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MITTEILUNG DER KOMMISSION AN DAS EUROPA|SCHE PARLAMENT UND
DEN RAT

Uberblick tiber das Informationsmanagement im Bereich Freiheit, Sicherheit und Recht

1. EINLEITUNG

Die Europaische Union hat eine lange Wegstrecke zuriickgelegt, seit die Staats- und
Regierungschefs funf européischer Lander 1985 in Schengen beschlossen, die Kontrollen an
ihren gemeinsamen Grenzen abzuschaffen. lhre Vereinbarung fihrte zum Schengener
Abkommen von 1990, das den Grundstein legte fir etliche der
Informationsmanagementstrategien von heute. Die Abschaffung der Kontrollen an den
Binnengrenzen zog die Entwicklung einer ganzen Reihe von Malinahmen an den
Aulengrenzen nach sich, vor allem in Bezug auf die Ausstellung von Visa, die Koordinierung
der Asyl- und Einwanderungspolitik und die verstarkte Zusammenarbeit von Polizei-, Justiz-
und Zollbehtrden bel der Bekdmpfung der grenzibergreifenden Kriminalitét. Weder der
Schengen-Raum noch der EU-Binnenmarkt kodnnten heute ohne grenzibergreifenden
Informationsaustausch funktionieren.

Die Terroranschlége in den Verenigten Staaten von 2001 und die Bombenattentate von
Madrid und London von 2004 bzw. 2005 haben eine neue Dynamik in die Entwicklung der
europaischen Informationsmanagementpolitik gebracht. 2006 verabschiedeten der Rat und das
Europaische Parlament die Richtlinie Uber die Vorratsdatenspeicherung, um die nationalen
Behorden in die Lage zu versetzen, durch die Speicherung der Telekommunikationsverkehrs-
und Standortdaten die schwere Kriminalitét zu bekampfen®. AnschlieRend griff der Rat die
schwedische Initiative zur Vereinfachung des grenzibergreifenden Austauschs von
Informationen und Erkenntnissen fur die Zwecke strafrechtlicher Ermittlungen oder
polizeilicher Erkenntnisgewinnungsverfahren auf. 2008 wurde der Prim-Beschluss
angenommen, mit dem zur Bekd&mpfung des Terrorismus und anderer Formen der
Kriminalitdt der Austausch von DNA-Profilen, Fingerabdricken und Daten aus
Fahrzeugregistern beschleunigt wurde. Die grenzibergreifende Zusammenarbeit zwischen
den Stellen fur Geldwasche-V erdachtsanzeigen, den Vermogensabschdpfungsstellen und den
Plattformen gegen Cyber-Kriminalitét sowie die Nutzung von Europol und Eurojust durch die
Mitgliedstaaten stellen im Schengen-Raum weitere Instrumente im Kampf gegen die schwere
Kriminalitét dar.

Es gibt derzeit keine einheitliche EU-weite Definition der , schweren Kriminalitét“. Beispielsweise
werden in dem Ratsbeschluss, mit dem Europol erméchtigt wird, das VIS abzufragen (Beschluss
2008/633/Jl des Rates, ABI. L 218 vom 13.8.2008, S. 129) , schwerwiegende Straftaten“ anhand einer
Liste von Straftaten definiert, die im Rahmenbeschluss des Rates Uber den Européischen Haftbefehl
(Beschluss 2002/584/J1 des Rates, ABI. L 190 vom 18.7.2002, S. 1) aufgefiihrt sind. Die Richtlinie tGber
Vorratsdatenspeicherung (Richtlinie 2002/58/EG, ABI. L 105 vom 13.4.2006, S. 54) tberlésst es den
Mitgliedstaaten ,schwere Kriminalitdt“ zu definieren. Der Europol-Beschluss (Beschluss des Rates
2009/371/J1, ABI. L 121 vom 15.5.2009, S. 37) enthdlt eine andere Liste von Straftaten, die als
,schwere Kriminalitét“ definiert werden; diese weist groRe Ahnlichkeit mit derjenigen aus dem
Beschluss iber den Européi schen Haftbefehl auf, ist aber nicht mit ihr identisch.
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Unmittelbar nach den Terroranschlagen vom 11. September 2001 fuhrte die Regierung der
Vereinigten Staaten das Programm zum Aufspiren der Finanzierung des Terrorismus ein, mit
dem vergleichbare Ereignisse durch die Kontrolle verdachtiger Finanztransaktionen
verhindert werden sollen. Das Européische Parlament hat kirzlich dem Abschluss eines
Abkommens zwischen der Européischen Union und den Vereinigten Staaten von Amerika
Uber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung aus der
Europdischen Union an die Vereinigten Staaten fur die Zwecke des Programms zum
Aufspiiren der Finanzierung des Terrorismus (EU-USA TFTP-Abkommen) zugestimmt?.
Dariiber hinaus hat der Austausch von Fluggastdaten (Passenger Name Records - PNR) mit
Drittlandern die EU in ihrem Kampf gegen den Terrorismus und andere Formen schwerer
Kriminalitdt unterstiitzt®. Nach dem Abschluss von PNR-Abkommen mit den USA,
Australien und Kanada hat die Kommission kurzlich beschlossen, ihr Konzept, ein PNR-
System in der EU einzufiihren und diese Daten mit Drittléandern auszutauschen, erneut zu
Uberprufen.

Die oben genannten Maf3nahmen haben den freien Personenverkehr im Schengen-Raum
ermdglicht, zur Verhinderung und Bekdmpfung von Terroranschlégen und anderen Formen
der schweren Kriminalitdt beigetragen und die Entwicklung der gemeinsamen Visa- und
Asylpolitik gefordert.

Diese Mitteilung bietet zum ersten Mal einen vollstandigen Uberblick Uber die schon
bestehenden, noch in der Umsetzung begriffenen oder in Betracht gezogenen Mal3nahmen auf
EU-Ebene, mit denen die Erhebung, die Speicherung und der grenzibergreifende Austausch
personenbezogener Daten zu Zwecken der Strafverfolgung und Migrationssteuerung geregelt
wird. Die Birger haben das Recht zu erfahren, welche ihrer personenbezogenen Daten von
wem und zu welchem Zweck verarbeitet und ausgetauscht werden. Dieses Dokument gibt
klare Antworten auf diese Fragen. Herausgestellt wird der Hauptzweck der Instrumente, ihr
Aufbau, die Art der darin erfassten personenbezogenen Daten, die zugriffsberechtigten
Behorden sowie die fir Datenschutz und Datenspeicherung geltenden Bestimmungen.
Aullerdem werden einige Beispiele dafur angefihrt, wie diese Instrumente in der Praxis
funktionieren (siehe Anhang ). Abschlief3end werden die Kerngrundsétze fir die Gestaltung
und Evaluierung von Informationsmanagementinstrumenten im Bereich Freiheit, Sicherheit
und Recht herausgestellt.

Durch diesen Uberblick Uber alle auf EU-Ebene bestehenden MaRnahmen, die das
Management von personenbezogenen Informationen regeln, und durch den Vorschlag einer
Reihe von Grundsétzen fir die Entwicklung und Bewertung solcher Mal3nahmen trégt diese
Mitteilung zu einem sachkundigen Dialog mit allen Interessengruppen bel. Zugleich ist sie
eine erste Reaktion auf das Anliegen der Mitgliedstaaten, ein , kohérenteres® Konzept fir den
Austausch personenbezogener Informationen zum Zweck der Strafverfolgung zu entwickeln,
das kirzlich in der EU-Strategie fiir das Informationsmanagement* formuliert wurde, und

2 Entschliefung des Européischen Parlaments vom 8.7.2010, P7_TA-PROV(2010)0279.

Im Gegensatz zu schwerer Kriminalitdt werden ,terroristische Straftaten” eindeutig im
Rahmenbeschluss des Rates zur Terrorismusbhekdmpfung (2002/475/J1, ABI. L 164 vom 22.6.2002,
S. 3, gedndert durch den Rahmenbeschluss des Rates 2008/919/Jl, ABI. L 330 vom 9.12.2008, S. 21)
definiert.

Schlussfolgerungen des Rates zu einer Strategie fur das Informationsmanagement im Bereich der
inneren Sicherheit in der EU, Ratstagung Justiz und Inneres vom 30.11.2009 (EU-Strategie fir das
Informationsmanagement); , Freiheit, Sicherheit, Privatheit — Européische Innenpolitik in einer offenen
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Uber die Notwendigkeit der Entwicklung eines europdischen Modells fir den
Informationsaustausch nachzudenken, das sich auf eine Evaluierung der derzeitigen
| nformationsaustauschmal3nahmen stiitzt™.

Die Zweckbindung ist fur die meisten der in dieser Mitteilung aufgefihrten Instrumente ein
wichtiger Aspekt. Ein einziges, Ubergreifendes und vieféltig ensetzbares EU-
Informationssystem wirde ein Hochstmal3 an Informationsaustausch ermoglichen. Allerdings
wurde ein solches System die Rechte des Einzelnen auf Privatsphare und Datenschutz in grob
rechtswidriger Weise einschranken und wére auf3erst schwer zu entwickeln und zu betreiben.
In der Praxis hat sich die Politik im Bereich Freiheit, Sicherheit und Recht stufenweise
entwickelt und einige Informationssysteme und —instrumente unterschiedlicher Grofe,
Reichweite und  Zidrichtung hervorgebracht. Die unterteilte  Struktur  des
Informationsmanagements, die sich in den letzten Jahrzehnten entwickelt hat, leistet mehr fir
die Wahrung der Rechte der Bulrger auf ihre Privatsphdre as dies jede zentralisierte
Alternative leisten konnte.

Nicht behandelt werden in dieser Mitteilung Mal3nahmen fir den Austausch nicht
personenbezogener Daten zu strategischen Zwecken, beispielsweise algemeine
Riskoanalysen  oder  Bedrohungsbewertungen. Ebenso  wenig werden die
Datenschutzbestimmungen der behandelten Instrumente im Einzelnen anaysiert, da die
Kommission derzeit auf der Grundlage von Artikel 16 des Vertrags Uber die Arbeitsweise der
Européischen Union eine gesonderte Prifung eines neuen umfassenden Rahmens fir den
Schutz personenbezogener Daten in der EU vornimmt. Der Rat prift zur Zeit den Entwurf der
Verhandlungsrichtlinien fur ein Abkommen zwischen der EU und den USA Uber den Schutz
personenbezogener Daten, die zum Zweck der Verhinderung, Ermittlung, Aufdeckung und
Verfolgung von Straftaten einschlieffdlich des Terrorismus im Rahmen der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen Ubermittelt und verarbeitet werden. Da sich diese
Verhandlungen voraussichtlich mehr auf die Art und Weise beziehen werden, in der die
Vertragsparteien bei der Ubermittlung oder Verarbeitung personenbezogener Daten ein hohes
Schutzniveau fir die Grundrechte und Freiheiten gewdhrleisten konnen, als auf den
eigentlichen Inhalt der Ubermittlung oder Verarbeitung, ist diese Initiative nicht Gegenstand
der vorliegenden Mitteilung®.

2. EU-INSTRUMENTE ZUR REGELUNG DER ERHEBUNG, SPEICHERUNG ODER DES
AUSTAUSCHS VON PERSONENBEZOGENEN DATEN ZzZU ZWECKEN DER
STRAFVERFOL GUNG ODER M IGRATIONSSTEUERUNG

Dieser Abschnitt bietet einen Uberblick tiber die Instrumente der Européischen Union, die die
Erhebung, Speicherung oder den grenziibergreifenden Austausch von personenbezogenen
Daten zum Zwecke der Strafverfolgung oder Migrationssteuerung regeln. Abschnitt 2.1 stellt
die schon in Kraft getretenen, in der Umsetzung begriffenen und in Betracht gezogenen
Mal3nahmen in den Mittelpunkt. Abschnitt 2.2 betrifft die im Aktionsplan zur Umsetzung des

Welt: Bericht der Informellen Hochrangigen Beratenden Gruppe zur Zukunft der européischen
Innenpolitik®, (, The Future Group*), Juni 2008.

Das Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und zum Schutz der Biirger,
Ratsdokument 5731/10 vom 3.3.2010, Abschnitt 4.2.2.

6 KOM(2010) 252 vom 26.5.2010.
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Stockholmer Programms enthaltenen Initiativen’. Es werden folgende Aspekte jedes
Instruments analysiert:

— Hintergrund (wurde die Maf3nahme von einem Mitgliedstaat oder von der Kommission
vorgeschlagen?)®

— Zweck, zu dem die Daten erhoben, gespeichert oder ausgetauscht werden

— Struktur (zentralisiertes Informationssystem oder dezentraler Datenaustausch)

— Art der personenbezogenen Daten

— Behorden, die Zugang zu den Daten haben

— Datenschutzbestimmungen

— Regeln fur die Vorratsdatenspei cherung

— Stand der Umsetzung

— Uberprufungsmechanismus

2.1. Geltende, in der Umsetzung begriffene und in Betracht gezogene M aldnahmen

EU-Instrumente, mit denen das reibungslose Funktionieren des Schengen-Raums und der
Zollunion gefordert werden soll

Das Schengener Informationssystem (SIS) geht auf den Wunsch einiger Mitgliedstaaten
zurick, einen Raum ohne Kontrollen an den Binnengrenzen zu schaffen und zugleich den
Verkehr von Personen tiber die AuRengrenzen hinweg zu erleichtern®. Es besteht seit 1995
und dient dazu, die 6ffentliche und auch die nationale Sicherheit im Schengen-Raum
aufrechtzuerhalten und den freien Personenverkehr durch die Ubermittlung von Informationen
Uber dieses System zu erleichtern. Das SIS ist ein zentralisiertes Informationssystem, das aus
einem nationalen Teil in jedem betelligten Staat sowie einer technischen
Unterstiitzungseinheit in  Frankreich bestent. Die Mitgliedstaaten konnen Personen
ausschreiben, die verhaftet oder ausgeliefert werden sollen, Drittstaatsangehorige, denen die
Einreise verweigert werden soll, vermisste Personen, Zeugen oder Personen, die vor Gericht
geladen werden sollen, Personen und Fahrzeuge, die wegen der Gefahr, die sie fur die

! KOM(2010)171 vom 20.4.2010 (Aktionsplan zur Umsetzung des Stockholmer Programms).

Im Rahmen der ehemaligen dritten Saule der Européischen Union, d.h. der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen, teilten sich die Mitgliedstaaten und die Kommission das Initiativrecht.
Durch den Vertrag von Amsterdam wurden die Bereiche Kontrolle der AulRengrenzen, Visa, Asyl und
Einwanderung in die Gemeinschaft (die erste Saule) integriert, wo die Kommission Uber das
ausschliefdliche Initiativrecht verfiigte. Durch den Vertrag von Lissabon wurde die Saulenstruktur der
Union aufgehoben und das Initiativrecht der Kommission bestétigt. Im Bereich der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen (einschlieffllich der administrativen Zusammenarbeit)
konnen Rechtsakte alerdings noch immer auf Initiative eines Viertels der Mitgliedstaaten
vorgeschlagen werden.

Ubereinkommen zur Durchfilhrung des Ubereinkommens von Schengen vom 14. Juni 1985 zwischen
den Regierungen der Staaten der Benelux-Wirtschaftsunion, der Bundesrepublik Deutschland und der
Franzosischen Republik betreffend den schrittweisen Abbau der Kontrollen an den gemeinsamen
Grenzen, ABI. L 239 vom 22.09.2000, S. 19.
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Offentliche oder nationale Sicherheit darstellen, besonders Uberwacht werden, verlorene oder
gestohlene Fahrzeuge, Dokumente und Schusswaffen sowie verdachtige Banknoten. In SIS
eingetragen werden Namen und Aliasnamen, korperliche Merkmale, Geburtsort und -datum,
Staatsangehorigkeit und ob eine Person bewaffnet oder gewalttdtig ist; Polizei-,
Grenzkontroll-, Zoll und Justizbehérden bei Strafverfahren haben im Rahmen ihrer jeweiligen
gesetzlichen Befugnisse Zugang zu diesen Daten. Einwanderungsbehdrden und konsularische
Dienststellen haben Zugriff auf Daten von Drittstaatsangehtrigen mit Einreiseverbot und
Ausschreibungen betreffend verlorene und gestohlene Dokumente. Europol kann auf einige
Kategorien von SIS-Daten zugreifen, darunter auch auf Ausschreibungen betreffend
Personen, die verhaftet oder ausgeliefert werden sollen und Personen, die wegen der Gefahr,
die sie fur die offentliche oder nationale Sicherheit darstellen, besonders Uberwacht werden.
Eurojust hat Zugang zu Ausschreibungen betreffend Personen, die verhaftet oder ausgeliefert
oder als Zeugen oder aus anderen Griinden vor Gericht geladen werden sollen. Die
personenbezogenen Daten durfen nur zum Zweck der spezifischen Ausschreibung benutzt
werden, fur die sie zur Verfigung gestellt wurden. In SIS eingegebene personenbezogene
Daten werden nicht langer als fir den verfolgten Zweck erforderlich und nicht Gber drei Jahre
hinaus gespeichert. Daten Uber Personen, die wegen der Gefahr, die sie fur die offentliche
oder nationale Sicherheit darstellen, besonders Uberwacht werden, miissen nach einem Jahr
geloscht werden. Die Mitgliedstaaten missen nationale Vorschriften erlassen, die ein
Datenschutzniveau garantieren, das mindestens demjenigen des Ubereinkommens des
Europarates Uber den Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten von 1981 und der Empfehlung des Ministerkomitees des
Europarats zur Regelung der Nutzung personenbezogener Daten durch die Polizei von 1987
entspricht’®. Wenngleich das Schengener Abkommen keinen Uberpriifungsmechanismus
vorsieht, koénnen die Vertragsparteien Anderungen vorschlagen; die Anderungen miissen
einstimmig angenommen und von den Staaten ratifiziert werden. Das SIS ist in vollem
Umfang in 22 Mitgliedstaaten sowie in der Schweiz, in Norwegen und Island anwendbar. Mit
Ausnahme von Ausschreibungen betreffend Drittstaatsangehdrige mit Einreiseverbot nehmen
das Vereinigte Konigreich und Irland an den Aspekten des Schengener Ubereinkommens und
des SIS teil, die die polizeilliche Zusammenarbeit betreffen. Zypern hat das Schengener
Ubereinkommen unterzeichnet, aber noch nicht umgesetzt. In Liechtenstein ist die Umsetzung
far 2010 vorgesehen, in Bulgarien und Rumanien wird sie voraussichtlich 2011 erfolgen.
Suchvorgange in SIS ergeben einen , Treffer®, wenn die Angaben zu einer Person oder Sache
den Angaben einer vorliegenden Ausschreibung entsprechen. Wenn sie einen Treffer erzielt
haben, kénnen die Strafverfolgungsbehdrden Uber ihr Netz von SIRENE-BUros zusétzliche
Informationen tiber den Gegenstand der Ausschreibung anfordern™.

Da sich der Schengen-Raum um neue Mitgliedstaaten erweitert hat, ist der Umfang der SIS
Datenbank entsprechend gestiegen: Zwischen Januar 2008 und 2010 stieg die Gesamtzahl der
SIS-Ausschreibungen von 22,9 auf 31,6 Millionen® Da eine solche Zunahme des
Datenvolumens und verdnderte Benutzeranforderungen absehbar waren, beschlossen die
Mitgliedstaaten 2001 die Entwicklung eines Schengener Informationssystem der zweiten

10 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener

Daten (ETS Nr. 108), Europarat, 28.1.1981 (Ubereinkommen 108 des Europarates); Empfehlung R (87)
15 des Ministerkomitees des Europarates zur Regelung der Benutzung personenbezogener Daten durch
die Polizei, Europarat, 17.9.1987 (Empfehlung fur die Polizei).

n SIRENE steht fir ,Supplementary Information Request at National Entry” (Antrag auf
Zusatzinformationen bei der nationalen Eingangsstelle).
12 Ratsdokument 5441/08 vom 30.1.2008; Ratsdokument 6162/10 vom 5.2.2010.
6
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Generation (SIS I1); hiermit wurde die Kommission beauftragt®. Das derzeit in der
Entwicklung befindliche SIS 11 soll durch die Verbesserung der Funktionen des Systems der
ersten Generation eine hohes Sicherheitsniveau im Raum der Freiheit, der Sicherheit und des
Rechts gewahrleisten und durch die Verwendung der Uber das System ausgetauschten
Informationen den freien Personenverkehr erleichtern. Zusétzlich zu den vom SIS der ersten
Generation erfassten Datenkategorien kann SIS |1 Fingerabdriicke, Fotografien, Kopien des
Européischen Haftbefehls, Vorkehrungen zur Wahrung der Interessen von Personen, deren
Identitdt missbraucht wurde, und Verbindungen zwischen verschiedenen Ausschreibungen
bearbeiten. Beispielsweise konnte SISIlI  eine Verbindung herstellen zwischen
Ausschreibungen betreffend eine Person, die wegen Entflihrung gesucht wird, betreffend die
entfUhrte Person und betreffend das Fahrzeug, das fir die Begehung der Straftat verwendet
wurde. Die Zugangsrechte und die Regeln fur die Datenspeicherung stimmen mit denen
Uberein, die fir das System der ersten Generation gelten. Die personenbezogenen Daten
durfen nur fir den Zweck der spezifischen Ausschreibung benutzt werden, fir den sie zur
Verfigung gestellt wurden. Die in SIS gespeicherten personenbezogenen Daten miissen nach
den besonderen Bestimmungen der Basisrechtsakte fur dieses System bearbeitet werden
(Verordnung (EG) Nr. 1987/2006 und Ratsbeschluss 2007/533/Jl), in denen die Grundsétze
der Richtlinie 95/46/EG erlautert werden, sowie gemal3 der Verordnung (EG) Nr. 45/2001,
dem Ubereinkommen 108 des Europarates und der Empfehlung firr die Polizei'*. SIS |11 wird
STESTA verwenden, das sichere Datenkommunikationsnetzwerk der Kommission™. Nach
der Inbetriecbnahme wird das System in alen Mitgliedstaaten, in der Schweiz, in
Liechtenstein, Norwegen und Island Anwendung finden'®. Die Kommission muss dem
Europédischen Parlament und dem Rat einen halbjahrlichen Fortschrittsbericht Uber die
Entwicklung von SIS 11 und die Umstellung vom System der ersten Generation vorlegen®’.

Die Entwicklung von EURODAC geht auf die Aufhebung der Binnengrenzen zuriick, die die
Einfuhrung klarer Regeln zur Bearbeitung von Asylantrdgen erforderlich machte. EURODAC
ist ein zentralisiertes automatisches Fingerabdruckidentifizierungssystem und enthélt die
Fingerabdruckdaten bestimmter Drittstaatsangehoriger. Esist seit Januar 2003 in Betrieb und
soll die Feststellung erleichtern, welcher Mitgliedstaat nach der Dublin-Verordnung fur die
Prifung des einzelnen Asylantrags zustandig ist'®. Personen im Alter von mindestens

B Verordnung (EG) Nr. 1986/2006, ABI. L 381 vom 28.12.2006, S. 1; Verordnung (EG) Nr. 1987/20086,
ABI. L 381 vom 28.12.2006, S. 4; Beschluss 2007/533/Jl, ABI. L 205 vom 7.8.2007, S. 63.
14 Verordnung (EG) Nr. 1987/2006, ABI. L 381 vom 28.12.2006, S. 4; Beschluss 2007/533/J1, ABI. L 205

vom 7.8.2007, S. 63. Richtlinie 95/46/EG, ABI. L 281 vom 23.11.1995, S. 31. Verordnung (EG)
Nr. 45/2001, ABI. L 8 vom 12.01.2001, S. 1. Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten (ETS Nr. 108), Europarat, 18.1.1981
(Ubereinkommen 108 des Europarates); Empfehlung R (87) 15 des Ministerkomitees des Europarates
zur Regelung der Benutzung personenbezogener Daten durch die Polizei, Europarat, 17. September
1987 (Empfehlung fur die Polizei).

1 S-TESTA (Secure Trans-European Services for Telematics between Administrations) ist ein von der

Kommission finanziertes Datenkommunikationsnetz, das den sicheren und verschliisselten Austausch

von Daten zwischen den nationalen Behdrden, EU-Organen, Agenturen und sonstigen Einrichtungen

ermdglicht.

Mit Ausnahme von Ausschreibungen, die Drittstaatsangehdrige mit Einreiseverbot betreffen, werden

das VK und Irland am SIS |1 teilnehmen.

16

o Verordnung (EG) Nr. 1104/2008 des Rates, ABI. L 299 vom 8.11.2008, S. 1. Beschluss 2008/839/Jl des
Rates, ABI. L 299 vom 8.11.2008, S. 43.
18 Verordnung (EG) Nr. 343/2003 des Rates, ABI. L 50 vom 25.2.2003, S. 1 (Dublin-Verordnung),

Verordnung (EG) Nr. 2725/2000, ABI. L 316 vom 15.12.2000, S. 1 (EURODAC-Verordnung). Beide
Instrumente legen das Dubliner Ubereinkommen von 1990 zugrunde (ABI. C 254 vom19.8.1997. S. 1),
in dem festgelegt werden sollte, welcher Mitgliedstaat fiir die Priifung von Asylantragen zusténdig ist.
Das System zur Bewertung von Asylantragen ist das ,, Dublin-System".
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14 Jahren, die in einem Mitgliedstaat Asyl beantragen, werden automatisch Fingerabdriicke
abgenommen, ebenso Drittstaatsangehorigen, die beim illegalen Uberschreiten einer
Aulengrenze aufgegriffen werden. Durch den Vergleich der Fingerabdriicke der Person mit
den EURODAC-Daten versuchen die nationalen Behorden festzustellen, wo die Person
maoglicherweise einen Asylantrag gestellt hat, oder wo sie zuerst in die Européische Union
eingereist ist. Aulerdem konnen die Behtérden die Fingerabdricke von
Drittstaatsangehorigen, die sich illegal in ihrem Hoheitsgebiet aufhalten, mit den EURODAC-
Daten vergleichen. Die Mitgliedstaaten miissen angeben, welche Behérden Zugriff auf diese
Datenbank haben. Ublicherweise gehtren dazu die Asyl- und Einwanderungsbehdrden, der
Grenzschutz und die Polizei. Die Mitgliedstaaten laden die relevanten Daten Uber ihre
nationalen Zugangsstellen in die zentrale Datenbank hoch. Die in EURODAC gespeicherten
personenbezogenen Daten dirfen ausschliefdlich dazu verwendet werden, die Anwendung der
Dublin-Verordnung zu erleichtern; jede andere Verwendung ist strafbar. Die Fingerabdriicke
von Asylbewerbern werden 10 Jahre lang gespeichert, digjenigen von illegalen Einwanderern
zwei Jahre. Die Daten von Asylbewerbern werden geldscht, sobald sie die Staatsangehorigkeit
eines Mitgliedstaats erhalten, digjenigen von illegalen Einwanderern, sobald sie einen
Aufenthaltstitel oder die Staatsangehorigkeit erworben oder aber das Hoheitsgebiet der
Mitgliedstaaten verlassen haben. Die Richtlinie 95/46/EG ist auf die Verarbeitung
personenbezogener Daten im Rahmen dieses I nstruments anwendbar'®. EURODAC lauft auf
dem s TESTA-Netz der Kommission und gilt fUr alle Mitgliedstaaten sowie fir Norwegen,
Island und die Schweiz. Ein Abkommen Uber die Beteiligung Liechtensteins steht kurz vor
dem Abschluss. Die Kommission muss dem Europaischen Parlament und dem Rat jahrlich
einen Bericht Uber den Betrieb der Zentraleinheit von EURODAC vorlegen.

Nach den Attentaten vom 11. September 2001 beschlossen die Mitgliedstaaten, die
Anwendung der gemeinsamen Visapolitik wirksamer zu gestalten, indem sie den
Informationsaustausch tber Visa firr einen kurzfristigen Aufenthalt vereinheitlichten®. Die
Aufhebung der Binnengrenzen hat es auch leichter gemacht, die Visasysteme der
Mitgliedstaaten zu missbrauchen. Das Visa-Informationssystem (VIS) hat eine doppelte
Funktion: Es dient der Umsetzung der gemeinsamen Visapolitik, indem es die Prifung der
Visumantrége und die Kontrollen an den Aul3engrenzen vereinfacht, und es dient dazu,
Gefahren fur die innere Sicherheit der Mitgliedstaaten vorzubeugen. Das VIS wird ein
zentralisiertes Informationssystem sein, das aus einem nationalen Teil in jedem beteiligten
Staat sowie einer technischen Unterstiitzungseinheit in Frankreich bestent. Um die
Zuverldssigkeit des Vergleichs der Fingerabdricke zu gewéhrleisten und an den
AulBengrenzen die Identitdt von Visuminhabern zu Uberprifen, nutzt das VIS ein System fir
den Abgleich biometrischer Daten. Es erstreckt sich auf Daten zu Visumantragen,
Fotografien, Fingerabdriicke, verbundene Beschliisse von Visabehdrden und Verbindungen
zwischen miteinander verknupften Antrégen. Die Visa, Asyl-, Einwanderungs- und
Grenzschutzbehorden werden Zugriff auf diese Datenbank haben, um die Identitd von
Visuminhabern und die Echtheit der Visa zu Uberprifen. Die Polizei und Europol kénnen die
Daten zum Zweck der Bekdmpfung des Terrorismus und anderer Formen schwerer
Kriminalitét einsehen®. Die Akten (iber Asylantrage werden finf Jahre lang aufbewahrt. Die

19 Richtlinie 95/46/EG, ABI. L 281 vom 23.11.1995, S. 31.
20 AuRerordentliche Ratstagung ,, Justiz und Inneres* vom 20.9.2001.
2 Entscheidung 2004/512/EG des Rates (ABI. L 213 vom 15.6.2004, S. 5); Verordnung (EG) Nr.

767/2008, ABI. L 218 vom 13.8.2008, S. 60; Beschluss 2008/633/Jl des Rates, ABI. L 218 vom
13.8.2008, S. 129. Siehe auch die Erklérung zur Terrorismusbekémpfung des Européischen Rates vom
25.3.2004.

2 Beschluss 2008/633/JI des Rates, ABI. L 218 vom 13.8.2008, S. 129.

DE


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:218:0129:0136:DE:PDF

im VIS enthatenen personenbezogenen Daten missen nach Mal3gabe der besonderen
Bestimmungen der Basisrechtsakte flr dieses System verarbeitet werden (Verordnung (EG)
Nr. 767/2008 und Beschluss 2008/633/Jl des Rates), die die Bestimmungen der Richtlinie
95/46/EG, der Verordnung (EG) Nr. 45/2001, des Rahmenbeschlusses 2008/977/J1 des Rates,
des Ubereinkommens 108 des Europarates, des Zusatzprotokolls 181 und der Empfehlung fur
die Polizei erganzen. Das VIS wird in alen Mitgliedstaaten (mit Ausnahme des Vereinigten
Konigreichs und Irlands) sowie in der Schweiz, Norwegen und Island Anwendung finden. Es
funktioniert auf der Grundlage des Datenkommunikationsnetzes s TESTA der Kommission.
Die Kommission nimmt drei Jahre nach der Inbetriebnahme und danach alle vier Jahre eine
Bewertung des Systems vor.

Auf die Initiative Spaniens hin erlie? der Rat im Jahr 2004 die Richtlinie Uber die
Verpflichtung von Luftfahrtunternehmen, Grenzkontrollbehtérden erweiterte Fluggastdaten
(Advance Passenger Information — API) zu ibermitteln®®. Zweck dieses Instruments ist die
Verbesserung der Grenzkontrollen und die Bekémpfung der illegalen Migration. Auf Anfrage
muissen die Luftfahrtunternehmen diesen Behdrden Namen, Geburtsdatum, Staats-
angehorigkeit, Abflugort und die Grenzibergangsstelle von Fluggasten mitteilen, die aus
Drittlandern in die EU einreisen. Diese personenbezogenen Daten werden Ublicherweise dem
maschinenlesbaren Teil der Passe der Fluggaste entnommen und den Behérden nach der
Abfertigung Ubermittelt. Nach Ankunft des Fluges durfen die Beh6rden und die
Luftfahrtgesellschaften die API-Daten 24 Stunden aufbewahren. Das API-System arbeitet
dezentral im Wege des |nformationsaustauschs zwischen den privaten Unternehmen und den
staatlichen Behorden. Im Rahmen dieses Instruments konnen keine Fluggastdaten zwischen
Mitgliedstaaten ausgetauscht werden. Allerdings kdnnen Strafverfolgungsbehdrden, sofern es
sich nicht um den Grenzschutz handelt, zum Zweck der Strafverfolgung Zugang zu diesen
Informationen beantragen. Die personenbezogenen Daten durften lediglich von staatlichen
Behdrden zum Zweck der Grenzkontrolle und der Bekdmpfung der illegalen Migration
verwendet werden und sind nach Maf3gabe der Richtlinie 95/46/EG zu verarbeiten®. Dieses
Instrument ist zwar EU-weit in Kraft, wird jedoch nur von wenigen Mitgliedstaaten
angewendet. Die Kommission wird die Richtlinie 2011 Uberarbeiten.

Ein wesentlicher Teil des Kommissionsprogramms von 1992, mit dem der Binnenmarkt
errichtet wurde, betraf die Aufhebung aller Kontrollen und Formalitéten in Bezug auf die in
der Gemeinschaft beforderten Waren®®. Die Abschaffung solcher Verfahren an den
Binnengrenzen brachte eine erhdhte Betrugsgefahr mit sich, der die Mitgliedstaaten begegnen
mussten, indem sie zum einen ein System der gegenseitigen Amtshilfe zum Zweck der
Verhinderung, Ermittlung und Verfolgung von Verstollen gegen die Zoll- und

= Verordnung (EG) Nr. 767/2008, ABI. L 218 vom 13.8.2008, S. 60; Beschluss 2008/633/Jl des Rates,
ABI. L 218 vom 13.8.2008, S. 129. Richtlinie 95/46/EG, ABI. L 281 vom 23.11.1995, S. 31.
Verordnung (EG) Nr. 45/2001, ABI. L 8 vom 12.01.2001, S. 1. Rahmenbeschluss 2008/977/Jl des
Rates, ABI. L 350 vom 30.12.2008, S. 60; Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten (ETS Nr. 108), Europarat, 18.1.1981
(Ubereinkommen 108 des Europarates); Zusatzprotokoll zum Ubereinkommen iber den Schutz des
Menschen bel der automatischen Verarbeitung personenbezogener Daten betreffend Kontrollstellen und
grenziberschreitenden Datenverkehr (ETS Nr. 181), Europarat, 8.1.2001 (Zusatzprotokoll 181).
Empfehlung R (87) 15 des Ministerkomitees des Europarates zur Regelung der Benutzung
personenbezogener Daten durch die Polizei, Europarat, 17. September 1987 (Empfehlung fir die

Polizei).
2 Richtlinie 2004/82/EG des Rates (ABI. L 261 vom 6.8.2004, S. 24).
% Richtlinie 95/46/EG, ABI. L 281 vom 23.11.1995, S. 31.
% Verordnung (EWG) 2913/92, ABI. L 302 vom 19.10.1992.
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Agrarvorschriften der Gemeinschaft und zum anderen eine Zusammenarbeit der Zollbehdrden
einfUhrten, die darauf abzielte, Verstdfle gegen nationale Zollvorschriften insbesondere durch
einen verstérkten grenziibergreifenden Informationsaustausch aufzudecken und zu verfolgen.
Unbeschadet der Zustandigkeit der EU in der Zollunion*” bezweckte das Ubereinkommen
von Neapel |1 Uber die Zusammenarbeit und gegenseitige Amtshilfe der Zollbehorden, die
nationalen Zollbehdrden in die Lage zu versetzen, Zuwiderhandlungen gegen die nationalen
Zollbestimmungen zu verhindern und aufzudecken und sie bei der Verfolgung und Bestrafung
von VerstoRen gegen die Zollvorschriften der Gemeinschaft und des Mitgliedstaats zu
unterstiitzen’®. Im Rahmen dieses Instruments erbitten zentrale Koordinierungsstellen von
ihren Partnerstellen in anderen Mitgliedstaaten schriftlich Unterstiitzung bei strafrechtlichen
Ermittlungen betreffend Verstol3e gegen die Zollvorschriften eines Mitgliedstaats oder der
Gemeinschaft. Diese durfen personenbezogene Daten ausschliefdlich zu den im
Ubereinkommen von Neapel |1 genannten Zwecken verarbeiten. Sie diirfen die Informationen
an die nationalen Zoll-, Ermittlungs- und Justizbehtrden und, soweit der die Information
bereitstellende Mitgliedstaat dies zuvor genehmigt hat, an andere Behdrden weiterleiten. Die
Daten dirfen nur so lange aufbewahrt werden, wie es fir den Zweck, zu dem sie zur
Verfiigung gestellt wurden, notwendig ist. Im entgegennehmenden Mitgliedstaat gilt fur die
personenbezogenen Daten mindestens das gleiche Schutzniveau wie im bereitstellenden
Mitgliedstaat; ihre Verarbeitung muss nach Mal3gabe der Richtlinie 95/46/EG und des
Ubereinkommens 108 des Europarats erfolgen®. Das Ubereinkommen Neapel 11 wurde von
samtlichen Mitgliedstaaten ratifiziert. Falls die Mitgliedstaaten Anderungen vorschlagen,
muss der gednderte Wortlaut vom Ministerrat angenommen und von den Mitgliedstaaten
ratifiziert werden.

In Erganzung zum Ubereinkommen Neapel II wird mit dem ZIS-Ubereinkommen das
Zollinformationssystem  (ZIS)  eingefthrt, mit dem durch ene rasche
Informationsverbreitung die Zusammenarbeit zwischen den Zollverwaltungen der
Mitgliedstaaten bei der Verhinderung, Ermittlung und Verfolgung schwerwiegender Verstofde
gegen die nationalen Gesetze verbessert wird®. Das ZIS wird durch die Kommission
verwaltet und ist ein zentralisiertes Informationssystem, auf das die Mitgliedstaaten und die
Kommission, Europol und Eurojust Uber ihre jeweiligen Terminas zugreifen. Es enthalt
personenbezogene Daten im Hinblick auf Ausgangsstoffe, Beférderungsmittel, Unternehmen,
Personen und Waren sowie einbehaltenes oder beschlagnahmtes Bargeld. Die
personenbezogenen Daten umfassen Namen und Aliasnamen, Geburtsdatum und —ort,
Staatsangehorigkeit, Geschlecht, kérperliche Merkmale, Ausweisdokumente, Anschrift,
Anfragen zu einer eventuellen Gewalttétigkeit in der Vergangenheit, Grinde fur die
Datenspeicherung im ZIS, vorgeschlagene Malinahmen und Zulassungsdaten des
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Verordnung (EG) Nr. 515/97 des Rates vom 13. Mé&rz 1997 Uber die gegenseitige Amtshilfe zwischen
Verwaltungsbehorden der Mitgliedstaaten und die Zusammenarbeit dieser Behdrden mit der
Kommission im Hinblick auf die ordnungsgemal3e Anwendung der Zoll- und der Agrarregelung, ABI.
L 82 vom 22.3.1997, S. 1, gedndert durch die Verordnung (EG) Nr. 766/2008, ABI. L 218 vom
13.8.2008, S. 48.

Ubereinkommen aufgrund von Artikel K.3 des Vertrags tiber die Européische Union liber gegenseitige
Amtshilfe und Zusammenarbeit der Zollverwaltungen, ABI. C 24/2 vom 23.1.1998 (Ubereinkommen
Neapel 11).

» Richtlinie 95/46/EG, ABI. L 281 vom 23.11.1995, S. 31. Ubereinkommen zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten (ETS Nr. 108), Europarat, 28.1.1981
(Ubereinkommen 108 des Europarates).

Ubereinkommen aufgrund von Artikel K.3 des Vertrags tber die Européische Union tber den Einsatz
der Informationstechnologie im Zollbereich, ABI. C 316 vom 27.11.1995, S. 34, gedndert durch den
Beschluss 2009/917/Jl des Rates, ABI. L 323 vom 10.12.2009, S. 20.
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Beforderungsmittels. Sofern Waren und Bargeld einbehalten oder beschlagnahmt werden,
durfen lediglich Angaben zur Person und die Anschrift in das ZIS eingegeben werden. Diese
Informationen dirfen ausschlieffdlich zum Zweck der Feststellung, Unterrichtung, besonderen
Untersuchung oder spezifischer Kontrollen beziehungsweise der strategischen oder operativen
Anayse betreffend Personen verwendet werden, die eines Verstof3es gegen die nationalen
Zollvorschriften verdachtigt werden. Zugriff auf die ZIS-Daten haben die Zoll-, Steuer-,
Agrar-, Gesundheits- und Polizeibehtrden der Mitgliedstaaten sowie Europol und Eurojust™.
Die Verarbeitung der personenbezogenen Daten muss in Einklang mit den besonderen
Vorschriften fur das ZIS und der Richtlinie 96/46/EG, der Verordnung (EG) Nr. 45/2001,
dem Ubereinkommen 108 des Europarates und der Empfehlung fiir die Polizei erfolgen®. Die
personenbezogenen Daten dirfen nur aus Grinden des Riskomanagements und der
operativen Analyse, wozu nur von den Mitgliedstaaten benannte Experten Zugang haben,
vom ZIS in andere Datenverarbeitungssysteme kopiert werden. Aus dem ZIS kopierte
personenbezogene Daten durfen nur so lange gespeichert werden, wie dies zur Erfillung des
Zwecks, zu dem sie kopiert wurden, notwendig ist, keinesfalls aber langer als 10 Jahre. Im
Rahmen des ZIS wurde auch zum Zweck der Vorbeugung, Ermittlung und Verfolgung
schwerwiegender Verstbl3e gegen nationale Gesetze das Aktennachweissystem fir
Zollzwecke (FIDE) eingefiihrt®, Wenn sie eine Ermittlungsakte anlegen, kénnen nationale
Behorden, die fur Zollermittlungen zustandig sind, anhand von FIDE feststellen, ob andere
Behorden bereits Ermittlungen zu einer bestimmten Person oder einem bestimmten
Unternehmen durchgefihrt haben. Diese Behorden konnen Angaben aus ihren
Ermittlungsakten in FIDE eingeben: biografische Angaben zu Personen, Uber die ermittelt
wird, Firmenname, Umsatzsteuernummer sowie Anschrift der betreffenden Unternehmen. Die
Daten aus Ermittlungsakten, bei denen kein Betrug festgestellt wurde, dirfen héchstens drei
Jahre gespeichert werden, solche, bei denen Zollbetrug festgestellt wurde, dirfen hochstens
sechs Jahre und solche, bei denen eine Verurtellung oder Strafe ausgesprochen wurde,
hochsten zehn Jahre gespeichert werden. ZIS und FIDE benutzen das Gemeinsame
Kommunikationsnetz, die Gemeinsame Systemschnittstelle bzw. den sicheren Internetzugang
der Kommission. Das ZIS ist in sdmtlichen Mitgliedstaaten in Kraft. Die Kommission
berichtet in Zusammenarbeit mit den Mitgliedstaaten dem Européischen Parlament und dem
Rat jahrlich Uber die Funktionsweise des ZIS.

EU-Instrumente zur Verhinderung und Bekémpfung des Terrorismus und anderer Formen der
schweren Kriminalitat

s Ab Ma 2011 werden auf der Grundlage des Beschlusses 2009/917/J1 des Rates (ABI. C 323 vom
10.12.2009, S. 20) Europol und Eurojust die ZIS-Daten einsehen diirfen.

Ubereinkommen aufgrund von Artikel K.3 des Vertrags liber die Européische Union (iber den Einsatz
der Informationstechnologie im Zollbereich, ABI. C 316 vom 27.11.1995, S. 34, gedndert durch den
Beschluss 2009/917/J1 des Rates, ABI. L 323 vom 10.12.2009, S. 20. Richtlinie 95/46/EG, ABI. L 281
vom 23.11.1995, S. 31. Verordnung (EG) Nr. 45/2001, ABI. L 8 vom 12.1.2001, S. 1. Ubereinkommen
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (ETS Nr.
108), Europarat, 28.1.1981 (Ubereinkommen 108 des Europarates); Empfehlung R (87) 15 des
Ministerkomitees des Europarates zur Regelung der Benutzung personenbezogener Daten durch die
Polizei, Europarat, 17.9.1987 (Empfehlung fur die Polizei).

FIDE (Fichier d'ldentification des Dossiers d’ Enquétes douaniéres) beruht auf der Verordnung (EG)
Nr. 766/2008 des Rates und dem gemal3 Artikel 34 des Vertrags Uber die Européische Union erstellten
Protokoll zur Anderung des Ubereinkommens iiber den Einsatz der Informationstechnologie im
Zollbereich hinsichtlich der Einrichtung eines Aktennachweissystems fir Zollzwecke, ABI. C 139 vom
13.6.2003, S. 1.
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Auf die Terroranschlége in Madrid vom Méarz 2004 hin wurden auf EU-Ebene mehrere neue
Initiativen auf den Weg gebracht. Auf Wunsch des Européi schen Rates legte die Kommission
2005 den Vorschlag fur ein Instrument zur Regelung des Informationsaustauschs nach dem
Grundsatz der Verfiigbarkeit vor**. Anstatt diesen Vorschlag zu unterstiitzen, nahm der Rat
2006 die schwedische Initiative an, mit der der Austausch vorliegender Informationen und
Erkenntnisse zur Durchfihrung strafrechtlicher  Ermittlungen oder  polizeilicher
Erkenntnisgewinnungsverfahren vereinfacht werden sol1*. Grundlage des Instruments ist das
Prinzip des ,gleichberechtigten Zugangs‘, wonach die Bedingungen fir den
grenzibergreifenden Datenaustausch nicht strenger sein dirfen, as digenigen fur den
inlandischen Zugang. Die schwedische Initiative ist dezentral konzipiert und erméglicht es
Polizei-, Zoll- und anderen Behotrden, die befugt sind, bel Straftaten zu ermitteln (mit
Ausnahme der Nachrichtendienste, die Ublicherweise mit Ermittlungen im Zusammenhang
mit der Sicherheit des Staates betraut sind) Informationen und polizeiliche Erkenntnisse
anderen EU-Landern auszutauschen. Die Mitgliedstaaten missen nationale Kontaktstellen
benennen, die dringende Informationsanfragen bearbeiten. Mit der Mal3nahme werden
eindeutige Fristen fur den Informationsaustausch festgelegt, und die Mitgliedstaaten miissen
ein Formular ausfiillen, wenn sie Informationen anfordern. Die Mitgliedstaaten mussen die
Anfragen in dringenden Fallen binnen acht Stunden, in nicht dringenden Fallen binnen einer
Woche und in alen anderen Fallen binnen zwei Wochen beantworten. Die Verwendung der
mit Hilfe dieses Instruments erhaltenen Informationen und Erkenntnisse unterliegt den
entsprechenden nationalen Datenschutzgesetzen; die Mitgliedstaaten durfen Informationen
aus dem Inland und solche aus den anderen Mitgliedstaaten nicht unterschiedlich behandeln.
Allerdings kann ein Mitgliedstaat, der Informationen weitergibt, Bedingungen fir die
Verwendung der Informationen oder Erkenntnisse in den anderen Mitgliedstaaten festlegen.
Die personenbezogenen Daten missen im  Einklang mit den nationaen
Datenschutzvorschriften, dem Ubereinkommen 108 des Europarats, dem Zusatzprotokoll 181
und der Empfehlung fiir die Polizei verarbeitet werden®. Zwélf der 31 Unterzeichnerstaaten
dieser Maldnahme (u.a. EU-Mitgliedstaaten, Norwegen, lIsland, die Schweiz und
Liechtenstein) haben nationale Umsetzungsvorschriften angenommen; funf Staaten fillen bel
Informationsersuchen regelméalig das Formular aus, aber nur zwei Staaten benutzen die
Malinahme zum haufigen Informationsaustausch®’. Die Kommission tbermittelt dem Rat
ihren Bewertungsbericht vor Ende 2010.

Der Beschluss von Prim baut auf eilnen Vertrag zwischen Deutschland, Frankreich, Spanien,
den Benelux-Staaten und Osterreich von 2005 auf, mit dem die Zusammenarbeit bei der
Bekampfung des Terrorismus, der grenzibergreifenden Kriminalitét und der illegalen
Migration verbessert werden sollte. Da mehrere Mitgliedstaaten Interesse signalisierten,
diesem Vertrag beizutreten, schlug Deutschland wahrend seiner Ratsprasidentschaft im Jahr

3 KOM(2005)490 vom 12.10.2005; Schlussfolgerungen des Ratsvorsitzes — Haager Programm
4./5.11.2004. Siehe auch die Erklérung zur Terrorismusbekampfung, Européischer Rat, 25.3.2004.
® Rahmenbeschluss 2006/960/J1 des Rates, ABI. L 386 vom 29.12.2006, S. 89.

% Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener

Daten (ETS Nr. 108), Europarat, 28.1.1981 (Ubereinkommen 108 des Europarates); Zusatzprotokoll
zum Ubereinkommen (iber den Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten betreffend Kontrollstellen und grenziiberschreitenden Datenverkehr (ETS Nr.
181), Europarat, 8.11.2001 (Zusatzprotokoll 181). Empfehlung R (87) 15 des Ministerkomitees des
Europarates zur Regelung der Benutzung personenbezogener Daten durch die Polizei, Europarat,
17.9.1987 (Empfehlung fur die Polizei).

Diese Angaben beruhen auf den Antworten auf einen Fragebogen, die der spanische Ratsvorsitz in einer
Sitzung der Ad-hoc-Arbeitsgruppe des Rates zum Informationsaustausch am 22. Juni 2010 vorlegte.
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2007 vor, ihn in en EU-Instrument umzuwandeln. Im Beschluss von Prim aus dem Jahr
2008, der bis August 2011 umgesetzt werden muss, sind Regeln fur den grenzibergreifenden
Austausch von DNA-Profilen, Fingerabdriicken, Daten aus Fahrzeugregistern und von
Informationen tiber Personen, die unter Terrorverdacht stehen, festgelegt®. \ erbessert werden
soll die Verhinderung von Straftaten, insbesondere terroristischer und grenzibergreifender
Straftaten, und die Aufrechterhaltung der offentlichen Ordnung bei Grol3veranstaltungen. Das
System funktioniert dezentral, d.h. die Datenbanken der beteiligten Staaten, in denen DNA-
Profile, Fingerabdriicke und Fahrzeugzulassungen gespeichert sind, werden Uber nationale
Kontaktpunkte zusammengeschaltet. Die Kontaktpunkte verwenden das ssTESTA-Netz der
Kommission und bearbeiten die ein- und ausgehenden Anfragen zu grenzibergreifenden
Vergleichen von DNA-Profilen, Fingerabdricken und Fahrzeugregistrierungen. lhre
Befugnis, solche Daten an die einschlagigen Nutzer weiterzugeben, ist in den nationalen
Gesetzen geregelt. Ab August 2011 wird der Datenabgleich vollautomatisch erfolgen. Die
Mitgliedstaaten missen sich alerdings einer rigorosen Bewertung (insbesondere in Bezug auf
ihre Einhaltung der Datenschutz- und der technischen Erfordernisse) unterziehen, bevor ihnen
die Genehmigung zum automatischen Datenaustausch erteilt wird. Personenbezogene Daten
durfen im Rahmen dieses Instrument nur dann ausgetauscht werden, wenn die Mitgliedstaaten
ein Datenschutzniveau gewahrleisten, das mindestens demjenigen des Ubereinkommens 108
des Europarats, dem Zusatzprotokoll 181 und der Empfehlung fiir die Polizei entspricht®. Der
Rat stellt durch einstimmigen Beschluss fest, ob diese Voraussetzung erflllt ist.
Personenbezogene Daten durfen ausschliefdlich fur den Zweck verwendet werden, fir den sie
zur Verfigung gestellt wurden, es s denn, der bereitstellende Mitgliedstaat stimmt der
Verwendung fur andere Zwecke zu. Einzelpersonen kénnen sich an ihre gemdl3 der Richtlinie
95/46/EG benannten nationalen Datenschutzbeauftragten wenden, um ihre Rechte in Bezug
auf die Verarbeitung ihrer Daten im Rahmen dieses Instruments geltend zu machen. Der
Vergleich von DNA-Profilen und Fingerabdricken funktioniert auf der Grundlage des
Ergebnisses , Treffer/kein Treffer, d.h. anonym; die Behdrden konnen personenbezogene
Informationen nur dann anfordern, wenn ihre Suche einen Treffer ergeben hat. Solche
Antrége auf Zusatzinformationen erfolgen dblicherweise im Wege der schwedischen
Initiative. Der Beschluss von Priim wird derzeit von allen EU-Mitgliedstaaten umgesetzt. Der
Beitritt Norwegens und Islands steht bevor®. 2012 iibermittelt die Kommission dem Rat ihren
Bewertungsbericht.

Als Reaktion auf die Bombenattentate in London vom Juli 2005 schlugen Grofbritannien,
Irland, Schweden und Frankreich die Annahme eines EU-Instruments vor, mit dem die
nationalen Bestimmungen Uber die Vorratsdatenspeicherung harmonisiert werden sollen. Die
Richtlinie Uber die Vorratsspeicherung von Daten von 2006 verpflichtet die Anbieter von
Telefon- und Internetdiensten zum Zwecke der Ermittlung, Feststellung und Verfolgung

® Beschluss 2008/615/J1 des Rates (ABI. L 210 vom 6.8.2008, S. 1); Beschluss 2008/616/J des Rates,

ABI. L 210 vom 6.8.2008, S. 12.

Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener

Daten (ETS Nr. 108), Europarat, 28.1.1981 (Ubereinkommen 108 des Europarates); Zusatzprotokoll

zum Ubereinkommen (ber den Schutz des Menschen bei der automatischen Verarbeitung

personenbezogener Daten betreffend Kontrollstellen und grenziiberschreitenden Datenverkehr (ETS Nr.

181), Europarat, 8.11.2001 (Zusatzprotokoll 181). Empfehlung R (87) 15 des Ministerkomitees des

Europarates zur Regelung der Benutzung personenbezogener Daten durch die Polizei, Europarat,

17.9.1987 (Empfehlung fir die Polizei).

40 Bisher wurde 10 Mitgliedstaaten gestattet, mit dem automatisierten Austausch von DNA-Profilen, 5
Mitgliedstaaten, mit dem Austausch von Fingerabdriicken und 7 Mitgliedstaaten, mit dem Austausch
von Fahrzeugzulassungsdaten zu beginnen. Deutschland, Osterreich, Spanien und die Niederlande
haben der Kommission Teilstatistiken Uber die Verwendung dieses Instruments Gbermittelt.
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schwerer Straftaten die Verkehrs- und Standortdaten sowie Informationen Uber Teilnehmer
(einschliefllich deren Telefonnummer, IP-Adresse und Gerdtekennung) zu speichern®. Die
Richtlinie Uber die Vorratsdatenspeicherung regelt weder den Zugang noch die Verwendung
von Daten, die von nationalen Behorden gespeichert werden. Nicht in den
Anwendungsbereich der Richtlinie falt ausdricklich der Inhalt der elektronischen
Kommunikation; das bedeutet, dass das Abhdren im Rahmen dieses Instruments nicht
maoglich ist. Dieses Instrument Uberldsst es den Mitgliedstaaten, ,, schwere Straftaten” zu
definieren, die nationalen Behdrden zu benennen, die fallweise Zugriff auf diese Daten haben,
und die Verfahren fir die Gewahrung des Datenzugriffs festzulegen. Die Speicherfristen
liegen zwischen 6 und 24 Monaten. Im Hinblick auf den Schutz personenbezogener Daten
gelten die Richtlinien 95/46/EG und 2002/58/EG™. Sechs Mitgliedstaaten haben diese
Mal3nahmen noch nicht vollstandig umgesetzt, und in Deutschland und Rumanien haben die
Verfassungsgerichte die nationalen Umsetzungsvorschriften fir verfassungswidrig erklért.
Das deutsche Verfassungsgericht stellte fest, dass die in den deutschen Vorschriften
festgel egten Regeln tiber den Zugang und die Verwendung der Daten nicht verfassungsgemaf3
sind®. Das ruménische Verfassungsgericht stellte fest, dass die Vorratsdatenspeicherung per
se gegen Artikel 8 der Konvention zum Schutze der Menschenrechte und Grundfreiheiten
(Europdische Menschenrechtskonvention) verstoft und aus diesem Grund verfassungswidrig
ist*. Die Kommission nimmt derzeit eines Bewertung dieses Instruments vor und wird dem
Européi schen Parlament und dem Rat Ende 2010 ihren Evaluierungsbericht vorlegen.

Die derzeitige Einfuhrung des Europaischen Strafregisterinfor mationssystems (ECRIS)
geht auf eine belgische Initiative des Jahres 2004 zuriick, bei der es darum ging, verurteilte
Sexualstraftater daran zu hindern, in anderen Mitgliedstaaten einer Tétigkeit nachzugehen, bei
der sie Kontakte zu Kindern haben. In der Vergangenheit stiitzten sich die Mitgliedstaaten auf
das Ubereinkommen des Europarates iber die Rechtshilfe in Strafsachen, wenn sie
Informationen Uber strafrechtliche Verurteilungen austauschen wollten, doch erwies sich
dieses System als ineffizient®. Der Rat nahm als ersten Reformschritt den Beschluss
2005/876/J1 des Rates an, wonach jeder Mitgliedstaat eine Zentralbehdrde benennt, die in
regelméigen Abstanden die strafrechtlichen Verurteilungen von Personen, die nicht die
Staatsangehorigkeit dieses Mitgliedstaats besitzen, an den oder die Mitgliedstaat(en)
Ubermittelt, deren Staatsangehorige(r) die betreffende Person ist®®. Mit diesem Instrument
konnten die Mitgliedstaaten auch erstmals und vorbehaltlich der nationalen Bestimmungen,
Informationen Uber frihere Verurteilungen ihrer eigenen Staatsangehérigen in einem anderen
Mitgliedstaat anfordern. Anstatt hierfr Amtshilfeverfahren anzustrengen, genligte das
Ausfillen eines Standardformulars. 2006 und 2007 legte die Kommission ein umfassendes
Legidativpaket mit drei Instrumenten vor: Rahmenbeschluss des Rates 2008/675/JI, mit dem
die Mitgliedstaaten verpflichtet werden, in neuen Strafverfahren die friheren Verurteilungen
zu beriicksichtigen, Rahmenbeschluss des Rates 2009/315/J1 Uber die Durchfiihrung und den
Inhalt des Austauschs von Informationen aus dem Strafregister zwischen den Mitgliedstaaten
und Beschluss 2009/316/Jl des Rates, mit dem ECRIS als technische Grundlage fir den

o Richtlinie 2006/24/EG, ABI. L 105 vom 13.4.2006, S. 54.

42 Richtlinie 95/46/EG, ABI. L 281 vom 23.11.1995, S. 31. Richtlinie 2002/58/EG, ABI. L 201 vom
31.7.2002, S. 37 (Datenschutzrichtlinie fur elektronische Kommunikation).

43 Urteil des deutschen Bundesverfassungsgerichts, 1 BvR 256/08, 11.3.2008.

“ Beschluss Nr. 1258 des rumanischen Verfassungsgerichts vom 8.10.2009.

° Européisches Ubereinkommen (iber die Rechtshilfe in Strafsachen (ETS Nr. 30), Europarat, 20.4.1959,
Siehe auch KOM(2005) 10 vom 25.1.2005.

46 Beschluss 2005/876/J1 des Rates, ABI. L 322 vom 9.12.2005, S. 33.
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Austausch von Strafregisterinformationen  errichtet  wird”. Die Rahmenbeschliisse
2009/315/J1 und 2009/316/Jl des Rates sollen bis April 2012 umgesetzt werden und legen
fest, auf welche Weise der Urteilsmitgliedstaat die Informationen Uber eine neue Verurteilung
dem Mitgliedstaat/den Mitgliedstaaten Ubermitteln muss, dessen/deren Staatsangehorigkeit
die verurteilte Person besitzt; ferner definieren sie die Pflichten zum Speichern dieser
Informationen und legen einen Rahmen fir ein computergestitztes System fir den
Informationsaustausch fest. ECRIS wird ein dezentrales Informationssystem sein, das die
Strafregisterdatenbanken der Mitgliedstaaten Uber das s TESTA-Netzwerk der Kommission
miteinander verbindet. Bestimmte zentrale Behorden werden Daten Gber neue Verurteilungen
und Strafregisterdaten austauschen. Die Daten sind verschlUsselt, entsprechend einem
vorbestimmten Format strukturiert und erstrecken sich auf Angaben zur Person, Verurteilung,
Strafe und den zugrundeliegenden Straftatbestand sowie zusétzliche Informationen
(einschliefdlich Fingerabdriicke, sofern vorhanden). Ab April 2012 miissen die Ausziige aus
dem Strafregister fur laufende Strafverfahren bereitgestellt und den Justiz- oder zustéandigen
Verwaltungsbehdrden zugestellt werden, beispielsweise Einrichtungen, die befugt sind,
Personen mit Blick auf eine Beschéftigung fur sicherheitsrelevante Tétigkeiten oder beim
Erwerb von Schusswaffen zu tberprifen. Personenbezogene Daten, die fir ein Strafverfahren
zur Verfigung gestellt werden, durfen nur fur diesen Zweck verwendet werden. Die
Verwendung fur andere Zwecke setzt das Einverstandnis des bereitstellenden Mitgliedstaats
voraus. Die Verarbeitung personenbezogener Daten muss im Einklang stehen mit den
einschlagigen Bestimmungen des Rahmenbeschlusses 2009/315/J1 des Rates, in den die
Regeln des Beschlusses 2005/876/J1 des Rates aufgenommen wurden, sowie mit dem
Rahmenbeschluss 2008/977/J1 des Rates und dem Ubereinkommen 108 des Europarats®. Fiir
die Verarbeitung personenbezogener Daten durch die EU-Organe mithilfe von ECRIS, zum
Beispiel hinsichtlich der Datensicherheit, gilt die Verordnung (EG) Nr. 45/2001%°. Dieses
Legidativpaket enthédlt keine Regeln Uber die Vorratsdatenspeicherung, da fur die
Speicherung von Daten betreffend strafrechtliche Verurteilungen die nationalen Gesetze
gelten. Derzeit nehmen flinfzehn Mitgliedstaaten an einem Pilotprojekt teil; davon haben neun
mit dem elektronischen Austausch von Informationen aus den Strafregistern begonnen. Die
Kommission muss dem Européischen Parlament und dem Rat zwei Evaluierungsberichte zur
Funktionsweise dieses Legidativpakets vorlegen: Der Rahmenbeschluss 2008/675/J1 muss
2011, der Rahmenbeschluss 2009/315/J muss 2015 Uberprift werden. Ab 2016 muss die
Kommission darlber hinaus regelméldige Berichte Uber den Betrieb von ECRIS
veroffentlichen.

Aufgrund einer Initiative Finnlands nahm der Rat im Jahr 2000 ein Instrument fir den
Informationsaustausch zwischen den zentralen Meldestellen zur Entgegennahme von
Finanzinformationen (Financia Intelligence Units - FIU) zum Zwecke der Bekéampfung der
Geldwasche und spéter des Terrorismus an®®. FIU werden gewohnlich innerhalb von
Strafverfolgungsbehdrden, Justizbehdrden oder aber Verwaltungseinheiten eingerichtet, die
an Finanzbehdrden berichten. Sie tauschen mit ihren EU-Partnerstellen notwendige Finanz-

ar Rahmenbeschluss 2008/675/J1 des Rates, ABI. L 220 vom 15.8.2008, S. 32; Rahmenbeschluss
2009/315/J des Rates, ABI. L 93 vom 7.4.2009, S. 23; Beschluss 2009/316/JI des Rates, ABI. L 93
vom 7.4.2009, S. 33. Siehe auch KOM (2005) 10 vom 25.1.2005.

8 Rahmenbeschluss 2009/315/J des Rates, ABI. L 93 vom 7.4.2009, S. 23; Beschluss 2005/876/J1 des
Rates (ABI. L 322 vom 9.12.2005, S. 33); Rahmenbeschluss 2008/977/J des Rates, ABI. L 350 vom
30.12.2008, S. 60; Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (ETS Nr. 108), Europarat, 28.1.1981 (Ubereinkommen 108 des Europarates).

49 Verordnung (EG) Nr. 45/2001, ABI. L 8 vom 12.1.2001, S. 1.

%0 Beschluss 2000/642/J1 des Rates, ABI. L 271 vom 24.10.2000, S. 4.
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oder Strafverfolgungsdaten einschliefdlich der Einzelheiten von Finanztransaktionen aus; dies
gilt nicht fur Fale, in denen die Weitergabe dieser Daten im Vergleich zu den Interessen
natUrlicher oder juristischer Personen unverhdltnisméadig ware. Die zum Zweck der Analyse
oder Untersuchung der Geldwasche oder Terrorismusfinanzierung zur Verfligung gestellten
Informationen konnen auch fir strafrechtliche Ermittlungen oder die strafrechtliche
Verfolgung herangezogen werden, es sei denn, der bereitstellende Mitgliedstaat untersagt eine
solche Verwendung. Die Verarbeitung der personenbezogenen Daten muss im Einklang
stehen mit dem Rahmenbeschluss 2008/977/J1 des Rates, dem Ubereinkommen 108 des
Europarats und der Empfehlung fiir die Polizei®'. 2002 filhrten mehrere Mitgliedstaaten
FIU.net ein, eine dezentrale Anwendung, mit der die Daten zwischen den FIU ausgetauscht
werden kénnen, und die sich auf das s TESTA-Netzwerk der Kommission stiitzt™>. Diese
Initiative zéhlt 20 FIU as Mitglieder. Derzeit wird dartber diskutiert, SIENA, die sichere
Anwendung von Europol, as Grundlage fiir das FIU.net zu verwenden®®. Nach Priifung der
Einhaltung der FIU-Bestimmungen durch die Mitgliedstaaten erméchtigte der Rat die FIU in
der dritten Richtlinie zur Bek&mpfung der Geldwasche, verdachtige Transaktionen im
Zusammenhang mit Geldwasche und Terrorismusfinanzierung entgegenzunehmen, zu
analysieren und zu verbreiten™. Im Rahmen ihres Aktionsplans fiir Finanzdienstleistungen
Uberpriuft die Kommission seit 2009 die Umsetzung der dritten Richtlinie zur Bekampfung der
Geldwasche™.

2007 griff der Rat eine Initiative von Osterreich, Belgien und Finnland auf und nahm ein
Instrument zur Forderung der Zusammenarbeit zwischen Vermogensabschopfungsstellen
(Asset Recovery Offices - ARO) bel der Identifizierung und Nachverfolgung von Ertrégen
aus Straftaten an*®. Ahnlich wie die FIU kooperieren die ARO dezentral, alerdings ohne
Unterstitzung einer Online-Plattform. Sie muissen fur den Informationsaustausch die
schwedische Initiative verwenden, die Einzelheiten des untersuchten Eigentums, z.B.
Bankkonten, Immobilien und Fahrzeuge nennen sowie Angaben zu den gesuchten natirlichen
oder juristischen Personen machen (Name, Anschrift, Geburtsdatum, Beteiligungen oder
Informationen Uber das Unternehmen). Die Verwendung der mit Hilfe dieses Instruments
ausgetauschten Informationen unterliegt den nationalen Datenschutzgesetzen; die
Mitgliedstaaten durfen Informationen aus dem Inland und solche aus den anderen
Mitgliedstaaten nicht unterschiedlich behandeln. Bel der Verarbeitung der personenbezogenen
Daten muss das Ubereinkommen 108 des Europarats, das Zusatzprotokoll 181 und die
Empfehlung fir die Polizei eingehalten werden®’. Bisher haben mehr als 20 Mitgliedstaaten

o Rahmenbeschluss 2008/977/J1 des Rates, ABI. L 350 vom 30.12.2008, S. 60; Ubereinkommen zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (ETS Nr. 108),
Europarat, 28.1.1981 (Ubereinkommen 108 des Europarates); Empfehlung R (87) 15 des
Ministerkomitees des Europarates zur Regelung der Benutzung personenbezogener Daten durch die
Polizei, Europarat, 17.9.1987 (Empfehlung fur die Polizei).

52 http://www.fiu.net/

53 SIENA steht firr , Secure Information Exchange Network Application®.
>4 Richtlinie 2005/60/EG, ABI. L 309 vom 25.11.2005, S. 15 (dritte Richtlinie zur Bekdmpfung der
Geldwasche).

% Siehe beispielsweise ,, Evaluation of the economic impacts of the Financial Services Action Plan — Final

report” (fur die Européische Kommission, GD MARKT), CRA International, 03.2009.

% Beschluss 2007/845/J1 des Rates, ABI. L 332 vom 18.12.2007, S. 103.

> Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten (ETS Nr. 108), Europarat, 28.1.1981 (Ubereinkommen 108 des Europarates); Zusatzprotokoll
zum Ubereinkommen (iber den Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten betreffend Kontrollstellen und grenziiberschreitenden Datenverkehr (ETS Nr.
181), Europarat, 8.11.2001 (Zusatzprotokoll 181). Empfehlung R (87) 15 des Ministerkomitees des
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ARO eingerichtet. Angesichts der Sensibilitdt der ausgetauschten Informationen wird
diskutiert, beim Datenaustausch zwischen den ARO die SIENA-Anwendung von Europol
einzusetzen. In einem Pilotprojekt, das im Mai 2010 eingeleitet wurde, haben zwolf ARO
begonnen, fur den Austausch betreffend das Aufspiren von Vermodgenswerten SIENA zu
verwenden. 2010 Ubermittelt die Kommission dem Rat ihren Bewertungsbericht.

2008 forderte die franzosische Ratsprasidentschaft die Mitgliedstaaten auf, nationale
Plattfor men gegen Cyber-Kriminalitat einzurichten und regte Europol an, eine européische
Plattform gegen Cyber-Kriminalitdt zum Zwecke der Sammlung, Analyse und des Austauschs
von Informationen (iber Internet-Straftaten einzurichten®. Die Birger konnen ihren
nationalen Plattformen Falle von rechtswidrigem Inhalt oder Verhalten melden, die sie im
Internet entdeckt haben. Die von Europol verwaltete Europédische Cybercrime-Plattform
(ECCP) dient as Informationsknotenpunkt, wo Analysen durchgefihrt und mit den
nationalen Strafverfolgungsbehorden Informationen Uber Internet-Kriminalitét, die unter das
Mandat von Europol fallt, ausgetauscht werden®. Fast ale Mitgliedstaaten haben nationale
Meldeplattformen eingerichtet. Europol arbeitet derzeit an der technischen Einrichtung der
ECCP und wird mdglicherweise bald seine SIENA-Anwendung dazu einsetzen, den
Datenaustausch mit den nationalen Plattformen zu verbessern. Insoweit der Datenaustausch
die Verarbeitung personenbezogener Daten durch Europol einschliefdt, gelten die
einschlagigen Bestimmungen des Europol-Beschlusses (Beschluss 2009/371/J1 des Rates), die
Verordnung (EG) Nr. 45/2001, das Ubereinkommen 108 des Europarats, das Zusatzprotokoll
181 und die Empfehlung firr die Polizei®®. Der Rahmenbeschluss 2008/977/J1 des Rates regelt
den Austausch von personenbezogenen Daten zwischen den Mitgliedstaaten und Europol®*.
Da diesbezliglich kein Rechtsinstrument geschaffen wurde, gibt es keinen férmlichen
Uberprifungsmechanismus fir Cybercrime-Meldeplattformen. Allerdings deckt Europol
diesen wichtigen Bereich ab und wird in Zukunft in seinem dem Rat zur Genehmigung und
dem Européischen Parlament zur Kenntnisnahme vorgel egten Jahresbericht Uber die Tétigkeit
der ECCP berichten.

Europarates zur Regelung der Benutzung personenbezogener Daten durch die Polizel, Europarat, 17.

September 1987 (Empfehlung fir die Polizei).

Schlussfolgerungen des Rates zur Errichtung von nationalen Plattformen und einer européischen

Plattform fur Hinweise auf Internetstraftaten, Ratstagung Justiz und Inneres vom 24.10.2008;

Schlussfolgerungen des Rates betreffend einen Aktionsplan zur Umsetzung der konzertierten Strategie

far die Kriminalitétsbekdmpfung, Ratstagung Allgemeine Angelegenheiten, 26.4.2010. Europol hat sein

Projekt in ,, Européische Cybercrime-Plattform* (ECCP) umbenannt.

Ziel von Europol ist die Verhitung und Bekampfung von organisierter Kriminalitét, Terrorismus und

anderen schweren Verbrechen, die zwei oder mehrere Mitgliedstaaten betreffen. Beschluss 2009/371/J1

des Rates, ABI. L 121 vom 15.5.2009, S. 37.

60 Beschluss 2009/371/J1 des Rates (ABI. L 121 vom 15.5.2009, S. 37); Verordnung (EG) Nr. 45/2001,
ABI. L 8 vom 12.1.2001, S.1. Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (ETS Nr. 108), Europarat, 28.1.1981 (Ubereinkommen 108 des
Europarates); Zusatzprotokoll zum Ubereinkommen (iber den Schutz des Menschen bei der
automatischen  Verarbeitung  personenbezogener Daten  betreffend  Kontrollstellen  und
grenziiberschreitenden Datenverkehr (ETS Nr. 181), Europarat, 8.11.2001 (Zusatzprotokoll 181).
Empfehlung R (87) 15 des Ministerkomitees des Europarates zur Regelung der Benutzung
personenbezogener Daten durch die Polizei, Europarat, 17. September 1987 (Empfehlung fir die
Polizei).

61 Rahmenbeschluss 2008/977/Jl des Rates, ABI. L 350 vom 30.12.2008, S. 60.
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EU-Agenturen und —Einrichtungen, die den Auftrag haben, die Mitgliedstaaten bei der
Verhinderung und Bek&mpfung schwerer grenzilbergreifender Kriminalitat zu unter stiitzen

Das im Jahr 1995 eingerichtete Eur opaische Polizeiamt (Europol) hat 1999 seine Tétigkeit
aufgenommen und wurde im Januar 2010 in eine EU-Agentur umgewandelt®. Ziel von
Europol ist die Unterstitzung der Mitgliedstaaten bel der Verhitung und Bekdmpfung von
organisierter Kriminalitdt, Terrorismus und anderen schweren Verbrechen, die zwe oder
mehrere Mitgliedstaaten betreffen. Zu seinen Hauptaufgaben zahlen Erhebung, Speicherung,
Verarbeitung, Analyse und Austausch von Informationen und Erkenntnissen und die
Unterstiitzung der Mitgliedstaaten bei Ermittlungen, der Bereitstellung einschlagiger
Erkenntnisse und Analysen. Die Hauptverbindung zwischen Europol und den Mitgliedstaaten
sind die nationalen Europol-Stellen, die Europol Verbindungsbeamte zur Verfiigung stellen.
Die Leiter der nationalen Europol-Stellen treffen sich regelméidig, um Europol operativ zu
unterstiitzen. Die Agentur wird von einem Verwaltungsrat und einem Direktor geleitet. Zu
den Informationsverarbeitungssystemen von Europol zahlen das Europol-Informationssystem
(EIS), Arbeitsdateien und die Anwendung SIENA. Das EIS umfasst personenbezogene Daten
einschliefdlich biometrischer Merkmale, strafrechtlicher Verurteilungen und V erbindungen zur
organisierten Kriminalitét betreffend Personen, die eines Verbrechens verdachtigt werden, das
in den Zustandigkeitsbereich von Europol falt. Zugang hierzu haben die nationalen Europol-
Stellen, die Verbindungsbeamten, bevollméchtigte Beschéftigte von Europol und der
Direktor. Die Arbeitsdateien, die der Unterstiitzung strafrechtlicher Ermittlungen dienen,
enthalten Daten zu Personen und sonstige Informationen, die von den nationalen Europol-
Stellen beigefligt werden. Zugang haben die Verbindungsbeamten, doch nur Europol-
Analytiker koénnen Daten in diese Dateien eingeben. Anhand eines Index-Systems konnen die
nationalen Europol-Stellen und die Verbindungsbeamten prifen, ob die Arbeitsdateien
Informationen enthalten, die fur ihren Mitgliedstaat von Interesse sind. Die SIENA-
Anwendung von Europol wird immer haufiger von den Mitgliedstaaten genutzt, um sensible
Daten zu Strafverfolgungszwecken auszutauschen. Europol kann im Rahmen der Erflllung
seiner Aufgaben Informationen und Erkenntnisse, einschliefdlich personenbezogener Daten,
bearbeiten. Die Mitgliedstaaten dirfen die in den Europol-Dateien enthaltenen Informationen
ausschliefdlich zum Zweck der Verhinderung und Bekampfung grenzibergreifender schwerer
Kriminalitdt verwenden. Werden von einem Informationen bereitstellenden Mitgliedstaaten
Beschrankungen in Bezug auf die Verwendung der Daten ausgesprochen, so gelten diese
Beschrankungen auch fir andere Nutzer, die die Daten den Europol-Dateien entnehmen.
Europol kann auch personenbezogene Daten mit Drittlandern austauschen, die operative
Vereinbarungen mit Europol geschlossen haben und ein angemessenes Datenschutzniveau
garantieren. Daten durfen nur so lange gespeichert werden, wie es fur die Erfullung der
Aufgaben notwendig ist. Arbeitsdateien dirfen hochstens drei Jahre gespeichert werden,
wobei diese Frist um weitere drel Jahre verlangert werden kann. Die Verarbeitung
personenbezogener Daten durch Europol muss mit den einschldgigen Bestimmungen seines
Basisrechtsakts (Beschluss 2009/371/J1 des Rates), mit der Verordnung (EG) 45/2001, dem
Ubereinkommen 108 des Europarats, dem Zusatzprotokoll 181 und der Empfehlung fur die
Polizei in Einklang stehen®. Der Rahmenbeschluss 2008/977/Jl des Rates ist auf den

62 Beschluss des Rates 2009/371/JI, ABI. L 121 vom 15.5.2009, S. 37. Er ersetzte das Ubereinkommen
aufgrund von Artikel K.3 des Vertrags Uber die Européische Union Uber die Errichtung eines
Européischen Polizeiamts, ABI. C 316 vom 27.11.1995, S. 2.

6 Beschluss 2009/371/J1 des Rates (ABI. L 121 vom 15.5.2009, S. 37); Verordnung (EG) Nr. 45/2001,
ABI. L 8 vom 12.1.2001, S.1. Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (ETS Nr. 108), Europarat, 28.1.1981 (Ubereinkommen 108 des
Europarates); Zusatzprotokoll zum Ubereinkommen Uber den Schutz des Menschen bei der
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Austausch von personenbezogenen Daten zwischen den Mitgliedstaaten und Europol
anwendbar®. Eine gemeinsame K ontrollinstanz, bestehend aus den Mitgliedern der nationalen
Kontrollinstanzen, Uberwacht die Verarbeitung personenbezogener Daten durch Europol
sowie die Ubermittlung personenbezogener Daten an andere Parteien durch Europol. Sie legt
dem Européischen Parlament und dem Rat regelméaliig einen Bericht vor. Europol legt seinen
jahrlichen Téatigkeitsbericht dem Rat zur Genehmigung und dem Europaischen Parlament zur
K enntnisnahme vor.

Die Terroranschldge vom 11. September 2001 haben sich nicht nur auf verschiedene oben
beschriebene Instrumente ausgewirkt, sondern fihrten auch zur Einrichtung der
Europaischen Stelle fiir justizielle Zusammenar beit (Eurojust) im Jahr 2002%. Eurojust ist
eine Einrichtung der EU, deren Ziel die Verbesserung der Koordinierung von Ermittlungen
und Strafverfolgungen in den Mitgliedstaaten sowie der Zusammenarbeit zwischen den
zustandigen nationalen Behorden ist. Es deckt dieselben Arten der Kriminalitéat und Straftaten
ab wie Europol. Zum Zweck der Erfullung ihrer Aufgaben haben die 27 nationalen Mitglieder
von Eurojust, die zusammen das Kollegium bilden, im Rahmen des Mandats von Eurojust
Zugang zu den personenbezogenen Daten von Verdachtigen und Straftétern. Dazu gehdren
insbesondere: Angaben zur Person, Kontaktadresse, Fahrzeugzulassungsdaten, DNA-Profile,
Fotografien, Fingerabdriicke sowie Verkehrs-, Standort- und Teilnehmerdaten, die seitens der
Anbieter von Telekommunikationsdiensten zur Verfligung gestellt werden. Von den
Mitgliedstaaten wird erwartet, dass sie solche Informationen mit Eurojust austauschen, damit
die Stelle ihre Aufgaben erflllen kann. Alle personenbezogenen Daten zu den Fallen missen
in das System zur automatisierten Fallbearbeitung von Eurojust eingegeben werden, das sich
auf das STESTA-Netz der Kommission stitzt. Mit einem Indexsystem werden die
personenbezogenen und nicht personenbezogenen Daten, die fir laufende Ermittlungen
relevant sind, gespeichert. Zur Erfillung seiner Aufgaben kann Eurojust personenbezogene
Daten verarbeiten, allerdings unter Einhaltung der einschldgigen Bestimmungen seines
Basisrechtsakts (Beschluss 2009/426/J1 des Rates), des Ubereinkommens 108 des Europarats,
des Zusatzprotokolls 181 und der Empfehlung fur die Polizei. Der Rahmenbeschluss
2008/977/J1 des Rates ist auf den Austausch von personenbezogenen Daten zwischen den
Mitgliedstaaten und Eurojust anwendbar®. Eurojust kann Daten mit nationalen Behdrden und
mit Drittlandern austauschen, mit denen es eine Vereinbarung geschlossen hat, sofern der
Mitgliedstaat, der die Daten bereitgestellt hat, diesem Austausch zugestimmt hat und das
Drittland einen angemessenen Schutz personenbezogener Daten gewdhrleistet. Die
personenbezogenen Daten kdnnen so lange gespeichert werden, wie dies zum Erreichen der
Ziele von Eurojust notwendig ist, missen jedoch geléscht werden, sobald der Fall
abgeschlossen ist. Die Mitgliedstaaten miissen den geénderten Basisrechtsakt von Eurojust bis
Juni 2011 umsetzen. Bis Juni 2014 muss die Kommission den Informationsaustausch
zwischen den nationalen Mitgliedern von Eurojust Uberpriifen; sie kann Anderungen
vorschlagen, wenn sie dies fur angemessen hélt. Bis Juni 2013 muss Eurojust dem Rat und
der Kommission dariiber berichten, welche Erfahrungen damit gemacht wurden, das System

automatischen  Verarbeitung  personenbezogener Daten  betreffend  Kontrollstellen  und
grenziberschreitenden Datenverkehr (ETS Nr. 181), Europarat, 8.1.2001 (Zusatzprotokoll 181).
Empfehlung R (87) 15 des Ministerkomitees des Europarates zur Regelung der Benutzung
personenbezogener Daten durch die Polizel, Europarat, 17. September 1987 (Empfehlung fir die

Polizei).
o4 Rahmenbeschluss 2008/977/J1 des Rates, ABI. L 350 vom 30.12.2008, S. 60.
65 Beschluss 2002/187/J1 des Rates (ABI. L 63 vom 6.3.2002, S. 1), gesndert durch den Beschluss

2009/426/J1 des Rates (ABI. L 138 vom 4.6.2009, S. 14). Siehe auch auf3erordentliche Ratstagung
»Justiz und Inneres‘ vom 20.9.2001.
66 Rahmenbeschluss 2008/977/J1 des Rates, ABI. L 350 vom 30.12.2008, S. 60.
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zur automatisierten Fallbearbeitung den nationalen Behtrden zugénglich zu machen. Auf
dieser Grundlage kdnnen die Mitgliedstaaten die nationalen Zugangsrechte Uberprifen. Eine
gemeinsame Kontrollinstanz, bestehend aus von den Mitgliedstaaten benannten Richtern,
Uberwacht die Verarbeitung personenbezogener Daten durch Eurojust und berichtet jahrlich
dem Rat. Der Prasident des Kollegiums legt dem Rat einen jahrlichen Bericht Uber die
Tatigkeit von Eurojust vor, den dieser an das Européi sche Parlament weiterleitet.

I nter nationale Ubereinkommen zur Verhiitung und Bekampfung des Terrorismus und anderer
Formen schwerer grenziibergreifender Kriminalitét

Nach den Terroranschlagen vom 11. September 2001 erlief3en die Vereinigten Staaten
Vorschriften, denen zufolge L uftfahrtgesellschaften, die Fliige nach, von oder Uber das Gebiet
der Vereinigten Staaten anbieten, ihren Behdrden die Fluggastdaten (Passenger Name
Records - PNR) Ubermitteln missen, die sie in ihren computergestiitzten Buchungssystemen
gespeichert haben. Kanada und Australien beschlossen gleiche Mal3nahmen. Da nach den
einschlagigen Vorschriften der EU eine vorherige Bewertung des von Drittlandern
gewdhrleisteten Datenschutzniveaus erforderlich ist, Ubernahm die Kommission diese
Aufgabe und handelte die PNR-Abkommen mit diesen Landern aus®. Sie unterzeichnete das
Abkommen mit den Vereinigten Staaten im Juli 2007, das mit Australien im Juni 2008 und
ein API/PNR-Abkommen mit Kanada im Oktober 2005%. Die Abkommen mit den USA und
Australien sind vorlaufig anwendbar, wahrend das Abkommen mit Kanada in Kraft bleibt,
obwohl im September 2009 die Angemessenheitsentscheidung der Kommission betreffend
die kanadischen Datenschutznormen ausgelaufen ist®. Das Européische Parlament hat den
Inhalt der Abkommen kritisiert und die Kommission aufgefordert, ale drei Abkommen auf
der Grundlage einer Reihe klarer Grundsitze neu zu verhandeln™. Die frithzeitig vor dem
Abflug Ubersandten Fluggastdaten helfen Strafverfolgungsbehdrden, die Fluggaste im
Hinblick auf mdgliche Verbindungen zum Terrorismus oder anderen Formen schwerer
Kriminalitdt zu Uberprifen. Zweck jedes Abkommens ist somit die Verhinderung und
Bekampfung des Terrorismus und anderer Formen des schweren internationalen Verbrechens.
Im Gegenzug Ubermittelt das amerikanische Department of Homeland Security (DHS) den
Strafverfolgungsbehdrden der EU, Europol und Eurojust sogenannte ,,lead information®, die
aus ihrer PNR-Analyse hervorgeht. Sowohl Kanada al's auch die Vereinigten Staaten haben in
ihren jeweiligen Abkommen versprochen, mit der EU bei der Errichtung ihres eigenen
Fluggastdatensystems zusammenzuarbeiten. Die Abkommen mit den USA und Australien
umfassen 19 Datenkategorien, darunter Angaben zur Person, Reservierung, Zahlungsweise
sowie erganzende Informationen; das Abkommen mit Kanada enthdlt 25 &hnliche
Datenkategorien. Zu den ergénzenden Informationen zéhlen Angaben zu Flugscheinen fur
einfache Strecken, den Standby-Status und nicht angetretene Fllige. Aul3erdem gestattet das
Abkommen mit den USA unter besonderen Bedingungen die Verwendung von sensiblen
Informationen. Das DHS kann solche Informationen verarbeiten, wenn das Leben einer

&7 Richtlinie 95/46/EG (Datenschutzrichtlinie), ABI. L 281 vom 23.11.1995, S. 31.

68 Das Paket fir Kanada besteht aus einer Zusage Kanadas betreffend die Bearbeitung von API/PNR-
Daten, der Angemessenheitsentscheidung der Kommission betreffend die kanadischen
Datenschutznormen und einem internationalen Ubereinkommen (siehe ABI. L 91 vom 29.3.2006, S. 49;
ABI. L 82 vom 21.3.2006, S. 14). Das Abkommen mit den Vereinigten Staaten siehe ABI. L 204 vom
4.8.2007, S. 16, das Abkommen mit Australien siehe ABI. L 213 vom 8.8.2008, S. 47.

2009 verpflichtete sich Kanada gegentber der Kommission, dem Ratsvorsitz und den EU-
Mitgliedstaaten, seine frilhere Verpflichtung aus dem Jahr 2005 betreffend die Verwendung von PNR-
Daten aus der EU weiter anzuwenden. Die Angemessenheitsentscheidung der Kommission beruhte auf
dieser friheren Verpflichtung.

0 Entschlieflung des Européischen Parlaments vom 5.5.2010, P7_TA(2010)0144.
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Person in Gefahr ist, muss die Daten jedoch binnen 30 Tagen loschen. Die PNR-Daten
werden den Zentraleinheiten innerhalb des DHS, der kanadischen ,,Border Services Agency*
(Grenzdienstbehdrde) und dem australischen Zoll Ubermittelt. Diese dirfen die Angaben nur
an inlandische Behorden weiterleiten, die fur Strafverfolgung und Terrorismusbekampfung
zusténdig sind. Nach dem Abkommen mit den USA geht das DHS davon aus, dass das
Datenschutzniveau, das es auf die Verarbeitung der Fluggastdaten aus der EU anwenden
muss, ,nicht héher* ist als dagenige, das von europaischen Behdrden in ihren inlandischen
PNR-Systemen angewandt wird. Wird diese Erwartung nicht erfillt, so kénnen die USA
bestimmte Teile des Abkommens aussetzen. Nach Auffassung der Union gewahrleisten
Kanada und Australien ein ,,angemessenes’ Schutzniveau fir die Fluggastdaten aus der EU,
sofern sie die Bestimmungen ihres jeweiligen Abkommens einhalten. In den USA werden
PNR-Daten aus der EU sieben Jahre lang in einer aktiven und weitere acht Jahre lang in einer
ruhenden Datenbank gespeichert. In Australien werden die Daten dreieinhalb Jahre in einer
aktiven und anschlief3end zwei Jahre lang in einer ruhenden Datenbank gespeichert. In beiden
Landern kann auf die ruhende Datenbank nur mit einer Sondergenehmigung zugegriffen
werden. In Kanada werden die Daten dreieinhab Jahre lang gespeichert, wobei die
Informationen nach 72 Stunden anonymisiert werden. Jedes Abkommen sieht ene
regelmaRige Uberpriifung vor, die Abkommen mit Kanada und Australien beinhalten ferner
Beendigungsklauseln. In der EU verfiigt nur das Vereinigte Konigreich tber ein PNR-System.
Frankreich, Danemark, Belgien, Schweden und die Niederlande haben entweder bereits
entsprechende Vorschriften erlassen oder sind im Begriff, die Verwendung von PNR-Daten
mit Blick auf die Einfihrung von PNR-Systemen zu testen. Mehrere andere Mitgliedstaaten
erwéagen die EinfUhrung von PNR-Systemen, und sémtliche Mitgliedstaaten verwenden im
Einzelfall PNR-Daten zu Strafverfolgungszwecken.

Nach den Anschlagen vom 11. September 2001 entwickelte das amerikanische
Finanzministerium sein Programm zum Aufsplren der Finanzierung des Terrorismus
(Terrorist Finance Tracking Program — TFTP), mit dem Terroristen und ihre finanziellen
Helfer ermittelt, aufgesplrt und verfolgt werden sollen. Im Rahmen dieses Programm
verlangte das amerikanische Finanzministerium im Wege administrativer Anordnungen von
der amerikanischen Niederlassung eines belgischen Unternehmen die Ubermittlung einer
begrenzten Zahl von Zahlungsverkehrsdaten (FIN), die tUber sein Netzwerk befordert werden.
Im Januar 2010 anderte das Unternehmen seine Systemarchitektur, was die Zahl der unter die
US-Gerichtsbarkeit fallenden Datensétze, die diesen Anordnungen des Finanzministeriums
unterliegen, um mehr as die Hélfte reduzierte. Im November 2009 unterzeichneten der
Vorsitz des Rates der Européischen Union und die Regierung der Vereinigten Staaten von
Amerika ein Interimsabkommen betreffend die Verarbeitung und Ubermittlung von
Zahlungsverkehrsdaten zu TFTP-Zwecken von der EU an die Vereinigten Staaten; diesem
stimmte das Européische Parlament nicht zu™. Auf der Grundlage eines neuen Mandats
handelte die Europédische Kommission einen neuen Abkommensentwurf mit den USA aus
und unterbreitete dem Rat am 18. Juni 2010 den Vorschlag fir einen Beschluss des Rates tiber
den Abschluss des Abkommens zwischen der Europdischen Union und den Vereinigten
Staaten von Amerika Uber die Verarbeitung von Zahlungsverkehrsdaten und deren
Ubermittlung aus der Européischen Union an die Vereinigten Staaten fir die Zwecke des
Programms zum Aufspiren der Finanzierung des Terrorismus (EU-USA TFTP-
Abkommen)”?. Das Européische Parlament stimmte dem Abschluss des Abkommens am

n Entschlieffung des Européischen Parlaments P7_TA(2010)0029 vom 11.2.2010.
2 K OM(2010) 316 endgiiltig/2 vom 18.6.2010.
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8.Juli 2010 zu.” Es wird nun erwartet, dass der Rat einen Beschluss des Rates zum
Abschluss dieses Abkommens annehmen wird, demzufolge das Abkommen dann in Form
eines Briefwechsels zwischen beiden Parteien in Kraft tritt. Das EU-USA TFTP-Abkommen
bezweckt die Verhinderung, Ermittlung, Aufdeckung und Verfolgung des Terrorismus und
der Terrorismusfinanzierung. Anbieter von Zahlungsverkehrsdiensten werden verpflichtet,
dem amerikanischen Finanzministerium auf der Grundlage spezifischer geografischer
Bedrohungsbewertungen und gezielter Anfragen Zahlungsverkehrsdatensédtze zu tbermitteln,
die unter anderem den Namen, die Kontonummer, Anschrift und Identifikationsnummer des
Auftraggebers oder Empféngers der Finanztransaktionen enthalten. Das amerikanische
Finanzministerium darf diese Daten ausschlief3dlich zum Zweck des TFTP-Programms und nur
dann untersuchen, wenn es Grund zu der Annahme hat, dass eine Person in Verbindung mit
dem Terrorismus oder der Terrorismusfinanzierung steht. Gezielte Datensuche und die
Ubermittiung  von  Zahlungsverkehrsdaten  innerhalb  des  Einheitlichen  Euro-
Zahlungsverkehrsraums sind verboten. Die Verenigten Staaten stellen den EU-
Mitgliedstaaten, Europol und Eurojust ,lead information“ betreffend eventuelle Plane fur
Terroranschlage in der EU zur Verfigung und werden die Union dabei unterstiitzen, ein
eigenes dem TFTP entsprechendes Programm einzufihren. Sollte die EU ein solches
Programm aufstellen, konnen beide Seiten die Vereinbarung anpassen. Bevor Daten
Ubertragen werden, wird jedes amerikanische Informationsersuchen von Europol Uberprift
um sicherzustellen, dass es die Bedingungen des Abkommens erflllt. Aus
Zahlungsverkehrsdaten gewonnene Informationen dirfen nur so lange gespeichert werden,
wie dies fir einzelne Ermittlungen oder die Strafverfolgung notwendig ist, nicht extrahierte
Daten 5 Jahre. Soweit diesfir die Ermittlung, Verhinderung oder Verfolgung des Terrorismus
oder der Terrorismusfinanzierung notwendig ist, kann das Finanzministerium jegliche
personenbezogenen Daten, die aus den Zahlungsverkehrsdaten extrahiert wurden, an die
amerikanischen Strafverfolgungsbehtrden, Sicherheitss oder Terrorismusbekampfungs-
behdrden, EU-Mitgliedstaaten, Europol und Eurojust weitergeben. Ferner kann es, sofern der
betroffene Mitgliedstaat zustimmt, mit Drittlandern ,lead information* Uber EU-
Staatsangehorige und Personen mit Wohnsitz in der EU austauschen. Die Einhaltung der
strikt auf die Terrorismusbekampfung beschrankten Zweckbindung des Abkommens sowie
anderer Sicherheitsma3nahmen wird durch unabhéangige Experten, u.a eine von der
Kommission benannte Person, Uberwacht. Das Abkommen ist finf Jahre guiltig und kann von
beiden Seiten gekindigt oder ausgesetzt werden. Eine von der Kommission geleitete
Arbeitsgruppe der EU, der Vertreter von zwei Datenschutzbehdrden sowie ein Jurist
angehoren, wird das Abkommen sechs Monate nach seinem Inkrafttreten Uberprifen, wobel
insbesondere die Einhatung der Zweckbindung und der Bestimmungen Uber die
Verhdltnismédigkeit sowie der Datenschutzvorschriften bewertet wird. Der Bericht der
Kommission wird dem Européischen Parlament und dem Rat vorgelegt.

2.2. Initiativen im Rahmen des Aktionsplans zur Umsetzung des Stockholmer
Programms

Von der Kommission vorzulegende Legislativvorschlage

Im Rahmen des Stockholmer Programms forderte der Européische Rat die Kommission auf,
drei Vorschldge vorzulegen, die fur diese Mitteilung von unmittelbarer Relevanz sind: ein
PNR-System fur die EU zur Verhinderung, Aufdeckung und Verfolgung von Terrorismus und
schwerer Kriminalitét, ein Ein-/Ausreisesystem und en Registrierungsprogramm for

& Entschlieffung des Européischen Parlaments P7_TA-PROV (2010)0279 vom 8.7.2010.
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Reisende. Die letzten beiden Vorschl&ge sollten, so betonte der Européische Rat, ,,so bald wie
maoglich* vorgelegt werden. Die Kommission hat alle drel Initiativen in den Aktionsplan zur
Umsetzung des Stockholmer Programms aufgenommen™. Sie beabsichtigt nun, dieser
Aufforderung nachzukommen und kinftig diese Instrumente auf der Grundlage der in
Abschnitt 4 dargel egten Grundsétze der Politikgestaltung zu evaluieren.

Im November 2007 legte die Kommission einen Vorschlag fir einen Rahmenbeschluss des
Rates (iber die Verwendung von PNR-Daten zu Strafverfolgungszwecken vor™. Diese
Initiative fand Unterstiitzung im Rat und wurde spéter gedndert, um den vom Europdischen
Parlament vorgeschlagenen Anderungen und den Bemerkungen des Européischen
Datenschutzbeauftragten Rechnung zu tragen. Mit dem Inkrafttreten des Vertrags von
Lissabon wurde der Vorschlag hinfalig. Wie im Aktionsplan zur Umsetzung des Stockholmer
Programms angegeben, bereitet die Kommission nunmehr ein Fluggastdaten-Paket vor, das
sie Anfang 2011 vorlegen will und das Folgendes umfasst: eine Mitteilung zu einer externen
Fluggastdatenstrategie der EU, in der die wichtigsten Grundsétze fur die Verhandlungen Uber
Abkommen mit Drittlandern dargelegt werden, Verhandlungdeitlinien fur die
Neuverhandlung der PNR-Abkommen mit den USA und Australien und
Verhandlungsleitlinien fur ein neues Abkommen mit Kanada Aullerdem erarbeitet die
Kommission derzeit einen neuen PNR-Vorschlag fur die EU.

2008 legte die Kommission eine Reithe von Vorschlagen fur den Ausbau des integrierten
Grenzmanagements im Sinne von Reliseerleichterungen fur Drittstaatsangehorige und erhdhter
innerer Sicherheit vor’®. Nachdem sie festgestellt hatte, dass die , Overstayer“ die groRte
Gruppe der illegaen Migranten in der EU bilden, schlug sie vor, ein Einreise-
/Ausreisesystem fur Drittstaatsangehdrige einzufUhren, die fir kurze Aufenthalte von bis zu
drei Monaten in die Union einreisen. Mit diesem System wirden Zeitpunkt und Ort der
Einreise sowie die zulédssige Aufenthaltsdauer gespeichert und automatische Meldungen an
die zusténdigen Behotrden gesandt, mit denen die Personen als , Overstayer® gekennzeichnet
werden. Es beruht auf einer Uberprifung der biometrischen Daten und nutzt das System fiir
den Abgleich biometrischer Daten, das auch im Rahmen von SISII und VIS zum Einsatz
kommt. Die Kommission fuhrt zur Zeit eine Folgenabschétzung durch und wird, wie im
Aktionsplan zur Umsetzung des Stockholmer Programms angegeben, den L egislativvorschlag
maoglichst 2011 vorlegen.

Ein Registrierungsprogramm fir Reisende (Registered Travellers Programme — RTP)
bildet den dritten in Betracht zu ziehenden Vorschlag”’. Dieses Programm wiirde es
bestimmten Gruppen von Vielreisenden aus Drittlandern, die zuvor ein geeignetes ,Vorab-
Screening”  durchlaufen haben, gestatten, mit vereinfachten Grenzkontrollen und
automatischen Kontrollgates in die EU einzureisen. Das RTP wirde sich auf eine
[dentitatstberprifung durch den Abgleich biometrischer Daten stiitzen und die schrittweise
Umstellung von allgemeinen Grenzkontrollen auf solche, die das Einzelpersonenrisiko
berticksichtigen, ermoglichen. Die Kommission hat eine Folgenabschétzung durchgefiihrt und
wird entsprechend dem Aktionsplan zur Umsetzung des Stockholmer Programms den
L egidativvorschlag voraussichtlich 2011 vorlegen.

74 Das Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und zum Schutz der Biirger,

Ratsdokument 5731/10 vom 3.3.2010, KOM(2010)171 vom 20.4.2010 (Aktionsplan zur Umsetzung des
Stockholmer Programms).

75 K OM (2007) 654 vom 6.11.2007.
7 K OM (2008) 69 vom 13.2.2008.
m K OM (2008) 69 vom 13.2.2008.
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Von der Kommission zu prifende Initiativen

Im Rahmen des Stockholmer Programms forderte der Européische Rat die Kommission auf,
drei Vorschldge zu prifen, die fur diese Mittellung von unmittelbarer Relevanz sind:
Maoglichkeiten der Verfolgung der Terrorismusfinanzierung in der EU, Mdoglichkeit und
Nutzlichkeit der Entwicklung eines Systems zur elektronischen Erteilung von
Reisebewilligungen und Notwendigkeit und Zusatznutzen der Einrichtung eines Européischen
Kriminalaktennachweises. Die Kommission hat diese Initiativen ebenfalls in den Aktionsplan
zur Umsetzung des Stockholmer Programms aufgenommen. Sie wird nun die
Durchfihrbarkeit dieser Initiativen prifen und entscheiden, ob sie und gegebenenfalls auf
welche Weise sie auf der Grundlage der in Abschnitt 4 dargelegten Grundsétze der
Politikgestaltung weiterverfolgt werden.

Das EU-USA TFTP-Abkommen sieht vor, dass die Europdische Kommission eine Studie
Uber die eventuelle Einfuhrung eines EU-Programms zum Aufspuren der Finanzierung
des Terrorismus entsprechend dem amerikanischen TFTP durchfihren wird, mit dem eine
gezieltere Ubermittlung von Daten aus der EU in die USA moglich wird. Im Entwurf des
Beschlusses des Rates Uber den Abschluss dieses Abkommens wird die Kommission ferner
aufgefordert, dem Européischen Parlament und dem Rat spétestens ein Jahr nach dem
Inkrafttreten des EU-USA TFTP-Abkommens einen rechtlichen und technischen Rahmen fir
die Extraktion der Daten auf dem Gebiet der EU vorzulegen.”® Die Kommission ist
verpflichtet, innerhalb von drei Jahren nach Inkrafttreten des Abkommens einen
Fortschrittsbericht Uber die Entwicklung eines solchen vergleichbaren EU-Systems
vorzulegen. Sollte das System funf Jahre nach Inkrafttreten des Abkommens noch nicht
eingerichtet sein, kann die EU beschlief3en, das Abkommen zu beenden. Geméal3 dem EU-
USA TFTP-Abkommen sind die USA ferner verpflichtet, mit der EU zusammenzuarbeiten
und sie zu unterstitzen und zu beraten, falls die EU beschliefdt, ein solches System
einzufuhren. Ohne der Entscheidung vorzugreifen, hat die Kommission damit begonnen, das
Projekt im Hinblick auf Datenschutz, Ressourcen und die praktischen Auswirkungen zu
prifen. Wie im Aktionsplan zur Umsetzung des Stockholmer Programms angegeben, wird die
Kommission 2011 eine Mittellung Uber die Durchfuhrbarkeit der Einfihrung des EU-
Programms zum Aufspiiren der Finanzierung des Terrorismus (EU TFTP) vorlegen.

Die Kommission schlug in ihrer Mitteilung von 2008 Uber das integrierte Grenzmanagement
die mogliche Einfihrung eines Systems zur elektronischen Ertellung von
Reisebewilligungen (ESTA) fir Drittstaatsangehérige vor, die keiner Visumpflicht
unterliegen’. Im Rahmen dieses Programms miissten die betreffenden Drittstaatsangehtrigen
einen elektronischen Antrag stellen, wobei sie vor Reiseantritt Angaben zur Person, Pass- und
Reisedaten eingeben. Im Vergleich zum Visumverfahren béte ESTA eine schnellere und
einfachere Methode der Uberpriifung, ob die Person die Einreisebedingungen erfiillt. Die
Kommission fuhrt derzeit eine Studie Uber die Vorteile, Nachteile und praktischen Folgen der
EinfUhrung von ESTA durch. Wie im Aktionsplan zur Umsetzung des Stockholmer
Programms angegeben, wird die Kommission 2011 eine Mitteilung Uber die Durchfihrbarkeit
dieses Programms vorlegen.

S Ratsdokument 11222/1/10 REV 1 vom 24.6.2010; Ratsdokument 11222/1/10 REV1 COR1 vom
24.6.2010.
" K OM (2008) 69 vom 13.2.2008.
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Waéhrend seines Ratsvorsitzes ertffnete Deutschland 2007 eine Diskussion Uber die mogliche
Einfihrung eines Europaischen Kriminalaktennachweises (EPRIS)®. EPRIS wiirde die
Strafverfolgungsbehtrden dabei  unterstitzen, Informationen in der EU aufzufinden,
insbesondere, was Verbindungen zwischen Personen anbelangt, die der organisierten
Kriminalitdt verdachtigt werden. Die Kommission wird dem Rat 2010 einen Entwurf der
Aufgabenbeschreibung fiur ihre Durchfihrbarkeitsstudie betreffend EPRIS unterbreiten. Wie
im Aktionsplan zur Umsetzung des Stockholmer Programms angegeben, wird die
Kommission moglichst 2012 eine Mitteilung Uber die Durchfihrbarkeit der Einrichtung
dieses Systems vorlegen.

3. ANALYSE DER GELTENDEN, IN DER UMSETZUNG BEGRIFFENEN UND IN BETRACHT
GEZOGENEN |NSTRUMENTE

Der obige Uberblick gibt Anlass zu folgenden Vorbemerkungen:
Dezentrale Struktur

Von den zahlreichen Instrumenten, die derzeit Anwendung finden, in der Umsetzung
begriffen sind oder in Betracht gezogen werden, dienen nur sechs der Erhebung und
Speicherung personenbezogener Daten auf EU-Ebene: SIS (und SISII), VIS, EURODAC,
ZIS, Europol und Eurojust. Alle anderen Instrumente regeln den dezentralen
grenzibergreifenden  Austausch oder die Ubermittiung von  personenbezogenen
Informationen, die auf nationaler Ebene durch staatliche Behdrden oder Privatunternehmen
erhoben werden, an Drittlander. Die meisten personenbezogenen Daten werden auf nationaler
Ebene erhoben und gespeichert. Die EU versucht einen Zusatznutzen zu schaffen, indem sie
unter bestimmten Bedingungen den Austausch dieser Daten mit EU-Partnern und Drittléandern
ermdglicht. Die Kommission hat dem Europaischen Parlament und dem Rat kirzlich einen
geanderten Vorschlag zur Errichtung einer Agentur fir das Betriebsmanagement von IT-
GroRsystemen im Bereich Freiheit, Sicherheit und Recht unterbreitet®’. Die kiinftige IT-
Agentur gewéhrleistet das Betriebsmanagement von SISII, VIS und EURODAC sowie
kinftiger 1T-Systeme im Bereich Freiheit, Sicherheit und Recht und stellt den laufenden
Betrieb der Systeme sowie einen ununterbrochenen Informationsfluss sicher.

Zweckbindung

Die meisten der oben dargestellten Instrumente haben eine einzige Zweckbestimmung: bel
EURODAC geht es um eine verbesserte Funktionsweise des Dublin-Systems; mit APl sollen
die Grenzkontrollen verbessert werden; die schwedische Initiative dient der Verbesserung
strafrechtlicher  Ermittlungen und polizeilicher Erkenntnisgewinnungsverfahren; das
Ubereinkommen Neapel Il dient der Verhinderung, Aufdeckung, Verfolgung und
Sanktionierung des Zollbetrugs, beim ZIS geht es um die Verhinderung, Ermittlung und
Verfolgung schwerwiegender Verstol3e gegen die nationalen Gesetze durch eine wirksamere
Zusammenarbeit zwischen den nationalen Zollbehtrden; ECRIS, FIU und ARO sollen den
grenzibergreifenden Datenaustausch in bestimmten Bereichen rationalisieren, und der Priim-
Beschluss, die Richtlinie zur Vorratsdatenspeicherung, TFTP und PNR dienen der
Bekdmpfung von Terrorismus und schwerer Kriminaitdt. SIS, SISII und VIS sind die
wichtigsten Ausnahmen: Die urspringliche Zweckbestimmung des VIS war der

80 Siehe Ratsdokument 15526/1/09 vom 2.12.2009.
8 K OM(2010) 93 vom 19.3.2010.
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grenzubergreifende Austausch von Visadaten, was spater auf die Verhinderung und
Bekdmpfung des Terrorismus und schwerer Kriminalitét ausgedehnt wurde. SIS und SIS I
sollen ein hohes Sicherheitsniveau im Raum der Freiheit, der Sicherheit und des Rechts
gewdhrleisten und den Personenverkehr anhand der Uber dieses System ausgetauschten
Informationen erleichtern. Mit Ausnahme dieser zentralisierten Informationssysteme ist die
Zweckbindung anscheinend ein Hauptmerkmal des Informationsmanagements auf EU-Ebene.

Magliche Funktionsliber schneidungen

Dieselben personenbezogenen Daten kdnnen im Rahmen unterschiedlicher Instrumente
erhoben, jedoch im Rahmen eines einzelnen Instruments jeweils nur einem beschrankten
Zweck zugefuihrt werden (eine Ausnahme bilden das VIS, SIS und SIS|I). Beispielsweise
konnen die Angaben zu einer Person einschliefflich des Namens, Geburtsdatums und —orts
und der Staatsangehdrigkeit mit SIS, SISII, VIS, API, ZIS, der schwedischen Initiative, dem
Prim-Beschluss, ECRIS, FIU, ARO, Europol, Eurojust, PNR- und TFTP-Abkommen
verarbeitet werden. Allerdings durfen diese Daten im Fall von APl nur zum Zweck der
Grenzkontrolle verarbeitet werden, beim ZIS nur zur Verhinderung, Ermittlung und
Verfolgung des Zollbetrugs, im Rahmen der schwedischen Initiative nur fur strafrechtliche
Ermittlungen und polizeiliche Erkenntnisgewinnungsverfahren, unter dem Prim-Beschluss
nur fir die Verhinderung des Terrorismus und grenzibergreifender Kriminalitét, bei ECRIS
zur Uberpriifung des kriminellen Hintergrunds einer Person, bei FIU zur Untersuchung der
Verbindungen einer Person zum organisierten Verbrechen und zu Terrornetzwerken, bei ARO
zum Aufsplren von Ertrdgen aus Straftaten, bei Europol und Eurojust zur Ermittlung und
Unterstiitzung der Verfolgung schwerer grenzibergreifender Kriminalitét, bei PNR zur
Verhitung und Bekampfung des Terrorismus und anderer Formen schwerer
grenziberschreitender Kriminalitét und zum Aufspiren und Verfolgen von Terroristen und
ihren finanziellen Helfern bei TFTP. Biometrische Daten wie Fingerabdriicke und Fotografien
konnen im Rahmen von SISII, VIS, EURODAC, der schwedischen Initiative, dem Prim-
Beschluss, ECRIS, Europol und Eurojust verarbeitet werden — jeweils zu dem begrenzten
Zweck der Maldnahme. Der Prim-Beschluss ist das einzige Instrument, das den
grenzibergreifenden Austausch anonymer DNA-Profile ermdglicht (allerdings konnen diese
Daten auch an Europol und Eurojust weitergeleitet werden). Im Rahmen anderer Mal3nahmen
werden hochspezidisierte personenbezogene Informationen entsprechend ihrer jeweiligen
Zweckbestimmung verarbeitet: Bei den PNR-Systemen sind dies die Buchungsangaben der
Fluggaste, bei FIDE die zur Ermittlung von Zollbetrug erforderlichen Daten, bei der
Richtlinie Uber Vorratsdatenspeicherung die |P-Adresse und Mobiltel efon-Gerdatenummer, bel
ECRIS Strafregisterausziige, bei ARO Privatvermdgen und Angaben zum Unternehmen, bel
Cybercrime-Plattformen Internet-Straftaten, bei Europol Verbindungen zu kriminellen
Netzwerken und beim TFTP Zahlungsverkehrsdaten. Die enzige wesentliche
Funktionsiiberschneidung betrifft den grenziibergreifenden Austausch von Informationen und
Erkenntnissen bel strafrechtlichen Ermittlungen. Aus rechtlicher Sicht wirde die schwedische
Initiative ausreichen, jede Art von Information auszutauschen, die fir solche Ermittlungen
relevant ist (sofern der Austausch dieser personenbezogenen Daten nach dem nationalen
Recht zuléssig ist). Aus dem operativen Blickwinkel kénnte der Prim-Beschluss allerdings
for den Austausch von DNA-Profilen und Fingerabdruckdaten vorzuziehen sein, da sein
» 1reffer/kein Treffer*-System eine sofortige Antwort und der automatische Datenaustausch
ein HochstmaRR an Datensicherheit gewahrleistet®. Ebenso konnte es fur FIU, ARO und

8 Zum Prim-Beschluss (Beschluss 2008/615/J1 des Rates, ABI. L 210 vom 6.8.2008, S. 1) gibt es einen
Durchfiihrungsbeschluss (Beschluss 2008/616/Jl des Rates, ABI. L 210 vom 6.8.2008, S. 12), mit dem
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Cybercrime-Plattformen wirksamer sein, direkt mit ihren EU-Ansprechpartnern in
Verbindung zu treten, anstatt die Formulare der schwedischen Initiative auszufillen, um
Informationen anzufordern.

Kontrollierte Zugriffsrechte

Bel Instrumenten, die zur Bek&mpfung des Terrorismus und schwerer Kriminalitdt konzipiert
wurden, sind die Zugriffsrechte gewdhnlich auf eine engere Definition von
Strafverfolgungsinstanzen, d.h. auf die Polizel, den Grenzschutz und die Zollbehtrden
begrenzt. Die Zugriffsrechte bei Mal3nahmen, die aufgrund von Schengen entstanden sind,
werden normalerweise den Einwanderungsbehérden und, unter bestimmten Bedingungen, der
Polizei, dem Grenzschutz und den Zollbehdrden gewahrt. Der Informationsfluss wird im Fall
der zentralisierten SIS und VIS durch nationale Schnittstellen und bei den dezentralen
Instrumenten wie dem Priim-Beschluss, der schwedischen Initiative, dem Ubereinkommen
Neapel I, ECRIS, TFTP, den PNR-Abkommen, FIU, ARO und Cybercrime-Plattformen
durch nationale Kontaktstellen oder zentrale K oordinierungseinheiten kontrolliert.

Variable Regeln fur die Vorratsdatenspei cherung

Die Speicherfristen sind entsprechend dem Ziel der verschiedenen Instrumente sehr
unterschiedlich. Das PNR-Abkommen mit den Vereinigten Staaten sieht die langste
Speicherfrist vor: 15 Jahre, das API die kiirzeste: 24 Stunden. Mit den PNR-Abkommen wird
eine interessante Unterscheidung zwischen aktiv und passiv verwendeten Daten getroffen:
Nach Ablauf einer bestimmten Frist muss die Information archiviert werden und kann nur mit
einer Sondergenehmigung , entriegelt* werden. Ein gutes Beispiel ist die Verwendung von
PNR-Daten aus der EU durch Kanada: Die Information muss nach 72 Stunden anonymisiert
werden, bleibt jedoch flr erméchtigte Beamte dreieinhalb Jahre lang verfligbar.

Wirksames | dentitétsmanagement

Einige der genannten Mal3nahmen, z.B. das kinftige SISl und das VIS, sollen durch die
Verwendung biometrischer Daten eine Identitatsiiberprifung ermoglichen. Es wird erwartet,
dass sich die Sicherheit im Raum der Freiheit, der Sicherheit und des Rechts durch die
Einfuhrung von SISII erhoht, indem beispielsweise Personen, fur die ein Europdischer
Haftbefehl ausgestellt wurde, denen die Einreise in den Schengen-Raum verweigert wird oder
die aus anderen ermittlungstechnischen Griinden (z.B. vermisste Personen oder Zeugen vor
Gericht) gesucht werden, unabhangig vom Vorliegen oder von der Echtheit von
Ausweispapieren identifiziert werden kénnen. Die Einflhrung des VIS dirfte das Verfahren
der Visumerteilung erleichtern.

Datensicherheit durch EU-L&sungen

Fur den Austausch sensibler Informationen tber die européischen Grenzen hinweg ziehen die
Mitgliedstaaten EU-L6sungen vor. Einige Instrumente unterschiedlicher Grof3e, Struktur und
Zweckbestimmung beruhen auf dem von der Kommission finanzierten sS-TESTA-
Datenkommunikationsnetz fir den Austausch sensibler Informationen. Dazu zahlen das

dem jewelligen Stand der Technik entsprechende Malnahmen fir den Datenschutz und die
Datensicherheit sowie die Verschliisselung und Genehmigungsverfahren fir den Zugriff auf die Daten
gewdhrleistet werden sollen und in dem spezifische Regeln fur die Zul&ssigkeit von Suchvorgangen
festlegt werden.
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zentralisierte SIS, VIS und EURODAC, ferner das dezentrale System nach dem Beschluss
von Prim, die Instrumente ECRIS und FIU sowie Europol und Eurojust. ZIS und FIDE
benutzen das Gemeinsame Kommunikationsnetz, die Gemeinsame Systemschnittstelle oder
den sicheren Internetzugang der Kommission. In der Zwischenzeit scheint die
Datenaustauschanwendung SIENA von Europol fir einige neuere Initiativen, die sich auf die
sichere Datentbermittlung stiitzen, die Anwendung der Wahl geworden zu sein: Derzeit wird
diskutiert, FIU.net, ARO und die Cybercrime-Meldeplattformen auf der Grundlage dieser
Anwendung zu betreiben.

Unter schiedliche Uber priifungsmechanismen

Die vorstehend beschriebenen Instrumente sehen eine Reihe unterschiedlicher Uberpriifungs-
mechanismen vor. Im Fall komplexer Informationssysteme wie SIS|I, VIS und EURODAC
muss die Kommission dem Europaischen Parlament und dem Rat jéhrliche oder halbjahrliche
Berichte Uber den Betrieb dieser Systeme oder den Stand ihrer Umsetzung vorlegen. Bel
dezentralen Datenlbermittlungsinstrumenten muss die Kommission den anderen Organen
einige Jahre nach deren Inbetriebnahme einen einmaligen Evaluierungsbericht vorlegen. Die
Richtlinie Uber Vorratsdatenspeicherung, die schwedische Initiative und die ARO-
Mal3nahmen missen 2010 bewertet werden, der Prim-Beschluss 2012 und ECRIS 2016. In
den drei PNR-Abkommen sind regelmaiige und Ad-hoc-Uberpriifungen vorgesehen; zwei
von ihnen beinhalten Beendigungsklauseln. Europol und Eurojust legen dem Rat jéhrliche
Berichte vor, die dieser zur Kenntnisnahme an das Européische Parlament weiterleitet. Diese
Uberlegungen lassen darauf schliefen, dass die derzeitige Struktur des Informations-
managements in der EU der Annahme eines einzigen Bewertungsmechanismus fur samtliche
Instrumente nicht forderlich ist. In Anbetracht dieser Unterschiede missen bei kinftigen
Anderungen eines Informationsmanagementinstruments ihre mogliche Auswirkung auf ale
anderen Malinahmen bertcksichtigt werden, die die Erhebung, Speicherung oder den
Austausch personenbezogener Daten im Bereich Freiheit, Sicherheit und Recht regeln.

4, GRUNDSATZE FUR DIE POLITIKGESTALTUNG

In Abschnitt 2 wurden verschiedene Initiativen beschrieben, die die Europaische Kommission
in den letzten Jahren umgesetzt, vorgelegt oder in Erwagung gezogen hat. Allein schon die
Zahl der neuen Ideen und der zunehmende Gesamtumfang der Rechtsakte im Bereich innere
Sicherheit und Migrationssteuerung verlangen nach der Definition einer Reihe von
Grundsétzen, die in den kommenden Jahren als Mal3stab fir die Einleitung und Evaluierung
entsprechender Vorschlage dienen konnen. Diese Grundsétze basieren auf den allgemeinen
Prinzipien der EU-Vertréage, der Rechtsprechung des Europdischen Gerichtshofs und des
Européischen Gerichtshofs fir Menschenrechte sowie den einschlégigen interinstitutionellen
Vereinbarungen zwischen dem Europédischen Parlament, dem Rat und der Europdischen
Kommission und erganzen sie. Die Kommission schl&gt fur die Entwicklung und Umsetzung
neuer Initiativen und die Evaluierung geltender Instrumente zwei Arten von Grundsétzen vor:

Materiellrechtliche Grundsatze
Schutz der Grundrechte, insbesondere des Rechts auf Privatsphare und Datenschutz

Der Schutz der Grundrechte, wie sie in der Charta der Grundrechte der Europaischen Union
niedergelegt sind, vor allem des Rechts auf Privatsphdare und des Schutzes der
personenbezogenen Daten, ist fir die Kommission bei der Entwicklung neuer Vorschlége, bel
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denen es um die Verarbeitung personenbezogener Daten im Bereich der inneren Sicherheit
oder der Migrationssteuerung geht, ein wichtiges Anliegen. Nach Artikel 7 und 8 der Charta
hat jede Person ,,das Recht auf Achtung ihres Privat- und Familienlebens® und , das Recht auf
Schutz der sie betreffenden personenbezogenen Daten“®. Auch in Artikel 16 des Vertrags
Uber die Arbeitsweise der Europdischen Union (AEUV), der fir die Tétigkeit der
Mitgliedstaaten, der EU-Organe, -Agenturen und -Einrichtungen bindend ist, ist das Recht
jeder Person ,auf Schutz der sie betreffenden personenbezogenen Daten” verankert®. Beim
Entwurf neuer Instrumente, in deren Rahmen Informationstechnologie zum Einsatz kommt,
wird sich die Kommission nach Madoglichkeit auf das Konzept des ,eingebauten
Datenschutzes® (,privacy by design“) stitzen. Das bedeutet, dass der Schutz
personenbezogener Daten in die technische Grundlage des vorgeschlagenen Instruments
eingebettet und so die Datenverarbeitung auf das fur den angestrebten Zweck erforderliche
Mindestmal? begrenzt wird, wobel nur die Instanzen Zugriff auf die Daten haben, die die
Daten bendtigen™.

Notwendigkeit

Die Beeintrachtigung des Rechtes einer Person auf ihre Privatsphére durch eine staatliche
Behorde kann im Interesse der nationalen oder oOffentlichen Sicherheit oder der
K riminalitatsvorbeugung notwendig sein®®. Der Européische Gerichtshof fiir Menschenrechte
hat drel Bedingungen herausgearbeitet, unter denen solche Beeintréchtigungen gerechtfertigt
sein konnen: Der Eingriff muss rechtmal3ig sein, mit ihm muss ein legitimes Ziel verfolgt
werden, und er muss in einer demokratischen Gesellschaft notwendig sein. Ein Eingriff in das
Recht auf Privatsphére gilt dann als notwendig, wenn er einem zwingenden gesell schaftlichen
Erfordernis entspricht, wenn er im Vergleich zu dem verfolgten Ziel verh&ltnismaidig ist und
wenn die staatlichen Behorde den Eingriff ,ausreichend begriindet“®’. Bei allen kiinftigen
Vorschlagen in diesem Bereich wird die Kommission die erwarteten Auswirkungen auf die
Rechte des Einzelnen auf Privatsphare und auf den Schutz der personenbezogenen Daten
abschétzen und darlegen, warum die Mal3nahme notwendig und die vorgeschlagene Losung
im Vergleich zum legitimen Ziel der Aufrechterhaltung der inneren Sicherheit in der
Europdischen Union, zur Verhitung von Straftaten und fir die Migrationssteuerung
verhdtnismaldig ist. Die Einhaltung der Vorschriften Gber den Schutz personenbezogener
Daten wird in jedem Fall der Kontrolle durch eine unabhéngige Instanz auf nationaler oder
EU-Ebene unterliegen.

Subsidiaritat

Die Kommission wird ihre neuen Vorschlage gemald Artikel 5 des Protokolls Nr.2 im
Anhang zum Vertrag Uber die Europdische Union im Hinblick auf die Grundsdtze der
Subsidiaritdt und Verhdltnismaldigkeit begrinden. Jeder neue Legidativvorschlag wird eine
Erklarung enthalten, anhand derer nach Mal3gabe von Artikel 5 des Vertrags tber die

8 Charta der Grundrechte der Européischen Union, ABI. C 83 vom 30.3.2010, S. 389.

Konsolidierte Fassung des Vertrags Uiber die Européische Union und des Vertrags Uber die Arbeitsweise
der Européischen Union, ABI. C 83 vom 30.3.2010, S. 1.

Eine umfassende Beschreibung des ,eingebauten Datenschutzes® siehe Stellungnahme des
Européischen Datenschutzbeauftragten Uber die Vertrauensférderung in der Informationsgesellschaft
durch die Forderung des Datenschutzes und des Rechts auf Privatsphére vom 18.3.2010.

8 Siehe Artikel 8 der Konvention zum Schutze der Menschenrechte und Grundfreiheiten (ETS Nr. 5),
Europarat, 4.11.1950.

Siehe Marper / Vereinigtes Konigreich, Europdischer Gerichtshof fir Menschenrechte, Stral3burg,
4.12.2008.
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Européische Union die Einhaltung des Grundsatzes der Subsidiaritét geprift werden kann.
Diese Erklarung besteht aus einer Bewertung der finanziellen, wirtschaftlichen und sozialen
Auswirkungen des Vorschlags, und, im Fall einer Richtlinie, der Auswirkungen hinsichtlich
der von den Mitgliedstaaten einzufiihrenden Vorschriften®. Dass ein Ziel der Union besser
auf EU-Ebene erreicht werden kann, muss anhand qualitativer Indikatoren nachgewiesen
werden. Bei den Legidativvorschlagen ist darauf zu achten, dass der Verwaltungsaufwand fir
die Union, die Regierungen der Mitgliedstaaten, die regionalen Behdrden, die Wirtschaft und
die Burger so gering wie moglich gehalten wird und in eéinem angemessenen Verhdltnis zu
dem angestrebten Ziel steht. Bei Vorschldgen, die neue internationale Ubereinkiinfte
erfordern, erstreckt sich die Erkldrung auch auf die voraussichtlichen Auswirkungen des
Vorschlags auf die Beziehungen mit den betreffenden Drittl&ndern.

Sorgfaltiges Risikomanagement

Im Bereich Freiheit, Sicherheit und Recht werden Informationen tblicherweise ausgetauscht,
um Bedrohungen fir die Sicherheit zu analysieren, die Entwicklung krimineller Aktivitét zu
erfassen oder Risiken in verbundenen Politikbereichen abzuschitzen™. Risiken stehen héufig,
aber nicht ausschliefdlich, im Zusammenhang mit Personen, deren friheres Verhalten oder
Verhatensmuster auf ein anhaltendes Risiko in der Zukunft schlief3en lassen. Allerdings
sollten Risiken auf Nachweisen beruhen und nicht hypothetisch sein. Die Uberpriifung der
Notwendigkeit und die Zweckbindung sind fir jede Maldnahme  des
Informationsmanagements unerlasslich. Hierbei spielt die Entwicklung von Risikoprofilen,
die nicht mit dem gegen die Grundrechte verstolRenden Erstellen von rassistischen oder
anderweitig diskriminierenden Profilen verwechselt werden darf, eine Rolle. Diese Profile
konnen dazu beitragen, die Ressourcen zur Erfassung von Sicherheitsrisiken und zum Schutz
der Verbrechensopfer auf bestimmte Personen zu biindeln.

Prozessorientierte Grundsitze®
Kostenwirksamkeit

Offentliche Dienstleistungen auf der Grundlage der Informationstechnologie sollten qualitativ
besser und fUr den Steuerzahler von hoherem Wert sein. Angesichts des derzeitigen
wirtschaftlichen Umfelds missen alle neuen Vorschlége, vor allem solche, die sich auf die
Einfuhrung oder den Ausbau von Informationssystemen beziehen, moglichst kostenwirksam
sein. Daher werden schon bestehende Losungen beriicksichtigt, um Uberschneidungen
weitgehend auszuschlief?en und maogliche Synergien auszubauen. Die Kommission wird
prifen, ob die Ziele eines Vorschlags durch eine bessere Nutzung bestehender Instrumente
erreicht werden konnen. Ferner wird sie in Betracht ziehen, bestehende Informationssysteme
durch Hilfsfunktionen zu ergénzen, bevor sie neue Systeme vorschlagt.

8 Die Grundsétze der Folgenabschéatzungen sind in den Leitlinien der Européischen Kommission fir

Folgenabschétzungen niedergel egt (SEK(2009)92 vom 15.1.2009).

Ein praktisches Beispiel fir eine erfolgreiche Gefahrenabwehr wére z.B., wenn eine Person, die in
einem Mitgliedstaat eine schwere Straftat begangen hat, daran gehindert wird, Gber einen anderen
Mitgliedstaat erneut in den Schengen-Raum einzureisen (SIS) oder wenn eine Person daran gehindert
wird, in mehreren Mitgliedstaaten Asylantrége zu stellen (EURODAC).

Diese Grundsitze beruhen auf den Schlussfolgerungen des Rates zu einer Strategie fur das
Informationsmanagement im Bereich der inneren Sicherheit in der EU, Ratstagung Justiz und Inneres
vom 30.11.2009.
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Palitikgestaltung nach dem Bottom-up-Prinzip

Die Entwicklung neuer Initiativen muss so frih wie moglich Beitrége aller betroffenen
Interessengruppen einschliefdlich der fur die Umsetzung zustandigen nationalen Behorden,
Wirtschaftsteilnehmer und der Zivilgesellschaft einbeziehen. Die Gestaltung einer Politik, die
den Interessen der Endnutzer Rechnung tragt, erfordert horizontales Denken und eine
umfassende Konsultation™. Aus diesem Grund wird die Kommission danach streben, durch
Ratsstrukturen, Managementausschiisse und Ad-hoc-Gremien den sténdigen Austausch mit
nationalen Beamten und Fachleuten sicherzustellen.

Klare Zustandigkeiten

In Anbetracht der technischen Komplexitét von Projekten zu Informationserhebung und
-austausch im Bereich Freiheit, Sicherheit und Recht muss der anfénglichen Gestaltung der
Governance-Strukturen besondere Aufmerksamkeit geschenkt werden. Die Erfahrung mit
SIS zeigt, dass das frihzeitige Fehlen klarer und stabiler Ubergreifender Ziele, Rollen und
Zustandigkeiten zu erheblichen Kostenlberschreitungen und Verzogerungen bei  der
Umsetzung fuhren kann. Eine erste Bewertung der Umsetzung des Prim-Beschlusses |asst
erkennen, dass eine dezentrale Governance-Struktur vielleicht auch kein Allheilmittel ist, da
die Mitgliedstaaten keinen Projektleiter haben, an den sie sich hinsichtlich finanzieller oder
technischer Aspekte der Umsetzung wenden und von dem sie sich beraten lassen kénnen. Die
kunftige IT-Agentur kann den Betreuern von Informationssystemen im Bereich Freiheit,
Sicherheit und Recht vielleicht solche Beratung anbieten. Sie kann auch eine Plattform fir die
Einbeziehung einer Vielzahl von Interessengruppen in das Betriebsmanagement und die
Entwicklung von IT-Systemen bieten. Als mogliche Absicherung  gegen
Kostenlberschreitungen und Verzogerungen, die auf gednderte Anforderungen
zurlckzufihren sind, wird jegliches neue Informationssystem im Bereich Freiheit, Sicherheit
und Recht — vor allem, wenn es IT-Grol3systeme zum Gegenstand hat — nicht entwickelt,
solange die grundlegenden Rechtsinstrumente, in denen Zweck, Anwendungsbereich,
Funktion und technische Einzelheiten festgelegt sind, nicht endguiltig angenommen wurden.

Uberpriifungs- und Beendigungsklauseln

Die Kommission wird jedes in dieser Mitteilung angefuihrte Instrument vor dem Hintergrund
samtlicher im Bereich des Informationsmanagements bestehenden I nstrumente bewerten. Dies
durfte ein zuverldssiges Bild ergeben, wie sich die einzelnen Instrumente in den
Gesamtzusammenhang der inneren Sicherheit und der Migrationssteuerung einfigen.
Kunftige Vorschldge werden gegebenenfalls eine jahrliche Berichterstattungspflicht,
regelmaRige und Ad-hoc-Uberpriifungen sowie eine Beendigungsklausel beinhalten.
Bestehende Instrumente bleiben nur in Kraft, wenn sie weiter dem rechtmal3igen Zweck
dienen, zu dem sie geschaffen wurden. Anhang Il enthdlt fir jedes in dieser Mitteilung
angefiihrte Instrument Uberpriifungsdatum und —mechanismus.

5. AUSBLICK

Diese Mitteilung bietet zum ersten Mal einen klaren und vollstandigen Uberblick tber die
schon bestehenden, noch in der Umsetzung begriffenen oder in Betracht gezogenen

o Fir die allgemeinen Grundsétze und Mindestnormen fiir éffentliche Anhdrungen siehe KOM(2002) 704
vom 11.12.2002.
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Mal3nahmen auf EU-Ebene, mit denen die Erhebung, Speicherung und der
grenziibergreifende Austausch personenbezogener Daten zu Zwecken der Strafverfolgung und
der Migrationssteuerung geregelt wird.

Sie bietet den Biirgern einen Uberblick dariiber, welche Informationen tber sie erhoben,
gespeichert und ausgetauscht werden, und zu welchem Zweck und durch wen dies geschieht.
Sie hildet ein transparentes Referenzdokument fur die Interessengruppen, die sich in die
Diskussion tber die kiinftige Richtung der EU-Politik in diesem Bereich einschalten mochten.
Zugleich ist dieses Papier eine erste Antwort auf die Aufforderung des Européischen Rates,
gemaR der EU-Strategie fur das Informationsmanagement™ entsprechende Instrumente fiir
das Informationsmanagement auf EU-Ebene zu entwickeln und Uber das Erfordernis eines
europaischen Modells fiir den Informationsaustausch® nachzudenken.

Die Kommission beabsichtigt, dieser Mitteilung im Jahr 2012 eine Mitteilung Uber das
europaische Modell fiir den Informationsaustausch folgen zu lassen®. Zu diesem Zweck
leitete die Kommission im Januar 2010 ein ,,information mapping" Uber die Rechtsgrundlagen
und den praktischen Ablauf des Austauschs von polizeilichen Erkenntnissen und
Informationen zwischen den Mitgliedstaaten ein, dessen Ergebnisse die Kommission dem Rat
und dem Européai schen Parlament im Jahr 2011 vorlegen méchte™.

Ferner gibt diese Mitteilung erstmals die Sicht der Kommission im Hinblick auf die
allgemeinen Grundsétze wieder, die sie bel der kiinftigen Entwicklung von Instrumenten fir
die Erhebung, Speicherung und den Austausch von Daten zugrunde legen will. Diese
Grundsétze dienen zugleich der Bewertung der bestehenden Instrumente. Die Annahme eines
solchen auf Grundsdtze gestitzten Konzepts fur die Entwicklung und Bewertung der
Malinahmen wird Kohédrenz und Wirksamkeit der derzeitigen und kinftigen Instrumente
voraussichtlich so erhéhen, dass die Grundrechte der Birger in vollem Umfang gewahrt
werden.

92 Schlussfolgerungen des Rates zu einer Strategie fir das Informationsmanagement im Bereich der

inneren Sicherheit in der EU, Ratstagung Justiz und Inneres vom 30.11.2009 (EU-Strategie fir das
I nformationsmanagement).

Das Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und zum Schutz der Biirger,
Ratsdokument 5731/10 vom 3.3.2010, Abschnitt 4.2.2.

93

o Diesist im Aktionsplan zur Umsetzung des Stockholmer Programms (KOM(2010)171 vom 20.4.2010
angegeben.
% Dieses ,,information mapping” wird in enger Zusammenarbeit mit einem entsprechenden Projektteam

aus Vertretern der EU und der EFTA-Staaten, von Europol, Eurojust, Frontex und dem européischen
Datenschutzbeauftragten durchgefiihrt.
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Die folgenden Beispielfdlle und Zahlen veranschaulichen die praktische Anwendung derzeit
eingesetzter Informationsmanagementmal3nahmen .

Schengener Informationssystem (SIS)

Gesamtzahl der in der zentralen SIS (C.SIS)-Datenbank erfassten SIS
Ausschreibungen®

Ausschreibungskategorien 2007 2008 2009
Banknoten 177 327 168 982 134 255
Blankodokumente 390 306 360 349 341 675
Schusswaffen 314 897 332028 348 353
Ausgestellte Dokumente 17876227 22216158 25685572
Fahrzeuge 3012 856 3618199 3889 098
Gesuchte Personen (Aliasnamen) 299 473 296 815 290 452
Gesuchte Personen (Hauptname) 859 300 927 318 929 546
Davon:
Zwecks Verhaftung und Auslieferung 19119 24 560 28 666
gesuchte Personen
Drittstaatsangehoérige mit Einreiseverbot 696 419 746 994 736 868
Vermisste Erwachsene 24 594 23931 26 707
Vermisste Minderjahrige 22 907 24 628 25612
Zeugen oder vor Gericht geladene Personen 64 684 72 958 78 869
Personen, die zur Abwehr von Gefahren fur 31568 34 149 32571
die offentliche Sicherheit unter besonderer
Beobachtung stehen
Personen, die zur Abwehr von Gefahren fur 9 98 253
die nationale Sicherheit unter besonderer
Beobachtung stehen
I nsgesamt 22933370 27919849 31618951
% Ratsdokument 6162/10 vom 5.2.2010; Ratsdokument 5764/09 vom 28.1.2009; Ratsdokument 5441/08
vom 30.1.2008.
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EURODAC — Migrationsbewegung von Asylbewerbern, diein demselben Mitgliedstaat oder in anderen Mitgliedstaaten erneut Antrage gestellt
haben (2008)

Mitgliedstaat, in dem der erste Asylantrag gestellt wurde”’

Gesamtzahl der
zweiten Antrége
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KOM(2009) 494 vom 25.9.2009. , Inlandstreffer” bedeutet, dass in einem Mitgliedstaat, in dem bereits ein Asylantrag gestellt worden war, ein neuer Asylantrag eingereicht

wurde.

35

DE



DE

Advance Passenger Information (API) System

Vereinigtes Konigreich: Nutzung von Fluggastdaten zur Verbesserung der
Grenzkontrollen und zur Bekampfung der illegalen Einwanderung

Zahl der MalRnahmen im Jahr 2009

Vorféllein der Vergangenheit (Einreiseverweigerung) 379

Verlorene, gestohlene oder annullierte Passe (Beschlagnahme) 56

Diese Informationen wurden der Kommission zum Zwecke dieser Mitteilung von der britischen
Grenzbehorde (UK Border Agency) Ubermittelt.
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Zollinformationssystem (Z19)

Gesamtzahl der in der ZIS-Datenbank erfassten Félle (2009) ¥

MafRnahme VAR (auf Grundlage des ZIS
Uber einkommens)

Angelegte Félle 2 007

Aktive Félle 274

Abgefragte Félle 11 920

Geloschte Félle 1355

Diese Informationen wurden von der Kommission zur Verfligung gestellt.
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Schwedische I nitiative

Anwendung der Schwedischen Initiative zur Ermittlung bei Straftaten - Beispielfalle'®

Totung

2009 wurde in der Hauptstadt eines Mitgliedstaates ein Tétungsversuch
unternommen. Die Polizel stellte an einem Glas, aus dem der Verdéchtige
getrunken hatte, Spuren sicher. Anhand der DNA aus der sichergestellten
Probe erstellten die Rechtsmediziner ein DNA-Profil. Ein Abgleich mit
Profilen in der nationalen DNA-Datenbank ergab jedoch keinen Treffer.
Die ermittelnde Polizel beantragte daher bei ihrer Prim-Kontaktstelle
einen Abgleich der DNA mit den Daten anderer Mitgliedstaaten, die
gemal? dem Prim-Beschluss bzw. dem Priimer Vertrag zu einem solchen
Datenaustausch befugt sind. Beim grenzibergreifenden Abgleich wurde
ein, Treffer” erzielt. Auf Grundlage der Schwedischen Initiative fragte die
ermittelnde Polizei weitere Daten Uber den Verdachtigen ab. Bel der
zustandigen nationalen Kontaktstelle gingen binnen 36 Stunden Antworten
verschiedener Mitgliedstaaten ein, anhand derer die Polizei den
Verdéachtigen schliefflich identifizieren konnte.

Vergewaltigung

2003 wurde eine Frau von einem unbekannten Téter vergewaltigt. Die
Polizei stellte beim Opfer Spuren sicher, doch wurden mit dem aus der
Probe erstellten DNA-Profil in der nationalen Datenbank keine Treffer
erzielt. Ein Ersuchen auf DNA-Abgleich, das von der Prim-Kontaktstelle
an andere Mitgliedstaaten, die gemald dem Prim-Beschluss bzw. dem
Primer Vertrag zu einem solchen Datenaustausch befugt sind, Ubermittelt
wurde, ergab schliefdlich einen Treffer. Die ermittelnde Polizel fragte
daraufhin auf Grundlage der Schwedischen Initiative weitere
Informationen Uber den Verdachtigen ab. Bei der zusténdigen nationalen
Kontaktstelle ging binnen acht Stunden eine Antwort ein, anhand derer die
Polizei schliefdlich den Verdachtigen identifizieren konnte.

100

Diese Beispielfélle wurden der Kommission zum Zwecke dieser Mitteilung von den Polizeibehtrden

eines Mitgliedstaates zur Verfligung gestellt.
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Priim-Beschluss

Beim grenziber greifenden DNA-Abgleich von Deutschland erzielte Treffer, gegliedert

nach Delikten (2009)**

Treffer gegliedert nach Oster- Spanien  Luxem- Niederlande Slowe-

Delikten reich burg nien
Gemeingefahrliche 32 4 0 5 2
Straftaten

Straftaten gegen die 9 3 5 2 0
personliche Freiheit

Sexualdelikte 40 22 0 31 4
Straftaten gegen dasLeben 49 24 0 15 2
Sonstige Straftaten 3005 712 18 1105 71

101

Antwort der deutschen Regierung auf eine parlamentarische Anfrage von Ulla Jelpke, Inge Hoger und
Jan Korte (Drucksache 16/14120), Bundestag, 16. Sitzung, Drucksache 16/14150, 22.10.2009. Diese
Zahlen beziehen sich auf den Zeitraum ab Beginn des Datenaustauschs zwischen Deutschland und
einem Mitgliedstaat bis zum 30. September 20009.
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Richtlinie Gber die Vorratsdatenspeicherung

Aufdeckung schwerer Straftaten mittels Vorratsdatenspeicherung - Beispiele aus den

Mitgliedstaaten'®

Mord

Der Polizetbendrde enes Mitgliedstaates it es gelungen, ene
Personengruppe aufzuspiren, die aus rass stischen Motiven sechs Menschen
ermordet hatte. Die Téter hatten versucht, durch Austauschen ihrer SIM-
Katen zu entkommen, konnten jedoch anhand ihrer Ruflisten und
Mobiltelefon-Gerdtenummern identifiziert werden.

Totung

Eine Polizeibehtrde konnte zwei Tatverdachtigen die Beteiligung an
einem Totungsdelikt nachweisen, nachdem sie die Mobilfunkdaten des
Opfers ausgewertet hatte. So gelang es den Ermittlern, den Weg zu
rekonstruieren, den das Opfer mit den zwel Verdéchtigen gemeinsam
zurlickgel egt hatte.

Einbruch

Den Behdrden ist es gelungen, einen Téter, der 17 Einbriiche veribt
hatte, anhand der Verkehrsdaten seiner anonymen Prepaid-SIM-Karte
aufspiren. Nachdem die Ermittler zundchst die Freundin identifiziert
hatten, konnten sie auch den Téter selbst ausfindig machen.

Betrug

Ermittler konnten eine Betriigerbande entlarven, die via Internet teure
Kraftfahrzeuge ,,gegen Bargeld“ angeboten hatte und systematisch die
Abholer der betreffenden Fahrzeuge ausraubte. Mittels IP-Adresse konnte
die Polizel die Tater ermitteln und festnehmen.

102

Diese anonymen Beispiele basieren auf den Antworten der Mitgliedstaaten auf den Fragebogen der

Kommission

(2009) zur Umsetzung der Richtlinie 2006/24/EG (Richtlinie CUber die

V orratsdatenspeicherung).
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Zusammenar beit der Finanzfahndungsstellen

Gesamtzahl der Uber FIU.NET gestellten Infor mationsanfragen der nationalen
Finanzfahndungsstellen **

Jahr I nfor mationsanfr agen Aktive Nutzer

2007 3133 12 Mitgliedstaaten
2008 3084 13 Mitgliedstaaten
2009 3520 18 Mitgliedstaaten

108 Diese Informationen wurden der Kommission zum Zwecke dieser Mitteilung vom FIU.NET-Biiro zur

Verfligung gestellt.
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Zusammenar beit der Ver mogensabschopfungsstellen (ARO)

Aufspuren von Ertrégen aus Straftaten: von Europol bearbeitete Anfragen der
Mitgliedstaaten'®

Jahr 2004 2005 2006 2007

Anfragen 5 57 53 133

Davon:
Féalle betreffend Betrug 29
Féalle betreffend Geldwasche 26
Félle betreffend Drogen 25
Falle betreffend sonstige Straftaten 18
Féalle betreffend Drogen und Geldwésche 19
Félle betreffend Betrug und Geldwasche 7
Félle betreffend mehrere Straftaten 9

Beschlagnahme von Ver moégenswer ten: von Eurojust bear beitete Falle (2006-2007)*%

Art der Féalle Einleitung durch
Félle betreffend Umweltstraftaten 1 Deutschland 27 %
Félle betreffend die Beteiligung an einer kriminellen 5 Niederlande 21 %
Vereinigung

Falle betreffend Drogenhandel 15 VK 15%
Félle betreffend Steuerbetrug 8 Finnland 13%
Félle betreffend Betrug 8 Frankreich 8%
Félle betreffend MwSt-Betrug 1 Spanien 6 %
Falle betreffend Geldwasche 9 Portugal 4%
Félle betreffend Bestechung 1 Schweden 2%
Falle betreffend Eigentumsdelikte 2 Danemark 2%
Félle betreffend Waffenhandel 1 Lettland 2%
Félle betreffend Nachahmung und Produktpiraterie 2

Félle betreffend V orauszahlungsbetrug 2

Féalle betreffend die Falschung offizieller Dokumente 1

Féalle betreffend Fahrzeugkriminalitét 1

Félle betreffend Terrorismus 1

Falle betreffend Falschungen 2

Félle betreffend Menschenhandel 1

104 Bewertung der Effizienz der von den EU-Mitgliedstaaten verwendeten Methoden fir die

Identifizierung, das Aufspiren, das Einfrieren und die Beschlagnahme von Ertrdgen aus Straftaten -
Abschlussbericht (fur die Européische Kommission, GD JLS), Matrix Insight, 6/2009.

105
Ebda.
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Plattformen gegen Cyber-Kriminalitat

Franzosische Plattform gegen Cyberkriminalitéat (Phar os) — Beispiele fur

Ermittlungsfalle’®

Kinder-
pornographie

Ein Internetnutzer meldete bel Pharos, dass er auf einen Blog mit
Fotos und gezeichneten Darstellungen von  sexuellem
Kindesmissbrauch gestof3en war. Der Autor des Blogs, der auf einem
der Fotos nackt zu sehen war, nahm Uber seinen Blog auch selbst
Kontakt zu Kindern auf. Die Ermittler konnten als Hauptverdéchtigen
einen Mathematiklehrer identifizieren. Bei der Durchsuchung seiner
Wohnung wurden 49 Videos mit Kinderpornographie gefunden.
Ferner stellte sich heraus, dass er plante, Hausunterricht zu erteilen
und dafir bereits Vorkehrungen getroffen hatte. Der Beschuldigte
wurde zu einer Bewahrungsstrafe verurteilt.

Sexueller
Missbrauch von
Kindern

Bei der franzosischen Polizel ging ein Hinweis auf eine Person ein,
die im Internet fir Sex mit Kindern Geld bot. Ein Pharos-Ermittler
gab sich as Minderjdhriger aus und nahm mit dem Verdachtigen
Kontakt auf, der ihn fir sexuelle Dienste bezahlen wollte. Anhand des
Internet-Chats gelang es Uber Pharos, die IP-Adresse des
Verdachtigen sowie den Ort ermitteln, von dem aus er agierte - eine
Stadt, die aufgrund =zahlreicher Kindesmissbrauchsfélle bereits
bekannt war. Der Beschuldigte wurde zu einer Bewahrungsstrafe
verurteilt.

106

Die Abklrzung ,Pharos’ steht fir ,plate-forme d harmonisation, d'anayse, de recoupement et

d’ orientation des signalements”.

DE



Europal

Europols Beitrag zur Bekampfung grenziber schreitender schwerer Kriminalitat -

Beispielfalle’®”’

Operation Andromeda

Im Dezember 2009 unterstiitzte Europol eine grof3 angelegte
grenziberschreitende Polizeiaktion gegen einen Drogenring mit
Verbindungen in 42 Léndern. Der von Belgien und Norwegen aus
gesteuerte Ring schleuste Drogen aus Peru Uber die Niederlande
nach Belgien, Italien, ins Vereinigte Konigreich sowie in andere
Mitgliedstaaten. Die polizeiliche Zusammenarbeit wurde von
Europol, die justizielle Zusammenarbeit von Eurojust koordiniert.
Die beteiligten Behdrden richteten ein mobiles Biro in Pisa ein,
Europol eine Einsatzzentrale in Den Haag. Europol erfasste die
Verbindungen zwischen den Verdachtigen und erstellte einen
Bericht Uber das kriminelle Netz.

Betelligte

Belgien, Deutschland, Italien, Litauen, die Niederlande,
Norwegen, das Vereinigte Konigreich und Eurojust

Ergebnisse

Die betelligten Polizeikréfte beschlagnahmten 49 kg Kokain, 10
kg Heroin, 6000 Ecstasy-Pillen, zwei Schusswaffen, funf
gefalschte Ausweisdokumente sowie 43000 EUR in Bar; 15
Personen wurden festgenommen.

Operation Typhon

Zwischen April 2008 und Februar 2010 unterstitzte Europol die
an der Operation Typhon beteiligten Polizeibehtérden aus
20 Léandern durch die Erstellung einschlégiger Analysen. Bei
dieser breit angelegten Aktion gegen einen Padophilenring, der
kinderpornographische Bilder Uber eine Osterreichische Website
verbreitete, leistete Europol technische Unterstitzung und
erstellte anhand der Bilder aus Osterreich kriminalpolizeiliche
Analysen. Europol prifte zunéchst die Zuverlassigkeit der Daten,
bereitete diese auf und fuhrte auf dieser Grundlage seinen eigenen
kriminaltechnischen Untersuchungen durch. Dank des Abgleichs
der Daten mit den Informationen seiner entsprechenden
Analysedatel (Analytical Work File) erstellte Europol 30
Berichte, anhand derer Untersuchungen in verschiedenen Landern
eingeleitet wurden.

Betelligte

Belgien, Bulgarien, Danemark, Deutschland, Frankreich, Italien,
Kanada, Litauen, Luxemburg, Malta, die Niederlande, Osterreich,
Polen, Rumanien, die Slowakei, Slowenien, Spanien, die

107

Diese Informationen wurden der Kommission zum Zwecke dieser Mitteilung von Europol zur
Verfligung gestellt.

Weitere Informationen zur Operation Andromeda sind abrufbar unter

http://www.eurojust.europa.eu/.
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Schweiz, Ungarn und das Vereinigte Konigreich

Ergebnisse

Den beteiligten Polizeikraften gelang es, 286 Verdachtige zu
identifizieren, 118 Personen festzunehmen und  funf
Missbrauchsopfer zu retten.
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Eurojust

Eurojust: Beispielefur die Koordinierung grof? angelegter grenziber schreitender

justizieller MalRnahmen gegen schwer e Straftaten

108

M enschenhandel und
Terrorismus-
finanzierung

Im Mai 2010 koordinierte Eurojust einen grenziiberschreitenden
Einsatz, bei dem flnf Mitglieder eines organisierten kriminellen
Netzes, das in Afghanistan, Pakistan, Ruméanien, Albanien und
Italien agierte, festgenommen wurden. Afghanische und
pakistanische Staatsangehdrige wurden Uber das Netz mit
gefalschten Dokumenten ausgestattet und Uber den Iran, die
Turkei und Griechenland nach Italien geschleust. Nach ihrer
Ankunft in Italien wurden die Migranten nach Deutschland,
Schweden, Belgien, Norwegen und ins Vereinigte Konigreich
gebracht. Die Einnahmen aus dem Menschenhandel waren fir
die Terrorismusfinanzierung bestimmt.

Bankkartenbetrug

Durch die Koordinierung der  grenziberschreitenden
Zusammenarbeit der Polizei- und Justizbehorden haben Europol
und Eurojust dazu beigetragen, enen Ring von
Bankkartenbetriigern aufzudecken, der in Irland, Italien, den
Niederlanden, Belgien und Ruménien agierte. Dabei ging es um
den Diebstahl der Kenndaten von rund 15000 Bankkarten,
wodurch ein Schaden von 6,5 Mio. EUR verursacht worden war.
Vor der Operation, die im Juli 2009 zu 24 Festnahmen flhrte,
wurden mit Unterstitzung belgischer, irischer, italienischer,
niederlandischer und rumaénischer Richter europdische
Haftbefehle ausgestellt und Abhoraktionen gegen die
Verdéchtigen veranlasst.

M enschen- und
Drogenhandel

Nach einer von Eurojust organisierten Koordinierungssitzung im
Méarz 2009 gelang es den italienischen, niederlandischen und
kolumbianischen Behtrden 62 des Menschen- und Drogen-
handels verdachtigte Personen festzunehmen. Das Netz hatte
Frauen aus Nigeria in die Niederlande geschleust und sie in
Italien, Frankreich und Spanien zur Prostitution gezwungen. Mit
den Einnahmen aus der Progtitution wurde in Kolumbien
Kokain gekauft, das dann in der EU zum Verkauf angeboten
wurde.

108

Diese Beispiele entstammen folgender Website: http://www.eurojust.europa.eu/.
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Fluggastdaten (PNR)

Aufdecken schwerer grenziiber greifender Kriminalitét durch die Analyse von

Fluggastdaten - Beispielfalle'®

Kinderhandel

Bei der Analyse von Fluggastdaten stellte sich heraus, dass drei
unbegleitete Kinder von einem EU-Mitgliedstaat in einen Drittstaat
reisten, jedoch keine Angaben darlber vorlagen, wer sie bei der
Ankunft abholen wiirde. Nach Abreise der Kinder warnte die Polizei
des betreffenden Mitgliedstaates die Behdrden des Drittstaates vor, die
den Abholer der Kinder festhahmen - einen im Mitgliedstaat
registrierten Sexualstraftéter.

M enschenhandel

Bel der Analyse von Fluggastdaten wurde ein Menschenhandlerring
aufgedeckt, der immer die gleiche Reiseroute nutzte. Die betreffenden
Personen legten bei der Abfertigung fur einen Flug innerhalb der EU
gefél schte Reisedokumente vor, checkten aber gleichzeitig mit echten
Reisedokumenten fir einen anderen Flug in einen Drittstaat ein. Nach
ihrer Ankunft in der Flughafenlounge stiegen sie schliefdlich in das
andere Flugzeug mit dem innereuropdischen Reiseziel ein.

Kreditkartenbetrug

Mehrere Familien verwendeten bel ihrer Reise in einen Mitgliedstaat
Flugtickets, die mit gestohlenen Kreditkarten gekauft worden waren.
Bel den Ermittlungen stellte sich heraus, dass eine kriminelle Bande
diese Kreditkarten zum Kauf der Tickets verwendet und diese
wiederum Uber ein Callcenter verkauft hatte. Uber die Fluggastdaten
war es gelungen, die Reisenden mit den jeweiligen Kreditkarten und
Verkaufern in Verbindung zu bringen.

Drogenhandel

Der Polizeibehtrde eines Mitgliedstaates lagen Informationen vor,
wonach ein Mann am Handel mit Drogen aus einem Drittstaat
beteiligt war. Die Grenzschutzbeamten konnten ihm jedoch bei seiner
Ankunft in der EU nie etwas nachweisen. Der Abgleich der
Fluggastdaten ergab, dass er immer mit einem Komplizen reiste. Bel
dessen Kontrolle konnten grof’e Mengen Drogen sichergestellt
werden.
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Diese Beispiele wurden zum Schutze der Informationsquellen anonymisiert.
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Programm zum Aufspiren der Finanzierung des Terrorismus (TFTP)

Informationen, die dank TFTP zur Untersuchung von Terroranschlagen ber eitgestellt

wer den konnten - Beispielfalle™®

Terroranschlagin
Bar celona (2008)

Im Januar 2008 wurden in Barcelona im Zusammenhang mit einem
vereitelten Terroranschlag auf das offentliche Verkehrssystem der Stadt
zehn Verdachtige festgenommen. Anhand der TFTP-Daten konnten
Verbindungen der Verdéchtigen nach Asien, Afrika und Nordamerika
aufgedeckt werden.

Fllssigsprengstoff-
Anschlag auf
transatlantische
Fluge (2006)

Zur Ermittlung und Festnahme der Urheber des gescheiterten
Anschlags, bel dem im August 2006 zehn transatlantische Flige aus
dem Vereinigten Konigreich in die USA und nach Kanada gesprengt
werden sollten, wurden TFTP -Informationen verwendet.

Bombenanschlage in
L ondon (2005)

Die TFTP-Daten lieferten den Ermittlern neue Hinweise, bestétigten
die ldentitét der Verdachtigen und zeigten Verbindungen zwischen
den einzelnen am Anschlag beteiligten Tétern auf.

Bombenanschlagein
Madrid (2004)

Nach den Anschlagen wurden mehreren EU-Mitgliedstaaten fir ihre
Ermittlungen TFTP-Daten zur Verfligung gestellt.
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Zweiter Bericht Uber die Verarbeitung von personenbezogenen Daten aus der EU durch das

Finanzministerium der Vereinigten Staaten zu Zwecken der Terrorismusbekampfung, Richter Jean-
Louis Bruguiére, Januar 2010.
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ANHANG I1

Tabellarische Ubersicht iiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
Schengener Initiative der Aufrechterhal- Zentralisiert: Namen und Polize, Das Uber- Zur Personen- SISistinvollem Die Vertragsparteien
Informations- Mitgliedstaaten tung der N.SIS (nationale  Aliasnamen, Grenzpolizei, einkommen 108 fahndung ins SIS Umfang anwendbar  kénnen Anderungen
system (SIS) offentlichen Elemente), die korperliche Zoll und des Europarates aufgenommene in 22 Mitglied- am Schengener
Sicherheitim  Uber eine Merkmale, Justizbehorden und die personenbezogene  staaten sowieinder Ubereinkommen
Schengenraum  Schnittstelle an Geburtsort und haben Zugriff auf Empfehlungdes  Daten werden nicht Schweiz, in vorschlagen. Der
(einschliefdlich dasC.SIS -datum, ale Daten; die Europarates langer asflr den Norwegen und gednderte Text
der nationalen (Zentraleinheit)  Staatsangehdrigkeit, Einwanderungs- R(87) 15furdie  verfolgten Zweck Island. Das VK und miuisste einstimmig
Sicherheit) angeschlossen Angaben Uber behérden und Polizei erforderlich und Irland beteiligen angenommen und
sowie sind Bewaffnung oder konsularischen nicht langer alsdrei  sich am SIS, mit von den Parlamenten
Erleichterung Gewalttatigkeit der  Stellen auf die Jahre gespeichert.  Ausnahme von ratifiziert werden.
des Personen- betreffenden Person; Liste der Daten Uber Ausschreibungen
verkehrs SIS Personen mit Personen, dieeine  zu Drittstaats-
anhand der aus Ausschreibungen Einreiseverbot Gefahr fur die angehdrigen mit
diesem System beziehen sich auf sowie auf die offentliche oder Einreiseverbot.
erteilten mehrere Liste der nationale Sicherheit Bulgarien,
Informationen verschiedene abhanden darstellen und daher  Ruménien und
Personengruppen gekommenen und unter besonderer Liechtenstein
gestohlenen Beobachtung werden dieses
Dokumente; stehen, miissen nach  Instrument
Europol und einem Jahr geldscht  voraussichtlich bald
Eurojust kénnen werden. nutzen.

bestimmte Daten
abrufen.
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Tabellarische Ubersicht tiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
Schengener Initiative der Gewdhrleis- Zentralisiert: Fur SIS geltende Polizei, Die besonderen Zur Personen- SISl istinder Die Kommission
Informationss Kommission tung eines N.SISII Datenkategorien Grenzpolizei, Bestimmungen der fahndung ins SIS Umsetzungsphase.  Ubermittelt dem
system |1 hohen (nationale sowie Finger- Zoll und grundlegenden aufgenommene Nach Inbetrieb- Européischen
(sIsin) Sicherheits- Elemente), die abdriicke und Fotos,  Justizbehtrden Rechtsakte fir das personenbezogene  nahmewird das SIS Parlament (EP) und
niveausim Uber eine Kopien des werden Zugriff SISII und die Daten werden nicht |1 inder EU-27,in  dem Rat einen
Raum der Schnittstelle an Européischen auf alle Daten Richtlinie langer alsfur den der Schweiz, in halbjahrlichen
Freiheit, der das CS-SIS Haftbefehls, haben; die 95/46/EG, die verfolgten Zweck Liechtenstein, Fortschrittsbericht,
Sicherheit und (Zentraleinheit)  Ausschreibungenzu  Einwanderungs-  Verordnung erforderlich und Norwegen und Uber die Entwicklung
des Rechts angeschlossen missbrauchlich behdrden und (EG) 45/2001 nicht lénger alsdrei  Island eingesetzt des SIS|I sowie
sowie sind; SIS1I wird  verwendeter Identitét konsularischen  sowie der Jahre gespeichert.  werden. Das VK seine Migration vom
Erleichterung auf dem sicheren und Verknupfungen  Stellen auf die Rahmenbeschluss  Daten uber und Irland werden ~ SIS.
des Personen- s TESTA-Netz zwischen Liste der 2008/977/J1 des Personen, dieeine  sicham SISII
verkehrs laufen. Ausschreibungen. Personen mit Rates, die Gefahr fir die beteiligen, mit
anhand der aus SISII- Einreiseverbot Verordnung (EG)  6ffentliche oder Ausnahme von
diesem System Ausschreibungen sowie auf die 45/2011, das nationale Sicherheit  Ausschreibungen
erteilten beziehen sich auf Liste der Ubereinkommen  darstellen und daher  zu Drittstaatsange-
Informationen mehrere abhanden 108 des unter besonderer horigen mit
verschiedene gekommenen und Europarates sowie Beobachtung Einreiseverbot.
Personengruppen. gestohlenen die Empfehlung stehen, miissen nach
Dokumente; des Europarates einem Jahr gel6scht
Europol und R(87) 15 fur die  werden.
Eurojust werden  Polizel

bestimmte Daten
abrufen koénnen.
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Tabellarische Ubersicht tiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
EURODAC Initiative der Unterstiitzung Zentralisiert: Das  Fingerabdruckdaten, Die Mitglied- Richtlinie Fingerabdriicke der Die EURODAC- Die Kommission
Kommission bei der Fest-  System besteht Geschlecht, Ort und  staaten miissen 95/46/EG Asylbewerber 10 Verordnungistin  Ubermittelt dem EP
legung desflr aus nationalen Datum der Asyl- angeben, welche Jahre; Finger- allen Mitglied- und dem Rat
die Beurtei- Zugangsstellen,  antragstellung, vom  Behdrden Zugriff abdriicke von staaten sowiein aljahrlich einen
lung des die Uber eine Herkunftsmitglied-  auf diese Daten Drittstaats- Norwegen, Isand  Bericht Uber den
Asylantrags ~ Schnittstellean  staat verwendete haben. Ublicher- angehdrigen, die und in der Schweiz Betrieb der
zustandigen dieEURODAC- Referenznummer weise gehéren beimillegalen in Kraft. Ein EURODAC-
Mitglied- Zentraleinheit sowie das Datum, an  dazu die Asyl- Uberschreiten einer  Abkommen, dasdie Zentraleinheit.
staates angeschlossen dem die Finger- und Einwande- Aulengrenze Anbindung
sind. EURODAC abdriicke genommen, rungsbehdrden, aufgegriffen Liechtensteins
lauft auf dem s Ubermittelt und im der Grenzschutz werden, 2 Jahre. ermdglichen soll,
TESTA-Netz. System erfasst und die Polizei. steht vor dem
wurden. Abschluss.
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Tabellarische Ubersicht tiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
Visa- Initiative der Unterstiitzung Zentralisiert: Das  Visumantrége, Visum-, Asyl-, Die besonderen 5 Jahre VISistin der Die Kommission
Informations- Kommission bei der Ein- System besteht Fingerabdriicke, Einwanderungs-  Bestimmungen der Umsetzungsphase  erstattet dem EP und
system (VIS) flhrung einer  aus nationalen Fotos, einschldgige  und Grenz- Basisrechtsakte fur undwirdinalen  dem Rat drei Jahre
gemeinsamen  Elementen, die Visum- kontrollbehtrden dasVISund die Mitgliedstaaten (mit nach Inbetriebnahme
Visapolitik iber eine Schnitt-  entscheidungen werden Zugriff Richtlinie Ausnahmedes VK  des VIS und danach
sowiebei der  stellean die sowie auf ale Daten 95/46/EG, die und Irlands) sowie ale vier Jahre Bericht
Abwendung  Zentraleinheit Verkniipfungen haben; die Polizei Verordnung in Norwegen, Island Uber seinen Betrieb.
von Gefahren  angeschlossen zwischen den und Europol (EG) 45/2001 und in der Schweiz
fur dieinnere  werden. VISwird jeweiligen Antrégen kdnnenVISzur  sowie der eingesetzt werden.
Sicherheit auf dem Préavention, Rahmenbeschluss
S TESTA-Netz Aufdeckung und  2008/977/J1 des
laufen. Untersuchung Rates, das Uber-
schwerer einkommen 108
Kriminalitat des Europarates,
konsultieren. das Zusatz-
protokoll 181 des
Europarates sowie
die Empfehlung
des Europarates
R(87) 15 fir die
Polizei
Advance Initiative Verbesserung Dezentralisiert Personenbezogene  Grenzkontroll- Richtlinie DieDaten mussen  Das API-Systemist Die Kommission
Passenger Spaniens der Grenzkon- Daten aus Passen, behdrden und - 95/46/EG 24 Stunden nach inalen wird das API-System
Information trollen und Abreiseort und auf Anfrage — Ankunft desFlugs  Mitgliedstaatenin  im Jahr 2011
System (API) Bekampfung Grenziibergangsstelle  Strafverfolgungs- inder EU geloscht  Betrieb, wird bewerten.
illegaler fur die Einreisein die behdrden werden. jedoch nur von
Einwanderung EU wenigen genutzt.
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Tabellarische Ubersicht tiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
Neapel-I1- Initiative der Unterstitzung Dezentralisiert, AlleInformationen  Die zentralen Die Richtlinie Die Daten durfen Dieses Die Vertragsparteien
Uberein- Mitgliedstaaten der nationalen Ausfiihrung Uber  im Zusammenhang  Koordinierungs- 95/46/EG und das nur so lange Ubereinkommen kénnen Anderungen
kommen Zollbehorden, zentrale mit einer stellen leiten die  Ubereinkommen  aufbewahrt werden, wurde von am Neapel-11-
umVerstdBe  Koordinierungs-  identifizierten oder  entsprechenden 108 desEuropa-  wie esfiir den sémtlichen Ubereinkommen
gegen die stellen identifizierbaren Daten an die rates. Im Zweck, zudemsie  Mitgliedstaaten vorschlagen. Der
nationalen Person nationalen Zoll-, Empféangermit- zur Verfugung ratifiziert. gednderte Text
Zoll- Ermittlungs- und  gliedstaat muss gestellt wurden, musste vom Rat
bestimmungen Justizbehorden mindestens das notwendig ist. angenommen und
zu verhindern und, soweit der gleiche Mal3an von den
und aufzu- die Daten Datenschutz wie Mitgliedstaaten
decken und bereitstellende im bereitstellenden ratifiziert werden.
Unterstiitzung Mitgliedstaat dies Mitgliedstaat
bei der Ver- zuvor genehmigt  gewahrleistet sein.
folgung und hat, an andere
Bestrafung Behorden weiter.
von Verstolzen
gegen die
Zollvorschrif-
ten der
Gemeinschaft
und des
Mitgliedstaats
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Tabellarische Ubersicht tiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
Zollinformatio Initiative der Unterstiitzung  Zentralisiert, Namen und Die nationalen Die besonderen Personenbezogene  Inallen Die Kommission
nssystem Mitgliedstaaten  der zusténdi-  Zugriff Uber Aliasnamen, Zollbehorden, Bestimmungen des Daten, dievom ZIS Mitgliedstaatenin  berichtet dem EP und
(219 gen Behdrden Terminasvon Geburtsdatum und Europol und Z1S-Uberein- in andere fur Kraft dem Rat gemeinsam
bei der alen Mitglied- -ort, Staatsangehérig- Eurojust kbnnen  kommens sowie Risikomanagement mit den Mitglied-
Verhinderung, staaten und der keit, Geschlecht, auf ZIS-Daten dieRichtlinie oder operative staaten jahrlich Gber
Ermittlung Kommission aus;, korperliche Merk- zugreifen. 95/46/EG, die Analysen genutzte den Betrieb des ZIS.
und ZISund FIDE male, Ausweis- Verordnung (EG)  Systeme Ubertragen
Verfolgung werden auf der dokumente, Nr. 45/2001, das  werden, dirfen nur
schwerer Grundlage von Anschrift, Angaben Ubereinkommen  so lange gespeichert
Verstofte AFISbetrieben,  Uber Gewalttétigkeit 108 des Europa-  werden, wie dies zur
gegen die dasdas Gemein-  in der Vergangenheit, rates und die Erfullung des
nationalen same Kommu- Grinde fir die Empfehlungdes  Zwecks, zu dem sie
Zollvorschrif-  nikationsnetz, die Datenspeicherung im Europarates R(87)  kopiert wurden,
ten Gemeinsame Z1S, vorgeschlagene 15fur diePolizei. notwendigist,
Systemschnitt- Mal3nahmen und keinesfalls aber
stellesowieden  Zulassungsdaten des langer als 10 Jahre.
sicheren Web- Befdrderungsmittels.
zugang der
Kommission
nutzt.
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Tabellarische Ubersicht tiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
Schwedische  Initiative Vereinfachung Dezentralisiert; Alle Informationen Polizei, Zoll Nationae Die Uiber dieses 12 der 31 2010 tbermittelt die
Initiative Schwedens desInforma-  die Mitglied- oder kriminal- sowie ale Datenschutz- Instrument Vertragsparteien Kommission dem Rat
tionsaus- staaten miissen polizeilichen anderen bestimmungen bereitgestellten (EU sowie EFTA- ihren
tauschszum  nationae Erkenntnisse, dieden Behérden mit der sowie das Informationenund  Staaten) haben Bewertungsbericht.
Zwecke der Kontaktstellen Strafverfolgungs- Befugnis, bei Ubereinkommen  Erkenntnisse diirfen nationale Rechts-
Durchfuhrung bestimmen, die behorden zur Straftaten zu 108 des nur fir den vorschriften
strafrecht- dringende Verfligung stehen. ermitteln (mit Europarates, das  eigentlichen erlassen, um dieses
licher Ermitt-  Informations- Ausnahme der Zusatzprotokoll Bestimmungszweck Instrument
lungen oder anfragen Geheimdienste) 181 und die und unter denvom  umzusetzen. Finf
polizeilicher  bearbeiten. Empfehlung des  bereitstellenden davon nutzen fir
Erkenntnis- Europarates Mitgliedstaat Informations-
gewinnungs- R(87) 15 fur die  festgelegten anfragen das
verfahren Polizei Bedingungen einschlagige
genutzt werden. Formular. Zwei
nutzen es haufig fur
den Informations-
austausch.
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Tabellarische Ubersicht tiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
Prim- Initiative der Bessere Dezentralisiert, Anonyme DNA- Kontaktstellen Die Sonder- Die personen- Der Prim- 2012 tbermittelt die
Beschluss Mitgliedstaaten Verhiitung von Uber das s Profile und Ubermitteln bestimmungen des  bezogenen Daten Beschlussist noch  Kommission dem Rat
Kriminalitdt, @ TESTA-Netz Fingerabdriicke, Anfragen, fir den Prim-Beschlusses, miissen geléscht in der Umsetzungs-  ihren Bewertungs-
insbesondere  angeschlossen. Daten aus Zugang in den das Uberein- werden, sobald sie  phase. Zehn bericht.
von Terroriss  Nationale Fahrzeugregistern einzelnen kommen 108 des  fir den Zweck, zu  Mitgliedstaaten
mus, und Kontaktstellen und Informationen Mitgliedstaaten Europarates, das dem sie Ubermittelt wurde der Aus-
Aufrechter- bearbeiten Uber Personen, die gelten die Zusatzprotokoll wurden, nicht mehr  tausch von DNA-
haltung der ausgehendeund  im Verdacht stehen, nationalen 181 des Europa- erforderlich sind. Profilen gestattet,
offentlichen eingehende Verbindungen zu Rechtsvorschrif-  ratesund die Fir die Daten- funf der Austausch
Ordnung Antrége auf terroristischen ten. Empfehlungdes  speicherung gilt die  von Fingerabdruck-
Datenabgleich. Vereinigungen zu Europarates im Ubermittelnden  daten und sieben
unterhalten R(87) 15 fir die Staat zuldssige der Austausch von
Polizei; Einzel- Hochstdauer, die fir Daten aus Fahr-
personen kdnnen  den Empféangerstaat  zeugregistern. Die
sichanihren verpflichtend ist. Teilnahme
nationalen Norwegens und
Datenschutzbeauf- Islands steht bevor.

tragten wenden,
um ihre Rechte
bezuglich der
Bearbeitung
personenbezogener
Daten geltend zu
machen.
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Tabellarische Ubersicht tiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
Richtlinie Initiative der Verbesserung Dezentralisiert; Telefonnummer, IP-  Behorden mit Richtlinie Zwischen 6 und 24  Sechs Mitglied- 2010 tbermittelt die
Uber die Mitgliedstaaten  der Ermitt- dieses Instrument  Adresse und Zugriffsrechten  95/46/EG und Monaten staaten haben diese  Kommission dem EP
Vorratsdaten- lung, Auf- verpflichtet Mobiltelefon- werden auf Richtlinie Richtliniebisang  und dem Rat ihren
speicherung klarungund ~ Anbieter von Gerétenummern nationaler Ebene  2002/58/EG noch nicht Bewertungsbericht.
Verfolgung Telekommunika- festgelegt umgesetzt; das
schwerer tionsdiensten zur deutsche und das
Straftaten Vorratsspei- rumanische
durch die cherung von Verfassungsgericht
Speicherung  Daten haben
von Tele- Durchfuhrungs-
kommuni- bestimmungen fir
kations- verfassungswidrig
verkehrs- und erklart.
Standortdaten
Européisches Initiative Verbesserung Dezentralisiert; Angaben zur Person,  Justizbehdrden Die besonderen Es gelten die ECRISistin der Die Kommission
Strafregister- Belgiens, des grenzliber- Anbindung Uber  Verurteilungen, sowie zustdndige Bestimmungen des nationalen Umsetzungsphase.  Ubermittelt dem EP
informations- Vorschlagder  schreitenden  zentrae Strafen und Verwaltungs- Beschlusses Vorschriften fir die  Neun und dem Rat zwei
system Kommission Austauschs Behorden, die Vergehen, zusédtzliche behdrden 2009/315/J1 des Vorratsdaten- Mitgliedstaaten Bewertungsberichte:
(ECRIS) der Straf- Uber das s- Daten einschliefdich Rates,indendie  speicherung, da haben mit dem 2011 einen zum
registerdaten TESTA-Netz Fingerabdriicke (falls Bestimmungen des dieses Instrument elektronischen Rahmenbeschluss
von EU- Strafregister- verflgbar) Beschlusses nur den Informations- 2008/675/J1 und
Birgern informationen 2005/876/J1 des Datenaustausch austausch 2015 einen zum
austauschen. Rates regelt. begonnen. Rahmenbeschluss
aufgenommen 2009/315/J1. Ab 2016
wurden, sowie der veroffentlicht die
Rahmenbeschluss Kommission
2008/977/J1 des regelmafiig Berichte
Rates, das Uber die Durch-
Ubereinkommen fuhrung des
108 des Beschlusses
Europarates und 2009/316/J1
die Verordnung (ECRIS).

(EG) Nr. 45/2001.
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Tabellarische Ubersicht tiber geltende, in der Umsetzung begriffene und in Betracht gezogene I nstrumente

I nstrument Hintergrund Zweck(e) Aufbau Art der Datenzugriff Datenschutz Datenspeicherung Stand der Uber priifung
per sonenbezogenen Umsetzung
Daten
Zusammen- Initiative der Informations- Dezentralisiert, Allefur Analysen Finanzfahndungs Rahmenbeschluss Esgelten die Zwanzig Im Rahmen ihres
arbeit der Niederlande austausch fur  die Finanz- und Ermittlungenim  stellen (der 2008/977/J1 des nationalen Mitgliedstaaten Aktionsplans fur
Finanz- Anaysenund fahndungsstellen Bereich der Polizei, der Rates, Uberein- Vorschriften fir die sind ans FIU.NET  Finanzdienst-
fahndungs- Ermittlungen  (FIU) tauschen Geldwasche und Justizbehorden kommen 108 des  Vorratsdatenspei- angeschlossen - leistungen Uberpriift
stellen im Bereich der Uber das Terrorismus- oder der Europarates und cherung, dadieses  eine Online- die Kommission seit
(FIU.NET) Geldwasche  FIU.NET, dasauf finanzierung Verwaltungs- die Empfehlung Instrument nur den  Anwendung fur den 2009 die Umsetzung
und dem s TESTA- relevanten Daten behdrden, diean  des Europarates Datenaustausch Datenaustausch, die der Richtlinie
Terrorismus-  Netz |&uft, Daten die Finanz- R(87) 15 fir die regelt. auf S TESTA lauft. 2005/60/EG.
finanzierung  aus. FIU.NET behodrden Polizei
konnte bald durch berichten)
die Europol-
Anwendung
»SIENA®
unterstitzt
werden.
Zusammen- Initiative der Informations- Dezentralisiert, Né&here Angaben Vermogens- Ubereinkommen  Esgelten die Mehr alszwanzig 2010 Ubermittelt die
arbeit der Mitgliedstaaten austausch zur  Informations- zum betreffenden abschdpfungs- 108 des Europa- nationalen Mitgliedsstaaten Kommission dem Rat
Vermogens- Identifizierung austausch der Eigentum (z.B. zu stellen rates, Zusatz- Vorschriften fir die  haben ARO ihren Bewertungs-
abschdpfungs- und Nach- ARO Uber die Bankkonten, protokoll 181 des  Vorratsdaten- eingerichtet; zwolf  bericht.
stellen verfolgung Schwedische Immobilien und Europarates und speicherung, da nehmen an einem
von Ertrégen  Initiative; die Fahrzeugen) sowie Empfehlungdes  dieses Instrument Pilotprojekt teil,
aus Straftaten  Zusammenarbeit  zu den gesuchten Europarates nur den Daten- dasfur den
dieser Stellen Personen (u.a. Name, R(87) 15 fir die austausch regelt. Austausch von
konnte bald durch Adresse, Polizei Daten zum
die Europol- Informationen zu Aufspiren von
Anwendung Unternehmen und Vermogenswerten
+~SIENA" unter-  Unternehmens- die Europol-
stitzt werden. beteiligungen) Anwendung
»SIENA" nutzt.
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Daten
Nationaleund Initiative Sammlung, Dezentralisiert, Unerlaubte Inhalte Nationale Die besonderen Esgelten die Fast alle Europol, das den
EU-weite Frankreichs Austausch und  Zusammen- oder rechtswidriges  Plattformen Bestimmungen des nationalen Mitgliedstaaten Bereich Cyber-
Cybercrime- Analysevon  fihrung natio- Verhaltenim Internet werden aus Europol-Be- Vorschriften zur haben nationale kriminalitét abdeckt,
Plattformen Informationen naler Melde- Hinweisen der schlusses sowie Vorratsspeicherung  Meldeplattformen  wird kiinftigin
Uber Internet-  plattformen und Birger gespeist;  der Rahmen- von Daten, dadieses eingerichtet; seinem Jahresbericht,
Straftaten Europols EU- Europols EU- beschluss Instrument nur den  Europol arbeitet an  den es dem Rat zur

weiter Plattform wird 2008/977/J1 des Informations- seiner EU-weiten  Genehmigung und

Cybercrime- aus Berichtender Rates, dasUber-  austausch regelt. Cybercrime- dem EP zur

Plattform; Strafverfolgungs-  einkommen 108 Plattform. Information vorlegt,

Europols behdrden tiber des Europarates, Uber die Mal3nahmen

Anwendung schweregrenz-  das Zusatz- der EU-Cybercrime-

SIENA konnte Uberschreitende  protokoll 181 des Plattform berichten.

den Cyberkriminalitdt Europarates, die

Datenaustausch gespeist. Empfehlung des

zwischen den Europarates

Meldeplattformen R(87) 15 fir die

bald unterstiitzen. Polizei und die

Verordnung (EG)
Nr. 45/2001.
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per sonenbezogenen Umsetzung
Daten
Europol Initiative der Unterstiitzung Europol ist eine  Das Europol- Zugriff auf das Die besonderen Arbeitsdateien zu Europol wirdvon  Eine gemeinsame
Mitgliedstaaten  der Mitglied- EU-Agentur mit  Informationssystem  EIS haben die Bestimmungen des Analysezwecken allen Mitglied- Kontrollinstanz
staaten bei der Sitzin Den Haag. (EIS) umfasst nationalen Europol-Be- durfen héchstens staaten sowieden  Uberwacht die Ver-
Verhiitung und Europol personenbezogene Europol-Stellen,  schlusses sowie drei Jahre Drittléndern, die arbeitung personen-
Bekampfung  entwickelt Daten (einschliefflich Verbindungs- der Rahmen- gespeichert werden, mit Europol ein bezogener Daten
von +SIENA", seine  biometrischer beamte, Europol- beschluss wobei diese Frist operatives durch Europol sowie
organisierter  eigene sichere Merkmale, Mitarbeiter und  2008/977/J1 des um weitere drei Abkommen die Ubermittlung
Kriminalitdt, =~ Anwendung fir  Verurteilungenund  der Direktor. Rates, das Uber-  Jahre verlangert geschlossen haben,  solcher Daten an
Terrorismus  den Informations-  Verbindungen zur Verbindungs- einkommen 108 werden kann. aktiv genutzt. Die  Dritte. Sie erstattet
und anderer austausch. organisierten beamte haben des Europarates, neue Europol- dem EP und dem Rat
Formen Kriminalitét) Zugriff auf die das Zusatz- Rechtsgrundlage in regelmaiigen
schwerer betreffend Personen, Arbeitsdateien zu protokoll 181 des wurde von alen Abstéanden Bericht.
Kriminalitat, dieeines Analysezwecken. Europarates, die Mitgliedstaaten Daruber hinaus
die zwei oder Verbrechens Der Austausch Empfehlung des umgesetzt. erstellt Europol einen
mehrere verdachtigt werden,  von personen- Europarates Jahresbericht Uber
Mitglied- dasin den bezogenen Daten R(87) 15 fir die seine Tétigkeit und
staaten Zustandigkeits- ist mit Dritt- Polizei und die legt diesen dem Rat
betreffen. bereich von Europol  staaten moglich,  Verordnung (EG) zur Genehmigung
falt. Die dieeinein- Nr. 45/2001. und dem EP zur
Arbeitsdateien zu schlégiges Information vor.
Analysezwecken Abkommen mit
enthalten Europol ge-
einschlégige schlossen haben.
personenbezogene
Daten.
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Daten
Eurojust Initiative der Verbesserung Eurojustist eine  Personenbezogene  Zugriff haben die  Die besonderen DielInformationen  Die gednderte Bis Juni 2014
Mitgliedstaaten der Koordina= EU-Einrichtung  Daten von Ver- 27 Europol- Bestimmungen des miissen gel scht Rechtsgrundlage Uberprift die
tion von mit Sitz in Den déachtigen und Mitgliedstaaten.  Eurojust- werden, sobald der  von Eurojust wird ~ Kommission den
Ermittlungen  Haag, diefir den Straftéternim Falle  Sie kénnen - Beschlusses sowie Zweck, zudemsie  derzeit von den Datenaustausch
und Straf- Datenaustausch s schwerer Ver- sofern die der bereitgestel It Mitgliedstaaten zwischen Eurojust
verfolgungen  TESTA nutzt. brechen, die zwei urspriingliche Rahmenbeschluss  wurden, erfillt bzw. umgesetzt. und den Mitglied-
inden oder mehrere Informations- 2008/977/J1 des der Fall abge- staaten. Bis Juni
Mitglied- Mitgliedstaaten quelle zustimmt - Rates, das schlossen ist. 2013 erstattet Euro-
staaten sowie betreffen (ein- die Daten Ubereinkommen just dem Rat und der
Ausbau der schliefdlich Angaben  nationalen Be- 108 des Kommission dariiber
Zusammen- zur Person, Adresse, horden und Dritt- Europarates, das Bericht, inwieweit
arbeit DNA-Profile, Finger- staaten zur Ver-  Zusatzprotokoll den Mitgliedstaaten
zwischen den abdriicke, Fotos, fligung stellen. 181 des auf das Fall-
einschlégigen Telekommunikations Europarates und verwaltungssystem
Behorden verkehrs- und die Empfehlung (Case Management
Standortdaten). des Europarates System) Zugriff
R(87) 15 fir die gewéhrt wurde. Eine
Polizei. gemeinsame
Kontrollinstanz
Uberwacht die
Verarbeitung
personenbezogener
Daten durch Eurojust
und erstattet dem Rat
jéhrlich dartiber
Bericht. Der
Président des
Eurojust-Kollegiums
legt dem Rat einen
Jahresbericht tiber
die Tatigkeiten von
Eurojust vor, der
vom Rat wiederum
an das EP weiter-
geleitet wird.
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Daten
Fluggastdaten Initiative der Verhitung und Internationale Die Abkommen mit  Zugriff haben das Die Datenschutz- USA: sieben Jahre  Die Abkommen mit Jedes Abkommen
(PNR)- Kommission Bekampfung  Ubereinkiinfte den USA und US-Ministerium  bestimmungen aktive, acht Jahre den USA und mit  sieht eine periodische
Abkommen des Australien umfassen  fur Heimatschutz, sind in den passive Nutzung; Australien sind Uberpriifung vor, die
mit den USA Terrorismus 19 Kategorien von die kanadische einschlagigen Australien: 3,5 vorlaufig anwend-  Abkommen mit
und und anderer Fluggastdaten, Grenzdienstbe-  internationalen Jahre aktive, zwei bar; das Ab- Kanada und
Australien, Formen einschliefdlich hoérde CBSA Abkommen Jahre passive kommen mit Australien beinhalten
API/PNR- schwerer Angaben zur Person, sowieder austra-  festgelegt. Nutzung; Kanadas  Kanadaist bereits  ferner Beendigungs-
Abkommen grenziber- Reservierung, lische Zall, die 72 Stunden aktive, in Kraft. Die klauseln.
mit Kanada schreitender Bezahlung sowie die Daten den 3,5 Jahre passive Kommission wird

Kriminalitét erganzende nationalen fur Nutzung. diese Abkommen

Informationen; das  Strafverfolgung neu verhandeln.

Abkommen mit und Terrorismus- Sechs EU-Mitglied-

Kanada enthalt 25 bekédmpfung zu- staaten haben

ahnliche sténdigen Stellen Rechtsvorschriften

Datenkategorien. zur Verfligung erlassen, diedie

stellen konnen.

Nutzung von
Fluggastdaten zu
Strafverfolgungs-
zwecken
erméglichen.
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Daten
EU-USA Initiative der Verhinderung, Internationales Zahlungsverkehrs- DasUS Das Abkommen  Aus Das EP hat dem Die Kommission
TFTP- Kommission Aufdeckung,  Abkommen daten, die u.a Finanzministe- umfasst strikte Zahlungsverkehrs-  Abschluss des EU-  Uberpriift das
Abkommen Ermittlung Folgendes enthalten:  rium kann aus Bestimmungen, daten gewonnene USA TFTP- Abkommen sechs
und Ver- Namen, Konto- Zahlungsverkehrs wasdie personenbezogene  Abkommens am Monate nach seinem
folgung des nummer, Adresse daten gewonnene Zweckbindung und Daten durfen nur so  8.Juli 2010 Inkrafttreten. Sie
Terrorismus und Kennnummer personen- die lange gespeichert zugestimmt. Es Ubermittelt dem EP
und der des Auftraggebers bezogene Daten  Verhdltnismalig- werden, wiediesfir wird nun erwartet, und dem Rat ihren
Terrorismus- und der Empfénger  mit den fur die keit anbelangt. einzelne dassder Rat einen  Evaluierungsbericht.
finanzierung von Finanz- Strafverfolgung, Ermittlungen oder ~ Beschluss des
transaktionen die offentliche die Strafverfolgung  Rates zum
Sicherheit bzw. notwendig ist, nicht  Abschluss dieses
fur die Terror- extrahierte Daten Abkommens
bekadmpfung durfen nur 5 Jahre  annehmen wird,
zustdndigen US- gespeichert werden.  demzufolge das
Behorden, den Abkommen dannin
Mitgliedstaaten, Form eines
Europol oder Briefwechsels
Eurojust zwischen beiden

austauschen. Eine
Weiterleitung an
Drittstaaten
bedarf der
Zustimmung der
Mitgliedstaaten.

Parteien in Kraft
tritt.
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