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Oredzie o stanie Unii: nowe unijne przepisy w zakresie
cyberbezpieczenstwa zapewniaja bezpieczniejszy sprzet i
oprogramowanie komputerowe

Bruksela, 15 wrzesnia 2022 r.

Komisja przedstawita dzi$ wniosek w sprawie nowego europejskiego aktu dotyczacego
cyberodpornosci, aby chroni¢ konsumentéw i przedsiebiorstwa przed produktami o nieodpowiednich
zabezpieczeniach. Pierwsze w historii ogélnounijne prawodawstwo tego rodzaju wprowadza
obowigzkowe wymogi w zakresie cyberbezpieczenstwa dla produktow z elementami cyfrowymi na
wszystkich etapach ich cyklu zycia.

Akt ten, zapowiedziany przez przewodniczaca Ursule von der Leyen we wrzesniu 2021 r. w oredziu o
stanie Unii, w oparciu o unijng_strategie cyberbezpieczenstwa z 2020 r. i strategie UE w zakresie unii
bezpieczeristwa z 2020 r., zapewni konsumentom w catej UE wieksze bezpieczenstwo produktow
cyfrowych, takich jak bezprzewodowe i przewodowe produkty i oprogramowanie komputerowe.
Oprécz zwiekszenia odpowiedzialnosci producentéw poprzez zobowigzanie ich do zapewnienia
wsparcia w zakresie bezpieczenstwa i aktualizacji oprogramowania komputerowego w celu
wyeliminowania zidentyfikowanych podatnosci na (cyber)ryzyko, umozliwi on konsumentom
uzyskanie wystarczajacych informacji na temat cyberbezpieczenstwa produktéw, ktore kupuja i z
ktérych korzystaja.

Margrethe Vestager, wiceprzewodniczaca wykonawcza do spraw Europy na miare ery cyfrowej,
powiedziata: Zastugujemy na to, by czué sie bezpiecznie, gdy kupujemy produkty na jednolitym
rynku. Podobnie jak mozna zaufa¢ zabawce lub lodéwce z oznakowaniem CE, dzieki europejskiemu
aktowi dotyczacemu cyberodpornosci zapewnimy zgodnosé zakupionych przedmiotow podtaczonych
do internetu i oprogramowania z silnymi zabezpieczeniami w zakresie cyberbezpieczenstwa. Natozy
on odpowiedzialnosé¢ na tych, ktérzy powinni ja zapewnié, czyli na podmioty wprowadzajace produkty
do obrotu.

Margaritis Schinas, wiceprzewodniczacy do spraw promowania naszego europejskiego stylu zycia,
stwierdzit: Europejski akt dotyczgcy cyberodpornosci jest naszq odpowiedzig na wspotczesne
zagrozenia dla bezpieczeristwa, ktére sq obecnie wszechobecne w naszym cyfrowym spoteczenstwie.
UE jest pionierem w tworzeniu ekosystemu cyberbezpieczeristwa poprzez przepisy dotyczace
infrastruktury krytycznej, gotowosci i reagowania w zakresie cyberbezpieczenstwa oraz certyfikacji
produktow zwigzanych z cyberbezpieczeristwem. Obecnie koriczymy tworzenie tego ekosystemu za
pomoca aktu, ktory zapewnia bezpieczeristwo w domach nas wszystkich, we wszystkich naszych
przedsiebiorstwach i we wszystkich skomunikowanych wzajemnie produktach. Cyberbezpieczeristwo
jest obecnie sprawg wagi spotecznej, a nie tylko sektorowej.

Thierry Breton, komisarz do spraw rynku wewnetrznego, dodat: Jesli chodzi o cyberbezpieczerstwo,
Europa jest tak silna, jak jej najstabsze ogniwo: niezaleznie od tego, czy jest to parnstwo
cztonkowskie podatne na zagrozenia, czy tez produkt bez odpowiednich zabezpieczenn w catym
tanicuchu dostaw. Komputery, telefony, urzadzenia gospodarstwa domowego, urzadzenia wirtualnego
wspomagania, samochody, zabawki... kazde z tych setek milionéw podtaczonych do internetu
produktéw stanowiq potencjalny punkt dostepu dla cyberataku. Jednak obecnie wiekszos¢ sprzetdow i
oprogramowania komputerowego nie podlega zadnym obowigzkom w zakresie cyberbezpieczerstwa.
Dzieki uwzglednieniu cyberbezpieczenstwa juz na etapie projektowania europejski akt dotyczacy
cyberodpornosci pomoze chroni¢ europejska gospodarke i nasze bezpieczeristwo zbiorowe.


https://ec.europa.eu/info/strategy/strategic-planning/state-union-addresses/state-union-2021_pl
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0605&from=EN

Ataki z uzyciem oprogramowania typu ransomware uderzajg w organizacje na catym Swiecie co 11
sekund, a szacowany roczny koszt cyberprzestepczosci w 2021 r. wyniést 5,5 bln euro (cytat z
magazynu Cybersecurity Ventures w sprawozdaniu Wspdlnego Centrum Badawczego z 2020 r.:
.Cybersecurity — Our Digital Anchor, a European perspective” [Cyberbezpieczenstwo, nasza kotwica
w cyberprzestrzeni]). Zapewnienie wysokiego poziomu cyberbezpieczedstwa i zmniejszenie
podatnosci produktéw cyfrowych na zagrozenia - jednej z gtdwnych przyczyn udanych atakdéw - jest
wazniejsze niz kiedykolwiek wczesniej. Wraz z rozwojem inteligentnych i podtaczonych do internetu
przedmiotow cyberincydent w jednym produkcie moze mieé¢ wptyw na caty tancuch dostaw, co moze
prowadzi¢ do powaznych zaktdcen dziatalnosci gospodarczej i spotecznej na rynku wewnetrznym,
obnizy¢ poziom bezpieczenstwa lub nawet zagrazaé zyciu.

Proponowane dzi$ srodki opierajg sie na nowych ramach prawnych w zakresie unijnego
prawodawstwa dotyczgcego produktow i bedg okreslaé:

(a) przepisy dotyczace wprowadzania do obrotu produktéow z elementami cyfrowymi w celu
zapewnienia ich cyberbezpieczenstwa;

(b) zasadnicze wymagania dotyczace projektowania, opracowywania i wytwarzania produktéw z
elementami cyfrowymi oraz obowigzki podmiotéw gospodarczych w odniesieniu do tych produktéw;

(c) zasadnicze wymagania dotyczace procedur postepowania z podatnoscig wprowadzonych przez
producentéow w celu zapewnienia cyberbezpieczenstwa produktéow zawierajgcych elementy cyfrowe
przez caty cykl ich zycia oraz obowigzki podmiotéw gospodarczych w odniesieniu do tych procedur.
Producenci bedg rowniez musieli aktywnie zgtaszaé¢ podatnosci, ktére zostaty wykorzystane do
atakéw, oraz incydenty;

d) przepisy dotyczace nadzoru rynku i ich egzekwowania.

Nowe przepisy zrownowazg odpowiedzialnos¢ producentéow, ktdérzy muszg zapewni¢ zgodnosé
produktow z elementami cyfrowymi udostepnianymi na rynku UE z wymogami bezpieczenstwa. W
rezultacie przyniosg one korzysci konsumentom i mieszkaricom UE, a takze przedsiebiorstwom
korzystajagcym z produktéw cyfrowych, zwiekszajac przejrzystosé zabezpieczen i promujac zaufanie
do produktéw zawierajacych elementy cyfrowe, a takze zapewniajac lepszg ochrone praw
podstawowych ich uzytkownikow, takich jak prywatnos¢ i ochrona danych.

Podczas gdy inne jurysdykcje na catym s$wiecie analizujg te kwestie, europejski akt dotyczacy
cyberodpornosci prawdopodobnie stanie sie miedzynarodowym punktem odniesienia, wykraczajac
poza rynek wewnetrzny UE. Unijne normy oparte na europejskim akcie dotyczacym cyberodpornosci
utatwig jego wdrozenie i bedq stanowic¢ atut dla unijnego sektora cyberbezpieczenstwa na rynkach
Swiatowych.

Proponowane przepisy bedg miaty zastosowanie do wszystkich produktow, ktére sg bezposrednio lub
posrednio potgczone z innym urzadzeniem lub siecig. Istniejg pewne wyjatki w zakresie produktow, w
odniesieniu do ktérych wymogi cyberbezpieczenstwa sg juz okreslone w obowigzujacych przepisach
UE, jak w przypadku wyrobéw medycznych, lotnictwa lub samochodéw.

Dalsze dziatania

Przeanalizowanie projektu europejskiego aktu dotyczacego cyberodpornosci nalezy teraz do
Parlamentu Europejskiego i Rady. Po przyjeciu nowych przepiséw podmioty gospodarcze i panstwa
cztonkowskie bedg miaty dwa lata na dostosowanie sie do nowych wymogéw. Wyjatkiem od tej
zasady jest obowigzek aktywnego zgtaszania przez producentdéw przypadkéw wykorzystywania
podatnosci i incydentdéw, ktory miatby zastosowanie juz rok od daty wejscia w zycie, poniewaz
wymaga on mniejszej liczby dostosowan organizacyjnych niz inne nowe obowigzki. Komisja bedzie
regularnie dokonywac przegladu europejskiego aktu dotyczgcego cyberodpornosci i sktadaé
sprawozdania na temat jego funkcjonowania.

Kontekst

Cyberbezpieczenstwo jest jednym z gtéwnych priorytetow Komisji i podstawa cyfrowej i potaczonej
Europy. Wzrost liczby cyberatakow podczas kryzysu zwigzanego z koronawirusem pokazat, jak wazna
jest ochrona szpitali, osrodkéw badawczych i innej infrastruktury. Potrzebne sg zdecydowane
dziatania w tej dziedzinie, aby dostosowa¢ gospodarke i spoteczenstwo UE do przysztych wyzwan.
Szacuje sie, ze roczne koszty naruszen ochrony danych wynoszg co najmniej 10 mld euro, a roczne
koszty szkodliwych prob zaktocenia ruchu w internecie szacuje sie na co najmniej 65 mld euro
(sprawozdanie z oceny skutkdw towarzyszace rozporzadzeniu delegowanemu Komisji
uzupetniajgcemu rozporzadzenie delegowane odnoszace sie do dyrektywy w sprawie urzadzen
radiowych).

W strategii Unii Europejskiej w zakresie cyberbezpieczenstwa, przedstawionej w grudniu 2020 r.,


https://joint-research-centre.ec.europa.eu/crosscutting-activities/facts4eufuture-series-reports-future-europe/cybersecurity-our-digital-anchor-european-perspective_en
https://single-market-economy.ec.europa.eu/single-market/goods/new-legislative-framework_en
https://single-market-economy.ec.europa.eu/system/files/2021-10/SWD%25282021%2529%20302_EN_impact_assessment_part1_v3.pdf

zaproponowano wigczenie cyberbezpieczenstwa do wszystkich elementdéw taincucha dostaw oraz
dalsze potaczenie dziatan i zasobdédw UE w ramach czterech ptaszczyzn zwigzanych z
cyberbezpieczenstwem - rynku wewnetrznego, egzekwowania prawa, dyplomacji i obronnosci.
Strategia ta czerpie z unijnej strategii Ksztattowania cyfrowej przysztosci Europy i strategii UE w
zakresie unii bezpieczenstwa oraz opiera sie na szeregu aktow ustawodawczych, dziatan i inicjatyw
wdrozonych przez UE w celu wzmocnienia zdolnosci w zakresie cyberbezpieczenstwa i zapewnienia
wiekszej cyberodpornosci Europy.

Nowy europejski akt dotyczacy cyberodpornosci uzupetni unijne ramy cyberbezpieczenstwa:
dyrektywe w sprawie bezpieczenstwa sieci i systemow informatycznych (dyrektywa NIS), dyrektywe
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeistwa w catej Unii
(dyrektywa NIS 2), ktéra zostata niedawno uzgodniona przez Parlament Europejski i Rade, oraz
unijny akt o cyberbezpieczenstwie.

Informacje dodatkowe
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Zestawienie informacji na temat nowej strategii UE w zakresie cyberbezpieczenstwa

Zestawienie informacji na temat wniosku dotyczacego dyrektywy w sprawie srodkow na rzecz
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Kontakty z mediami:

Johannes BAHRKE (432 2 295 86 15)
Marietta GRAMMENOU (+32 2 298 35 83)

Zapytania od obywateli: Serwis Europe Direct - tel. [ 00 800 67 89 10 11 ] lub e-mail
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