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Nowe przepisy majace na celu wzmocnienie cyberbezpieczenstwa i
bezpieczenstwa informacji w instytucjach, organach, urzedach i agencjach
UE

Bruksela, 22 marca 2022 r.

Komisja zaproponowata dzi$ nowe przepisy majgce na celu ustanowienie wspolnych srodkow w
zakresie cyberbezpieczenstwa i bezpieczenstwa informacji we wszystkich instytucjach, organach,
urzedach i agencjach UE. Propozycja ta ma na celu wzmocnienie ich odpornosci i zdolnosci
reagowania na zagrozenia cyberbezpieczenstwa i cyberincydenty, a takze zapewnienie odpornej i
bezpiecznej administracji publicznej UE w kontekscie nasilajacych sie szkodliwych dziatan w
cyberprzestrzeni na $wiecie.

Komisarz ds. budzetu i administracji Johannes Hahn powiedziat: W pofgczonym Srodowisku
pojedynczy cyberincydent moze mie¢ wptyw na cata organizacje. Dlatego tez kluczowe znaczenie ma
stworzenie silnej ochrony przed zagrozeniami cyberbezpieczenstwa i cyberincydentami, ktére
mogtyby zaktéci¢ naszg zdolno$¢ do dziatania. Przestawione dzi$ rozporzadzenia stanowig istotny
etap w dziedzinie cyberbezpieczernstwa i bezpieczeristwa informacji w UE. Opierajgq sie one na
zaciesnionej wspotpracy i wzajemnym wsparciu miedzy instytucjami, organami, urzedami i
agencjami UE oraz na skoordynowanej gotowosci i skoordynowanym reagowaniu. Jest to prawdziwe
wspdlne przedsiewziecie UE.

W kontekscie pandemii COVID-19 i coraz powazniejszych wyzwan geopolitycznych wspdlne podejscie
do cyberbezpieczenstwa i bezpieczenstwa informacji jest koniecznoscig. W zwigzku z tym Komisja
zaproponowata rozporzadzenie w sprawie cyberbezpieczenstwa i rozporzadzenie w sprawie
bezpieczenstwa informacji. Dzieki ustanowieniu wspolnych priorytetéw i ram, przepisy te przyczynig
sie do dodatkowego wzmocnienia wspotpracy miedzyinstytucjonalnej, zminimalizowania narazenia na
ryzyko i podniesienia poziomu kultury bezpieczenstwa UE.

Rozporzadzenie w sprawie cyberbezpieczenstwa

Proponowane rozporzadzenie w sprawie cyberbezpieczenstwa wprowadzi ramy nadzoru,
zarzadzania ryzykiem i kontroli w dziedzinie cyberbezpieczenstwa. Doprowadzi to do utworzenia
nowej Miedzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa, zwiekszenia zdolnosci w zakresie
cyberbezpieczenstwa oraz stymulowania regularnych ocen dojrzatosci i lepszej higieny
cyberbezpieczenstwa. Zostanie réwniez rozszerzony mandat zespotu reagowania na incydenty
komputerowe dla instytucji, organéw, urzeddéw i agencji UE (CERT-UE) jako punktu analizy
cyberzagrozen, wymiany informacji i koordynacji reagowania na incydenty, centralnego organu
doradczego i dostawcy ustug.

Kluczowe elementy wniosku dotyczacego rozporzadzenia w sprawie cyberbezpieczenstwa:

e wzmocnienie mandatu CERT-UE i zapewnienie potrzebnych zasobdéw do wykonywania jego
mandatu;

e zobowigzanie wszystkich instytucji, organéw, urzedéw i agencji UE do:

o posiadania ram nadzoru, zarzadzania ryzykiem i kontroli w dziedzinie
cyberbezpieczenstwa;

o wdrozenia podstawowych $rodkow w zakresie cyberbezpieczenstwa odnoszacych sie do
zidentyfikowanych zagrozen;

o przeprowadzania regularnych ocen dojrzatosci;

o posiadania planu poprawy cyberbezpieczenstwa zatwierdzonego przez kierownictwo
danego podmiotu;

o wymiany informacji dotyczacych incydentéw z CERT-UE bez zbednej zwtok;

e ustanowienie nowej Miedzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa w celu
stymulowania i monitorowania wykonania rozporzadzenia oraz kierowania CERT-UE;

e zmiany nazwy CERT-UE z ,zespotu reagowania na incydenty komputerowe” na ,centrum ds.



cyberbezpieczenstwa”, zgodnie z rozwojem sytuacji w panstwach cztonkowskich i na catym
Swiecie, przy zachowaniu skréconej nazwy ,CERT-UE” na potrzeby jej rozpoznawalnosci.

Rozporzadzenie w sprawie bezpieczenstwa informacji

Proponowane rozporzadzenie w sprawie bezpieczenstwa informacji stworzy minimalny zestaw zasad i
norm bezpieczenstwa informacji dla wszystkich instytucji, organéw, urzedéw i agencji UE, aby
zapewnic lepsza i spéjng ochrone przed stopniowo zmieniajacymi sie zagrozeniami dla ich informacji.
Te nowe przepisy zapewnig stabilne podstawy bezpiecznej wymiany informacji w ramach
instytucji, organéw, urzeddéw i agencji UE oraz panstw cztonkowskich w oparciu o znormalizowane
praktyki i srodki ochrony przeptywu informacji.

Kluczowe elementy wniosku dotyczacego rozporzadzenia w sprawie bezpieczenstwa informacji:

e wprowadzenie skutecznego monitorowania w celu wspierania wspotpracy miedzy wszystkimi
instytucjami, organami, urzedami i agencjami UE, a mianowicie miedzyinstytucjonalnej grupy
koordynacyjnej ds. bezpieczenstwa informacji;

e ustanowienie wspdlnego podejscia do kategoryzacji informacji w oparciu o poziom poufnosci;

e modernizacja polityki bezpieczenstwa informacji, z petnym uwzglednieniem transformacji
cyfrowej i pracy zdalnej;

e usprawnienie obecnych praktyk i osiggniecie wiekszej kompatybilnosci miedzy odpowiednimi
systemami i urzgdzeniami.

Kontekst

W rezolucji z marca 2021 r. Rada Unii Europejskiej podkreslita znaczenie solidnych i spdjnych ram
bezpieczenstwa dla ochrony catego personelu, danych, sieci komunikacyjnych, systeméw
informacyjnych i proceséw decyzyjnych UE. Mozna to osiggnac jedynie poprzez zwiekszenie
odpornosci i podniesienie poziomu kultury bezpieczenstwa instytucji, organéw, urzedéw i agencji UE.

W nastepstwie strategii UE w zakresie unii bezpieczenstwa oraz strategii UE w zakresie
cyberbezpieczenstwa rozporzadzenie w sprawie cyberbezpieczenstwa zapewni spdjnosc¢ z obecng
politykg UE w dziedzinie cyberbezpieczenstwa przy petnej zgodnosci z obowigzujacym
ustawodawstwem unijnym:

e dyrektywg w sprawie bezpieczenstwa sieci i informacji (NIS) oraz przysztg dyrektywg w

sprawie srodkéw na rzecz wspdlnego wysokiego poziomu cyberbezpieczeristwa w catej Unii
(NIS 2), ktérg Komisja zaproponowata w grudniu 2020 r.;

e aktem o cyberbezpieczenstwie;

e zaleceniem Komisji w sprawie utworzenia wspdlnej jednostki ds. cyberprzestrzeni;

e zaleceniem Komisji w sprawie skoordynowanego reagowania na szczeblu unijnym na incydenty
i kryzysy cybernetyczne na duzg skale.

Biorac pod uwage stale rosnace ilosci szczegdlnie chronionych informacji jawnych i informacji
niejawnych UE przetwarzanych przez instytucje, organy, urzedy i agencje UE, proponowane
rozporzadzenie w sprawie bezpieczenstwa informacji ma na celu wzmocnienie ochrony informacji
poprzez usprawnienie réznych ram prawnych instytucji, organoéw, urzedéw i agencji Unii w tej
dziedzinie. Wniosek jest zgodny:

e ze strategig UE w zakresie unii bezpieczenstwa, ktéra obejmuje kompleksowe zobowigzanie UE
do uzupetnienia wysitkéw panstw cztonkowskich we wszystkich obszarach bezpieczenstwa;

e 7 gtdwnym elementem Programu strategicznego na lata 2019-2024, przyjetego przez Rade
Europejska w czerwcu 2019 r., ktérym jest ochrona naszych spoteczenstw przed stale

zmieniajacymi sie zagrozeniami, na jakie narazone sg informacje przetwarzane przez
instytucje, organy i agencje;

e 7 konkluzjami Rady do Spraw Ogdlnych z grudnia 2019 r., w ktorych wezwano instytucje,
organy, urzedy i agencje UE, przy wsparciu panstw cztonkowskich, do opracowania i wdrozenia
kompleksowego zestawu srodkow w celu zapewnienia ich bezpieczenstwa.

Dodatkowe informacje

Whniosek dotyczacy rozporzgdzenia Parlamentu Europejskiego i Rady ustanawiajgcego $rodki na rzecz
wysokiego poziomu cyberbezpieczeristwa w instytucjach, organach, urzedach i agencjach Unii

Whniosek dotyczacy rozporzgdzenia Parlamentu Europejskiego i Rady w sprawie bezpieczenstwa
informacji w instytucjach, organach, urzedach i agencjach Unii



https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0605&from=ES
https://ec.europa.eu/commission/presscorner/detail/pl/IP_20_2391
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32016L1148
https://ec.europa.eu/digital-single-market/news-redirect/696976
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%253A32019R0881
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%253A32021H1086
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32017H1584
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0605&from=ES
https://www.consilium.europa.eu/media/39922/20-21-euco-final-conclusions-en.pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/pl/pdf
https://ec.europa.eu/info/publications/proposal-cybersecurity-regulation_en
https://ec.europa.eu/info/files/proposal-regulation-information-security-institutions-bodies-offices-and-agencies-union_en
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Kontakty z mediami:

Johannes BAHRKE (+32 2 295 86 15)
Marietta GRAMMENOU (+32 2 298 35 83)

Zapytania od obywateli: Serwis Europe Direct - tel. [ 00 800 67 89 10 11 ] lub e-mail
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