Komisja Europejska - Komunikat prasowy

&K

* %ot
o

gk

Komisja wzmacnia cyberbezpieczenstwo urzadzen i produktow
bezprzewodowych

Bruksela, 29 pazdziernika 2021 r.

Komisja podjeta dzi$ dziatania majace na celu poprawe cyberbezpieczenstwa urzadzen
bezprzewodowych dostepnych na rynku europejskim. Poniewaz telefony, inteligentne zegarki,
monitory aktywnosci i bezprzewodowe zabawki sg coraz bardziej obecne w naszym codziennym
zyciu, ros$nie ryzyko cyberzagrozen w odniesieniu do kazdego konsumenta. Przyjety dzi$ akt
delegowany dotyczacy dyrektywy w sprawie urzadzen radiowych ma na celu zapewnienie
bezpieczenstwa wszystkich urzadzen bezprzewodowych przed ich sprzedazg na rynku UE. W akcie
tym ustanowiono nowe wymogi prawne dotyczace zabezpieczen w zakresie cyberbezpieczenstwa,
ktére producenci bedg musieli uwzglednié¢ przy projektowaniu i wytwarzaniu wspomnianych
produktow. Akt ten zapewni rowniez ochrone prywatnosci i danych osobowych obywateli, zapobiegnie
ryzyku oszustw pienieznych, a takze zapewni wiekszg odpornos¢ naszych sieci komunikacyjnych.

Margrethe Vestager,wiceprzewodniczgaca wykonawcza do spraw Europy na miare ery cyfrowej,
powiedziata: Chcecie Paristwo, aby nalezace do Was przedmioty podtaczone do internetu byty
bezpieczne. Jak bowiem inaczej korzystaé z nich przy prowadzeniu dziatalnosci gospodarczej i w
prywatnej komunikacji? Ustanawiamy teraz nowe zobowigzania prawne w celu ochrony
cyberbezpieczenstwa urzadzen elektronicznych.

Thierry Breton, komisarz do spraw rynku wewnetrznego, dodat: Cyberzagrozenia szybko ewoluujg;
sg one coraz bardziej ztozone i maja zdolnos¢ dostosowywania sie. Za sprawg wymogow, ktére dzis
wprowadzamy, znacznie poprawimy bezpieczenstwo szerokiej gamy produktow i wzmocnimy nasza
odpornos¢ na cyberzagrozenia, zgodnie z ambicjami cyfrowymi w Europie. Jest to istotny krok w
kierunku ustanowienia kompleksowego zestawu wspolnych europejskich norm cyberbezpieczeristwa
w odniesieniu do produktow (w tym przedmiotdéw podtgaczonych do internetu) i ustug wprowadzanych
na rynek.

Proponowane dzi$ przepisy obejma urzadzenia bezprzewodowe, takie jak telefony komodrkowe, tablety
i inne produkty, ktére mogg komunikowac sie za posrednictwem internetu; zabawki i sprzet do opieki
nad dzie¢mi, taki jak elektroniczne nianie; a takze szereg urzadzen do noszenia na ciele, takich jak
inteligentne zegarki lub monitory aktywnosci.

Nowe przepisy, o ktérych mowa, pomoga:

e poprawi¢ odpornosc¢ sieci — urzadzenia i produkty bezprzewodowe bedg musiaty posiadac
funkcje stuzace zapobieganiu dziatania na szkode sieci komunikacyjnych oraz wykorzystania
urzadzen do zaktdcania funkcjonowania strony internetowej lub innych ustug.

e poprawic ochrone prywatnosci konsumentow - urzadzenia i produkty bezprzewodowe
beda musiaty posiadac funkcje gwarantujgce ochrone danych osobowych. Ochrona praw
dziecka stanie sie zasadniczym elementem prawodawstwa, o ktérym mowa. Producenci bedq
musieli wdrozy¢ na przyktad nowe srodki zapobiegajace dostepowi 0séb nieuprawnionych do
danych osobowych lub ich przekazywaniu.

e ograniczy¢ ryzyko oszustw pienieznych - urzadzenia i produkty bezprzewodowe bedg
musiaty posiadac funkcje minimalizujgce ryzyko oszustw przy dokonywaniu ptatnosci
elektronicznych. Bedg musiaty na przyktad zapewni¢ lepszg kontrole uwierzytelniania
uzytkownika, aby unikna¢ nieuczciwych ptatnosci.

Akt delegowany, o ktérym mowa, zostanie uzupetniony aktem dotyczgacym cyberodpornosci
zapowiedzianym niedawno przez przewodniczacg Ursule von der Leyen w przemodwieniu w sprawie
oredzia o stanie Unii, a jego zakres obejmie wiecej produktéw i uwzgledni ich caty cykl zycia.
Dzisiejszy akt oraz przyszty akt dotyczacy cyberodpornosci nawigzujg do dziatan zapowiedzianych w

nowej strategii UE w zakresie cyberbezpieczenstwa na cyfrowg dekade przedstawionej w grudniu
2020 r.

Kolejne dziatania


https://ec.europa.eu/growth/sectors/electrical-and-electronic-engineering-industries-eei/radio-equipment-directive-red_en
https://ec.europa.eu/info/strategy/strategic-planning/state-union-addresses/state-union-2021_pl
https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0

Akt delegowany wejdzie w zycie po dwumiesiecznym okresie kontroli, jezeli Rada i Parlament nie
Wwniosg sprzeciwu.

Po wejsciu w zycie producentom bedzie przystugiwat 30-miesieczny okres przejsSciowy na
zagwarantowanie zgodnos$ci z nowymi wymogami prawnymi. Przedstawiciele przemystu bedg mieli
tym samym wystarczajgco duzo czasu, aby dostosowac odpowiednie produkty, zanim zaczng
obowigzywac¢ nowe wymogi, co ma nastgpi¢ w potowie 2024 r.

Komisja bedzie rédwniez wspiera¢ producentédw w zapewnieniu zgodnos$ci z nowymi wymogami i
zwroci sie do europejskich organizacji normalizacyjnych o opracowanie odpowiednich norm.
Alternatywnie producenci bedg réwniez w stanie udowodni¢ zgodnos¢ swoich produktéw z wymogami
poprzez poddanie tych produktéw ocenie odpowiednich jednostek notyfikowanych.

Kontekst

Urzadzenia bezprzewodowe staty sie kluczowym elementem zycia obywateli. Urzadzenia te majq
dostep do naszych danych osobowych i korzystaja z sieci tacznosci. Pandemia COVID-19 radykalnie
zwiekszyta wykorzystanie urzadzen radiowych do celéw zawodowych lub osobistych.

W ostatnich latach badania przeprowadzone przez Komisje i r6zne organy krajowe wykazaty rosnaca
liczbe urzadzen bezprzewodowych stwarzajacych ryzyko w cyberprzestrzeni. Badania takie
wskazywaty na przyktad na ryzyko zwigzane z zabawkami, ktére szpiegujg zachowania dzieci lub ich
rozmowy; niezaszyfrowanymi danymi osobowymi przechowywanymi w naszych urzadzeniach, w tym
danymi zwigzanymi z ptatnosciami, do ktérych mozna uzyskac tatwy dostep; a nawet sprzetem, ktory
moze nieprawidtowo wykorzystac zasoby sieciowe i tym samym zmniejsza¢ ich wydajnosc.

Dodatkowe informacje

Pytania i odpowiedzi dotyczgce aktu delegowanego

Akt delegowany odnoszacy sie do dyrektywy w sprawie urzadzen radiowych

Sprawozdanie z oceny skutkéw

Unijna strategia cyberbezpieczenstwa
IP/21/5634

Kontakty z mediami:

Sonya GOSPODINOVA (+32 2 296 69 53)
Federica MICCOLI (+32 2 295 83 00)
Célia DEJOND (+32 2 298 81 99)

Zapytania od obywateli: Serwis Europe Direct - tel. [ 00 800 67 89 10 11 ] lub e-mail
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