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Cyberbezpieczenstwo w UE: Komisja proponuje utworzenie wspolnej
jednostki ds. cyberprzestrzeni, aby lepiej reagowac na incydenty na duza
skale zagrazajace naszemu bezpieczenstwu

Bruksela, 23 czerwca 2021 r.

Komisja przedstawia dzi$ wizje utworzenia nowej wspolnej jednostki ds. cyberprzestrzeni, ktéra
zajmie sie rosnacg liczbg powaznych cyberincydentow majacych wptyw na ustugi publiczne,
przedsiebiorstwa i obywateli w catej Unii Europejskiej. Zaawansowane i skoordynowane dziatania w
dziedzinie cyberbezpieczenstwa stajg sie coraz bardziej potrzebne, poniewaz liczba, skala i skutki
cyberatakdéw rosng, co w duzym stopniu wptywa na nasze bezpieczenstwo. Wszystkie wtasciwe
podmioty w UE musza by¢ przygotowane do wspdlnego reagowania i wymiany informacji na zasadzie
potrzebnego, a nie ograniczonego, dostepu.

Wspdlna jednostka ds. cyberprzestrzeni zostata ogtoszona po raz pierwszy przez przewodniczacy
Ursule von der Leyen w wytycznych politycznych. Celem zaproponowanej dzi$ jednostki jest
zgromadzenie zasobow i wiedzy fachowej dostepnych w UE i jej panstwach cztonkowskich, aby
skutecznie zapobiega¢ masowym cyberincydentom i cyberkryzysom, powstrzymywac je i reagowac
na nie. Spotecznosci zajmujace sie cyberbezpieczenstwem, w tym spotecznosci cywilne, organy
écigania, dyplomacji i cyberobrony, a takze partnerzy z sektora prywatnego, zbyt czesto dziatajg
oddzielnie. Dzieki wspdlnej jednostce ds. cyberprzestrzeni uzyskajg one wirtualng i fizyczng
platforme wspotpracy: wtasciwe instytucje, organy i agencje UE wraz z panstwami cztonkowskimi
beda stopniowo budowac europejskg platforme na rzecz solidarnosci i pomocy w celu
przeciwdziatania cyberatakom na duzg skale.

Zalecenie w sprawie utworzenia wspoélnej jednostki ds. cyberprzestrzeni stanowi wazny krok w
kierunku ukonczenia europejskich ram zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa.

Jest to konkretny rezultat strategii UE w zakresie cyberbezpieczenstwa i strategii UE w zakresie unii
bezpieczenstwa, przyczyniajacy sie do bezpiecznej gospodarki cyfrowej i spoteczenstwa cyfrowego.

W ramach tego pakietu Komisja przedstawia dzi$ sprawozdanie z postepdéw poczynionych w ostatnich
miesigcach w ramach strategii w zakresie unii bezpieczenstwa. Ponadto Komisja i Wysoki
Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa przedstawili pierwsze
sprawozdanie z realizacji strategii w zakresie cyberbezpieczeistwa, zgodnie z wnioskiem Rady
Europejskiej, a jednoczesnie opublikowali pigte sprawozdanie z postepow we wdrazaniu wspdlnych
ram dotyczacych przeciwdziatania zagrozeniom hybrydowym z 2016 r. oraz wspolnego komunikatu z
2018 r. w sprawie zwiekszenia odpornosci i wzmocnienia zdolnos$ci reagowania na zagrozenia
hybrydowe. Ponadto Komisja wydata decyzje w sprawie ustanowienia biura Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA) w Brukseli, zgodnie z aktem o cyberbezpieczenstwie.

Nowa wspolna jednostka ds. cyberprzestrzeni stuzaca zapobieganiu
cyberincydentom na duza skale i reagowania na nie

Wspdlna jednostka ds. cyberprzestrzeni bedzie dziata¢ jako platforma zapewniajagca skoordynowana
reakcje UE na cyberincydenty i cyberkryzysy na duzg skale, a takze oferujgca pomoc w usuwaniu
skutkéw tych atakéw. Obecnie w UE i panstwach cztonkowskich dziata wiele podmiotow
zaangazowanych w rozne dziedziny i sektory. Chociaz sektory sg zréznicowane, spotykajg sie one
czesto z tymi samymi zagrozeniami — stad potrzeba koordynacji, dzielenia sie wiedza, a nawet
wczesnhego ostrzegania.

Uczestnicy zostang poproszeni o zapewnienie zasobow operacyjnych na potrzeby wzajemnej pomocy
w ramach wspdlnej jednostki ds. cyberprzestrzeni (tutaj mozna zapoznac sie z listg proponowanych
uczestnikéw). Wspodlna jednostka ds. cyberprzestrzeni umozliwi uczestnikom wymiane najlepszych
praktyk, a takze informacji w czasie rzeczywistym na temat zagrozen, ktére mogg pojawic sie w
obszarach ich dziatania. Bedzie réwniez pracowac na szczeblu operacyjnym i technicznym w
celu realizacji unijnego planu reagowania na cyberincydenty i kryzysy cyberbezpieczenstwa, w
oparciu o plany krajowe, ustanowienia i mobilizacji unijnych zespotéw szybkiego reagowania w
dziedzinie cyberbezpieczenstwa, utatwienia przyjmowania protokotéw wzajemnej pomocy miedzy
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uczestnikami, ustanowienia krajowych i transgranicznych zdolnosci w zakresie monitorowania i
wykrywania, w tym centréw monitorowania bezpieczenstwa (SOC) oraz w innych obszarach.

Unijny ekosystem cyberbezpieczefnstwa jest szeroki i zréoznicowany. Dzieki wspdlnej jednostce ds.
cyberprzestrzeni powstanie wspélna przestrzen wspotpracy miedzy réznymi spotecznosciami i
obszarami, co umozliwi wykorzystanie petnego potencjatu istniejacych sieci. Jest to kontynuacja prac
rozpoczetych w 2017 r., kiedy przyjete zostato zalecenie w sprawie skoordynowanego reagowania na
incydenty i kryzysy cybernetyczne na duzg skale - tak zwany plan dziatania.

Komisja proponuje budowanie wspdlnej jednostki ds. cyberprzestrzeni w drodze stopniowego i
przejrzystego procesu obejmujgcego cztery etapy. Wspdtodpowiedzialne za ten proces bedq
panstwa cztonkowskie i rézne podmioty aktywne w tym obszarze. Celem jest operacyjnosc¢ wspadlnej
jednostki ds. cyberprzestrzeni do 30 czerwca 2022 r. oraz ukonczenie jej tworzenia rok p6zniej — 30
czerwca 2023 r. Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) bedzie w fazie
przygotowawczej petnic role sekretariatu. Wspoélna jednostka bedzie powstawaé w bezposrednim
poblizu biur agencji w Brukseli oraz biura CERT-UE - zespotu reagowania na incydenty komputerowe
w instytucjach, organach i agencjach UE.

Inwestycje niezbedne do utworzenia wspolnej jednostki ds. cyberprzestrzeni zostang zapewnione
przez Komisje, przede wszystkim w ramach programu ,Cyfrowa Europa”. Srodki finansowe bedg
stuzy¢ budowie fizycznej i wirtualnej platformy, ustanowieniu i utrzymaniu bezpiecznych kanatéow
komunikacji, a takze poprawie zdolnosci wykrywania. Dodatkowe wktady, zwtaszcza w rozwoj
zdolnosci panstw cztonkowskich w zakresie cyberobrony, mogg pochodzi¢ z Europejskiego Funduszu

Obronnego.
Zapewhnienie Europejczykom bezpieczenstwa w internecie i poza nim

Komisja przedstawia dzi$ sprawozdanie z postepéw poczynionych w ramach strategii UE w zakresie
unii bezpieczenstwa, ktérej celem jest zapewnienie Europejczykom bezpieczenstwa. Wraz z Wysokim
Przedstawicielem Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa Komisja przedstawia

rowniez pierwsze sprawozdanie z realizacji nowej strategii UE w zakresie cyberbezpieczenstwa.

Komisja i wysoki przedstawiciel przedstawili strategie UE w zakresie cyberbezpieczenstwa w
grudniu 2020 r. Dzisiejsze sprawozdanie podsumowuje postepy poczynione w ramach kazdej z 26
inicjatyw okreslonych w strategii i odnosi sie do niedawnego zatwierdzenia przez Parlament
Europejski i Rade Unii Europejskiej rozporzadzenia ustanawiajacego centrum kompetencji w
dziedzinie cyberbezpieczenstwa i sie¢ osrodkéw koordynacji. Dzieki proponowanej dyrektywie

w sprawie srodkéw na rzecz wspdlnego wysokiego poziomu cyberbezpieczeistwa w catej Unii
(zmienionej dyrektywie w sprawie bezpieczeinstwa sieci i informacji - NIS 2) osiggnieto zadowalajace

postepy we wzmacnianiu ram prawnych stuzacych zapewnieniu odpornosci ustug kluczowych. Jezeli
chodzi o bezpieczenstwo sieci tacznosci 5G, wiekszos¢ panstw cztonkowskich czyni postepy we
wdrazaniu unijnego zestawu narzedzi 5G, i posiada juz lub jest bliska ukonczeniu ram stuzgcych
naktadaniu odpowiednich ograniczen na dostawcow 5G. Wymogi dotyczace operatoréw sieci
ruchomych zostang wzmocnione dzieki transpozycji Europejskiego kodeksu tgcznosci elektronicznej,
zas Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, ENISA, przygotuje propozycje dotyczacqg
europejskiego programu certyfikacji cyberbezpieczenstwa sieci 5G.

W sprawozdaniu podkreslono réwniez postepy poczynione przez wysokiego przedstawiciela w zakresie
propagowania odpowiedzialnego zachowania panstw w cyberprzestrzeni, w szczegolnosci
poprzez przyspieszenie ustanawiania programu dziatania na szczeblu Organizacji Narodow
Zjednoczonych. Ponadto wysoki przedstawiciel rozpoczat przeglad ram polityki w zakresie
cyberobrony w celu poprawy wspétpracy w zakresie cyberobrony i prowadzi z pafistwami
cztonkowskimi analize doswiadczen w celu udoskonalenia unijnego zestawu narzedzi dla dyplomaciji
cyfrowej oraz okreslenia mozliwosci dalszego wzmocnienia wspodtpracy w tej dziedzinie w ramach UE i
na $wiecie. W opublikowanym rowniez dzi$ sprawozdaniu Komisji i wysokiego przedstawiciela w
sprawie postepow poczynionych w przeciwdziataniu zagrozeniom hybrydowym podkreslono, ze od
momentu ustanowienia wspolnych ram dotyczacych przeciwdziatania zagrozeniom hybrydowym -
odpowiedzi Unii Europejskiej z 2016 r., dziatania UE od poczatku pandemii koronawirusa wspieraty
wzmocnienie orientacji sytuacyjnej, odpornosci w sektorach krytycznych, wiasciwego
reagowania i usuwania skutkéw rosngcych zagrozen hybrydowych, w tym dezinformacji i
cyberatakéw.

W ciggu ostatnich szesciu miesiecy podjeto réwniez istotne kroki w ramach strategii UE w zakresie
unii bezpieczeinstwa w celu zapewnienia bezpieczenstwa w naszym srodowisku fizycznym i
cyfrowym. Wprowadzono przetomowe przepisy UE, ktére zobowigzg platformy internetowe do
usuwania w ciggu jednej godziny tresci o charakterze terrorystycznym, o ktérych poinformuja je
organy panstw cztonkowskich. Komisja zaproponowata rowniez akt o ustugach cyfrowych, w
ktérym przedstawiono zharmonizowane przepisy dotyczgce usuwania nielegalnych towardéw, ustug
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lub tresci w internecie, a takze nowa strukture nadzoru nad bardzo duzymi platformami
internetowymi. We wniosku zajeto sie rowniez kwestig podatnosci platform na wzmacnianie
szkodliwych tresci lub rozpowszechnianie dezinformacji. Parlament Europejski i Rada Unii
Europejskiej uzgodnity tymczasowe przepisy dotyczace dobrowolnego wykrywania niegodziwego
traktowania dzieci w celach seksualnych w internecie przez dostawcéw ustug
komunikacyjnych. Trwajg réwniez prace nad lepsza ochrong przestrzeni publicznej. Obejmuje
to wspieranie panstw cztonkowskich w zarzadzaniu zagrozeniem stwarzanym przez drony oraz
poprawe ochrony miejsc kultu i duzych obiektéw sportowych przed zagrozeniami terrorystycznymi.
Celowi temu poswiecono program wsparcia o wartosci 20 mIn euro. Aby jeszcze lepiej wspiera¢
panstwa cztonkowskie w zwalczaniu powaznej przestepczosci i terroryzmu, w grudniu 2020 r.
Komisja zaproponowata rowniez rozszerzenie mandatu Europolu - Agencji UE ds. Wspotpracy
Organdw Scigania.

Wypowiedzi cztonkow kolegium komisarzy:

Margrethe Vestager, wiceprzewodniczaca wykonawcza ds. Europy na miare ery cyfrowej,
powiedziata: Cyberbezpieczenstwo jest podstawg cyfrowej i potaczonej Europy. W dzisiejszym
spofeczenstwie reagowanie na zagrozenia w sposob skoordynowany ma zasadnicze znaczenie.
Wspdlna jednostka ds. cyberprzestrzeni przyczyni sie do osiggniecia tego celu. Razem mozemy
dokonac znaczgcych zmian.

Josep Borrell, Wysoki Przedstawiciel Unii do spraw Zagranicznych i Polityki Bezpieczenstwa,
stwierdzit: Wspdlna jednostka ds. cyberprzestrzeni to bardzo wazny krok w kierunku ochrony rzaddw,
obywateli i przedsiebiorstw europejskich przed globalnymi cyberzagrozeniami. Jesli chodzi o
cyberataki, wszyscy jestesmy podatni na zagrozenia i dlatego wspdtpraca na wszystkich szczeblach
ma kluczowe znaczenie. Zaden podmiot nie jest wystarczajgco duzy, zeby czué sie bezpiecznie.
Musimy sie bronié, ale tez dawac przyktad innym, promujac globalng, otwartg, stabilng i bezpieczng
cyberprzestrzen.

Margaritis Schinas, wiceprzewodniczacy do spraw ochrony naszego europejskiego stylu zycia,
stwierdzit: Niedawne ataki z uzyciem oprogramowania typu ransomware powinny stuzy¢ jako
ostrzezenie, ze musimy bronic sie przed zagrozeniami, ktére mogtyby wptynac na nasze
bezpieczenstwo i europejski styl Zycia. Dzi$ nie mozemy juz rozréznia¢ miedzy zagrozeniami w
internecie i poza nim. Musimy potaczy¢ wszystkie zasoby, aby pokonac ryzyko w cyberprzestrzeni i
zwiekszy¢ nasze zdolnosci operacyjne. Budowanie zaufanego i bezpiecznego cyfrowego $wiata,
opartego na naszych wartosSciach, wymaga zaangazowania wszystkich stron, w tym organdéw
egzekwowania prawa.

Thierry Breton, komisarz ds. rynku wewnetrznego, dodat: Wspdlna jednostka ds. cyberprzestrzeni
jest podstawowym elementem naszej ochrony przed rosngcymi i coraz bardziej ztozonymi
zagrozeniami dla cyberbezpieczenstwa. Okreslilismy jasne etapy i harmonogramy, ktére umozliwia
nam razem z panstwami cztonkowskimi konkretng poprawe wspdtpracy w zakresie zarzgdzania
kryzysowego w UE, wykrywania zagrozen i szybszego reagowania. Jest to jednostka operacyjna
bedgca elementem europejskiej tarczy chronigcej przed zagrozeniami cybernetycznymi.

Ylva Johansson, komisarz do spraw wewnetrznych, powiedziata: Zwalczanie cyberatakdéw jest coraz
wiekszym wyzwaniem. Organy $cigania w catej UE mogq najlepiej stawi¢ czota temu nowemu
zagrozeniu poprzez koordynacje dziatan. Wspdlna jednostka ds. cyberprzestrzeni pomoze
funkcjonariuszom policji w panstwach cztonkowskich dzieli¢ sie wiedzg fachowg. Wesprze to
budowanie zdolnosci organéw $cigania do przeciwdziatania tym atakom.

Kontekst

Cyberbezpieczenstwo jest priorytetem Komisji i podstawg cyfrowej i potaczonej Europy. Wzrost liczby
cyberatakéw podczas kryzysu zwigzanego z koronawirusem pokazat, jak wazna jest ochrona
systemdw ochrony zdrowia i opieki, osrodkow badawczych i innej infrastruktury krytycznej. Potrzebne
sq zdecydowane dziatania w tej dziedzinie, aby dostosowac¢ gospodarke i spoteczenstwo UE do
przysztych wyzwan.

UE jest zaangazowana w realizacje nowej strategii UE w zakresie cyberbezpieczenstwa za pomocg
bezprecedensowego poziomu inwestycji w transformacje ekologiczng i cyfrowag UE za posrednictwem
dtugoterminowego budzetu UE na lata 2021-2027, w szczegdlnosci programu ,Cyfrowa Europa” i
programu ,Horyzont Europa” a takze planu odbudowy dla Europy.

Jesli chodzi o cyberbezpieczenstwo, nasza ochrona jest tak silna jak nasze najstabsze ogniwo.
Cyberataki nie konczg sie na fizycznych granicach panstw. Zaciesnienie wspoétpracy, w tym
wspotpracy transgranicznej, w dziedzinie cyberbezpieczenstwa jest zatem rowniez priorytetem UE: w
ostatnich latach Komisja przewodzita kilku inicjatywom na rzecz poprawy zbiorowej gotowosci i
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utatwiata ich realizacje, zas wspdlne struktury UE wspieraty juz wczesniej panstwa cztonkowskie,
zaréwno na poziomie technicznym, jak i operacyjnym. Dzisiejsze zalecenie w sprawie utworzenia
wspdlnej jednostki ds. cyberprzestrzeni stanowi kolejny krok w kierunku $cislejszej wspotpracy i
skoordynowanego reagowania na cyberzagrozenia.

Jednoczesnie wspdlna unijna reakcja dyplomatyczna na szkodliwe dziatania w cyberprzestrzeni,
znana jako zestaw narzedzi dla dyplomacji cyfrowej, zacheca do wspotpracy i propaguje
odpowiedzialne zachowania panstw w cyberprzestrzeni, umozliwiajagc UE i jej panstwom
cztonkowskim stosowanie wszystkich srodkéow w ramach wspélnej polityki zagranicznej i
bezpieczenstwa, w tym sankcji, w celu zapobiegania szkodliwym dziataniom w cyberprzestrzeni,
zniechecania do nich, powstrzymywania ich i reagowania na nie.

Aby zapewni¢ bezpieczenstwo w srodowisku fizycznym i cyfrowym, w lipcu 2020 r. Komisja
przedstawita strategie UE w zakresie unii bezpieczenstwa na lata 2020-2025. Koncentruje sie ona na
obszarach priorytetowych, w ktérych UE moze wnie$é¢ wartos¢ dodang strategia wspiera panstwa
cztonkowskie w zwiekszaniu bezpieczenstwa wszystkich mieszkancéw Europy poprzez: walke z
terroryzmem i przestepczoscig zorganizowang, zapobieganie zagrozeniom hybrydowym i ich
wykrywanie oraz zwiekszanie odpornosci infrastruktury krytycznej, oraz promowanie
cyberbezpieczenstwa i wspieranie badan naukowych i innowacji.
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