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Bezpieczenstwo 5G: Sprawozdanie panstw cztonkowskich z postepow we
wdrazaniu zestawu narzedzi UE i wzmacnianiu srodkow bezpieczenstwa

Bruksela, 24 lipca 2020 r.

Komunikat prasowy Komisji Europejskiej i prezydencji niemieckiej w Radzie
UE

Panstwa cztonkowskie UE, przy wsparciu Komisji Europejskiej i ENISA (Agencji UE ds.
Cyberbezpieczenstwa), opublikowaty dzi$ sprawozdanie z postepédw w realizacji wspdlnego zestawu
$rodkdw ograniczajacych ryzyko, ktore zostaty uzgodnione przez panstwa cztonkowskie i
zatwierdzone w komunikacie Komisji w styczniu 2020 r. W zestawie narzedzi okreslono wspdlne
podejscie oparte na obiektywnej ocenie zidentyfikowanych zagrozen i proporcjonalnych $srodkach
ograniczajacych ryzyko w celu wyeliminowania zagrozen dla bezpieczenstwa zwigzanych z
uruchomieniem sieci telefonii komdrkowej piatej generacji — 5G.

Chociaz w wielu panstwach cztonkowskich wcigz trwajg prace, w sprawozdaniu stwierdzono, ze
wszystkie panstwa cztonkowskie rozpoczety proces przegladu i wzmocnienia srodkéw bezpieczenstwa
majgcych zastosowanie do sieci 5G, czym wykazaty swoje zaangazowanie w skoordynowane
podejscie okreslone na szczeblu UE. W sprawozdaniu dokonano przegladu postepéw poczynionych od
czasu przyjecia zestawu narzedzi w odniesieniu do poszczegdlnych srodkdéw, wskazujac, co juz
zrobiono, i okreslajac obszary, w ktorych jeszcze nie przyjeto srodkéw.

Margrethe Vestager, wiceprzewodniczaca wykonawcza ds. Europy na miare ery cyfrowej,
powiedziata: Szybkie uruchomienie sieci 5G ma strategiczne znaczenie dla wszystkich panstw
cztonkowskich, poniewaz moze stworzy¢ nowe mozliwosci dla przedsiebiorstw, umozliwié
transformacje krytycznych sektorow i przyniesé¢ korzysci obywatelom Europy. Naszym wspdlnym
priorytetem i obowigzkiem jest dopilnowanie, by sieci te byty bezpieczne. W sprawozdaniu wykazano,
ze dokonalismy znacznych postepdw, lecz wciaz pozostaje wiele do zrobienia.

Thierry Breton, komisarz ds. rynku wewnetrznego, dodat: Biorgc pod uwage uruchamianie sieci 5G w
catej UE i coraz wiekszg zalezno$¢ naszej gospodarki od infrastruktury cyfrowej, jak wykazat kryzys
zwigzany z koronawirusem, zapewnienie wysokiego poziomu bezpieczernstwa jest wazniejsze niz
kiedykolwiek dotychczas. Jestesmy zdecydowani wprowadzic¢ solidne srodki wspdlnie z panstwami
cztonkowskimi i w skoordynowany sposob — nie tylko w celu zapewnienia cyberbezpieczeristwa 5G,
ale réwniez w celu wzmocnienia naszej autonomii technologicznej. Dzisiejsze sprawozdanie
potwierdza nasze zaangazowanie i wskazuje dziedziny, w ktdrych potrzebne sgq dalsze wysitki i
czujnosé.

Niemiecki federalny minister gospodarki i energetyki Peter Altmaier powiedziat: Uruchomienie sieci
5G stworzy zupetnie nowe mozliwosci dla przedsiebiorstw i spoteczenstwa. Ze wzgledu na znaczenie
technologii 5G jako kluczowej infrastruktury krytycznej dla przysztych technologii wazne jest, by jej
wdrazanie mogto przebiegaé szybko i bezpiecznie we wszystkich panstwach cztonkowskich. Ze
sprawozdania w sprawie zestawu narzedzi 5G wynika, ze jesteSmy na dobrej drodze.

Horst Seehofer, niemiecki federalny minister spraw wewnetrznych, budownictwa i ojczyzny
powiedziat: Integralnos$c¢ sieci telekomunikacyjnych jest zasadniczym elementem architektury
bezpieczenstwa we wszystkich panstwach cztonkowskich. Wszystkie rodzaje ryzyka - zaréwno
techniczne, jak i nietechniczne — muszg zosta¢ ograniczone w jak najwiekszym stopniu.
Sprawozdanie z postepow w sprawie unijnego zestawu narzedzi 5G pokazuje, ze wspdlne podejscie
jest wtasciwym sposobem, by jak najlepiej zsynchronizowac srodki krajowe.

Zapewnienie odpornosci sieci 5G ma zasadnicze znaczenie dla naszego spoteczenstwa, poniewaz
technologia ta bedzie miata wptyw nie tylko na tgcznos¢ cyfrowg, ale rowniez na sektory o kluczowym
znaczeniu, takie jak energetyka, transport, bankowos$¢ i zdrowie, a takze na systemy kontroli
przemystowej. Sieci 5G bedg przesyta¢ informacje szczegolnie chronione i wspierac¢ systemy
bezpieczenstwa, ktore bedg sie opierac na tych sieciach. Podmioty rynkowe sg w duzej mierze
odpowiedzialne za bezpieczne wdrozenie sieci 5G, a panstwa cztonkowskie - za bezpieczenstwo
narodowe. Jednak wspdlne dziatania i skoordynowane wdrazanie odpowiednich srodkéw majq
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zasadnicze znaczenie dla zapewnienia przedsiebiorstwom i obywatelom UE mozliwosci bezpiecznego
czerpania petnych korzysci z nowej technologii.

Realizacja zestawu narzedzi jest bowiem wynikiem zbiorowej pracy i silnej determinacji ze strony
wszystkich panstw cztonkowskich oraz Komisji i ENISA do wspétpracy i reagowania na wyzwania
zwigzane z bezpieczenstwem sieci 5G oraz do zapewnienia statej otwartosci jednolitego rynku
cyfrowego. W ramach zestawu narzedzi panstwa cztonkowskie zobowigzaty sie zaostrzyé wymogi w
zakresie bezpieczenstwa (za pomocg zestawu ewentualnych zalecanych $rodkéw), oceniaé profile
ryzyka dostawcow, stosowac¢ odpowiednie ograniczenia w odniesieniu do dostawcéw uznanych za
stwarzajacych wysokie ryzyko, w tym niezbedne wytgczenia w odniesieniu do kluczowych zasobdéw
uznanych za krytyczne i wrazliwe (takich jak podstawowe funkcje sieci) oraz wdrozy¢ strategie
majace na celu zapewnienie dywersyfikacji dostawcéw.

Gléwne spostrzezenia zawarte w sprawozdaniu w sprawie unijnego zestawu narzedzi w
zakresie 5G

Opublikowane dzisiaj sprawozdanie zawiera analize postepdéw poczynionych we wdrazaniu srodkéw
okreslonych w zestawie narzedzi na szczeblu krajowym; wyciggnieto tez szereg wnioskow.

e Osiggnieto juz zadawalajace postepy w odniesieniu do niektérych srodkéw okreslonych w
zestawie narzedzi, zwtaszcza w nastepujgcych obszarach:

o uprawnienia krajowych organéw regulacyjnych do regulowania bezpieczenstwa sieci 5G
zostaty wzmocnione lub sg w trakcie wzmacniania w znacznej wiekszosci panstw cztonkowskich;
obejmuje to uprawnienia do regulowania zamdwien na urzadzenia sieciowe i ustugi operatoréw,

o srodki majace na celu ograniczenie zaangazowania dostawcéw w oparciu o ich profil ryzyka
sg juz stosowane w kilku panstwach cztonkowskich, a w innych znajdujg sie na zaawansowanym
etapie przygotowan. W sprawozdaniu wezwano inne panstwa cztonkowskie do kontynuowania i
zakonczenia tego procesu w nadchodzacych miesigcach. Jezeli chodzi o doktadny zakres tych
ograniczen, w sprawozdaniu podkreslono znaczenie traktowania sieci jako catosci oraz odniesienia sie
do podstawowych elementéw sieci, a takze innych kluczowych i wysoce wrazliwych elementow, w
tym funkcji zarzadzania i sieci dostepu radiowego, a takze znaczenie naktadania ograniczen w
odniesieniu do innych kluczowych aktywéw, takich jak okreslone obszary geograficzne, rzady lub inne
podmioty o kluczowym znaczeniu. W przypadku operatoréw, ktorzy zawarli juz umowy z dostawcami
wysokiego ryzyka, nalezy wprowadzi¢ okresy przejsciowe,

o wymogi bezpieczenstwa sieci i odpornosci operatorow sieci komorkowych poddawane sg
przegladowi w wiekszosci panstw cztonkowskich. W sprawozdaniu podkreslono znaczenie
wzmochienia tych wymogoéw, ich zgodnosci z najnowszymi praktykami oraz skutecznej kontroli i
egzekwowania ich wdrazania przez operatorow.

e Z drugiej strony niektére srodki sg na mniej zaawansowanym etapie realizacji. W szczegdlnosci
w sprawozdaniu poruszono nastepujace kwestie:

o pilnie potrzebne sg postepy w celu zmniejszenia ryzyka uzaleznienia od dostawcéow wysokiego
ryzyka, réwniez z myslg o zmniejszeniu zaleznosci na szczeblu Unii. Dziatanie to powinno sie opierac
na szczego6towej inwentaryzacji fancucha dostaw sieci i wigzac sie z monitorowaniem rozwoju
sytuacji,

o w zwigzku z trudnosciami technicznymi lub operacyjnymi (np. brak interoperacyjnosci, wielkos¢
kraju itp.) zidentyfikowano wyzwania zwigzane z okresleniem i natozeniem na poszczegdéinych
operatorow lub na szczeblu krajowym odpowiednich strategii obejmujacych wielu
dostawcow,

o jezeli chodzi o monitorowanie bezposrednich inwestycji zagranicznych, nalezy podja¢ kroki w
celu niezwtocznego wprowadzenia krajowego mechanizmu monitorowania bezposrednich inwestycji
zagranicznych w 13 panstwach cztonkowskich, w ktérych nie zostat on jeszcze wdrozony, m.in. w
zwigzku ze zblizajgcym sie terminem stosowania unijnych ram monitorowania inwestycji od
pazdziernika 2020 r. Te mechanizmy monitorowania powinny by¢ stosowane w odniesieniu do
inwestycji, ktére moga mie¢ wptyw na tancuch wartosci 5G, z uwzglednieniem celéow zestawu
narzedzi.

Sprawozdanie zaleca rowniez, aby organy panstw cztonkowskich:

e wymienialy sie w wiekszym stopniu informacjami na temat wyzwan, najlepszych
praktyk i rozwiazan w zakresie realizacji $rodkéw okreslonych w zestawie narzedzi,

e nadal monitorowaly i ocenialy realizacje zestawu narzedzi,
e oraz kontynuowaty wspotprace z Komisjg w celu realizacji dziatan na szczeblu UE wymienionych
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w zestawie narzedzi, w tym w dziedzinie normalizacji i certyfikacji, instrumentéw ochrony
handlu i regut konkurencji, aby unikna¢ zaktécen na rynku dostaw 5G, jak réwniez inwestowaty
w zdolnosci UE w zakresie technologii 5G i nastepnych oraz zapewnity, aby projekty 5G
wspierane ze srodkow publicznych uwzgledniaty zagrozenia dla cyberbezpieczenstwa.

Dalsze dziatania

Komisja bedzie nadal wspétpracowac z panstwami cztonkowskimi i ENISA w ramach grupy
wspotpracy ds. bezpieczedstwa sieci i informacji w celu monitorowania wdrazania zestawu narzedzi
oraz zapewnienia jego skutecznego i spéjnego stosowania. Grupa bedzie réwniez wspierac
dostosowanie podejs¢ krajowych poprzez dalszg wymiane doswiadczen oraz wspodtprace z Organem
Europejskich Regulatoréow tacznosci Elektronicznej (BEREC). W ramach wdrazania zalecenia Komisji
przyjetego w zesztym roku panstwa cztonkowskie, we wspoétpracy z Komisjg, powinny ocenic¢ skutki
zalecenia i ustali¢, czy konieczne jest podjecie dalszych dziatan do dnia 1 pazdziernika 2020 r. Ocena
ta powinna uwzglednia¢ wyniki skoordynowanej unijnej oceny ryzyka, ktéra zostata opublikowana w
pazdzierniku 2019 r., a takze skutecznos¢ srodkow okreslonych w zestawie narzedzi.

Kontekst

W marcu 2019 r., po apelu Rady Europejskiej o uzgodnienie wspdlnego podejscia do bezpieczenstwa
sieci 5G, Komisja przyjeta zalecenie w sprawie cyberbezpieczenstwa sieci 5G. Komisja wezwata
panstwa cztonkowskie do zakoriczenia krajowych ocen ryzyka i przeprowadzenia przegladu srodkéw
krajowych oraz do wspotpracy na szczeblu UE w zakresie skoordynowanej oceny ryzyka i wspélnego
zestawu narzedzi obejmujacego srodki ograniczajgce ryzyko.

Na podstawie krajowej oceny ryzyka przeprowadzonej przez panstwa cztonkowskie, w sprawozdaniu
dotyczacym unijnej skoordynowanej oceny ryzyka zwigzanego z cyberbezpieczenstwem sieci 5G,
przedstawionym w pazdzierniku 2019 r., zidentyfikowano gtéwne zagrozenia i czynniki ryzyka,
najbardziej wrazliwe aktywa, gtéwne stabosci i szereg strategicznych czynnikéow ryzyka.

Jako uzupetnienie tego sprawozdania i dalszy wkiad w zestaw narzedzi ENISA przygotowata specjalne
opracowanie dotyczace krajobrazu zagrozen, obejmujgce szczegdétowq analize niektérych aspektéw
technicznych, w szczegdlnosci identyfikacje aktywow sieciowych i dotyczacych ich zagrozen.

W styczniu 2020 r. panstwa cztonkowskie, dziatajac za posrednictwem grupy wspodtpracy NIS,
przyjety unijny zestaw narzedzi stuzacych ograniczeniu ryzyka. W tym samym dniu Komisja przyjeta
komunikat, w ktérym zatwierdzita zestaw narzedzi, podkreslajgc znaczenie jego skutecznego i
szybkiego wdrozenia oraz wezwata panstwa cztonkowskie do przygotowania do dnia 30 czerwca 2020
r. sprawozdania na temat jego realizacji. Sprawozdanie to zostato opublikowane w dniu dzisiejszym.

Dodatkowe informacje

Sprawozdanie z postepédw we wdrazaniu wspdlnego zestawu narzedzi UE
Komunikat Komisji w sprawie bezpiecznego wdrozenia sieci 5G w UE
Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G
Pytania i odpowiedzi

Strona internetowa grupy wspédtpracy NIS
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Kontakty z mediami:

Johannes BAHRKE (+32 2 295 86 15)
Marietta GRAMMENOU (+32 2 298 35 83)
Charles MANOURY (+32 2 291 33 91)

Zapytania od obywateli: Serwis Europe Direct - tel. [ 00 800 67 89 10 11 ] lub e-mail
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