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1. Strategie kybernetické bezpecnosti EU pro digitalni dekadu

Ceho se nova Strategie kybernetické bezpeénosti EU tyka?

Nova Strategie kybernetické bezpecnosti hodla zabezpecit globalni a otevieny internet tim, Ze vyuzije
a zdokonali vSechny nastroje a zdroje k zajisténi bezpecnosti a k ochrané evropskych hodnot a
zakladnich prav vsech lidi.

Co je v této Strategii kybernetické bezpecnosti nové?
Strategické iniciativy zahrnuji:

e celounijni kyberneticky Stit tvofeny bezpecnostnimi operacnimi stiedisky, kterd budou pouzivat
umélou inteligenci a strojové uéeni k odhalovani ranych signall hroziciho kybernetického Gtoku
a umozni pfijmout opatfeni pred tim, nez dojde ke skodam,

e spole¢nou kybernetickou jednotku, kterd propoji vSechny komunity kybernetické bezpecnosti,
aby bylo mozné sdilet informace o hrozbach a spolecné na incidenty a hrozby reagovat,

e evropska feseni pro posileni bezpecnosti internetu v celosvétovém méritku, véetné verejné
sluzby EU pro feSeni doménovych jmen,

e narizeni k zabezpecleni internetu bezpecnych véci,

e siln&jsi soubor nastrojl EU pro kybernetickou diplomacii s cilem predchazet kybernetickym
UtokUm, odrazovat od nich a reagovat na né,

e posilenou spolupraci v oblasti kybernetické obrany, zejména prostfednictvim prezkumu
politického ramce pro tuto obranu,

e Akcni program OSN pro feSeni mezinarodni bezpecnosti v kyberprostoru,

e intenzivné&jsi a dikladnéjsi kybernetické dialogy se tfetimi zemé&mi a regionalnimi a
mezinarodnimi organizacemi, v€etné NATO,
e Agendu EU pro budovani vnéjsich kybernetickych kapacit a Interinstitucionalni vybor EU pro

budovani kybernetickych kapacit s cilem zvysit Uc¢innost a efektivnost budovani téchto kapacit
v EU.

Co znamena , kyberneticky stit“?
EU potiebuje prostifedky k tomu, aby mohla aktivné odhalovat a odvracet kybernetické Utoky.

Strediska pro sdileni a analyzu informaci (ISAC) v soucasné dobé pomahaji zac¢astnénym stranam v
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prumyslu a verejnym organum vymenovat si informace o hrozbach. Musime vsak také neustale
sledovat sité a pocitacové systémy, abychom byli schopni odhalit neoprdvnéna vniknuti a anomalie v
readlném case.

Mnoho soukromych spole&nosti, vefejnych organizaci a vnitrostatnich organt tak &ini prostfednictvim


https://ec.europa.eu/commission/presscorner/detail/cs/qanda_20_2392#cybersecurity
https://ec.europa.eu/commission/presscorner/detail/cs/qanda_20_2392#directive
https://ec.europa.eu/commission/presscorner/detail/cs/qanda_20_2392#report
https://ec.europa.eu/commission/presscorner/detail/cs/qanda_20_2392#proposal

bezpecénostnich operacnich stredisek.

Jednd se o velmi naro¢nou a rychlou praci, pti niz mdze odbornikim neocenitelnym zplsobem
pomoci umeéld inteligence, a zejména techniky strojového uceni.

Komise navrhuje vybudovat sit bezpeénostnich operaénich stfedisek v celé EU a podpofit zlepSovani
stavajicich stfedisek a zfizovani novych. Podpori také odbornou pfipravu a rozvoj dovednosti
zamé&stnancl, ktefi v t&chto stfediscich pracuji. Tato sit bude véas varovat pfed incidenty v oblasti
kybernetické bezpecnosti prislusné organy a vSechny zucastnéné strany, véetné spolecné
kybernetické jednotky, a vytvori jakousi soustavu straznich vézi.

Co je spolecna kyberneticka jednotka a pro¢ ji potfebujeme?

K vytvoreni spolec¢né kybernetické jednotky vyzvala pfredsedkyné Komise ve svych politickych
smérech z roku 2019.

Tato jednotka by odstranila nedostatky a vyrazné by napomohla stavajici spolupraci mezi organy,
institucemi a jinymi subjekty EU a organy &lenskych statl v ptipadech, kdy by rtizné kybernetické
komunity mé&ly Gzce spolupracovat v boji proti zdvaznym preshranié¢nim kybernetickym incidentdm
nebo hrozbam.

Za prvé by poskytla prostor pro spolupraci civilnich, diplomatickych, donucovacich a obrannych
komunit v oblasti kybernetické bezpecnosti.

Za druhé by zucastnénym strandm v oblasti kybernetické bezpecnosti poskytla kontaktni misto pro
sdileni informaci o hrozbach.

Komise je odhodlana navysit zdroje a kapacity, které jsou na Urovni EU k dispozici pro kybernetickou
bezpecnost, aby bylo mozné Celit ménicim se hrozbam, a hodla vyuzivat tyto dodatecné zdroje k
tomu, aby pfispéla k praci spole¢né kybernetické jednotky.

Jaké investice do kybernetické bezpecnosti se planuji?

Pro kybernetickou bezpecnost se pocita s financnimi prostfedky EU ve viceletém finanénim ramci na
obdobi 2021-2027 v ramci programu Digitalni Evropa a pro vyzkum v oblasti kybernetické
bezpecnosti v rdmci programu Horizont Evropa, se zvlastnim zamérenim na podporu malych a
stfednich podnik{. Toto financovani by mohlo dosahnout celkové vyse 2 miliard eur, které doplini
investice &lenskych statd a prdmyslu.

Investice do celého dodavatelského Fetézce pro digitalni technologie by mély dosdhnout nejméné 20
% (tj. 134,5 miliardy eur) z celkové Castky 672,5 miliardy eur z facility na podporu oZiveni a
odolnosti, kterd se sklada z grantd a pUjcek.

Evropsky obranny fond (ERF) bude podporovat evropska feSeni v oblasti kybernetické obrany.

Jak bude EU rozvijet globalni, otevieny, stabilni a bezpe¢ny kyberprostor?

EU bude intenzivnéji usilovat o posileni mezinarodniho pofadku zalozeného na pravidlech, o podporu
mezinarodni bezpecnosti a stability v kyberprostoru a ochranu lidskych prav a zakladnich svobod
online.

Bude prosazovat mezinarodni normy a standardy, které tyto zakladni hodnoty EU odrazeji, a sice
prostfednictvim spolupréce se svymi mezindrodnimi partnery v Organizaci spojenych narodd a
dalSich pfislusnych férech.

Kromé toho EU jesté vice posili soubor néstroji EU pro kybernetickou diplomacii a bude usilovat o
budovani kybernetickych kapacit v partnerskych zemich. Za tim Gc¢elem vypracuje Agendu EU pro
budovani vnéjsich kybernetickych kapacit.

Budou zintenzivnény kybernetické dialogy se tfetimi zemémi a regiondlnimi a mezinarodnimi
organizacemi, jakoz i s mnoha dalsimi zainteresovanymi stranami.

2. Navrh smérnice o opatrenich k dosazeni vysoké spolecné arovné
kybernetické bezpecnosti v Unii (,,NIS 2")
Pro¢ Komise navrhuje novou smérnici o bezpecnosti siti a informacnich systém?

Digitalni transformace spolec¢nosti, kterou znacné urychlila koronavirova krize, rozsifila moznosti pro
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ruzné hrozby a prinasi nove problémy vyzadujici, abychom prizpusobili a inovovali své reakce.

Aby Komise mohla analyzovat dopad a identifikovat nedostatky stavajici smérnice o bezpecnosti siti
a informacnich systému, provedla rozsahlé konzultace se zG¢astnénymi stranami a identifikovala tyto


https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2406
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2345
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2319

hlavni problémy: 1) nedostateéna mira kybernetické odolnosti podnikl plsobicich v EU, 2) rozdily v
odolnosti mezi jednotlivymi ¢lenskymi staty a odvétvimi a 3) nedostatecné vzajemné porozuméni
mezi ¢lenskymi staty, pokud jde o nejvyznamnéjsi hrozby a problémy, a chybéjici spole¢na reakce na
krize.

Jakeé jsou hlavni prvky navrhu Komise?

Cilem nového navrhu Komise je vyresit nedostatky predchozi smérnice o bezpecnosti siti a
. v ’ s o
informacnich systemu.

Navrh Komise rozs$ifuje oblast plsobnosti stavajici smérnice tim, Ze doplfiuje nova odvétvi podle
jejich vyznamu pro hospodarstvi a spolecnost, a zavadi jasny limit pro velikost. To znamena, zZe do
oblasti plsobnosti smérnice budou zahrnuty vdechny stfedni a velké spole¢nosti ve vybranych
odvétvich. Zarover se ¢lenskym statim ponechdva uréita flexibilita, pokud jde o identifikaci mensich
subjektl s vysokym bezpe&nostnim rizikovym profilem.

Navrh rovnéz odstrafiuje dosavadni rozliSovani mezi provozovateli zakladnich sluzeb a poskytovateli
digitalnich sluzeb.

Pro spolecnosti zpfisfiuje a zefektiviiuje pozadavky na bezpecnost a podavani zprav.

Komise navic navrhuje Fesit i bezpeénost dodavatelskych Fetézcl a dodavatelskych vztahl. Na
evropske urovni navrh posiluje kybernetickou bezpecnost v dodavatelskych fetézcich, pokud jde o
klicové informacni a komunikacni technologie. Clenské staty mohou ve spolupraci s Komisi a
Agenturou Evropské unie pro kybernetickou bezpecnost (ENISA) provadét koordinovana posouzeni
rizik kritickych dodavatelskych fet&zcl s vyuzitim Uspé&$ného pFistupu ptijatého v souvislosti s
doporucenim Komise o kybernetické bezpecnosti siti 5G.

Navrh zavadi prisnéjsi opatfeni dohledu pro vnitrostatni organy a pfisnéjsi pozadavky na vymahani a
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usiluje o harmonizaci sankcCnich rezimu mezi clenskymi staty.

Navrh rovnéz posili Ulohu skupiny pro spolupraci a zlepsi sdileni informaci a spolupraci mezi organy
v r 7, O
Clenskych statu.

Na ktera odvétvi a které typy subjekt(l se bude navrh Komise vztahovat?
Navrh Komise se tyka téchto odvétvi a pododvétvi:

e Subjekty zasadniho vyznamu: energetika (elektfina, dalkové vytapéni a chlazeni, ropa, plyn
a vodik); doprava (letecka, Zeleznicni, vodni a silni¢ni); bankovnictvi; infrastruktury financnich
trhd; zdravotnictvi; vyroba farmaceutickych vyrobk{ véetné& o¢kovacich latek a kritickych
zdravotnickych prostiedkl; pitnd voda; odpadni vody; digitaIni infrastruktura (vyménné uzly
internetu, poskytovatelé sluzeb DNS, registry internetovych domén nejvyssi Urovné (TLD),
poskytovatelé sluzeb cloud computingu, poskytovatelé sluzeb datovych center, sité pro
dorucovani obsahu, poskytovatelé sluzeb vytvarejicich dlvéru a verejné sité& elektronickych
komunikaci a sluzby elektronickych komunikaci); verejna sprava a vesmir.

e Diilezité subjekty: postovni a kuryrni sluzby; nakladani s odpady; chemické latky; potraviny;
vyroba jinych zdravotnickych prostfedkd, pocitadd a elektroniky, strojniho zafizeni a
motorovych vozidel a digitalni poskytovatelé (internetova trzisté, internetové vyhledavace a
platformy sluZeb socialnich siti).

Co bude nasledovat?

O navrhu budou jednat spolunormotvtrci, tj. Rada Evropské unie a Evropsky parlament. Jakmile
bude navrh schvalen a nasledné pfijat, ¢lenské staty budou muset smérnici o bezpecnosti siti a
informaénich systémd 2 provést ve svém vnitrostatnim pravu do 18 mésicl od jejiho vstupu v
platnost. Komise musi smérnici pravidelné prezkoumdvat a poprvé o ni podat zpradvu 54 mésicl po
jejim vstupu v platnost.

3. Zprava o dopadu doporuceni Komise o kybernetické bezpecnosti siti 5G

Jaka jsou hlavni zjisténi prezkumu doporuceni Komise?

Z pfezkumu vyplyva, Ze proces, ktery Komise zahajila svym doporucenim z bifezna 2019 o
kybernetické bezpecnosti siti 5G, ¢lenské staty velmi ocenuji a chtéji pokracovat v koordinované
spolupraci v této oblasti na Urovni EU. Soubor opatfeni EU pro kybernetickou bezpecnost siti 5G je
vniman jako uzite€ny nastroj poskytujici komplexni pokyny vychazejici z posouzeni rizik a
objektivni metodiky.

Pfezkum rovnéz ukazuje, Ze od zvefejnéni zpravy o pokroku v ¢ervenci 2020 dosahla vétsina
v r 7, O vz ’ v v z v ’ 7w r v ’ « r 7 s . v .
¢lenskych statu dalsich Gspéch pri provadéni zminénych opatfeni na vnitrostatni Grovni. Ackoli


https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures
https://ec.europa.eu/digital-single-market/en/news/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity

pFisluéné postupy v jednotlivych statech je&té probihaji, vétéina ¢lenskych statl by je méla dokonéit
v nadchdzejicich mésicich. Mezi jednotlivymi opatfenimi vSak existuji urcité rozdily.

Jak si ¢lenské staty vedou pfi provadéni souboru opatreni?

Od zvefejnéni zpravy o pokroku v &ervenci 2020 dosahla vétdina ¢lenskych statl daldich Gspé&chl pfi
provadéni jednotlivych opatfeni z daného souboru na vnitrostatni urovni. Témér vSechny Clenské
staty odhaduji, ze probihajici proces provadéni dokon¢i do poloviny roku 2021. Rada oblasti vsak
vyzaduje zvlastni pozornost a nékolik ¢lenskych statd dosud neptedloZilo jasné plany, pokud jde o
néktera opatreni.

Konkrétné:
e Regulaéni pravomoci vnitrostatnich organi byly ve velké vétginé ¢lenskych statl posileny.

e Vé&tdina ¢lenskych statl podnikla konkrétni kroky k zpFisnéni pozadavk@ na operatory
mobilnich siti.

e Témér ve vSech Clenskych statech (az na nékolik vyjimek) byla pfijata, navrzena nebo
naplanovana opatfeni zamérena na uplatfiovani omezeni na zakladé rizikového profilu
dodavatel@i. Ocekava se proto, Ze zavislost na vysoce rizikovych dodavatelich v pFistim roce
(nebo v nadchazejicich letech) poklesne.

e Né&kolik ¢lenskych statl zavedlo opatfeni tykajici se diverzifikace.

e Patnact ¢lenskych statd ma nyni zavedeny vnitrostatni provérovaci mechanismy pro primé
zahranicni investice.

Jaké jsou dalsi faze koordinacniho procesu EU v oblasti kybernetické bezpecnosti siti 5G?

Komise vyzyva cClenské staty, aby dokoncily provadéni hlavnich opatfeni souboru do druhého ctvrtleti
roku 2021 a zajistily, Ze zjiSténa rizika budou adekvatné a koordinované zmirnéna. Cilem je zejména
minimalizovat expozici vysoce rizikovym dodavateldm a vyhnout se zavislosti na té&chto dodavatelich.

Konkrétni opatfeni jsou tato:

e pokracovat v intenzivnéjsi vymeéneé informaci a osvédéenych postupti tykajicich se
konkrétnich strategickych a technickych opatfeni a aktualizovanych vnitrostatnich posouzeni
rizik v rdmci pracovniho postupu pro bezpeénost siti a informaénich systémd,

e monitorovat vyvoj technologie 5G,
e vyuzivat moznosti financovani z prostiedkt EU,

e definovat a provadét konkrétni akéni plan na posileni zastoupeni EU v normalizacnich
organech,

e pripravit navrh systému certifikace pro klicové soucasti siti 5G a dodavatelské procesy,
e zlepsSit odolnost dodavatelského rFetézce,
e investovat do kapacit pro vyzkum a inovace.

4. Navrh smérnice o odolnosti kritickych subjektt

Co je v dnesnim navrhu nové?

Infrastruktury, sité a provozovatelé poskytujici zadkladni sluzby jsou stale vice propojeni, coz
znamena, Ze nedostatky v jednom podniku v jednom odvétvi mohou zpisobit naruéeni mnoha
dalsich hospodarskych odvétvi na celém vnitfnim trhu.

Navrh smérnice o odolnosti kritickych subjektd rozsifuje oblast plsobnosti stavajicich pravidel EU
tykajicich se kritické infrastruktury. Zatimco stavajici pravidla EU se vztahovala pouze na odvétvi
energetiky a dopravy, nyni je do plsobnosti smérnice zahrnuto deset odvétvi: energetika, doprava,
bankovnictvi, infrastruktury finanénich trhd, zdravotnictvi, pitnd voda, odpadni vody, digitalni
infrastruktura, verejna sprava a vesmir.

Navrh rovnéz zavadi nova pravidla pro posileni odolnosti kritickych subjektd:
e Kazdy ¢Elensky stat by pfijal vnitrostatni strategii pro zajisténi odolnosti kritickych subjektd a
provadél by pravidelna posouzeni rizik.

e Kritické subjekty by podléhaly spole€né ohlasovaci povinnosti, véetné posuzovani rizik na
Urovni subjektu a oznamovani incidentl, a musely by pfijmout technicka a organizaéni
opatfeni k zajisténi své odolnosti.

e Skupina pro odolnost kritickych subjektd, kterd bude sdruZovat ¢lenské staty a Komisi, bude



vyhodnocovat vnitrostatni strategie a usnadnovat spolupraci a vyménu osvédcenych
postupt.

e Dodrzovéni pravidel by pomohl zajistit donucovaci mechanismus. Clenské staty by se mély
postarat o to, aby vnitrostatni organy meély pfislusné pravomoci a prostfedky k provadéni
kontrol na misté u kritickych subjektt. Clenské staty by rovnéz mély zavést sankce v pfipadé
nedodrzovani predpisd.

e Komise by ¢lenskym statlim a kritickym subjektlim poskytovala dopliikovou podporu,
napriklad tim, ze vypracuje na Urovni Unie prehled o preshrani¢nich a meziodvétvovych
rizicich, osvédcenych postupech, metodikach, moznostech pfeshrani¢ni odborné pfipravy a
cvi¢enich za G&elem testovani odolnosti kritickych subjektd.

Jaka rizika ma navrh resit?

Navrh by se ve své podstaté mél vztahovat na vSechna rizika, tj. zohledfiovat veskera vyznamna
pFirodni rizika a rizika zplsobena &lovékem véetné nehod, pFirodni katastrofy, antagonistické hrozby
véetné teroristickych trestnych &inl a ohroZeni vefejného zdravi véetné pandemii, jako je pandemie,
s niz se Evropa potyka nyni. V tom se liSi od smérnice o evropskych kritickych infrastrukturach, ktera
se zamérovala predevsim na terorismus.

Jaké povinnosti z toho vyplynou pro ¢lenské staty?

Clenské staty budou muset pFijmout strategii pro zaji$téni odolnosti kritickych subjektd, provést
posouzeni vSech rizik a urcit pFislusny organ / pfislusné organy a vnitrostatni kontaktni misto. Na
zakladé uvedeného posouzeni rizik bude muset kazdy Clensky stat urcit kritické subjekty v
jednotlivych odvétvich. Uvedena jsou rovnéz ustanoveni pro lepsi evropskou spolupraci.

Jaké povinnosti z toho vyplynou pro dané subjekty?

Kromeé posouzeni rizik provadéného vnitrostatnimi organy by byly kritické subjekty povinny provadét
vlastni posouzem’ rizik. Toto posouzenl' na Grovni danych subjektl by muselo zohlednit jak vy'/sledky
posouzeni rizik na vnitrostatni Grovni, tak mistni podminky a specifika. Na tomto zakladé pak pFijmou
technickd a organizalni opatfeni ke zvygeni své odolnosti. Rovnéz budou pfisluénym orgadntim
poskytovat informace o incidentech a moznych incidentech.

Dalsi informace

Tiskova zprava: Nova Strategie kybernetické bezpecnosti EU a nova pravidla pro vétsi odolnost
fyzickych a digitalnich kritickych subjektl

Informativni prehled o nové Strategii kybernetické bezpecénosti EU

Informativni prehled o navrhu smérnice o opatrenich k dosazeni vysoké spolec¢né Grovné
. s v . .e . s v . v . 7y . v Ve s o
kybernetické bezpecnosti v Unii (revidovana smérnice o bezpecnosti siti a informacnich systému)

Informativni prehled o kybernetické bezpecnosti: vnéjsi ¢innost EU

Navrh smérnice o opatrenich k dosazeni vysoké spolecné Urovné kybernetické bezpecnosti v Unii
. I v . v . . v s , o w
(revidovana smernice o bezpecnosti siti a informacnich systému nebo ,NIS 2%)

Navrh smérnice o odolnosti kritickych subjektd (viz téZ pfiloha 1 navrhu, posouzeni dopadd a jeho
shrnuti)

Evropska bezpecnostni unie

Posouzeni dopadu revidované smérnice o bezpeénosti siti a informaénich systéma (,NIS 2%)

DalSi informace o kybernetické bezpecnosti

Daléi informace o smérnici o bezpednosti siti a informadnich systémda
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Kontaktni osoby:

Johannes BAHRKE (+32 2 295 86 15)
Adalbert JAHNZ (4 32 2 295 31 56)
Nabila MASSRALI (+32 2 298 80 93)
Marietta GRAMMENOU (+32 2 298 35 83)
Laura BERARD (+32 2 295 57 21)

Xavier CIFRE QUATRESOLS (432 2 297 35 82)

Pro vefejnost: sluzba Europe Direct , tel 00 800 67 89 10 11 nebo e-mail
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