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1. Strategie kybernetické bezpečnosti EU pro digitální dekádu

 Čeho se nová Strategie kybernetické bezpečnosti EU týká?

Nová Strategie kybernetické bezpečnosti hodlá zabezpečit globální a otevřený internet tím, že využije
a zdokonalí všechny nástroje a zdroje k zajištění bezpečnosti a k ochraně evropských hodnot a
základních práv všech lidí. 

Co je v této Strategii kybernetické bezpečnosti nové?

Strategické iniciativy zahrnují:

celounijní kybernetický štít tvořený bezpečnostními operačními středisky, která budou používat
umělou inteligenci a strojové učení k odhalování raných signálů hrozícího kybernetického útoku
a umožní přijmout opatření před tím, než dojde ke škodám,

společnou kybernetickou jednotku, která propojí všechny komunity kybernetické bezpečnosti,
aby bylo možné sdílet informace o hrozbách a společně na incidenty a hrozby reagovat,

evropská řešení pro posílení bezpečnosti internetu v celosvětovém měřítku, včetně veřejné
služby EU pro řešení doménových jmen,

nařízení k zabezpečení internetu bezpečných věcí,

silnější soubor nástrojů EU pro kybernetickou diplomacii s cílem předcházet kybernetickým
útokům, odrazovat od nich a reagovat na ně,

posílenou spolupráci v oblasti kybernetické obrany, zejména prostřednictvím přezkumu
politického rámce pro tuto obranu,

Akční program OSN pro řešení mezinárodní bezpečnosti v kyberprostoru,

intenzivnější a důkladnější kybernetické dialogy se třetími zeměmi a regionálními a
mezinárodními organizacemi, včetně NATO,

Agendu EU pro budování vnějších kybernetických kapacit a Interinstitucionální výbor EU pro
budování kybernetických kapacit s cílem zvýšit účinnost a efektivnost budování těchto kapacit
v EU.

Co znamená „kybernetický štít“?

EU potřebuje prostředky k tomu, aby mohla aktivně odhalovat a odvracet kybernetické útoky.

Střediska pro sdílení a analýzu informací (ISAC) v současné době pomáhají zúčastněným stranám v
průmyslu a veřejným orgánům vyměňovat si informace o hrozbách. Musíme však také neustále
sledovat sítě a počítačové systémy, abychom byli schopni odhalit neoprávněná vniknutí a anomálie v
reálném čase.

Mnoho soukromých společností, veřejných organizací a vnitrostátních orgánů tak činí prostřednictvím

https://ec.europa.eu/commission/presscorner/detail/cs/qanda_20_2392#cybersecurity
https://ec.europa.eu/commission/presscorner/detail/cs/qanda_20_2392#directive
https://ec.europa.eu/commission/presscorner/detail/cs/qanda_20_2392#report
https://ec.europa.eu/commission/presscorner/detail/cs/qanda_20_2392#proposal


bezpečnostních operačních středisek.

Jedná se o velmi náročnou a rychlou práci, při níž může odborníkům neocenitelným způsobem
pomoci umělá inteligence, a zejména techniky strojového učení.

Komise navrhuje vybudovat síť bezpečnostních operačních středisek v celé EU a podpořit zlepšování
stávajících středisek a zřizování nových. Podpoří také odbornou přípravu a rozvoj dovedností
zaměstnanců, kteří v těchto střediscích pracují.  Tato síť bude včas varovat před incidenty v oblasti
kybernetické bezpečnosti příslušné orgány a všechny zúčastněné strany, včetně společné
kybernetické jednotky, a vytvoří jakousi soustavu strážních věží.

Co je společná kybernetická jednotka a proč ji potřebujeme?

K vytvoření společné kybernetické jednotky vyzvala předsedkyně Komise ve svých politických
směrech z roku 2019.

Tato jednotka by odstranila nedostatky a výrazně by napomohla stávající spolupráci mezi orgány,
institucemi a jinými subjekty EU a orgány členských států v případech, kdy by různé kybernetické
komunity měly úzce spolupracovat v boji proti závažným přeshraničním kybernetickým incidentům
nebo hrozbám.

Za prvé by poskytla prostor pro spolupráci civilních, diplomatických, donucovacích a obranných
komunit v oblasti kybernetické bezpečnosti.

Za druhé by zúčastněným stranám v oblasti kybernetické bezpečnosti poskytla kontaktní místo pro
sdílení informací o hrozbách.   

Komise je odhodlána navýšit zdroje a kapacity, které jsou na úrovni EU k dispozici pro kybernetickou
bezpečnost, aby bylo možné čelit měnícím se hrozbám, a hodlá využívat tyto dodatečné zdroje k
tomu, aby přispěla k práci společné kybernetické jednotky.

Jaké investice do kybernetické bezpečnosti se plánují?

Pro kybernetickou bezpečnost se počítá s finančními prostředky EU ve víceletém finančním rámci na
období 2021–2027 v rámci programu Digitální Evropa a pro výzkum v oblasti kybernetické
bezpečnosti v rámci programu Horizont Evropa, se zvláštním zaměřením na podporu malých a
středních podniků. Toto financování by mohlo dosáhnout celkové výše 2 miliard eur, které doplní
investice členských států a průmyslu.

Investice do celého dodavatelského řetězce pro digitální technologie by měly dosáhnout nejméně 20
% (tj. 134,5 miliardy eur) z celkové částky 672,5 miliardy eur z facility na podporu oživení a
odolnosti, která se skládá z grantů a půjček.

Evropský obranný fond (ERF) bude podporovat evropská řešení v oblasti kybernetické obrany. 

Jak bude EU rozvíjet globální, otevřený, stabilní a bezpečný kyberprostor?

EU bude intenzivněji usilovat o posílení mezinárodního pořádku založeného na pravidlech, o podporu
mezinárodní bezpečnosti a stability v kyberprostoru a ochranu lidských práv a základních svobod
online.

Bude prosazovat mezinárodní normy a standardy, které tyto základní hodnoty EU odrážejí, a sice
prostřednictvím spolupráce se svými mezinárodními partnery v Organizaci spojených národů a
dalších příslušných fórech.

Kromě toho EU ještě více posílí soubor nástrojů EU pro kybernetickou diplomacii a bude usilovat o
budování kybernetických kapacit v partnerských zemích. Za tím účelem vypracuje Agendu EU pro
budování vnějších kybernetických kapacit.

Budou zintenzivněny kybernetické dialogy se třetími zeměmi a regionálními a mezinárodními
organizacemi, jakož i s mnoha dalšími zainteresovanými stranami. 

2. Návrh směrnice o opatřeních k dosažení vysoké společné úrovně
kybernetické bezpečnosti v Unii („NIS 2“)

Proč Komise navrhuje novou směrnici o bezpečnosti sítí a informačních systémů?

Digitální transformace společnosti, kterou značně urychlila koronavirová krize, rozšířila možnosti pro
různé hrozby a přináší nové problémy vyžadující, abychom přizpůsobili a inovovali své reakce.

Aby Komise mohla analyzovat dopad a identifikovat nedostatky stávající směrnice o bezpečnosti sítí
a informačních systémů, provedla rozsáhlé konzultace se zúčastněnými stranami a identifikovala tyto

https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2406
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2345
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2319


hlavní problémy: 1) nedostatečná míra kybernetické odolnosti podniků působících v EU, 2) rozdíly v
odolnosti mezi jednotlivými členskými státy a odvětvími a 3) nedostatečné vzájemné porozumění
mezi členskými státy, pokud jde o nejvýznamnější hrozby a problémy, a chybějící společná reakce na
krize.

Jaké jsou hlavní prvky návrhu Komise?

Cílem nového návrhu Komise je vyřešit nedostatky předchozí směrnice o bezpečnosti sítí a
informačních systémů.

Návrh Komise rozšiřuje oblast působnosti stávající směrnice tím, že doplňuje nová odvětví podle
jejich významu pro hospodářství a společnost, a zavádí jasný limit pro velikost. To znamená, že do
oblasti působnosti směrnice budou zahrnuty všechny střední a velké společnosti ve vybraných
odvětvích. Zároveň se členským státům ponechává určitá flexibilita, pokud jde o identifikaci menších
subjektů s vysokým bezpečnostním rizikovým profilem.

Návrh rovněž odstraňuje dosavadní rozlišování mezi provozovateli základních služeb a poskytovateli
digitálních služeb.

Pro společnosti zpřísňuje a zefektivňuje požadavky na bezpečnost a podávání zpráv.

Komise navíc navrhuje řešit i bezpečnost dodavatelských řetězců a dodavatelských vztahů. Na
evropské úrovni návrh posiluje kybernetickou bezpečnost v dodavatelských řetězcích, pokud jde o
klíčové informační a komunikační technologie. Členské státy mohou ve spolupráci s Komisí a
Agenturou Evropské unie pro kybernetickou bezpečnost (ENISA) provádět koordinovaná posouzení
rizik kritických dodavatelských řetězců s využitím úspěšného přístupu přijatého v souvislosti s
doporučením Komise o kybernetické bezpečnosti sítí 5G.

Návrh zavádí přísnější opatření dohledu pro vnitrostátní orgány a přísnější požadavky na vymáhání a
usiluje o harmonizaci sankčních režimů mezi členskými státy.

Návrh rovněž posílí úlohu skupiny pro spolupráci a zlepší sdílení informací a spolupráci mezi orgány
členských států.

Na která odvětví a které typy subjektů se bude návrh Komise vztahovat?

Návrh Komise se týká těchto odvětví a pododvětví:

Subjekty zásadního významu: energetika (elektřina, dálkové vytápění a chlazení, ropa, plyn
a vodík); doprava (letecká, železniční, vodní a silniční); bankovnictví; infrastruktury finančních
trhů; zdravotnictví; výroba farmaceutických výrobků včetně očkovacích látek a kritických
zdravotnických prostředků; pitná voda; odpadní vody; digitální infrastruktura (výměnné uzly
internetu, poskytovatelé služeb DNS, registry internetových domén nejvyšší úrovně (TLD),
poskytovatelé služeb cloud computingu, poskytovatelé služeb datových center, sítě pro
doručování obsahu, poskytovatelé služeb vytvářejících důvěru a veřejné sítě elektronických
komunikací a služby elektronických komunikací); veřejná správa a vesmír.

Důležité subjekty: poštovní a kurýrní služby; nakládání s odpady; chemické látky; potraviny;
výroba jiných zdravotnických prostředků, počítačů a elektroniky, strojního zařízení a
motorových vozidel a digitální poskytovatelé (internetová tržiště, internetové vyhledávače a
platformy služeb sociálních sítí).

Co bude následovat?

O návrhu budou jednat spolunormotvůrci, tj. Rada Evropské unie a Evropský parlament. Jakmile
bude návrh schválen a následně přijat, členské státy budou muset směrnici o bezpečnosti sítí a
informačních systémů 2 provést ve svém vnitrostátním právu do 18 měsíců od jejího vstupu v
platnost. Komise musí směrnici pravidelně přezkoumávat a poprvé o ní podat zprávu 54 měsíců po
jejím vstupu v platnost.

3. Zpráva o dopadu doporučení Komise o kybernetické bezpečnosti sítí 5G

Jaká jsou hlavní zjištění přezkumu doporučení Komise?

Z přezkumu vyplývá, že proces, který Komise zahájila svým doporučením z března 2019 o
kybernetické bezpečnosti sítí 5G, členské státy velmi oceňují a chtějí pokračovat v koordinované
spolupráci v této oblasti na úrovni EU. Soubor opatření EU pro kybernetickou bezpečnost sítí 5G je
vnímán jako užitečný nástroj poskytující komplexní pokyny vycházející z posouzení rizik a
objektivní metodiky.

Přezkum rovněž ukazuje, že od zveřejnění zprávy o pokroku v červenci 2020 dosáhla většina
členských států dalších úspěchů při provádění zmíněných opatření na vnitrostátní úrovni. Ačkoli

https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures
https://ec.europa.eu/digital-single-market/en/news/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity


příslušné postupy v jednotlivých státech ještě probíhají, většina členských států by je měla dokončit
v nadcházejících měsících. Mezi jednotlivými opatřeními však existují určité rozdíly.

Jak si členské státy vedou při provádění souboru opatření?

Od zveřejnění zprávy o pokroku v červenci 2020 dosáhla většina členských států dalších úspěchů při
provádění jednotlivých opatření z daného souboru na vnitrostátní úrovni. Téměř všechny členské
státy odhadují, že probíhající proces provádění dokončí do poloviny roku 2021. Řada oblastí však
vyžaduje zvláštní pozornost a několik členských států dosud nepředložilo jasné plány, pokud jde o
některá opatření.

Konkrétně:

Regulační pravomoci vnitrostátních orgánů byly ve velké většině členských států posíleny.

Většina členských států podnikla konkrétní kroky k zpřísnění požadavků na operátory
mobilních sítí.

Téměř ve všech členských státech (až na několik výjimek) byla přijata, navržena nebo
naplánována opatření zaměřená na uplatňování omezení na základě rizikového profilu
dodavatelů. Očekává se proto, že závislost na vysoce rizikových dodavatelích v příštím roce
(nebo v nadcházejících letech) poklesne.

Několik členských států zavedlo opatření týkající se diverzifikace.

Patnáct členských států má nyní zavedeny vnitrostátní prověřovací mechanismy pro přímé
zahraniční investice.

Jaké jsou další fáze koordinačního procesu EU v oblasti kybernetické bezpečnosti sítí 5G?

Komise vyzývá členské státy, aby dokončily provádění hlavních opatření souboru do druhého čtvrtletí
roku 2021 a zajistily, že zjištěná rizika budou adekvátně a koordinovaně zmírněna. Cílem je zejména
minimalizovat expozici vysoce rizikovým dodavatelům a vyhnout se závislosti na těchto dodavatelích.

Konkrétní opatření jsou tato:

pokračovat v intenzivnější výměně informací a osvědčených postupů týkajících se
konkrétních strategických a technických opatření a aktualizovaných vnitrostátních posouzení
rizik v rámci pracovního postupu pro bezpečnost sítí a informačních systémů,

monitorovat vývoj technologie 5G,

využívat možností financování z prostředků EU,

definovat a provádět konkrétní akční plán na posílení zastoupení EU v normalizačních
orgánech,

připravit návrh systému certifikace pro klíčové součásti sítí 5G a dodavatelské procesy,

zlepšit odolnost dodavatelského řetězce,

investovat do kapacit pro výzkum a inovace.

4. Návrh směrnice o odolnosti kritických subjektů

Co je v dnešním návrhu nové?

Infrastruktury, sítě a provozovatelé poskytující základní služby jsou stále více propojeni, což
znamená, že nedostatky v jednom podniku v jednom odvětví mohou způsobit narušení mnoha
dalších hospodářských odvětví na celém vnitřním trhu.

Návrh směrnice o odolnosti kritických subjektů rozšiřuje oblast působnosti stávajících pravidel EU
týkajících se kritické infrastruktury. Zatímco stávající pravidla EU se vztahovala pouze na odvětví
energetiky a dopravy, nyní je do působnosti směrnice zahrnuto deset odvětví: energetika, doprava,
bankovnictví, infrastruktury finančních trhů, zdravotnictví, pitná voda, odpadní vody, digitální
infrastruktura, veřejná správa a vesmír.

Návrh rovněž zavádí nová pravidla pro posílení odolnosti kritických subjektů:

Každý členský stát by přijal vnitrostátní strategii pro zajištění odolnosti kritických subjektů a
prováděl by pravidelná posouzení rizik.

Kritické subjekty by podléhaly společné ohlašovací povinnosti, včetně posuzování rizik na
úrovni subjektu a oznamování incidentů, a musely by přijmout technická a organizační
opatření k zajištění své odolnosti.

Skupina pro odolnost kritických subjektů, která bude sdružovat členské státy a Komisi, bude



vyhodnocovat vnitrostátní strategie a usnadňovat spolupráci a výměnu osvědčených
postupů.

Dodržování pravidel by pomohl zajistit donucovací mechanismus. Členské státy by se měly
postarat o to, aby vnitrostátní orgány měly příslušné pravomoci a prostředky k provádění
kontrol na místě u kritických subjektů. Členské státy by rovněž měly zavést sankce v případě
nedodržování předpisů.

Komise by členským státům a kritickým subjektům poskytovala doplňkovou podporu,
například tím, že vypracuje na úrovni Unie přehled o přeshraničních a meziodvětvových
rizicích, osvědčených postupech, metodikách, možnostech přeshraniční odborné přípravy a
cvičeních za účelem testování odolnosti kritických subjektů.

Jaká rizika má návrh řešit?

Návrh by se ve své podstatě měl vztahovat na všechna rizika, tj. zohledňovat veškerá významná
přírodní rizika a rizika způsobená člověkem včetně nehod, přírodní katastrofy, antagonistické hrozby
včetně teroristických trestných činů a ohrožení veřejného zdraví včetně pandemií, jako je pandemie,
s níž se Evropa potýká nyní. V tom se liší od směrnice o evropských kritických infrastrukturách, která
se zaměřovala především na terorismus.  

Jaké povinnosti z toho vyplynou pro členské státy?

Členské státy budou muset přijmout strategii pro zajištění odolnosti kritických subjektů, provést
posouzení všech rizik a určit příslušný orgán / příslušné orgány a vnitrostátní kontaktní místo. Na
základě uvedeného posouzení rizik bude muset každý členský stát určit kritické subjekty v
jednotlivých odvětvích. Uvedena jsou rovněž ustanovení pro lepší evropskou spolupráci.

Jaké povinnosti z toho vyplynou pro dané subjekty?

Kromě posouzení rizik prováděného vnitrostátními orgány by byly kritické subjekty povinny provádět
vlastní posouzení rizik. Toto posouzení na úrovni daných subjektů by muselo zohlednit jak výsledky
posouzení rizik na vnitrostátní úrovni, tak místní podmínky a specifika. Na tomto základě pak přijmou
technická a organizační opatření ke zvýšení své odolnosti. Rovněž budou příslušným orgánům
poskytovat informace o incidentech a možných incidentech.

Další informace
Tisková zpráva:  Nová Strategie kybernetické bezpečnosti EU a nová pravidla pro větší odolnost
fyzických a digitálních kritických subjektů

Informativní přehled o nové Strategii kybernetické bezpečnosti EU

Informativní přehled o návrhu směrnice o opatřeních k dosažení vysoké společné úrovně
kybernetické bezpečnosti v Unii (revidovaná směrnice o bezpečnosti sítí a informačních systémů)

Informativní přehled o kybernetické bezpečnosti: vnější činnost EU

Návrh směrnice o opatřeních k dosažení vysoké společné úrovně kybernetické bezpečnosti v Unii
(revidovaná směrnice o bezpečnosti sítí a informačních systémů nebo „NIS 2“)

Návrh směrnice o odolnosti kritických subjektů (viz též příloha 1 návrhu, posouzení dopadů a jeho
shrnutí)

Evropská bezpečnostní unie

Posouzení dopadů revidované směrnice o bezpečnosti sítí a informačních systémů („NIS 2“)

Další informace o kybernetické bezpečnosti

Další informace o směrnici o bezpečnosti sítí a informačních systémů 
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Kontaktní osoby:

Johannes BAHRKE (+32 2 295 86 15)
Adalbert JAHNZ (+ 32 2 295 31 56)
Nabila MASSRALI (+32 2 298 80 93)
Marietta GRAMMENOU (+32 2 298 35 83)
Laura BERARD (+32 2 295 57 21)
Xavier CIFRE QUATRESOLS (+32 2 297 35 82)

Pro veřejnost: služba Europe Direct , tel 00 800 67 89 10 11 nebo e-mail

https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2391
https://ec.europa.eu/digital-single-market/news-redirect/696980
https://ec.europa.eu/digital-single-market/news-redirect/697104
https://eeas.europa.eu/headquarters/headquarters-homepage/90593/cybersecurity-eu-external-action_en
https://ec.europa.eu/digital-single-market/news-redirect/696976
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/pdf/15122020_proposal_directive_resilience_critical_entities_com-2020-829_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/pdf/15122020_proposal_directive_resilience_critical_entities_annex-1_com-2020-829-1_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/pdf/15122020_proposal_directive_resilience_critical_entities_impact_assessment_swd-2020-358_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/pdf/15122020_proposal_directive_resilience_critical_entities_impact_assessment_summary_swd-2020-359_en.pdf
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en
https://ec.europa.eu/digital-single-market/news-redirect/697292
https://ec.europa.eu/digital-single-market/en/cyber-security
https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
mailto:johannes.bahrke@ec.europa.eu
mailto:adalbert.jahnz@ec.europa.eu
mailto:Nabila.MASSRALI1@ec.europa.eu
mailto:marietta.grammenou@ec.europa.eu
mailto:laura.berard@ec.europa.eu
mailto:Xavier.CIFRE-QUATRESOLS@ec.europa.eu
http://europa.eu/contact/
http://europa.eu/contact/call-us/index_cs.htm
http://europa.eu/contact/write-to-us/index_cs.htm

	Nová Strategie kybernetické bezpečnosti EU a nová pravidla pro větší odolnost fyzických a digitálních kritických subjektů – Otázky a odpovědi
	Obsah
	Strategie kybernetické bezpečnosti EU pro digitální dekádu
	Návrh směrnice o opatřeních k dosažení vysoké společné úrovně kybernetické bezpečnosti v Unii („NIS 2“)
	Zpráva o dopadu doporučení Komise o kybernetické bezpečnosti sítí 5G
	Návrh směrnice o odolnosti kritických subjektů
	Další informace


