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Oversyn av systemet for exportkontroll: att trygga siker het och konkurrenskraft i en
foranderlig varld

1. Inledning

EU & en stor producent och exportor av produkter med dubbla anvandningsomraden och &r
darfor en viktig aktor ndr det géller exportkontroller i kampen mot spridning av
massforstorel sevapen. EU:s exportkontrollordning vaxte fram i slutet av 1990-talet och har
gradvis stérkts det senaste artiondet, sérskilt inom ramen for EU:s strategi mot spridning av
meassforstorelsevapen (WMD) frén december 2003. | férordning (EG) nr 428/2009" (nedan
kallad forordningen) inférlivas internationella ataganden enligt Forenta nationernas
sakerhetsrads resolution 1540 fran 2004 samt relevanta internationella avtal och multilaterala
exportkontrollordningar. Forordningen mojliggor fri rorlighet for produkter med dubbla
anvandningsomrdden — med vissa undantag — inom EU och faststéller grundldggande
principer och gemensamma regler for kontroll av export, férmedling, transitering och
overforing av produkter med dubbla anvandningsomraden.

Enligt artikel 25 i férordningen ska kommissionen se dver sitt genomférande och lagga fram
forsag till andringar. Tio & efter antagandet av EU:s strategi mot spridning av
massforstorel sevapen, uppmanade dessutom radet nyligen till fortsatt stréavan efter en politik
med ett effektivt EU-system i kampen mot massforstorelsevapen och for en dversyn och
forstarkning av exportkontrollerna®. Som ett forsta led i Gversynen publicerade kommissionen
en grénbok® som inleder en omfattande offentlig debatt om EU:s exportkontrollsystem. |
januari 2013 publicerades ocksa ett arbetsdokument fr&n kommissionens avdelningar* som
kartlagger de viktigaste fragor som fler an 100 berdrda parter har tagit upp, bland annat deras
syn pa en eventuell utveckling mot en mer integrerad exportkontrollordning i EU, vilket
skulle ge béttre sdkerhet och likvardiga konkurrensvillkor. En rapport till Europaparlamentet
och r&det om tilldampningen av férordningen som antogs den 16 oktober 2013 utgor ett andra
led i Oversynen. Detta meddelande syftar till att redogora for inriktningen pa EU:s
exportkontroller, och presentera konkreta politiska alternativ for deras modernisering och
anpassning till snabbt foranderliga tekniska, ekonomiska och politiska omstandigheter.

Detta meddelande har ocksa identifierats som ett initiativ inom ramen fér programmet om
lagstiftningens andamal senlighet och resultat (Refit-programmet).

TEUT L 134, 29.5.2009, s. 1.

? R&dets slutsatser av den 21 oktober 2013 om att sakerstélla en fortsatt strévan mot en effektiv EU-politik for de
nya utmaningar som spridningen av massforstorel sevapen och bararsystem for sadana vapen for med sig.
> KOM(2011) 393 av den 30 juni 2011.

4 SWD(2013) 7 av den 17 januari 2013.
> COM(2013) 710 av den 16 oktober 2013.



2. Exportkontroller under foranderliga sakerhetsmassiga, tekniska och ekonomiska
omstandigheter: behovet av en 6versyn av systemet for exportkontroll

Det globala systemet for undvikande av spridning av massforstorelsevapen har utvecklats
avsevart sedan sekelskiftet och kraftfulla hinder har rests mot spridning. Exportkontroller &ar
ett nyckelinstrument i kampen mot spridning av massforstorelsevapen, men kontrollerna
maste hdlla jamna steg med nya spridningshot, den snabba tekniska och vetenskapliga
utvecklingen och forandringarna i den globala ekonomiska verksamheten, vilka skapar nya
sakerhetsutmaningar och paverkar de likvéardiga forutséttningarna pa global niva.

2.1 Forandrade och nya saker hetsrisker och hot

Utmaningarna i kampen mot spridning av massforstérel sevapen dkar och spridningen
av massforstorel sevapen utgor fortfarande en av de storsta sakerhetsriskerna for EU,
sarskilt nar altfler stater &r i fard med att bygga upp sin kapacitet, vilket fér med sig
oro for spridning. Handeln med kansliga produkter kommer darfor sannolikt att forbli
en viktig vag for att forse fortackta spridningsprogram med utrustning i framtiden.

Globaliseringen och icke-statliga aktorers Okade aktiviteter ndr det géller fortackta
spridningsprogram leder till ett konglomerat av transnationella sakerhetshot dar
olagliga aktiviteter gar samman och en narkotikahandlare ocksd kan agera som
terrorist eller spridare av massforstorelsevapen. Terroristhotet och sarbarhet for
okonventionella attacker maste dven fortséttningsvis &gnas sarskild uppméarksamhet,
framforallt pa grund av terroristernas andrade profiler och terrorismens globaliserade
karaktar.

Spridarna & dynamiska och uppfinner nya strategier for att utnyttja sarbarheten hos de
sammankopplade globala handels- och informationssystemen. De utarbetar metoder
for att undvika kontroller med hjdp av alt mer sofistikerade stédnéatverk som
kannetecknas av forekomsten av en mangd olika icke-statliga aktorer (inbegripet
omisstanksamma legitima aktorer sdsom leverantorer som inte kanner till
spridningsriskerna,  finansieringsorgan, transportoperatorer, vetenskapliga och
akademiska organ) som transporterar kansliga produkter genom omraden med svaga
inhemska institutioner och daligt bevakade omlastningspunkter.

2.2 Snabb teknisk och vetenskaplig utveckling

Innovation och spridningen av tekniska framsteg spelar en nyckelroll vid uppkomsten
av nya spridningsrisker: myndigheters, foretags och medborgares sékerhet har allt
storre tekniska indag. Ny teknik for utformning och tillverkning av vapen & inom
rackhall for allt fler personer, och detta gor att hoten méangfaldigas. Den snabba
spridningen av informationsteknik utsatter dessutom moderna ekonomier for nya
risker som foljer med den konnektivitet som kénnetecknar global handel och globala
datanét — inbegripet utvecklingen av sarskilda internetverktyg for masstvervakning,
kontroll, sparning och avlyssning. Internetsikerhet & nu av avgorande betydelse for
EU:s sakerhet och spridning via internet har blivit en viktig dimension av
exportkontrollerna.
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e Exporten &r i allt hogre grad dverford och inte transporterad. | datamolnens tidsalder
kan informationsfloden som innehdller kanslig teknik anvandas for att producera
obegransade kvantiteter av kansliga varor. Detta utgdr en stor utmaning for
exportkontrollen, sarskilt med tanke pa att granskontroller inte kan tillampas och att
det ar svart for foretagen att sikerstélla efterlevnaden (t.ex. nar det géller it-arkitektur,
ingenjorssamarbete, resor for experter etc.). Exportkontrollerna maste darfor bedrivas
pa internet inom ramen for en globalt sammankopplad vérld dar immateriella
overforingar av teknik (ITT)® har blivit alltmer betydande jamfort med den fysiska
forflyttningen av varor.

e Vetenskaplig forskning leder till exceptionellaframsteg som &r till nytta for samhéllet,
men risken att forskning kan missbrukas skapar en 6kande spanning mellan principen
om dppenhet inom vetenskap och sakerhetsfragor. Debatterna har visat att det &r
nodvandigt att beakta vetenskapens globala karakté&r och det fria flodet av
vetenskapliga uppgifter’, men har ocksa belyst behovet av att ta itu med riskerna i
samband med potentiellt missbruk av vetenskaplig forskning och att sdkerstélla en
oberoende beddmning av konsekvenserna for sékerheten.

2.3 De globala lever anskedjorna och likvardiga konkurrensvillkor

e Sikerhet har blivit en viktig faktor for att trygga ansvarsfulla leveranskedjor.
Exportkontrollerna maste skydda den legitima handeln fran de risker som &r forbundna
med olagliga transaktioner vid en tidpunkt da handelsflodena blir allt mer komplexa
och sarbara, eftersom en snabbare och mer dematerialiserad global handel uppstér till
foljd av den stora Okningen av antalet gransoverskridande floéden av varor,
investeringar, tjanster, kunskap och personer med koppling till internationella
produktionsnédtverk. Anvandningen av formedlare, bulvanféretag, omledning och
omlastningspunkter har lett till manga fler och olika typer av aktorer och aktiviteter
som & inblandade i spridningskansliga 6verféringar. Utvecklingen av internettjanster
och e-handel innebér nya utmaningar eftersom den digitala handeln maste forbli Gppen
och saker.

e Uppkomsten av globala vérdekedjor och expanderande internationell
tillverkningskapacitet leder till en Okad tillgang i tredjelander till produkter med
dubbla anvandningsomréden. Agande och drift av industrier med tillverkning av
produkter med dubbla anvandningsomraden & altmer internationaliserad och det
finns nu anmérkningsvart manga olika aktorer. Detta paverkar i grunden begreppet
"leverantOr” som &r ett nyckelbegrepp i exportkontrollen och visar pa behovet av
flexibla exportkontroller som &r anpassade till foérandrade ekonomiska redliteter.

e Profilen for hogteknologiska industrier hdller ocksa pa att forandras. De oklara
granserna mellan civil och militér forsvarsteknologi och industriella baser samt
okningen av produkter med potentiellt dubbla anvandningsomraden gor det allt

® Immateriell overféring av teknik omfattar b&de overféringen av teknisk information via elektroniska
hjalpmedel och éverféring av kunskaper och fardigheter via personer.
7' C(2012) 4890 slutlig om tillgdngen till och bevarandet av vetenskapliga uppgifter.
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svarare att skilja mellan rent civila éverforingar och éverforingar av produkter med
dubbla anvandningsomraden. Till foljd av detta har handeln med produkter med
dubbla anvandningsomraden stadigt 6kat under aren och utgér nu en betydande andel
av utrikeshandeln®. Dess omfattande sektors- och produktférgreningar skapar
operativa utmaningar pa grund av en dlt stérre volym och adlt fler
anvandningsomraden.

e Exportkontroller & en viktig konkurrensfaktor, eftersom Europas ekonomi gar i
riktning mot tillverkning som & innovativ och har hogt féradlingsvérde och de
europeiska véardekedjorna ingér i de globala véardekedjorna. | detta sammanhang
skapar olika skyddsnivéer for kontroller i tredjelander en snedvridning av
konkurrensen som &r till nackdel for EU:s foretag med global verksamhet. Vissa
aterstdende avvikande kontrollparametrar och fall av ”"asymmetriskt genomférande”
av kontrollerna kan ibland paverka ett konsekvent genomférande av dem och
likvardiga konkurrensvillkor inom EU.

3. Mer an bara faktisk forekomst och granser: pa vag mot ett integrerat riskbaser at
strategiskt handelskontrollsystem

Med nuvarande exportkontrollordning har EU forsokt gora en avvagning mellan sakerhet
och handel. Systemet &r i allmanhet robust och effektivt och vilar pa solida réattsliga och
ingtitutionella grunder. Det far emellertid inte vara statiskt, utan maste omprévas och
uppdateras sa att det kan méta nya utmaningar och skapa den moderna kontrollkapacitet
som EU behover under det kommande artiondet och dérefter. Detta skulle kunna uppnas
genom att man ger nya impulser & utvecklingen av en integrerad och riskbaserad
strategisk modell for handel skontroll, grundad pa foljande riktlinjer:

e En riskbaserad dversyn av balansen mellan behovet av en reglering av handeln och en
minskning av regelbordan genom att man ser till att lagstiftningen & tydlig och
proportionell. Andra dtgérder an lagstiftning — riktlinjer, sammanslagning av resurser
osv. — kan ocksa dvervégas for att utrusta EU:s kontrollordning med flexibla verktyg
for att méta nya utmaningar samtidigt som likvéardiga konkurrensvillkor pa EU:s inre
marknad garanteras.

e FEtt integrerat tillvagagangssatt for att starka samstammigheten i alla olika "pelare” i
exportkontrollen  (lagstiftning, forhandstilistand, genomférande, verkstalighet,
uppstkande verksamhet) genom utarbetandet av ett gemensamt kontrollnétverk med
en Okad inriktning pad enhetlig tillampning och verkstéllighet i syfte att minska
snedvridning av konkurrensen och forbéttra sékerheten.

e Oppenhet och delaktighet for intressenterna och en mer framtradande roll for den
privata sektorn skulle vara av storsta vikt for en integrerad strategi som gor det mojligt

8 EU:s export av produkter med dubbla anvandningsomréden som blir féremal for kontroll beraknastill ett vérde
av ungefar 2,5 % av EU:s totala export. For mer information om EU:s handel med produkter med dubbla
anvandningsomréden, se COM (2013) 710 final.



for operatorerna att fullgora sina kompletterande roller, vilket skulle optimera
anvandningen av resurser och stétta en effektiv efterlevnad.

e Spridning sker i ett internationellt sammanhang och systemet for exportkontroll maste
inbegripa en internationell dimension. Utvecklingen av ett integrerat system skulle
gora EU:s externa atgarder mer aktiva, starka de multilaterala processer som utgor
kdrnan i det globala systemet for exportkontroll och samtidigt lagga grunden till
Omsesidigt fordelaktiga forbindelser med viktiga partner. Detta skulle i sin tur stérka
EU:s egen sakerhet.

3.1 Prioritet 1: Anpassning till en foranderlig sékerhetssituation och EU:s tkade
medver kan till internationell séker het

EU:s exportkontrollsystem maste reagera pa skiftande utrikespolitiska 6vervaganden och halla
jamna steg med nya sdkerhetskoncept. Systemet maste integrera konsekvenserna for
sékerheten av ett sténdigt 6kande antal nya teknologier och ett bredare spektrum av produkter
med dubbla anvandningsomraden, i syfte att sékerstalla deras fredliga anvandning. Systemet
maste 6verbrygga den altmer artificiella klyftan mellan inre och yttre sakerhet och bekampa
nya spridningsrisker som ror sig over granserna och mellan jurisdiktionerna.

Kommissionen kommer att 6vervaga en inriktning p& en metod for ” mansklig sakerhet”®

och ett erkénnande av att sakerhet och manskliga réttigheter hor oupplosligt samman.
Detta kan innebdra att man ror sig i riktning mot att " strategiska” produkter kommer att
omfattas och inte bara produkter som i sndv bemérkelse har en eventuell militéar
slutanvandning och spridning av massforstorelsevapen, vilket skulle ge en bredare
sakerhetsstrategi. Detta kan ocksd komma att innebéra ett klargérande av kriterier for
kontrollen sa att de stora sakerhetsmassiga konsekvenserna kan beaktas, inbegripet den
potentiella effekten pa personers sdkerhet, t.ex. genom terrorism eller brott mot de
manskliga rattigheterna. Detta tillvagagangssatt skulle ocksa starka samstammigheten med
andra sékerhetskontroller av handeln och anpassas till de internationella tendenserna, t.ex.
fordraget om vapenhandel (ATT)* och FN:s protokoll om skjutvapen.

Kommissionen kommer att dvervaga att utarbeta en ”smart sékerhetsmetod” som en
anpassning till omvandlingarna av produkter med dubbla anvandningsomraden och
spridningen av nya teknologier och ta itu med den ©Okande komplexiteten i den
internationella leveranskedjan. Detta kan komma att inbegripafdljande aternativ:

o Utvecklingen av "EU:s tekniska reaktionskapacitet” for att aktivt medverka till de
mycket tekniska diskussionerna om kontrollforteckningar, men ocksa for att
sakerstalla en snabb reaktion pa de utmaningar som de nya teknologierna medfor (t.ex.
datormoln, additiv tillverkning (3D-tryck), nanoteknik) samt borttagande av produkter
som har blivit foraldrade eller som &r allmant tillgangligai handeln. Denna mekanism
skulle kunna bygga vidare pa den sakkunskap som finns inom myndigheterna for

® Med "metoden for mansklig sakerhet” vill man placeramanniskornai centrum fér EU:s system for
exportkontroll, sérskilt genom ett erk&nnande av sambandet mellan ménskliga réttigheter, fred och sdkerhet.

19 Fgrdraget om vapenhandel syftar till att minska olaglig vapenhandel genom regler for transparens och etiska
standarder for internationell handel med konventionella vapen.
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exportkontroll och pa ett strukturerat samarbete med néringslivet. Den skulle ocksa
kunna innebéra utvecklingen av végledning, i de fall tekniken ar ett nyckelelement i
affarsverksamheten som medfor risker och som kréver 6ppenhet, réttsig tydlighet och
en gemensam metod.

Utformningen av en effektiv EU-strategi for anvandningen av Cyberrymden for
spridningsverksamhet och fértydligandet av kontroller av internetverktyg*’. Detta kan
innebara EU-atgarder for att framja multilaterala beslut om internetverktyg, eller andra
aternativ sdsom ett inforande i EU av fristdende forteckningar eller en sarskild
Overgripande mekanism, utan att man for den skull hindrar konkurrenskraften for EU:s
informations- och kommunikationsteknik (IKT) och dess integrering i de globala
leveranskedjorna.

Moderniserade kontrollstrategier som riktar sig mot den lagliga och olagliga handelns
porositet kan inkludera alternativ for att stérka den réttsliga grunden och uppgradera
vissa kontrollmetoder for att tacka in ala aspekter och aktérer i kontrollkedjan och
atgarda skilda kontrolltillampningar och déarmed sammanhéangande problem. Detta kan
innebara att man klargor begreppen export och exportdr s att man kan fanga upp
olika typer av verksamhet och aktbrer i de globala leveranskedjorna, ser Gver
faststallandet av den behoriga myndighet (sarskilt for foretag fran lander utanfor EU),
uppdaterar kontrollen av det tekniska bistandet, forstarker enhetligheten och
verkstallandet av kontroller av férmedling och transitering samt infor sarskilda
bestammelser for att motverka kringgaende och granskar transaktioner som inbegriper
personer fran EU oberoende av var dessa befinner sig. Dessutom skulle alternativ for
inforandet av nya kontrollmetoder och partnerskap med den privata sektorn kunna
bidra till en inriktning pa att 6vervaka slutanvandningen och underlétta laglig export
och upptéckt av olaglig handel.

Kommissionen skulle kunna undersoka alternativ for att stodja en sarskild strategi for att
garantera "immateriell kontroll” och méta den utmaning som det innebar med
immateriella dverforingar av teknik (ITT), inklusive behovet av att fortydliga kontrollen
av "forskning inom dubbel anvandning”, utan att fér den skull stéla upp onddiga hinder
for den fria rorligheten for kunskap och den globala konkurrenskraften for EU inom
forskning och teknik.

0 Att klargora de réttsliga ramar som tillampas pa ITT kan komma att inbegripa en

Oversyn av lagstiftningen och/eller véagledning om grundléggande begrepp som géaller
for elektronisk Overforing av kontrollerad teknik. Det kan ocksa géla
kontrollmetoderna och inférandet av specifika verktyg for att underlétta ett fritt fléde
av teknik (t.ex. EU:s generella exporttillstand, EUGEA, for foretagsintern forskning
och utveckling) och samtidigt framja sparbarhet och verkstélighet inom ITT genom
en strategi som fokuserar pa bestammelser om kontroll fore Overféring, t.ex.

! Se &ven det gemensamma meddelandet till Europaparlamentet, rédet, Europeiska ekonomiska och sociala
kommittén och Regionkommittén — Europeiska unionens strategi for | T-sakerhet: En 6ppen, séker och trygg
cyberrymd 7, JOIN(2013) 1 slutlig, 7 februari 2013.



registrering, galvreglering — och Overvakning efter dverforing, t.ex. revisioner av
efterlevnad — snarare &n pa overforingen som sadan.

En malinriktad och samordnad uppsokande verksamhet for akademiska forskare i hela
EU skulle kunna 6ka medvetenheten om géllande regler och framja ett effektivt
genomforande fran forskarnas och de laboratorieanstélldas sida. Andra aternativ
sasom utarbetandet av en uppforandekod for forskare som & engagerade i forskning
inom dubbel anvandning skulle ocksa kunna 6vervagas.

3.2. Prioritet 2: Fréamja konvergens inom exportkontroll och likvardiga forutsattningar
pa global niva

Trots det 6kade internationella erkdnnandet av exportkontroller, ger olika kontrollstandarder i
tredjelander upphov till en snedvridning av konkurrensen och till svaga lankar i den globala
leveranskedjan som spridarna kan dra nytta av. EU:s politik bor darfor framja konvergens i
riktning mot globala och effektiva kontroller for globala leveranskedjor i syfte att avhjdlpa
industrins problem samtidig efterlevnad av olika bestammelser och pa sa sétt stodja likvardiga
forutsattningar.

Kommissionen kan komma att Overvaga att inrdtta en effektiv mekanism fér en
regelbunden uppdatering av EU:s kontrollforteckningar med utnyttjande av expertis
fran nationella myndigheter. Syftet med detta & att sikerstdla att
kontrollforteckningarna Overensstammer med den tekniska och kommersiella
utvecklingen och att minska snedvridningen av konkurrensen beroende pa fordldrade
kontroller.

Aven om EU:s system for licensiering i almanhet anses vara tillfredsstallande,
fortsétter licensieringsforfarandena att paverka konkurrenskraften. Kommissionen
kommer darfor att sbka vagar att optimera systemet och forfarandena for licensiering
for att undvika betungande licensieringsforfaranden och minimera forseningar och
snedvridning av konkurrensen. Det skulle kunna réra sig om nedanstéende alternativ:

o Inférande av ett system for regelbunden oOversyn av nationella generella
exporttillstand (NGEA) och diskussion om deras méjliga omvandling till EU:s
generella exporttillstand (EUGEA) och utvidgning till att omfatta hela EU.

o Overgéng till 6ppen licensiering genom inforandet av ytterligare EUGEA-tillstand,
Oversyn av balansen mellan att effektivt agera for att motverka spridning och
samtidigt minska bordan for myndigheter och exportorer genom en proportionerlig
kontrollniva, t.ex.:

* "Sindningar av &gt varde” for att underldtta export av sma kvantiteter av
produkter med |8g spridningsrisk.

= "Kryptering”, for att tilldta export av |IKT-produkter som har en utbredd
anvandning i industriprocesser och verkar i en mycket konkurrensutsatt miljo.



» "Foretagsintern 6verforing av teknik” for forsknings- och utvecklingsandamal.

= "Overféringar inom EU” for produkterna i bilaga IV for att
kontrollmetoderna inte ska hindra den fria rorligheten fér varor och teknik
inom den inre marknaden.

= "Stora projekt” som tilldter myndigheterna att granska " helhetshilden” snarare
an en samling individuella licensieringsansokningar.

o Oversyn av de parametrarna (destinationer, produkter) for befintliga EUGEA-
tillstand for att sékerstédlla att de & uppdaterade, och harmonisering av vissa
licensvillkor och krav for att framja ett enhetligt genomférande i hela EU,
inbegripet giltighetstiden for individuella licenser och avslag pa anstkan.
Utarbetande av riktlinjer for enhetliga licensieringsforfaranden, inbegripet basta
praxis, t.ex. rorande handl&ggningstider, skulle ocksa kunna 6vervégas.

e Kommissionen kommer att bedéma aternativen for att framja en global konvergens
for exportkontroller i syfte att underléita handeln med produkter med dubbla
anvandningsomréden. Detta kan omfatta atgarder for att framja en enhetlig,
évergripande och sammanhangande EU-representation i kontrollordningarna™ som ett
uttryck for EU:s roll nar det gédler att bekémpa spridning och framja handel. Det
skulle ocksa kunna inbegripa extern uppstkande verksamhet och samarbete for att
bista partnerlanderna med utvecklingen av konvergerande foreskrifter samt utveckla
dialoger inom exportkontroll med viktiga handelspartner i syfte att undvika
motstridiga krav 1 lagstiftningen och minska den administrativa bordan for
exportorienterade industrier.

3.3 Prioritet 3: Utveckla en effektiv och konkurrenskraftig exportkontrollordning for
EU

Den struktur pa flera nivéer som finns i EU:s exportkontroller erbjuder ett unikt och flexibelt
system, men fall av avvikande tillampning kan i vissa fall @ventyra deras Overgripande
effektivitet. Kommissionen bor darfor beddma aternativen for att komma till rétta med det
"asymmetriska genomférandet” av kontrollerna foér att minimera snedvridningen av
konkurrensen och transaktionskostnadernai samband med kontroller inom EU.

e Avvikande kontrollbeslut tillskrivs ofta en upplevd brist pa ett harmoniserat system for
exportkontroll i EU och sérskilt pa en avvikande riskbedomning som ligger till grund for
kontrollbesluten. En riskbaserad metod, som baseras pa en gemensam ram for
riskhantering, skulle kunna garantera storre enhetlighet vid faststdlandet av

2] pilaga |V till férordning (EG) nr 428/2009 finns en férteckning éver sirskilt kénsliga produkter med dubbla
anvandningsomréden som &r foremal for kontroller ocksa vid éverforing inom EU.

13 Set.ex. Allménnaregler om EU:s uttalanden i multilaterala organisationer, doc. 15901/11 av den 24 oktober
2011.



hogrisktransaktioner, en optimerad EU-omfattande anvandning av resurser och en
minskning av snedvridningar av konkurrensen till foljd av olika beslut.

Overgripande kontroller™ & viktiga verktyg for att férhindra anvéandningen av icke-
fortecknade produkter for spridning, men ett ojamnt genomforande har vackt farhdgor nar
det gdler réttdig klarhet, snedvridning av konkurrensen och potentiellt svaga lankar i
kontrollkedjan. En 6kad konvergens skulle kunna uppnds genom en harmonisering av
begreppet 6vergripande kontroller och en forstarkning av samréden for att sakerstélla att
kontrollerna tillampas i hela EU samt att man stérker ett system som innebér att det inte
gar att sanka kraven vid kontrollerna. Detta skulle kunna stédjas genom ett regelbundet
informationsutbyte och inréttandet av en 6vergripande databas for EU. Viss information
skulle kunna delas med tullen och andra organ i syfte att forbéttra kontrollen, eller goras
offentligt tillgangliga. Oppenhet kan ge stod &t aktorernas tillborliga aktsamhet for att se
till att leveranskedjan ar séker.

Kommissionen skulle kunna bedéma olika alternativ for en kritisk 6versyn av kontroller
av Overforing inom EU for att minimera kvarvarande hinder pa den inre marknaden,
samtidigt som det gors strikta kontroller av de mest kdnsliga produkterna med dubbla
anvandningsomraden. Detta skulle kunna omfatta en Gversyn av bilaga IV med inriktning
pa en uppdaterad forteckning av de mest kandiga produkterna och/eller ett inforande av
EUGEA-tillstand for dverforingar inom EU, inbegripet teknikéverforing. Lampliga villkor
och krav, inklusive mojligheter till verifiering efter sandning inom EU, skulle kunna
utformas for att kompensera for avskaffandet av licensiering fére 6verféring och for att
garantera sakerheten vid dverforingar och tillgangen till information.

3.4. Prioritet 4: Stodja genomforande och verkstallighet for en effektiv och enhetlig
exportkontroll

Exportkontrollpolitiken bor inte bara inriktas pa att faststalla regler for kontrollen av den
lagliga handeln, utan man bor aven 6vervaga att foregripa och stoppa olaglig handel. Ett
enhetligt genomforande och en enhetlig verkstéllighet 6ver hela EU & av storsta vikt for att
man ska kunna ta itu med risken for ett kringgdende av kontrollforfarandena, men en brist pa
tillforlitig EU-omfattande statistik och tillforlitliga underrédttelser hindrar fortfarande
effektiva politiska och operativa insatser. Kommissionen kommer att undersbka mojligheterna
att utveckla ett mer integrerat ramverk for genomforande och verkstéllande:

Med 6ver 40 000 ansokningar per ar, kréaver exportkontrollerna mycket administrativa
resurser inom kontrollmyndigheterna. Utvecklingen av EU:s nétverk for exportkontroll
skulle kunna stdrka den samlade kapaciteten inom systemet och samtidigt optimera
resursutnyttjandet och halla de administrativa kostnaderna under kontroll, genom féljande
aternativ:

o Ett forstarkt strukturerat informationsutbyte mellan myndigheter for exportkontroll néar
det galler licensieringsuppgifter samt annan relevant information (t.ex. destinationer,

14 54 kallade dvergripande kontroller galler icke-fértecknade produkter med dubbla anvandningsomréden med en
slutanvandning som potentiellt & militér eller innebér risk for spridning.
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sutanvéandare, incidenter och Gvertrédelser) skulle kunna ge tillgang till viktig
information for alla behtriga myndigheter, baserad pa klart identifierade behov i syfte
att undvika altfor stora mangder information. Den sdkrade IT-infrastrukturen
"DUeS’ ™ skulle kunna uttkas for att stodja ett okat informationsutbyte.

o Ett forstarkt strategiskt och operativt samarbete med brottsbekdmpande organ, t.ex.
tullmyndigheter, skulle kunna &stadkommas genom integration av prioriteringar for
exportkontrollen inom relevanta politiska cykler'®, genom att man delar information i
ett EU-omfattande system for informationsutbyte, utvecklar gemensamma verktyg for
riskhantering och genomfdr gemensamma insatser. Ett riktat informationsutbyte om
verkstdlighetsdtgarder skulle ge en béttre strategisk Oversikt av  kontrollernas
effektivitet i hela EU och ett utbyte av basta praxis, och skulle kunna leda till en
utformning av politiken t.ex. for att upptéckaillegal handel.

o Okad samstammighet mellan olika EU-ingtitutioner och medlemsstater och en
kartlaggning av synergier mellan sdkerhetsrelaterade handel skontrollinstrument, t.ex.
genom att utvecklingen av en gemensam I T-infrastruktur som en gemensam plattform
for att stodja informationsutbyte inom hela EU skulle kunna 6ka de samlade effekterna
av EU:s &garder mot spridning. Man bor ocksa sakerstélla samstammighet med andra
narbesléktade EU-strategier och EU-férordningar, t.ex. EU:s handlingsplan for
kemisk, biologisk, radiologisk och nukledr sdkerhet (CBRN), forordning (EU)
nr 98/2013 om sprangamnesprekursorer och forordning (EU) nr 258/2012 om
skjutvapen.

0 Det senaste artiondet har det skett en omfattande kapacitetsuppbyggnad i kampen mot
massforstérel sevapen, bland annat genom uppsokande program fér exportkontroll till
tredjelander, medan initiativen inom EU fortfarande befinner sig i ett tidigt skede.
Utvecklingen av riktade EU-omfattande program for kapacitetsuppbyggnad och
utbildning for berdrda tjansteméan, bland annat vid tull- och granskontrollmyndigheter,
skulle kunna 6ka kapaciteten att férebygga och upptécka grénsoverskridande handel
med strategiska produkter. Sammanforandet av sakkunskaper t.ex. genom en
vidareutveckling av den sarskilda " expertgruppen” skulle ocksa kunna stérka EU:s
kontrollkedja.

e | moderna ekonomier spelar den privata sektorn den viktigaste rollen i kontrollkedjan.
Partnerskap med den privata sektorn skulle darfor vasentligt kunna forbéttra sékerheten
och motsténdskraften i den globala leveranskedjan. Aktorerna & va placerade for att
upptécka olaglig handel och skydda kéndig teknik, medan en ojdmn efterlevnad av
handel skontrollen skapar snedvridningar i handeln och gér det mgjligt att utnyttja svaga
punkter i leveranskedjan. Uppstéllandet av dessa villkor forutsétter en béttre samordning
och forstéelse mellan den offentliga och den privata sektorn och kan innebéra olika
atgarder, sasom till exempel:

> Dual-Use Electronic System (det el ektroniska systemet for produkter med dubbla anvéandningsomréden).
16 Sarskilt pa tullomradet, ger utvecklingen av en ny Strategi och handlingsplan for riskhantering och sakerhet i
leveranskedjan som begarts av radet ett viktigt tillfalle att Gvervaga hur en forstarkt gemensam ram for
riskhantering i samband med tullkontroller bast kan utnyttjas for att stodja samarbete inom licensiering pa
tullomrédet, verkstéllighet och handeldléttnader i framtiden.
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Insatser for att kontrollera efterlevnaden kan erkdnnas genom att man underléttar
forfarandena for kontroll och forenklad export och faststéller tydliga
efterlevnadsstandarder for den privata sektorns anvandning av férenklade mekanismer
(sdsom EUGEA-tillstand, NGEA-tillstand och globala licenser) som ett betydande
privilegium som kan beviljas pdlitliga exportorer. Detta kan omfatta réttsliga krav
och/eller riktlinjer for aktorerna sa att de kan identifiera, hantera och minska risken for
spridning genom att vara extra vaksamma nér det gdler produkter dér risken for
spridning & stor. Detta bor ske genom tillborlig aktsamhet och krav pa
informationsutbyte, inbegripet rapportering av misstankta transaktioner. Samtidigt
som kostnaderna for foretagen bor minimeras och gélvreglering uppmuntras, skulle
standardkrav for interna efterlevnadsprogram (Internal compliance programmes,
ICPs) kunna stodja likvéardiga forutséttningar inom EU. Efterlevnad och
konkurrenskraft & omsesidigt forstérkande, eftersom efterlevnad minskar risken for
oavsiktlig leverans av produkter med dubbla anvandningsomraden till misstankta
program som exponerar foretagen for pafoljder och skadar deras anseende. Alternativ
som framjar konvergens med programmet for " palitliga aktorer” (AEO) skulle vidare
kunna minska dubbel arbetet vid kontroller och ge kostnadseffektivitet for bade aktorer
och myndigheter.

Oppenhet och samordnad, uppsokande verksamhet skulle kunna bli avgdrande
atgarder for att skapa klarhet kring kraven, stodja aktdrernas anstrangningar att folja
reglerna och forbéttra deras formaga att genomfora kontroller och dérigenom skapa
villkor dér varje led i leveranskedjan &r resistent mot "féroreningar” genom olaglig
handel. Detta skulle kunna innebédra publicering av rapporter och icke-kanslig
kontrollinformation, inklusive vagledning for att framja god praxis nar det galler
efterlevnad.

Utveckling av EU:s gemensamma verktyg for stod &t de ekonomiska aktorerna t.ex.
standardiserade IT-verktyg och elektroniska licensieringssystem, kan ocksa stodja
foretagens insatser for att folja reglerna.

Exportkontrollerna aterspeglar internationella daganden och utgdr en viktig garanti for
integriteten i den internationella handeln, och det & darfor viktigt att forbéttra deras

globala effektivitet. Alternativ till ett samordnat genomfdrandet av kontroller med externa

partner skulle kunna undersokas for att underldtta en sdker handel med strategiska
produkter, t.ex. genom en utveckling av dvervakningen av slutanvandning nér det géller

foretag fran tredjelander, liksom ett dmsesidigt erkannande av bedomningar.

4. Slutsats

Ekonomiska aktorer, medlemsstater och EU-medborgare har alla intresse av effektiva
exportkontroller, i syfte att garantera sékerheten genom att bekdmpa den olagliga handeln och
samtidigt underlétta den legitima handeln. En uppdaterad EU-strategi och ett rattsligt ramverk
kommer att stérka sakerheten och integriteten i leveranskedjan. Detta kommer att kréva ett
mer systematiskt utbyte av information om risker och en samordning mellan
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licensi eringsmyndigheterna och andra myndigheter samt samrad med den privata sektorn och
ett nérmare internationel It samarbete.

Innan nagra konkreta initiativ inleds, uppmanar kommissionen rédet och Europaparlamentet
att se narmare pa den strategi som beskrivs i detta meddelande. Parallellt kommer
kommissionen att genomfdra en konsekvensbeddmning av de aternativ som beskrivs i detta
meddelande for att kartlagga de mest lampliga atgéarderna, bade lagstiftningsatgéarder och
andra atgarder, for att kunna forverkliga dem. | enlighet med Refit-programmet kommer
kommissionen att bedoma vilka kostnader och fordelar som & férknippade med de olika
aternativen, framfor allt nér det galler mgjligheterna till férenklad lagstiftning och minskad
byrakrati.
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ATT

DUeS

EU

EUGEA

ICP

IKT/NT

ITT

NGEA

REFIT

WMD

UNSCR

Forkortningar

Arms Trade Treaty (Vapenhandel sfordrag)

Dual-Use Electronic System (det el ektroniska systemet
for produkter med dubbla anvandningsomraden)

Europeiska unionen

EU Genera Export Authorisation (EU:s generella
exporttillstand)

Internal Compliance Programme (internt
efterlevnadsprogram)

Information (and Communication) Technology
(informations- och kommunikationsteknik)

Intangible Technology Transfer (immateriell Gverféring
av teknik

National General Export Authorisation (nationellt
generellt exporttillstand)

Regulatory Fitness and Performance Programme (Refit-
programmet)

Weapons of Mass Destruction (massforstorel sevapen)

United Nations Security Council Resolution (FN:s
sakerhetsrads resol ution)
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