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EURÓPSKA KOMISIA
Generálne riaditeľstvo pre vnútorné záležitosti 
	ZHRNUTIE PRE OBČANOV
Návrh smernice EÚ o útokoch na informačné systémy



O čo ide?
· Pokusy o nelegálny prienik do informačných systémov (napr. hakerstvo) sú v Európe na vzostupe tak v súkromnom (banky), ako aj vo verejnom sektore (vládne agentúry).
· Počet pokusov o krádež dôverných informácií narastá.
· Vznikajú nové hrozby, ako sú masívne šírenie tzv. botnetov – sietí „zombie“ počítačov infikovaných škodlivým softvérom (malware) a kontrolovaných na diaľku počítačovými kriminálnikmi bez toho, aby o tom ich majitelia vedeli.
· Kybernetickým útokom sa venuje viacero predpisov EÚ:
·  Rámcové rozhodnutie Rady o útokoch na informačné systémy (2005);
· Oznámenie Komisie o boji proti počítačovej kriminalite (2007);
· Oznámenie Komisie o ochrane kritických informačných infraštruktúr (2009).
· EÚ navrhuje novú legislatívu, ktorá by zohľadnila najnovší technický pokrok a vývoj v oblasti počítačovej kriminality umožňujúci najmä rozsiahle útoky.
Prečo by sa mali opatrenia prijať na úrovni EÚ?
· Počítačovú kriminalitu nie je možné úspešne potlačiť samostatne na úrovni jednotlivých členských štátov, pretože:
· na informačné systémy jedného štátu je možné zaútočiť z ktoréhokoľvek miesta na svete;
· počítačové siete sú navzájom poprepájané a závislé tak, že žiadna krajina nemôže samostatne účinne zabrániť a potlačiť tento typ trestnej činnosti.
· Potrebný je koordinovaný postup na úrovni EÚ a na medzinárodnej úrovni.
Čo presne sa zmení?
Nová smernica:
· zohľadní najnovší vývoj v oblasti počítačovej kriminality, najmä využívanie tzv. botnetov na útoky veľkého rozsahu;
· zavedie priťažujúce okolnosti v oblasti počítačovej kriminality – súdy budú môcť pri posudzovaní vážnosti trestného činu zohľadniť rozsah útoku či využitie ukradnutých alebo falošných osobných údajov;
· prispeje k harmonizácii trestného práva v členských štátoch EÚ, pokiaľ ide o hmotnoprávne predpisy o útokoch na informačné systémy;
· zlepší spoluprácu medzi justičnými a policajnými orgánmi v EÚ;
· vytvorí systém na zaznamenávanie a sledovanie počítačových trestných činov.
Členské štáty budú povinné transponovať novú smernicu do svojich právnych poriadkov.
Kto bude mať z návrhu prospech a ako?
Občania – zabezpečí sa lepšia ochrana používateľov a dôvernosť ich osobných údajov.
Justičné orgány a polícia – zlepší sa spolupráca prostredníctvom posilnenej nonstop siete kontaktných miest v členských štátoch EÚ.
Kedy by mal tento návrh nadobudnúť účinnosť?
Už v roku 2012.

