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GRUPPEN VEDRYRENDE BESKYTTELSE AF PERSONER | FORBINDEL SE
MED BEHANDLING AF PERSONOPL YSNINGER -

som ler nedsat ved Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober
19957,

som henviser til nsevnte direktivs artikel 29 og artikel 30, stk. 1, litrac), og stk. 3, og
som henviser til sin forretningsorden, salig artikel 12 og 14 -

HAR VEDTAGET FOLGENDE ARBEJDSDOKUMENT:

1. |INDLEDNING

Formalet med dette arbejdsdokument er at beskrive de betamkeligheder med hensyn til
databeskyttelse og beskyttelse af privatlivets fred, der kan opstai forbindelse med den
planlagte indfgrelse af en harmoniseret paneuropsdsk alarmtjeneste for keretgjer
("eCall"), som bygger pa det fadleseuropad ske alarmnummer 1127,

Et af Europa-Kommissionens initiativer var oprettelsen af et e-sikkerhedsforum, et
initiativ  hvor industrien og det offentlige i fadlesskab sgger at forbedre
faardsel ssikkerheden ved hjedp af avanceret informations- og
kommunikationsteknologi. eCall blev anset for at vaae en af de hgjst prioriterede
opgaver, og der blev nedsat en styregruppe (Driving Group — DG) for eCall med
deltagelse af ale interesserede parter®. Styregruppen for eCall har udarbejdet
henstillinger, herunder en kereplan, der skal fremme indfgrelsen af eCall i alle
medlemsstater og gere det muligt at fa systemet som ekstraudstyr i alle nye biler fra
den 1. september 2010,

eCall-styregruppen har udarbegjdet et aftalememorandum (Memorandum  of
Understanding — MoU) om gennemfarelsen af eCall. Aftalememorandummet skal sikre,
at eCall kommer til at virke i ale EU-medlemsstater. Det forpligter parterne til en fadles
gennemfarelse af eCall-initiativet pa grundlag af en fadles godkendt systemstruktur og
gramnsefladespecifikationer, herunder det fadles minimumsdatassg (Minimum Set of Data
- MSD). Aftaememorandummet er blevet underskrevet af Europa-Kommissionen, af
ACEA for bilindustrien og af ERTICO - et partnerskab, der omfatter flere sektorer - pa
partnernes vegne. Der er nu mere end 60 signatarer, herunder syv EU-medlemsstater’,
Schweiz og Norge.

1 EFT L 281 af 23.11.1995, s. 31, der kan findes p& webstedet:

http://ec.europa.eu/justice_ home/fsj/privacy/

Meddelelse fra Kommissionen: Anden meddelelse om e-sikkerhed: Udbygning af eCall til gavn for
borgerne (KOM(2005) 431, der kan findes pa webstedet:
http://europa.eu/information_society/activities/esafety/index_en.html

Meddelelse fra Kommissionen: Informations- og kommunikationsteknologier til sikre og intelligente
karetgjer, KOM(2003) 542 endelig af 15.9.2003.

Henstillingen fra styregruppen for eCall kan med ale tilhgrende bilag findes pa felgende websted:

http://www.esaf etysupport.org/en/ecall _toolbox/driving_group ecall.
Finland, Sverige, Grakenland, Italien, Litauen, Slovenien og Cypern.
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http://ec.europa.eu/justice_home/fsj/privacy/
http://www.esafetysupport.org/en/ecall_toolbox/driving_group_ecall

For nylig har Europa-Parlamentet med stort flertal vedtaget en betaankning om stette til
gennemforelsen af eCall®, hvor mediemsstaterne opfordres til at underskrive
aftalememorandummet.

Selv om Artikel 29-Gruppen erkender de sociogkonomiske fordele, som en udbredt
gennemfarelse af eCall kan give borgerne, indebager gennemferelsen af eCall visse
problemer med hensyn til databeskyttelse og beskyttelse af privatlivets fred, som ma
papeges og | zses pa en hensigtsmaessig made.

Artikel 29-Gruppen finder det derfor i betragtning af de opgaver, gruppen er palagt ved
databeskyttel sesdirektivets artikel 30, stk. 1, litra a), nedvendigt at foretage en analyse
af den nuvaarende situation med henblik pa at |@se de problemer vedrarende privatlivets
fred og databeskyttelse, der opstar i forbindelse med den patamkte indfarelse af eCall,
og vil behandle disse emner i naavaarende arbejdsdokument.

2. ECALL-PRINCIPPET

Det foresldede eCall-system er baseret pd en naesten gjeblikkelig tale- og data-
forbindelse fra en eCall-generator til en offentlig aarmcentral (Public Safety
Answering Point — PSAP) pa ferste niveau. PSAP vil enten vage en offentlig
myndighed eller en privat tjenesteleverander, for hvem en offentlig myndighed er
ansvarlig.

eCall-generatoren initierer et eCall, som udlgses automatisk af sensorer i keretgjet |
tilfadde af en ulykke eller manuelt af keretgjets passagerer, og sender dette eCall til
den relevante PSAP.

eCall-meddelelsen bestar af to elementer: et 112-opkald med ren tale (audio) og et
minimumsdatasad (M SD). eCall'en (datattale), der overfares via mobilnettet, modtages
af mobilnetoperataren (MNO) som et 112-ngdopkald. MNO supplerer pa grundlag af
112-behandlingsproceduren opkaldet med identifikation af den kaldende abonnents
nummer (caler line identification - CLI) og tilfgjer den bedst mulige
positionsangivelse i overensstemmelse med forsyningspligtdirektivet’ og E112-
henstillingen®.

Efter denne behandling sender teleoperatgren 112-talemeddelelsen sammen med CLI,
bedste mobilposition og eCall'ens MSD til den relevante PSAP. Derefter sender PSAP
en bekradtelse til eCall-generatoren om, at MSD er blevet korrekt modtaget.

Det er vigtigt at understrege, at den foresdede eCall-ordning ikke medfaerer, at en
tredjemand til stadighed falger det i bilen indbyggede apparat, da dette ikke permanent er
tilsuttet mobilnettet, men kun tilluttes, hvis det aktiveres i tilfadde af en ulykke eler
aktiveres manuelt af en af bilens passagerer.

®  Betamkning om fazdselssikkerhed. eCall til gavn for borgerne. Ordfgrer: Gary Titley (A6-0072/2006).

" Europa-Parlamentets og Ré&dets direktiv 2002/22/EF af 7. marts 2002 om forsyningspligt og
brugerrettigheder i forbindelse med elektroniske kommunikationsnet og —tjenester. EFT 108 af
24.4.2002, s. 51.

8 Kommissionens henstilling 2003/558/EF af 25. juli 2003 om hvordan lokaliseringsoplysninger om den
kaldende part ber behandles i elektroniske kommunikationsnet med henblik pa alarmtjenester, der er
udbygget med opkaldslokalisering.. EUT L 189 af 29.7.2003, s. 49.
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Minimumssadtet af data (MSD)® omfatter felgende: (i) ulykkestidspunktet, (i) preecis
position med angivelse af karselsretning, (iii) identifikation af keretgjet, (iv) eCall-
oplysning om ulykkens svarhedsgrad (som minimum en angivelse af, om eCall'en er
blevet udlgst manuelt eller automatisk), (v) oplysning om en eventuel tjenestel everander.

Der foregar stadig dreftelser vedrerende de fakultative oplysninger om ulykkesstatus,
som det er hensigten at lade indga i MSD. Oplysningerne i dette fakultative felt (f.eks.
den type braandstof keretgjet anvender) ber vaae i overensstemmelse med reglerne om
databeskyttelse. De  ber navnlig vaae | overensstemmelse med
proportionalitetsprincippet: kun de oplysninger, der er ngdvendige for en hensigtsmaessig
behandling af et ulykkestilfadde, bar medtages.

Det foresldede eCall-system tager hgjde for den mulighed, at en eCall's effektivitet kunne
forbedres yderligere, hvis supplerende oplysninger om keretgj og personer leveres af en
tjenesteleverander pa grundlag af yderligere oplysninger — Full Set of Data (FSD).

3. ECALL | RELATION TIL PRIVATLIVETSFRED OG DATABESKYTTELSE SAMT RETLIGE
BETRAGTNINGER

3.1. Obligatorisk eler frivillig

Europa-Kommissionen har for tiden sammen med medlemsstaterne og industrien valgt
at ga ind for selvregulering, men hvis udbredelsen af eCall ikke skrider frem i
overensstemmelse med den aftalte kereplan, vil Kommissionen maske overveje
yderligere foranstaltninger, herunder fastsedtelse af bestemmel ser.

Selv om Artikel 29-Gruppen erkender, at en vid udbredelse af eCall-tjenesten vil kunne
medfare sociogkonomiske fordele og en forbedring af den offentlige sikkerhed, sa er der
ikke desto mindre adskillige spergsmal vedrarende databeskyttelse og privatlivets fred,
som matages op i den forbindelse.

Inden Artikel 29-Gruppen foretog en nagmere undersggelse af
databeskyttel sesproblemerne, overvejede den to mulige former for gennemfarelsen af
eCall, som farst bar undersgges og analyseres nearmere:

e Gennemfarelsesform (1) eCall vadgesfrivilligt, eller

e Gennemfarelsesform (2) eCall er en obligatorisk tjeneste.

ad gennemfarel sesform (1)

Hvis eCall indfares pa frivillig basis som en form for avanceret tjeneste til forbedring af
fagdselssikkerheden, m& der findes en made, sd det er nemt at aktivere/deaktivere
systemet.

®  Sebeskrivelse af MSD, eCall-styregruppens endelige henstillinger, punkt 4.2.2.4.
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| safald vil systemet rent faktisk vaare indbygget i karetgjet, men en aktivering heraf bar
vage frivillig®. Brugeren, som ikke nedvendigvis er keretgjets ejer, skal pd ethvert
tidspunkt have mulighed for at sl& systemet til eller fra uden nogen form for tekniske
eller finansielle hindringer. Denne valgmulighed kunne f.eks. tilbydes i form af en
speciel brugervenlig knap eller omskifter i lighed med den, der anvendes i forbindelse
med airbags for passagerer.

Dette synspunkt er baseret pa det forhold, at et af de centrale kriterier for en legitim
behandling af personoplysninger ifalge artikel 7, litra @), i databeskyttel sesdirektivet er,
at der ikke hersker tvivl om, at den registrerede har givet sit samtykke. Et sadant
samtykke skal gives "frivilligt", og den registrerede bgr ogsd have mulighed for at
tilbagekalde sit samtykke. Det skal understreges, at et sadant samtykke ikke ville vaae
"frivilligt", hvis den pagaddende person er tvunget til at acceptere en bestemmelse herom
i en kontrakt med forudfastsatte betingelser, der ikke kan aandres (som regel anvendes der
sadanne kontrakter i forbindelse med salg af biler).

Desuden betragter Artikel 29-Gruppen det som en ulovlig situation, hvis
bilforsikringssel skaber eller biludlgningsfirmaer udever pres for at tvinge til aktivering
af eCall-systemet. En tilsvarende forpligtelse kunne blive palagt ansatte, der benytter
firmabiler, hvor disse direkte eller indirekte kunne tvingestil at anvende eCall-systemet.

Artikel 29-Gruppen vil gerne understrege, at hvis eCall-systemet ikke pa et hvilket som
helst tidspunkt uden starre besvaar pa stedet gratis kan aktiveres og specielt deaktiveres,
kunne brugerne vaare bange for en mulig forstyrrelse af privatlivets fred og vedge ikke at
anvende systemet. Da dette ogsa kunne vage en haamsko for den tilstredote vide
udbredelse af eCall, ma der ogsa af denne grund indfgres en nem og gratis mulighed for
deaktivering.

Selv om den her omhandlede behandling af personoplysninger i mange tilfadde vil vaae
af vital interesse for den registrerede, og databeskyttel sesdirektivets artikel 7, litra c), d)
og €), i safad kunne give hjemmel til en indferelse af eCall, sa behaver dette ikke altid
at vage tilfaddet. Der gadder f.eks., hvor der sker et uheld, og eCall automatisk udlgses,
men hvor der ikke er noget behov for hjadp.

Gruppen har pa grundlag af dei gjeblikket foreliggende oplysninger om konfigureringen
af eCall-systemet forstéet, at det vil vare muligt at fastsla det pageddende keretgjs
geografiske placering, uden at denne dog lgbende falges — dvs. at systemet farst far
forbindelse med kommunikationsnettet, nar der sker en ulykke, eller nar det udiases
manuelt. Gruppen skal udtrykke sin tilfredshed hermed og vil gerne understrege, at det
ud fra et databeskyttel sessynspunkt ikke vil veare acceptabelt, hvis sddanne apparater til
stadighed er tildluttet nettet, og keretgjet siledes |gbende kan fglges med henblik pa en
eventuel aktivering af eCall-systemet. Det betyder f.eks., at det kunne accepteres, at der i
eCall-apparatets hukommelse opbevares data for de tre seneste positioner for keretgjet,
som GPS-systemet/Galileo-systemet har konstateret (nar dette er installeret og forbundet
med eCall-apparatet), uden at der kommunikeres nogen data, hvis eCall ikke udlgses
(dvs. aktivering ved ulykke eller manuelt). | safald ville det veare ngdvendigt at fastsatte
en klar begramsning af omfanget af de indsamlede data og at forhindre enhver anden
brug af oplysningerne, dvs. til andre formal end forbedring af faardsel ssikkerheden.

0 Det betyder ikke, at tjenesten ikke kan udlgses automatisk, nér systemet er sl&et til, men at brugeren

frit pa et hvilket som helst tidspunkt kan deaktivere/aktivere systemet.
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ad gennemfgrel sesform (2)

Hvis eCall-tjenesten skal vaae obligatorisk, vil systemet rent faktisk vage indbygget i
karetgjet, og aktiveringen heraf vil vage tvungen. Denne gennemferelsesform vil
imidlertid indebaae, at systemet skal indferes ved en i hele EU gaddende retsakt herom.
En sadan retsakt ville kraeve en holdbar begrundelse, hvad databeskyttelsen angar.

Hvis eCall skal vagre et obligatorisk apparat, sa vil alle begraansninger af privatlivets fred
klart skulle anfaresi retsakten under anvendelse af databeskyttel sesdirektivets principper,
herunder bl.a. proportionalitetsprincippet. Teknologi til beskyttelse af privatlivet ville
skulle indbygges i eCall-systemet med henblik pa at sikre eCall-brugerne det gnskede
niveau for beskyttelse af privatlivets fred. Der vil ogsa skulle udvikles og indbygges
sikkerhedsforanstaltninger, der kan forhindre overvagning og misbrug. Det vil pd samme
méde gadde for scenariet under gennemfarelsesform (1). Der ber indhentes rad fra de
nationale databeskyttelsesmyndigheder med hensyn til, hvordan man opndr den bedst
mulige praksis.

Sammenfattende kan anferes. Hvis eCal er frivillig, ma det pa en brugervenlig made
sikres, at karetgjets brugere selv kan bestemme, ved at der indfares en teknisk mulighed
for i det enkeltetilfedde at sla eCall-systemet til eller fra, f.eks. ved hjadp af elektroniske
omskiftere, smartcards eller andre anordninger, der muligger en frivillig aktivering af
eCall-systemet, og som ogsd om gnsket giver mulighed for meddelelse af supplerende
data ud over minimumsdatasadtet. Hvis eCall er obligatorisk, skal reglerne herom
fastsedtes | en saalig retsakt, ved hvilken der tages hensyn il
databeskyttel sesprincipperne.

| begge ovennaevnte tilfadde vil Artikel 29-Gruppen stette en gget bevidstgerelse med
hensyn til aspekterne vedrgrende privatlivets fred og databeskyttelse. De nationae
databeskyttelsesmyndigheder vil med Artikel 29-Gruppen som koordinator medvirke til
at udbrede kendskabet til eCall med stor veagt pa databeskyttel sesaspekter sasom en
transparent og legitim behandling af de oplysninger, der indsamles ved hjadp af eCall.

Artikel 29-Gruppen foretraskker den frivillige lagsning i forbindelse med indferelsen af
eCall-tjenesten. Hvis den obligatoriske |@sning gennemfares, er det ngdvendigt at indfare
et system med egentlige sikkerhedsforanstaltninger, hvad databeskyttel sen angar.

3.2. Totjenesteniveauer

Uanset om eCall gares obligatorisk eller frivillig, er eCall-initiativet baseret pa
muligheden for et udvidet system med tjenesteleveranderer, der leverer vaadifulde
supplerende tjenester. | safald vil der vaare falgende to niveauer for tjenesten:

(1) Den ferst patankte tjeneste udlgser meddelelse af oplysningerne i
minimumsdatasadtet (MSD) til den relevante alarmcentral (PSAP), dvs. keretgets
position, tidspunktet for ulykken, identifikation af keretgjet og en eCall-status (i
det mindste en angivelse af, om eCall'en er blevet udlgst manuelt eller
automatisk), hvilket vil give et fingerpeg om, hvor alvorlig ulykken er.

Denne "basale" tjeneste er den, som Europa-K ommissionen stetter.



(2) Det andet tjenesteniveau bestér i, at de udvekslede "basale" oplysninger, der er
indeholdt i MSD, suppleres med yderligere oplysninger, som findes hos en
tredjemand, der leverer serviceydelser, f.eks. forsikringsselskaber,
bilkaldecentraler, |aegetjenester, advokater, automobilklubber osv. For at kunne
sende et helt datasad (full set of data — FSD) kraaves der en kontrakt mellem
karetgjets gjer og den, der leverer serviceydelsen.

| dette scenario vil brugeren tillade tjenesteyderen at modtage de supplerende oplysninger
vedrarende ulykken eller keretgjets passagerer med henblik pa at skaffe hjadp fra f.eks.
forsikringsselskab eller motorklub eller sproglig bistand m.v. Det forventes, at
markedskradterne vil feretil en udvikling af denne supplerende tjeneste.

Der er ingen grund til principielt at vaare imod en s&dan ordning. | denne sammenhaang er
aspekterne imidlertid mere komplicerede, og de kreever en mere tilbundsgdende
vurdering. Specielt ma reglerne om datasikkerhed ngje falges, da nogle af de data, der
behandles, er falsomme oplysninger. Med hensyn til udvidelsen af eCalls basale
funktioner, dvs. et fuldt datassd, der sendes til en privat tjenesteyder ud over
oplysningerne i minimumsdatasattet, kreeves der en detaljeret fastleggelse. Sadanne
tjenesteydelser ber vage i fuld overensstemmelse med de relevante bestemmelser om
databeskyttelse og privatlivets fred.

Artikel 29-Gruppen @nsker at minde om de grundlasggende principper, som en
tjenesteyder skal tage hensyn til:

() Gruppen vil gerne understrege, at FSD ikke vil vage et forudfastlagt sed af
oplysninger, da det snarere vil afhaange af, hvad der fastsadtes i kontrakterne
mellem keretgiets eer/bruger — afhaangigt af hvordan FSD-udvidelsen
gennemfgres — og de enkelte serviceleverandarer (forsikringsselskaber,
automobilklubber, |asgetjenester osv.). De formdl, som det fulde datasset og de
heri indeholdte individuelle oplysninger ma anvendes til, skal derfor klart anferes
i de individuelle kontrakter. Kontrakterne skal ogsa indeholde en klar angivelse
om, at serviceleveranderen er den registeransvarlige for de pagad dende data og er
bundet af alle de forpligtelser med hensyn til databeskyttelse og privatlivets fred,
som gadder for registeransvarlige i henhold til bade databeskyttel sesdirektivet og
den nationale lovgivning.

(i)  Der ma kun overfares oplysninger, som er "ngdvendige' og "relevante” for det
specifikke formdl, dvs. at det skal sikres, at enhver serviceleverander kun
modtager de oplysninger, der er pakreevede for formdet med den pagaddende
kontrakt. Det er sdledes ud fra et databeskyttelsessynspunkt indlysende, at der
ikke ma foretages en samlet overfarsel af alle de i FSD indeholdte oplysninger.
Det vil formentlig kraeeve saalige tekniske ordninger, sa eCall-systemet kun
udvadger de oplysninger, der er relevante for den enkelte serviceleverander. | den
forbindelse vil det ogsa vaae nadvendigt at overveje, om de relevante oplysninger
skal overfaresi dletilfadde, idet der som ovenfor naevnt kan forekomme tilfad de,
hvor der indtraader et uheld, og systemet udlgses, men hvor der ikke er behov for
(leegelige) beredskabstjenester.



(iii)  Dekategorier af oplysninger, der indgdr i FSD, ber klart defineres af bilindustrien
og de evrige bergrte parter, og keretgiernes ejere ma gives en passende
information om, hvordan systemet fungerer og anvendes. En sddan information
ber ogsa beskrive falgerne, hvis en eger bedutter sig til at tilbagekalde sit
samtykke til overfarsel af FSD eller en del af FSD; det skal endnu en gang
understreges, at et sadant tilbagekald af samtykke ikke bgr kunne skade
karetgjsejerens interesser.

(iv)  Hvis FSD ogsa skal omfatte laggelige eller andre fglsomme oplysninger, vil det
vage ngdvendigt at tradfe saalige sikkerhedsforanstaltninger i forbindelse med
behandlingen af datasadtet. Ud over keretgjsejerens udtrykkelige samtykke
kraever behandlingen af sddanne data saglige sikkerhedsforanstatninger, som i
vissetilfadde er neamere fastlagt i den nationale lovgivning.

(v) Bestemmelserne om videreoverfarsel af oplysninger skal iagttages, navnlig hvis
en serviceleverandgr matte outsource (en del af) sin databehandling til en
virksomhed, der er etableret i et tredjeland; der skal i den forbindelse henvises til
de betragtninger, der er anfart i WP74, som kan vaare en nyttig vejledning.

4. ANDRE ASPEKTER VEDR@RENDE ECALL

Generelt e der ogsd visse  betankeligheder med hensyn il
telekommunikationsoperatgrers oprettelse af databaser, opbevaringsperioder for
indsamlede data og sikkerhedsaspekter vedragrende de lagrede data.

41. Databaser

Der opstar et andet databeskyttelsesproblem i forbindelse med de databaser, der oprettes
for at undga misbrug af systemet, og hvor keretgjsejerens identitet knyttes til eCall-
systemets SIM-kort, og hvis hovedforma vil veae at finde personer, der misbruger
systemet, f.eks. bilfarere der er faret vild osv.

| tilfadde af misbrug af systemet, som kan have uheldige virkninger for PSAPerne (f.eks.
et system, der foretager mange opkald uden gyldig grund), ber PSAP indfare en
procedure, ved hvilken det apparat, der anvendes til misbruget, kan spores. | et sddant
tilfadde kunne man tenke sig felgende to procedurer: (i) anmodning til
mobilnetoperataren om at identificere apparatets gjer (via de oplysninger, der er lagret i
SIM-databasen), som det sker [ forbindelse med 112-opkald
(i1) identifikationsanmodning til den myndighed, der ferer kontrol med keretgjers
identifikationsnumre (Vehicle Identification Numbers - VIN).

En af Artikel 29-Gruppens alvorligste betaankeligheder er den potentielle risiko for, at en
anden tredjemand skulle kunne fa adgang til disse databaser med et andet formdl. Derfor
vil Artikel 29-Gruppen gerne understrege, at der ikke ber tillades nogen anden brug af
oplysningerne, f.eks. til retsforfalgning i feardselssager, da dette ville vage i strid med
databeskyttel sesdirektivets principper.

1 http://ec.europa.eu/justice_homel/fsi/privacy/docs'wpdocs/2003/wp74_en.pdf
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4.2.  Sikkerhedsaspekter

En anden form for betamkeligheder vedrarer sikkerhedsspargsmdl, f.eks. om eCall-
systemet er sikkert nok til at hindre uautoriseret adgang hertil. Med henblik pa at indfare
et pdlideligt system og undgd, at en uautoriseret tredjemand féar adgang til de
personoplysninger, som eCall omfatter, ma der sgrges for et tilstraskkeligt
sikkerhedsniveau, hvad angér apparatet i keretgjet og transportprotokollen?,

4.3. Proportionalitet

Nar eCall anvendes, vil der blive afsendt et minimumsdatasst (MSD) til brug for
handteringen af ulykken. Artikel 29-Gruppen er af den opfattelse, at et MSD, hvor det
fuldstandige VIN-nummer medtages, som det i gjeblikket er planen, ville omfatte mere,
end hvad der kraevestil det klart definerede formal.

Artikel 29-Gruppen nager betamkeligheder med hensyn til, om det overhovedet vil veare
ngdvendigt at indfere eCall-tjenesten i betragtning af de eksisterende systemer for
alarmopkald, som fungerer godt i medlemsstaterne. Dette argument synes vaesentligt, da
det rejser spergsmalet om proportionalitet, nemlig om det star i forhold til formdlet at
indfare et system med ngdopkald baseret pa geografisk positionsbestemmelse i lande,
hvor der allerede findes nadopkal dssystemer, som fungerer godt?

4.4. Denregisteransvarlige

Den registeransvarlige vil for eCall vaae den offentlige alarmcentral (PSAP), som bar
fastlegge protokoller for opbevaring, behandling og beskyttelse af personoplysninger i
lighed med dem, der anvendes i forbindelse med ale andre nadopkald.
M obilnetoperatarerne overfarer minimumsdatasadtet pa en transparent made, og de ber
sikre, at eCall-dataene ikke opbevares laangere, end hvad der er nadvendigt for at sikre
den korrekte overfgrsel til det pageddende PSAP. Minimumsdatasadtet bar derefter
dlettes.

Med hensyn til den identifikation af det kaldende nummer og de positionsoplysninger,
der sendes til PSAPerne, vil der skulle fastlaagges protokoller i lighed med dem, der
anvendes ved E112 (alarmopkald med opkaldslokalisering) i overensstemmelse med
forsyningspligtdirektivet og Kommissionens henstilling om hvordan
lokaliseringsoplysninger om den kaldende part ber behandles i elektroniske
kommunikationsnet med henblik pa aarmtjenester, der er udbygget med
opkaldslokalisering.

12" Det forventes, at bilproducenterne vil serge for et tilstraskkeligt sikkerhedsniveau for de oplysninger,

der lagres i apparatet i bilen. PA den anden side forventes det, at en transmissionsprotokol, der
standardiseres af ETSI, vil have et tilstraskkeigt sikkerhedsniveau.



4.5. Opbevaringsperiode

Artikel 29-Gruppen vil gerne understrege, a der ber fastlagges passende
opbevaringsperioder for eCall-data for de forskellige parter i eCall-kaaden. De nationale
myndigheder skal overvage, at sadanne perioder fastlaagges og overholdes.

5. KONKLUSIONER

Artikel 29-Gruppen, der i forbindelss med eCal har gjort opmagksom pa visse
betaankeligheder med hensyn til privatlivets fred, foretrackker og anbefaler den frivillige
ordning ved en eventuel indferelse af eCall-tjenesten.

Ud fra et databeskyttelsessynspunkt vil et alarmopkald, der enten afsendes automatisk
ved hjadp af et apparat eller udlgses manuelt, og som efter overfarsel via mobilnettet
resulterer i en geografisk lokalisering af ulykken, i princippet vaare tilladeligt, forudsat at
der findes et specifikt retsgrundlag herfor, og at der serges for de ngdvendige
databeskyttel sesforanstaltninger. Der ma imidlertid altid tages hensyn til formdet med
alarmopkaldssystemet og relevansen af de data, der skal behandles, navnlig hvis
behandlingen omfatter det sdkaldte fulde datasaet (FSD).

Udfaadiget i Bruxelles, den 26. september 2006
P& gruppens vegne

Naestformand
Jose Luis Pifiar Marias
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