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Sintese

O presente parecer analisa os critérios estabelecidos no artigo 7.° da Diretiva 95/46/CE, que
legitimam o tratamento de dados. Centrando-se nos interesses legitimos do responsavel pelo
tratamento, fornece orientacGes sobre a forma como o artigo 7.°, alinea f), deve ser aplicado

no atual quadro juridico e formula recomendacées para futuros melhoramentos.

O artigo 7.°, alinea f), é o ultimo de seis fundamentos para o tratamento licito de dados
pessoais. Com efeito, esta disposicdo exige a ponderacdo dos interesses legitimos do
responsavel pelo tratamento, ou de terceiros a quem os dados sejam comunicados, em relacdo
aos interesses ou aos direitos fundamentais da pessoa em causa. O resultado deste teste da
ponderacdo determinara se o artigo 7.°, alinea f), pode ser invocado como fundamento

juridico para o tratamento de dados.

O Grupo de Trabalho do artigo 29.° (a seguir designado por «GT29») reconhece o significado
e a utilidade do critério previsto no artigo 7.°, alinea f), o qual, nas condigdes certas e sob
reserva de garantias adequadas, pode ajudar a evitar a invocacdo excessiva de outros
fundamentos juridicos. O artigo 7.°, alinea f), ndo deve ser tratado como “Gltimo recurso” para
situacOes raras ou inesperadas nas quais se considere que os outros fundamentos para o
tratamento legitimo ndo sdo aplicaveis No entanto, ndo deve ser escolhido automaticamente
nem a sua utilizacdo deve ser indevidamente alargada com base na percecdo de que é menos

restritivo do que os restantes fundamentos.

Uma avaliacdo adequada nos termos do artigo 7.°, alinea f), ndo é um simples teste da
ponderacdo que consiste apenas em ponderar dois “valores” facilmente quantificaveis e
comparaveis em relacdo um ao outro. Pelo contrario, o teste exige uma analise completa de
uma série de fatores, de forma a assegurar que os interesses e os direitos fundamentais das
pessoas em causa sejam devidamente tidos em conta. Ao mesmo tempo, o teste € modulavel,
podendo ser mais simples ou mais complexo, e ndo necessita de ser demasiado moroso. Os

fatores a analisar na realizagéo do teste da ponderacgdo séo, entre outros:

- a natureza e a origem do interesse legitimo e a questdo de saber se o tratamento de dados é

necessario para o exercicio de um direito fundamental, se de outro modo é de interesse




publico ou se é reconhecido na comunidade em causa;

- 0 impacto na pessoa em causa € as suas expectativas razoaveis guanto ao que acontecera aos

seus dados, bem como a natureza dos dados e a forma como sdo tratados;

- as garantias complementares que podem limitar o impacto indevido na pessoa em causa,
tais como a minimizacdo dos dados, a utilizacdo de tecnologias para reforcar a protecdo da
privacidade, maior transparéncia, o direito generalizado e incondicional de optar por nédo

permitir o tratamento (opt-out) e a portabilidade dos dados.

Para o futuro, o GT29 recomenda que se inclua na proposta de regulamento um
considerando sobre os fatores-chave a analisar na aplicacdo do teste da ponderacdo. O
GT29 recomenda igualmente que se acrescente um considerando que exija que O
responsavel pelo tratamento, quando necessario, documente a sua avaliacdo no sentido de
garantir uma maior responsabilidade. Por ultimo, o GT29 apoia a introducdo de uma
disposi¢do substantiva que determine que os responsaveis pelo tratamento devem explicar
as pessoas em causa as raz0es pelas quais consideram que 0s interesses ou 0s direitos e

liberdades fundamentais da pessoa em causa ndo prevalecem sobre 0s seus interesses.




O GRUPO DE TRABALHO PARA A PROTECAO DAS PESSOAS NO QUE DIZ
RESPEITO AO TRATAMENTO DE DADOS PESSOAIS

Instituido pela Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995,

Tendo em conta os artigos 29.° e 30.%, n.° 1, alinea a), e n.° 3, da referida diretiva,

Tendo em conta o seu regulamento interno,

ADOTOU O PRESENTE PARECER:

I. Introducéo

O presente parecer analisa os critérios estabelecidos no artigo 7.° da Diretiva 95/46/CE* (a
sequir designada por «diretiva»), que legitimam o tratamento de dados. Centra-se, em
especial, nos interesses legitimos do responsavel pelo tratamento, nos termos do artigo 7.°,

alinea f).

Os critérios elencados no artigo 7.° estdo relacionados com o principio mais abrangente da
«licitude», enunciado no artigo 6.%, n.° 1, alinea a), o qual exige que os dados pessoais sejam

«[o]bjeto de um tratamento leal e licito».

O artigo 7.° exige que o tratamento de dados pessoais so possa ser efetuado se pelo menos um
dos seis fundamentos juridicos elencados nesse artigo for aplicavel. Em especial, o tratamento
de dados pessoais sé sera efetuado a) com base no consentimento inequivoco da pessoa em

causa’; ou se — sucintamente® - for necessario para:

b) A execugdo de um contrato com a pessoa em causa;

! Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa & protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulagdo desses dados (JO L
281, de 23.11.1995, p. 31).

2 Ver o Parecer 15/2011 do Grupo de Trabalho do artigo 29.° para a protecdo de dados sobre a definicdo de
consentimento, adotado em 13.7.2011 (WP187).

® Estas disposicdes serdo analisadas pormenorizadamente mais adiante.



c¢) O cumprimento de uma obrigacéo legal imposta ao responsavel pelo tratamento;

d) A protecao de interesses vitais da pessoa em causa;

e) A execucgdo de uma missao de interesse publico; ou

f) A prossecucdo de interesses legitimos do responsavel pelo tratamento, sob reserva da
aplicacdo de um teste da ponderacdo complementar em relacéo aos direitos e aos interesses da

pessoa em causa.

Este ultimo fundamento permite que o tratamento seja efetuado se for «necessério para
prosseguir interesses legitimos do responsavel pelo tratamento ou do terceiro ou terceiros a
quem os dados sejam comunicados, desde que ndo prevalecam os interesses ou* os direitos e
liberdades fundamentais da pessoa em causa, protegidos ao abrigo do n.° 1 do artigo 1.°». Por
outras palavras, o artigo 7., alinea f), permite o tratamento sob reserva da aplicacdo de um
teste da ponderacdo, que pondere os interesses legitimos do responsavel pelo tratamento - ou
do terceiro ou terceiros a quem os dados sejam comunicados — em relacdo aos interesses ou

aos direitos fundamentais das pessoas em causa’.
Necessidade de uma abordagem mais coerente e harmonizada em toda a Europa

Os estudos realizados pela Comissdo no ambito da revisdo da Diretiva®, bem como a
cooperacdo e o intercAmbio de opinifes entre as autoridades nacionais responsaveis pela
protecdo de dados (a seguir designadas por «kARPD»), revelaram a falta de harmonizacdo na
interpretacdo do artigo 7.°, alinea f), da diretiva, que conduziu a aplicacdes divergentes nos
Estados-Membros. Em especial, embora a aplicacdo de um verdadeiro teste da ponderacéo
seja exigida em varios Estados-Membros, o artigo 7.°, alinea f), € por vezes incorretamente

* Tal como explicado na secgéo 111. 3.2, a versdo em lingua inglesa da diretiva parece conter um erro tipografico:
a redagdo correta é «interests or fundamental rights» e ndo «interests for fundamental rights».

® A referéncia ao artigo 1., n.° 1, ndo deve ser interpretada no sentido de que limita 0 ambito dos interesses e dos
direitos e liberdades fundamentais da pessoa em causa. Pelo contrério, essa referéncia visa realcar o objetivo
geral da legislacdo em matéria de protecéo de dados e da prdpria diretiva. De facto, o artigo 1.°, n.° 1, refere ndo
apenas a protecao do direito ao respeito pela vida privada mas igualmente a protecdo do conjunto «das liberdades
e dos direitos [...] das pessoas singulares», do qual o direito ao respeito pela vida privada é apenas um elemento.
® Em 25 de janeiro de 2012, a Comissdo Europeia adotou um pacote legislativo para a reforma do quadro
europeu de protecdo de dados. O pacote inclui i) uma «comunicacdo», COM (2012) 9 final, ii) uma proposta de
«regulamento geral sobre a protecdo de dados» (a seguir designada por «proposta de regulamento»), COM
(2012) 11 final e iii) uma proposta de «diretiva» relativa & prote¢do de dados no dominio da aplicagdo do direito
penal, COM (2012) 10 final. A respetiva «avaliacdo de impacto», que contém 10 anexos, é apresentada num
documento de trabalho da Comissdo, SEC (2012) 72 final. Ver, em especial, o estudo intitulado «Avaliacdo da
aplicacdo da diretiva relativa a protecdo de dados», que constitui 0 anexo 2 da avaliacdo de impacto que
acompanha o pacote de reformas da Comissdo Europeia em matéria de protecéo de dados.



considerado uma «porta aberta» para legitimar quaisquer tratamentos de dados que ndo se

enguadrem em nenhum dos restantes fundamentos juridicos.

A inexisténcia de uma abordagem coerente pode ter como consequéncia a falta de seguranca
juridica e de previsibilidade, pode enfraquecer a posicdo das pessoas em causa e pode
igualmente impor uma sobrecarga regulatoria desnecessaria as empresas e organizacfes que
desenvolvam atividades transnacionais. Tais incoeréncias ja deram origem a litigios no

Tribunal de Justica da Unido Europeia (a seguir designado por « TJUE»).”

Por conseguinte, é especialmente pertinente, uma vez que prosseguem os trabalhos com vista
a adocdo de um novo regulamento geral sobre a protecdo de dados, que o sexto fundamento
para o tratamento (relativo aos «interesses legitimos») e a sua relagdo com os restantes
fundamentos para o tratamento sejam mais faceis de compreender. Em especial, o facto de
estarem em jogo direitos fundamentais das pessoas em causa implica que a aplicacdo de todos
esses fundamentos deva ter — devida e igualmente - em conta o respeito por esses direitos. O
artigo 7.°, alinea f), ndo deve tornar-se uma forma facil de obviar ao cumprimento da

legislacdo em matéria de protecdo de dados.

Por essa razdo, o Grupo de Trabalho do artigo 29.° para a protecdo de dados (a seguir
designado por «Grupo de Trabalho») decidiu analisar cuidadosamente esta questdo como
parte do seu programa de trabalho para 2012-2013 e — em cumprimento desse programa de

trabalho® - comprometeu-se a elaborar o presente parecer.
Aplicacdo do quadro juridico atual e preparacao do futuro

O proprio programa de trabalho estabelecia claramente dois objetivos: «[a]ssegurar uma

aplicacdo coerente e correta do quadro juridico atual» e «preparar o futuro».

Nesse sentido, o primeiro objetivo do presente parecer € garantir uma interpretacdo uniforme

do quadro juridico existente. Este objetivo vem na sequéncia de pareceres anteriores sobre

’ Ver a pagina 7, com a epigrafe «ll.1 Sintese histérica», «Aplicagéo da diretiva; acérddo ASNEF e FECEMD».
8 Ver o programa de trabalho para 2012-2013 do Grupo de Trabalho do artigo 29.° para a protecdo de dados,
adotado em 1 de fevereiro de 2012 (WP190).



outras disposicdes-chave da diretiva®. Em segundo lugar, a partir dessa anélise, o presente
parecer formulard igualmente recomendacdes de acdo a ter em conta durante a revisdo do

quadro juridico em matéria de protecéo de dados.

Estrutura do parecer

ApO6s uma breve sintese, no Capitulo 11, da histéria e do papel dos interesses legitimos e dos
restantes fundamentos para o tratamento de dados, no Capitulo Il analisar-se-4 e interpretar-
se-a as disposicOes pertinentes da diretiva, tendo em conta os pontos em comum da sua
aplicacdo a nivel nacional. Esta analise € ilustrada com exemplos praticos baseados nas
experiéncias nacionais. A analise serve de base para as recomendacbes formuladas no
Capitulo 1V, quer no que respeita a aplicacdo do quadro juridico atual quer no contexto da

revisao da diretiva.

I1. Observacoes gerais e guestoes estratégicas

I1.1. Sintese historica

A presente sintese centra-se na forma como os conceitos de licitude e de fundamentos
juridicos para o tratamento de dados, incluindo o de interesses legitimos, evoluiram. Em
especial, explica como a necessidade de uma base juridica foi utilizada pela primeira vez
como requisito no contexto das derrogacdes ao direito ao respeito pela vida privada e
posteriormente se tornou um requisito distinto no contexto da prote¢édo de dados.

Convencdao Europeia dos Direitos do Homem (a seguir designada por «CEDH»)

O artigo 8.° da Convengéo Europeia dos Direitos do Homem, assinada em 1950, consagra o
direito ao respeito pela vida privada — ou seja, o direito de qualquer pessoa ao respeito pela
sua vida privada e familiar, pelo seu domicilio e pela sua correspondéncia. Proibe qualquer

ingeréncia no exercicio desse direito, exceto se essa ingeréncia «estiver prevista na lei» e

® Tais como o Parecer 3/2013 sobre a limitagdo da finalidade, adotado em 3.4.2013 (WP203), o Parecer 15/2011
sobre a definicdo de consentimento (referido na nota 2), o Parecer 8/2010 sobre a lei aplicavel, adotado em
16.12.2010 (WP179) e o Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e
«subcontratante», adotado em 16.2.2010 (WP169).



«constituir uma providéncia que, numa sociedade democratica, seja necessaria» para
satisfazer determinados tipos de interesses publicos preponderantes e especificamente

previstos.

O artigo 8.° da CEDH centra-se na protecdo da vida privada e exige que qualquer ingeréncia
na vida privada seja justificada. Esta abordagem baseia-se numa proibicdo geral de ingeréncia
no direito ao respeito pela vida privada e apenas permite excecGes em condigdes
rigorosamente definidas. Nos casos em que haja «ingeréncia na vida privada» é exigida uma
base juridica, bem como a especificacdo de uma finalidade legitima como condicdo para a
avaliacdo da necessidade da ingeréncia. Esta abordagem explica que a CEDH néo preveja
uma lista dos fundamentos juridicos possiveis mas se concentre na necessidade de uma base

juridica e nas condic¢des que essa base juridica deve satisfazer.

Convencéao 108

A Convencéo 108 do Conselho da Europa®®, aberta & assinatura em 1981, apresenta a proteco
de dados pessoais como um conceito distinto. A ideia subjacente, na altura, ndo era a de que 0
tratamento de dados pessoais devia ser sempre visto como uma «ingeréncia na vida privada»
mas a de que para proteger os direitos e as liberdades fundamentais de todas as pessoas,
nomeadamente o seu direito ao respeito pela vida privada, o tratamento de dados pessoais
devia satisfazer sempre determinadas condigdes. Assim, o artigo 5.° estabelece os principios
fundamentais da legislacdo em matéria de protecdo de dados, incluindo o requisito de que
«[0]s dados de carater pessoal que sejam objeto de um tratamento automatizado devem ser: a)
Obtidos e tratados de forma leal e licita». No entanto, a convencdo ndo previa fundamentos

precisos para o tratamento™.

19 Convencdo 108 para a protecdo das pessoas relativamente ao tratamento automatizado de dados de carater
pessoal.

11O projeto da versdo atualizada da convencdo, adotado na reunido plenaria do T-PD (Comité Consultivo do
Conselho da Europa para o tratamento de dados pessoais) de novembro de 2012, dispde que o tratamento de
dados pode ser realizado com base no consentimento da pessoa em causa ou com base «nalgum fundamento
legitimo previsto na lei», a semelhanca da Carta dos Direitos Fundamentais da Unido Europeia referida na
pagina 8 adiante.



Diretrizes da OCDE*

As diretrizes da OCDE, preparadas em paralelo com a Convencdo 108 e adotadas em 1980,
partilham ideias semelhantes sobre «licitude», embora o conceito seja expresso de forma
diferente. As diretrizes foram atualizadas em 2013, sem alteracGes substanciais ao principio
da licitude. O artigo 7.° das diretrizes da OCDE, em especial, dispde que «a coleta de dados
pessoais deve ser limitada e qualquer desses dados deveria ser obtido através de meios legais
e justos e, caso houver, informando e pedindo o consentimento do sujeito dos dados». Neste
caso, o fundamento juridico do consentimento é expressamente referido como uma opcéo, a
utilizar «caso houver». Tal exigird a apreciacdo dos interesses e dos direitos em jogo, bem
como a avaliacdo do quédo invasivo € o tratamento. Neste sentido, a abordagem da OCDE
revela algumas semelhangas com os critérios - muito mais desenvolvidos — previstos na
Diretiva 95/46/CE.

Diretiva 95/46/CE

Quando foi adotada, em 1995, a diretiva alicercou-se nos primeiros instrumentos de protecao
de dados, incluindo a Convencdo 108 e as diretrizes da OCDE. Foi igualmente tomada em
consideracdo a experiéncia inicial de alguns Estados-Membros em matéria de protecdo de
dados.

Para além do requisito mais abrangente estabelecido no artigo 6.°, n.° 1, alinea a), de que 0s
dados pessoais devem ser objeto de um tratamento «leal e licito», a diretiva acrescentou um
conjunto especifico de requisitos suplementares que ainda ndo constavam da Convencédo 108
nem das diretrizes da OCDE: o tratamento de dados pessoais deve basear-se num dos seis

fundamentos juridicos previstos no artigo 7.°.

Aplicacdo da diretiva; acorddo ASNEF e FECEMD™*

O relatério da Comissdo intitulado «Avaliacdo da aplicacdo da diretiva relativa a protecdo de

dados»™* sublinha que a aplicacdo das disposices da diretiva no direito nacional foi, por

12 Diretrizes da OCDE para a Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais, de 11
de julho de 2013.

3 Acérddo do Tribunal de Justica de 24 de novembro de 2011, ASNEF e FECEMD, nos processos apensos C-
468/10 e C-469/10.
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vezes, insatisfatéria. Na analise técnica da transposicdo da diretiva nos Estados-Membros™®, a
Comissdo acrescenta alguns pormenores sobre a aplicacdo do artigo 7.°. Nessa analise, a
Comissdo explica que, embora a legislagdo da maioria dos Estados-Membros tenha
estabelecido os seis fundamentos juridicos em termos relativamente semelhantes aos
utilizados na diretiva, a verdade é que a flexibilidade destes principios conduziu a aplicacfes

divergentes.

Neste contexto, é especialmente relevante que o Tribunal de Justica, no seu acorddao ASNEF e
FECEMD, de 24 de novembro de 2011, tenha declarado que a Espanha ndo transpos
corretamente o artigo 7.°, alinea f), da diretiva ao exigir que - na inexisténcia do
consentimento da pessoa em causa — quaisquer dados relevantes utilizados constem de fontes
acessiveis ao publico. Nesse acorddo, o Tribunal de Justica declarou igualmente que o artigo
7.%, alinea f), tem um efeito direto. O acdérddo limita a margem de apreciacdo de que 0s
Estados-Membros dispdem na aplicacdo do artigo 7.°, alinea f). Em especial, ndo devem
ultrapassar a linha ténue que separa o esclarecimento, por um lado, do estabelecimento de
requisitos suplementares que alterem o &mbito de aplicacéo do artigo 7.°, alinea f), por outro.

Ao deixar claro que os Estados-Membros ndo estdo autorizados a impor restricbes e
exigéncias suplementares unilaterais no que respeita aos fundamentos juridicos para o
tratamento licito de dados nas respetivas legislacfes nacionais, 0 acérddo tem consequéncias
significativas. Os tribunais nacionais e demais 6rgdos relevantes devem interpretar as
disposicdes nacionais a luz deste acorddo e, se necessario, afastar quaisquer normas e praticas

nacionais contrarias.

A luz do acdrddo, é ainda mais importante que as autoridades nacionais responséaveis pela
protecdo de dados (a seguir designadas por «kKARPD») e/ou os legisladores da Unido Europeia
cheguem a um entendimento claro e comum quanto a aplicabilidade do artigo 7.°, alinea f).
Tal deve ser efetuado de forma equilibrada, sem restringir indevidamente, ou alargar

indevidamente, o @mbito de aplicacdo desta disposigéo.

Carta dos Direitos Fundamentais

4 Ver o anexo 2 da Avaliacdo de Impacto do pacote de reformas da Comissdo Europeia em matéria de protecéo
de dados, ja referido na nota 6.

> Andlise e estudo de impacto sobre a aplicagio da Diretiva CE/95/46 nos Estados-Membros. Ver
http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf.
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Desde que o Tratado de Lisboa entrou em vigor, em 1 de dezembro de 2009, a Carta dos
Direitos Fundamentais da Unido Europeia (a seguir designada por «Carta») tem «o0 mesmo
valor juridico que os Tratados»*®. A Carta consagra a protecdo de dados pessoais como um
direito fundamental nos termos do artigo 8.2, que se distingue do respeito pela vida privada e
familiar nos termos do artigo 7.°. O artigo 8.° estabelece o requisito de um fundamento
legitimo para o tratamento. Em especial, dispde que o tratamento de dados pessoais deve ser
efetuado «com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei»'’. Estas disposicdes reforcam quer a importancia do principio da licitude

quer a necessidade de uma base juridica adequada para o tratamento de dados pessoais.

Proposta de regulamento sobre a protecéo de dados

No contexto do processo de revisdao em matéria protecdo de dados, o alcance dos fundamentos
para a licitude nos termos do artigo 7.°, em especial o &mbito de aplicacdo do artigo 7.°, alinea
f), € presentemente objeto de discusséo.

O artigo 6.° da proposta de regulamento elenca os fundamentos para o tratamento licito de
dados pessoais. Salvo algumas excegOes (descritas mais adiante), os seis fundamentos
possiveis permanecem, em grande medida, inalterados face aos previstos atualmente no artigo
7.° da diretiva. Contudo, a Comissdo prop6s-se fornecer mais orientacdes sob a forma de atos

delegados.

E interessante observar que, no contexto do trabalho realizado pela comissio competente do
Parlamento Europeu®®, procurou-se esclarecer o conceito de interesses legitimos na prépria
proposta de regulamento. Foi elaborada uma lista de casos nos quais 0s interesses do
responsavel pelo tratamento de dados, por norma, prevalecem sobre 0s interesses legitimos e

os direitos e liberdades fundamentais da pessoa em causa, e outra lista de casos nos quais

%\er 0 artigo 6.2, n.° 1, do TUE.

\er o artigo 8.2, n.° 2, da Carta.

'8 Projeto de relatério da Comissdo das Liberdades Civicas, da Justica e dos Assuntos Internos (LIBE) sobre a
Proposta de regulamento do Parlamento Europeu e do Conselho relativo a protecdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados (regulamento geral sobre a
prote¢do de dados), COM(2012)0011 — C7-0025/2012 — 2012/0011(COD), de 16.1.2013 (a seguir «projeto de
relatério da Comissdo LIBE»). Ver, em especial, as alteracbes n.” 101 e 102. Ver igualmente as alteracBes
adotadas no relatorio final da referida comissdo, em 21.10.2013 (a seguir «relatério final da Comissdo LIBE»).
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acontece o contrario. Essas listas — constantes de disposi¢es ou de considerandos - sd&o um
importante contributo para a avaliacdo do equilibrio entre os direitos e os interesses do

responsével pelo tratamento e da pessoa em causa, e sd0 tidas em conta no presente parecer®.

11.2. Papel do conceito

Interesses legitimos do responsavel pelo tratamento: teste da ponderacdo como Ultima

opcao?

O artigo 7.°, alinea f), é elencado como ultima opcéo entre seis fundamentos que permitem o
tratamento licito de dados pessoais. Requer a realizacdo de um teste da ponderacdo: o que for
necessario para prosseguir interesses legitimos do responsavel pelo tratamento (ou de
terceiros) deve ser ponderado em relacdo aos interesses ou aos direitos e liberdades
fundamentais da pessoa em causa. O resultado do teste da ponderacdo determina se o artigo

7.9, alinea f), pode ser invocado como fundamento juridico para o tratamento.

A natureza aberta desta disposi¢do suscita muitas questdes importantes relativamente ao seu
alcance e ambito de aplicagdo exatos, as quais serdo, por sua vez, analisadas no presente
parecer. No entanto, como serd explicado mais adiante, tal ndo significa necessariamente que
se deva considerar que esta opcdo s6 pode ser utilizada com parciménia, como «ultimo
recurso» para colmatar lacunas em situacbes raras e imprevistas, ou como Ultima
possibilidade quando nenhum outro fundamento seja aplicavel. De igual modo, ndo deve ser
considerada uma opgéo preferencial nem a sua utilizacdo deve ser indevidamente alargada por

ser considerada menos restritiva do que os restantes fundamentos.

Pelo contrario, € bem possivel que o artigo 7.°, alinea f), tenha o seu préprio dominio natural
de relevancia e possa desempenhar um papel muito Gtil como fundamento para o tratamento

licito de dados, desde que estejam reunidas algumas condi¢fes essenciais.

9\er a seccéo 111.3.1, em especial os pontos das paginas 24 e 25, que contém uma lista ndo exaustiva de alguns
contextos mais comuns nos quais pode ser suscitada a questdo do interesse legitimo nos termos do artigo 7.°,
alinea f).
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A utilizacdo correta do artigo 7.°, alinea f), nas condicbes certas e sob reserva de garantias
adequadas, pode igualmente ajudar a evitar a utilizacdo abusiva, e a invocagdo excessiva, de

outros fundamentos juridicos.

Os primeiros cinco fundamentos previstos no artigo 7.° assentam no consentimento da pessoa
em causa, num contrato, numa obrigacéo legal ou noutro motivo especificamente identificado
como fundamento para o tratamento legitimo. Quando o tratamento se baseie num desses
cinco fundamentos, € considerado legitimo a priori, pelo que fica apenas sujeito ao
cumprimento das demais disposicOes legais aplicaveis. Por outras palavras, presume-se que
existe um equilibrio entre os diferentes direitos e interesses em jogo — incluindo os do
responsavel pelo tratamento e 0s da pessoa em causa - partindo, naturalmente, do principio de
que todas as outras disposi¢cfes da legislacdo em matéria de protecdo de dados sdo
respeitadas. Por outro lado, o artigo 7.°, alinea f), exige a realizacdo de um teste especifico nos
casos que ndo se enquadrem nos cenarios predefinidos nos fundamentos previstos nas alineas
a) a e). Tal permite assegurar que, fora desses cendrios, qualquer tratamento tenha de cumprir
0 requisito do teste da ponderacdo, tendo devidamente em conta os interesses e os direitos

fundamentais da pessoa em causa.

Em determinados casos, este teste pode levar a conclusdo de que o equilibrio é favoravel aos
interesses e aos direitos fundamentais das pessoas em causa e que, consequentemente, a
atividade de tratamento ndo pode realizar-se. Por outro lado, noutros casos, uma avaliacdo
adequada do equilibrio nos termos do artigo 7.°, alinea f), muitas vezes com a possibilidade de
optar por ndo permitir o tratamento, pode ser uma alternativa valida a utilizacdo incorreta, por
exemplo, do fundamento do «consentimento» ou da necessidade «para a execucdo de um
contrato». Neste sentido, o artigo 7.°, alinea f), apresenta garantias complementares - que
exigem medidas adequadas — em comparagdo com os restantes fundamentos predeterminados.
Por conseguinte, ndo deve ser considerado o «elo mais fraco» ou uma porta aberta para
legitimar todas as atividades de tratamento de dados que ndo sejam abrangidas por nenhum

dos outros fundamentos juridicos.
O Grupo de Trabalho reitera que, ao interpretar o ambito de aplicacédo do artigo 7.°, alinea f),

visa a adotacdo de uma abordagem equilibrada, que assegure aos responsaveis pelo tratamento

a necessaria flexibilidade em situa¢fes nas quais ndo se verifiqgue um impacto indevido nas
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pessoas em causa, proporcionando, a0 mesmo tempo, as pessoas em causa seguranca juridica

e garantias suficientes de que esta disposicao aberta ndo sera utilizada de forma abusiva.

11.3. Conceitos relacionados

Relacéo entre o artigo 7.°, alinea f), e os restantes fundamentos para a licitude

O primeiro fundamento para a licitude referido no artigo 7.° é o consentimento, seguindo-se
o0s restantes, incluindo os contratos e as obrigacdes legais, progressivamente até ao teste da
ponderacdo dos interesses legitimos, que é elencado como o ultimo dos seis fundamentos
possiveis. A ordem pela qual os fundamentos juridicos sdo elencados no artigo 7.° tem sido
por vezes interpretada como uma indicacdo da importancia de cada um dos diferentes
fundamentos. No entanto, como ja foi realcado no parecer do Grupo de Trabalho sobre o
conceito de consentimento?®, o texto da diretiva néo estabelece uma distincao juridica entre os
seis fundamentos nem aponta para a existéncia de uma hierarquia entre eles. N&o existe
qualquer indicacdo de que o artigo 7.°, alinea f), deva ser aplicado apenas em casos
excecionais e o0 texto também ndo aponta no sentido de que a ordem especifica pela qual os
seis fundamentos juridicos sdo elencados tenha qualquer efeito juridico relevante.
Simultaneamente, o significado exato do artigo 7.9, alinea f), e a sua relagdo com os restantes

fundamentos para a licitude sdo ha muito tempo pouco claros.

Neste enquadramento, e dadas as diversidades historicas e culturais e a linguagem aberta da
diretiva, desenvolveram-se varias abordagens: alguns Estados-Membros revelaram uma
tendéncia para considerar o artigo 7.°, alinea f), um fundamento ndo preferencial, que se
destina a colmatar lacunas apenas nalguns casos excecionais, quando nenhum dos restantes

1!, Outros Estados-Membros, pelo contrario,

cinco fundamentos seja ou possa ser aplicave
consideram-no apenas uma de seis opc¢des, que ndo é nem mais nem menos importante do que
as outras opc¢oes e que pode ser aplicada em inimeras e variadas situacdes, desde que estejam

reunidas as condi¢des necessarias.

2\/er a nota 2 supra.

?! Deve também observar-se que, no seu projeto de relatério, a Comissao LIBE prop6s, na alteracdo n.° 100, que
se separasse o0 artigo 7.°, alinea f), dos restantes fundamentos juridicos e propds igualmente o estabelecimento de
requisitos suplementares para 0s casos em que este fundamento juridico seja invocado, incluindo mais
transparéncia e maior responsabilidade, como se vera mais a frente.
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Tendo em conta estas diferencas, e a luz do acorddo ASNEF e FECEMD, é importante
clarificar a relacdo entre o fundamento relativo aos «interesses legitimos» e 0s restantes
fundamentos de licitude — por exemplo, relativamente ao consentimento, aos contratos, as
missOes de interesse publico — e também relativamente ao direito de oposi¢cdo da pessoa em
causa. Tal pode ajudar a definir melhor o papel e a funcdo do fundamento relativo aos

interesses legitimos e, assim, contribuir para aumentar a seguranca juridica.

Deve igualmente observar-se que o fundamento relativo aos interesses legitimos, tal como os
restantes fundamentos, com excecdo do consentimento, exige a realizacdo de um teste da
«necessidade». Tal limita rigorosamente o contexto em que cada fundamento é aplicavel. O
Tribunal de Justica da Unido Europeia considerou que a «necessidade» € um conceito
auténomo de direito comunitario?. O Tribunal Europeu dos Direitos do Homem forneceu

igualmente orientacdes Gteis>.

Além disso, o facto de ter um fundamento juridico adequado ndo exime o responsavel pelo
tratamento dos dados das suas obrigacfes decorrentes do artigo 6.° no que respeita a lealdade,
a licitude, a necessidade e a proporcionalidade, bem como a qualidade dos dados. Por
exemplo, mesmo que o tratamento de dados pessoais se baseie no fundamento relativo aos
interesses legitimos, ou na execucdao de um contrato, tal ndo permite uma recolha de dados

excessiva em relacdo a finalidade estabelecida.

Os interesses legitimos e os restantes fundamentos previstos no artigo 7.° sdo fundamentos
alternativos, pelo que é suficiente que um deles seja aplicavel. No entanto, sdo cumulativos
ndo apenas com 0s requisitos previstos no artigo 6.° mas igualmente com todos 0s outros

principios e requisitos em matéria de protecdo de dados que possam ser aplicaveis.

Outros testes da ponderacéo

22 Acérddo do Tribunal de Justica da Unido Europeia de 16 de dezembro de 2008, Heinz Huber/Alemanha, no
processo C-524/06, n.° 52: «Por conseguinte, face ao objetivo de assegurar um nivel de protecdo equivalente em
todos os Estados-Membros, o conceito de necessidade, tal como ele resulta do artigo 7.° alinea e), da Diretiva
95/46, que se destina precisamente a delimitar uma das hip6teses em que o tratamento de dados pessoais é licito,
ndo pode ter um conteudo varidvel consoante o Estado-Membro. Logo, trata-se de um conceito auténomo de
direito comunitario que deve receber uma interpretacdo suscetivel de cumprir plenamente o objetivo dessa
diretiva, definido no seu artigo 1.2, n.% 1».

28 Acorddo do Tribunal Europeu dos Direitos do Homem de 25 de marco de 1983, no processo Silver e o. c.
Reino Unido, § 97, a proposito da expressdo «necessario numa sociedade democratica»: «o adjetivo ‘necessario’
ndo ¢ sindonimo de ‘indispensavel’ nem possui a flexibilidade de termos como ‘admissivel’, ‘normal’, ‘util’,
‘razoavel’ ou ‘desejavel’ (...)».
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O teste da ponderacao do artigo 7.°, alinea f), ndo é o Unico previsto na diretiva. Por exemplo,
0 artigo 9.° requer a ponderagdo entre o direito a protecdo de dados pessoais e a liberdade de
expressdo. Este artigo permite aos Estados-Membros estabelecer as isencOes e derrogacoes
necessarias para o tratamento de dados pessoais «efetuado para fins exclusivamente
jornalisticos ou de expressdo artistica ou literaria» na medida em que aquelas sejam
«necessarias para conciliar o direito a vida privada com as normas que regem a liberdade de

expressao.

Além disso, muitas outras disposi¢cdes da diretiva exigem igualmente uma analise casuistica,
uma ponderacdo entre os interesses e os direitos em jogo e uma avaliagdo multifatorial
flexivel. Estas incluem as disposi¢des relativas a necessidade, a proporcionalidade e a
limitacdo da finalidade, as exce¢des previstas no artigo 13.° e a investigacdo cientifica, para

mencionar apenas algumas.

De facto, a diretiva parece ter sido concebida para deixar uma margem de interpretacéo e de
ponderacdo de interesses. Obviamente pretendeu-se, pelo menos em parte, deixar uma
margem maior aos Estados-Membros na transposicdo para o direito nacional. Acresce, no
entanto, que a necessidade de alguma flexibilidade resulta igualmente da prépria natureza do
direito a protecdo de dados pessoais e do direito ao respeito pela vida privada. De facto, estes
dois direitos, tal como quase todos (mas ndo todos) os outros direitos fundamentais, sdo
considerados direitos humanos relativos ou qualificados®*. Estes tipos de direitos devem ser
sempre interpretados no seu contexto. Sob reserva de garantias adequadas, podem ser
ponderados em relacdo aos direitos de terceiros. Nalgumas situacbes — e também sob reserva

de garantias adequadas — podem ser igualmente restringidos por motivos de interesse publico.

11.4. Contexto e consequéncias estratégicas

2 Existem apenas alguns direitos humanos que néo podem ser ponderados em relacio aos direitos de terceiros ou
aos interesses da comunidade em geral. S&o conhecidos como direitos absolutos. Estes direitos nunca podem ser
limitados ou objeto de restri¢des, sejam quais forem as circunstancias — mesmo em situacdes de guerra ou de
emergéncia. Um exemplo é o direito de ndo ser submetido a tortura nem a tratamentos desumanos ou
degradantes. Em caso algum é permitido submeter alguém a tortura ou a tratamentos desumanos ou degradantes,
independentemente das circunstancias. Sdo exemplos de direitos humanos ndo absolutos o direito ao respeito
pela vida privada e familiar, o direito a liberdade de expressdo e o direito a liberdade de pensamento, de
consciéncia e de religido.
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Garantir a legitimidade mas também a flexibilidade: meios de especificacdo do artigo 7.°,

alineaf)

O texto atual do artigo 7.°, alinea f), da diretiva é aberto. Tal significa que este pode ser
invocado numa grande variedade de situacGes, desde que 0s seus requisitos, incluindo o teste
da ponderacdo, sejam cumpridos. No entanto, esta flexibilidade pode igualmente ter
implicacdes negativas. Para evitar que conduza a uma aplicacdo incoerente a nivel nacional,
ou a falta de seguranca juridica, a emissdo de orientacGes suplementares pode desempenhar

um papel importante.

Na proposta de regulamento, a Comissdo prevé a emissdo de tais orientagdes sob a forma de
atos delegados. Entre as restantes op¢des esta a inclusdo de esclarecimentos e de disposices
pormenorizadas no texto da propria proposta de regulamento® e/ou a atribuicdo ao Comité
Europeu para a protecdo de dados (a seguir designado por «CEPD») da missdo de fornecer

orientacOes suplementares neste dominio.

Cada uma destas opg¢des, por sua vez, tem vantagens e desvantagens. Se a avaliacdo for
efetuada caso a caso, sem quaisquer orientacGes suplementares, existe o risco de aplicacdo

incoerente e de falta de previsibilidade, como aconteceu no passado.

Por outro lado, o fornecimento, no texto da propria proposta de regulamento, de listas
pormenorizadas e exaustivas de situacdes nas quais os interesses legitimos do responsavel
pelo tratamento, por norma, prevalecem sobre os direitos fundamentais da pessoa em causa,

ou vice-versa, pode induzir em erro, ser desnecessariamente prescritivo ou ambos.

Contudo, estas abordagens podem servir de inspiracdo para uma solucdo equilibrada,
contribuindo para um maior grau de pormenor da propria proposta de regulamento, e para a

emissdo de orientag®es suplementares sob a forma de atos delegados ou pelo CEPD®.

> Vfer a seccdo 11.1, Sintese histérica, sob a epigrafe «Proposta de regulamento sobre a protecdo de dados»,
paginas 8 e 9.

%6 Quanto aos atos delegados e & orientacdo por parte do CEPD, no Parecer 8/2012 que presta um contributo
suplementar para o debate sobre a reforma em matéria de protecdo de dados, adotado em 5.10.2012 (WP199), o
Grupo de Trabalho manifesta uma clara preferéncia pela segunda (pags. 13 e 14 da versdo portuguesa).
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A analise constante do capitulo Il visa lancar as bases que permitam encontrar uma
abordagem que ndo seja nem tdo genérica que se revele desprovida de significado nem téo

especifica que se revele excessivamente rigida.
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I11. Andlise das disposicdes

I11.1. Sintese do artigo 7.°

O artigo 7.° exige que tratamento de dados pessoais s0 possa ser efetuado se pelo menos um
dos seis fundamentos juridicos elencados nesse artigo for aplicavel. Antes de analisar cada um
desses fundamentos, a presente seccdo 1.1 apresenta uma sintese do artigo 7.° e da sua

relacdo com o artigo 8.°, relativo a certas categorias especificas de dados.

I11.1.1. Consentimento ou «necessario para [...]»

E possivel estabelecer uma distingdo entre um caso em que os dados pessoais s&o tratados
com base no consentimento inequivoco da pessoa em causa (artigo 7.°, alinea a)) e o0s
restantes cinco casos (artigo 7.°, alineas b) a f)). Estes cinco casos - resumidamente —
descrevem cenarios nos quais o tratamento pode ser necessario num contexto especifico, tal
como a execucdo de um contrato com a pessoa em causa, 0 cumprimento de uma obrigacao

legal imposta ao responsavel pelo tratamento, etc.

No primeiro caso, nos termos do artigo 7.°, alinea a), sdo as proprias pessoas em causa que
autorizam o tratamento dos seus dados pessoais. Cabe-lhes decidir se permitem que 0s seus
dados sejam tratados. Simultaneamente, o consentimento ndo elimina a necessidade de

o 27 Além disso, para ser legitimo, o

respeitar os principios previstos no artigo 6.
consentimento tem ainda de satisfazer determinadas condi¢des essenciais, tal como explicado
no Parecer 15/2011 do Grupo de Trabalho®®. Uma vez que o tratamento dos dados do
utilizador depende, em Gltima andlise, da vontade deste, a tonica é colocada na validade e no

alcance do consentimento da pessoa em causa.

27 Acérdio do Supremo Tribunal dos Paises Baixos de 9 de setembro de 2011, no processo

ECLI:NL:HR:2011:BQ8097, §3.3, alinea e), quanto ao principio da proporcionalidade. Ver igualmente a pagina
8 (da versdo portuguesa) do Parecer 15/2011 do Grupo de Trabalho, ja referido na nota 2: «... a obtengdo de
consentimento ndo exonera o responsavel pelo tratamento das obrigagdes estabelecidas no artigo 6.° relativas a
lealdade, necessidade e proporcionalidade, assim como a qualidade dos dados. Por exemplo, mesmo que o
tratamento de dados seja baseado no consentimento da pessoa em causa, este consentimento ndo legitimaria uma
recolha de dados excessiva em relacdo ao fim em causa».

28 \Ver as paginas 12 a 28 (da versdo portuguesa) do Parecer 15/2011, j4 referido na nota 2.
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Por outras palavras, o primeiro fundamento, previsto no artigo 7.°, alinea a), centra-se na
autodeterminacdo da pessoa em causa como fundamento para o tratamento legitimo. Em
contrapartida, todos os outros fundamentos permitem o tratamento — sob reserva de garantias
e medidas — em situagdes nas quais, independentemente do consentimento, o tratamento de
dados num determinado contexto seja adequado e necessario para prosseguir um interesse

legitimo especifico.

Cada uma das alineas b), c), d) e e) especifica um critério que legitima o tratamento:

b) A execucdo de um contrato com a pessoa em causa;
c) O cumprimento de uma obrigacdo legal imposta ao responsavel pelo tratamento;
d) A protecdo de interesses vitais da pessoa em causa;

e) A execucdo de uma missao de interesse publico.

A alinea f) € menos especifica e refere-se, de forma mais genérica, a (qualquer tipo de)
interesse legitimo prosseguido pelo responsavel pelo tratamento (em qualquer contexto). No
entanto, esta disposicdo geral estd expressamente subordinada a um teste da ponderagdo
complementar, que visa proteger os interesses e 0s direitos das pessoas em causa, COmMo se

vera mais adiante, na seccéo I11.2.

A avaliacdo do cumprimento dos critérios estabelecidos no artigo 7.2, alineas a) a f), €, em
todos os casos, inicialmente efetuada pelo responsavel pelo tratamento dos dados, nos termos
da lei aplicavel e das orientacBes sobre a forma como a lei deve ser aplicada. Num segundo
momento, a legitimidade do tratamento pode ser objeto de nova avaliacdo, e pode ser
potencialmente contestada pelas pessoas em causa, por outras partes interessadas e pelas
autoridades responsaveis pela protecdo de dados, e, em ultima instancia, pode ser objeto de

deciséo pelos tribunais.

Para completar esta breve sintese, ha que referir que, como se abordara na seccéo 111.3.6, pelo

menos nos casos referidos nas alineas e) e f), a pessoa em causa pode exercer o direito de
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oposicao nos termos do artigo 14.°°. Tal desencadeara uma nova avaliacio dos interesses em
jogo ou, no caso do marketing direto (artigo 14.°, alinea b)), exigira que o responsavel pelo

tratamento ponha termo ao tratamento dos dados pessoais sem mais avaliagoes.

111.1.2. Relagio com o artigo 8.°

O artigo 8.° da diretiva regula o tratamento de certas categorias especificas de dados pessoais.
Aplica-se expressamente a dados «que revelem a origem racial ou étnica, as opinides
politicas, as conviccBes religiosas ou filosoficas, a filiacdo sindical, bem como [ao0]
tratamento de dados relativos a salde e a vida sexual» (artigo 8.°, n.° 1), e a dados «relativos a
infracOes [ou] condenagdes penais» (artigo 8.°, n.° 5).

O tratamento de tais dados €, em principio, proibido, salvo algumas excecdes. O artigo 8.°, n.°
2, alineas a) a e), prevé varias excecdes a essa proibicdo. O artigo 8.°, n.”* 3 e 4, prevé mais
algumas excecdes. Algumas destas disposicdes sdo semelhantes — mas ndo idénticas — as

disposicdes estabelecidas no artigo 7.°, alineas a) a f).

As condicBes especificas previstas no artigo 8.°, bem como o facto de alguns fundamentos
elencados no artigo 7.° se assemelharem as condigdes estabelecidas no artigo 8., suscitam a

questdo da relacdo entre as duas disposicdes.

Se o artigo 8.° tiver sido concebido como uma lex specialis, h4 que analisar se exclui a
aplicacdo do artigo 7.° no seu todo. Se assim for, tal significa que certas categorias especificas
de dados pessoais podem ser objeto de tratamento sem cumprir o disposto no artigo 7.°, desde
gue uma das excecOes previstas no artigo 8.° seja aplicavel. No entanto, é igualmente possivel
que a relacdo seja mais complexa e que os artigos 7.° e 8.° sejam aplicaveis

cumulativamente®.

» De acordo com o artigo 14.°, alinea a), este direito aplica-se «salvo disposicdo em contrario do direito
nacional». Por exemplo, na Suécia, o direito nacional ndo permite a oposi¢do ao tratamento quando este se
baseie no artigo 7., alinea e).

% Uma vez que o artigo 8.° constitui uma proibicdo com excecdes, essas excecdes podem ser consideradas
requisitos que apenas limitam o alcance da proibi¢do mas ndo conferem, por si s6s, uma base juridica suficiente
para o tratamento. De acordo com este entendimento, a aplicacdo das exceg¢des previstas no artigo 8.° ndo exclui
a aplicacdo dos requisitos estabelecidos no artigo 7.° e, quando necessario, ambos devem ser aplicados
cumulativamente.
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De qualquer forma, é evidente que o objetivo, em termos de politica, & conferir protecdo
complementar para certas categorias especificas de dados. Consequentemente, o resultado
final da anélise deve ser igualmente evidente: a aplicacdo do artigo 8.°, de forma isolada ou
cumulativamente com o artigo 7.°, visa conferir um nivel mais elevado de protecéo a certas

categorias especificas de dados.

Na pratica, embora, nalguns casos, o artigo 8.° apresente requisitos mais rigorosos — tal como
0 consentimento «explicito» previsto no artigo 8.2, n.° 2, alinea a), face ao «consentimento
inequivoco» previsto no artigo 7.° - 0 mesmo néo se aplica a todas as disposi¢fes. Algumas
excecdes previstas no artigo 8.° ndo se afiguram equivalentes ou mais rigorosas do que 0s
fundamentos elencados no artigo 7.°. Ndo é correto concluir, por exemplo, que o facto de
alguém ter manifestamente tornado publicas certas categorias especificas de dados nos termos
do artigo 8.%, n.° 2, alinea e), é — sempre e por si s6 — condi¢do suficiente para permitir
qualquer tipo de tratamento de dados, sem uma avaliacdo do equilibrio entre os interesses e 0s

direitos em jogo, tal como exigido no artigo 7.°, alinea f)*".

Nalgumas situacdes, o facto de o responsavel pelo tratamento dos dados ser um partido
politico suspende igualmente a proibicdo do tratamento de certas categorias especificas de
dados nos termos do artigo 8.%, n.° 2, alinea d). No entanto, tal ndo significa que qualquer
tratamento abrangido pelo @&mbito de aplicacdo desta disposicdo seja necessariamente licito.
Tal deve ser avaliado separadamente e o responsavel pelo tratamento pode ter de provar, por
exemplo, que o tratamento dos dados é necessario para a execucdo de um contrato (artigo 7.°,
alinea b)), ou que o seu interesse legitimo, nos termos do artigo 7., alinea f), prevalece. Neste
ultimo caso, é necessario realizar o teste da ponderacao previsto no artigo 7.°, alinea f), ap6s
verificar que o responsavel pelo tratamento dos dados cumpre 0s requisitos estabelecidos no

artigo 8.°.

De igual forma, o mero facto de «o tratamento dos dados [ser] necessério para efeitos de
medicina preventiva, diagnostico médico, prestacdo de cuidados ou tratamentos médicos ou

gestdo de servigos da salde» e de o tratamento desses dados estar sujeito a uma obrigacdo de

31 Além disso, o artigo 8.2, n.° 2, alinea e), ndo deve ser interpretado a contrario no sentido de que, quando os
dados tornados publicos pela pessoa em causa ndo sejam sensiveis, podem ser tratados sem que sejam impostas
mais condicoes. Os dados disponiveis ao publico continuam a ser dados pessoais sujeitos a requisitos de
protecdo de dados, incluindo o cumprimento do disposto no artigo 7.°, independentemente de se tratar ou ndo de
dados sensiveis.
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segredo — tal como referido no artigo 8.°, n.° 3 — implica que tal tratamento de dados sensiveis
estd isento da proibicéo prevista no artigo 8.°, n.° 1. No entanto, tal ndo é necessariamente
suficiente para garantir tambem a licitude nos termos do artigo 7.°, e exigira um fundamento
juridico, como, por exemplo, um contrato com o doente nos termos do artigo 7.°, alinea b),
uma obrigacdo legal nos termos do artigo 7.°, alinea c), a execucdo de uma missdo de
interesse publico nos termos do artigo 7.°, alinea e), ou uma avaliagdo nos termos do artigo
7.2 alinea f).

Em concluséo, o Grupo de Trabalho considera que ha que analisar caso a caso se o artigo 8.°,
por si s6, impde condicbes mais rigorosas e suficientes®* ou se é necessaria a aplicagdo
cumulativa dos artigos 7.° e 8.° para garantir a protecdo total das pessoas em causa. Em caso
algum pode o resultado dessa andlise conduzir a uma protecdo menor para certas categorias

especificas de dados®.

Tal significa igualmente que um responsavel pelo tratamento de certas categorias especificas
de dados nunca pode invocar exclusivamente um fundamento juridico nos termos do artigo 7.°
para legitimar uma atividade de tratamento de dados. Quando aplicavel, o artigo 7.°, ndo
prevalecera mas sera sempre aplicado cumulativamente com o artigo 8.° para assegurar que
todas as garantias e medidas relevantes sejam respeitadas. Tal serd ainda mais relevante no
caso de os Estados-Membros decidirem acrescentar outras derrogacdes as constantes do artigo

8.2, tal como previsto no artigo 8.°, n° 4,

I11.2. Artigo 7.°, alineas a) a e)

A seccdo I11.2 apresenta uma breve sintese de cada um dos fundamentos juridicos previstos
no artigo 7.°, alineas a) a e), da diretiva e, mais adiante, na seccédo 111.3, o parecer centra-se no
artigo 7.°, alinea f). Esta analise ird igualmente realcar algumas das interfaces mais frequentes
entre estes fundamentos juridicos, por exemplo, que associam «contrato», «obrigacéo legal» e

«interesse legitimo», dependendo do contexto especifico e das circunstancias do caso.

32 \er a anélise efetuada no Parecer AMA do Grupo de Trabalho, n.° 3.3, que tem em conta quer o artigo 7.° quer
0 artigo 8.° da diretiva: Segundo parecer 4/2009 sobre a Norma Internacional relativa & prote¢do da privacidade e
dos dados pessoais da Agéncia Mundial Antidopagem (AMA), sobre as disposi¢8es pertinentes do Cédigo AMA
e sobre outros aspetos relacionados com a privacidade no contexto da luta contra a dopagem no desporto por
parte da AMA e de outras organizagdes antidopagem (nacionais), adotado em 06.04.2009 (WP162).

%3 Escusado sera dizer que também em caso de aplicagdo do artigo 8.° deve ser assegurado o respeito pelas outras
disposic¢des da diretiva, incluindo o artigo 6.°.
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111.2.1. Consentimento

O consentimento como fundamento juridico foi analisado no Parecer 15/2011 do Grupo de
Trabalho sobre a definicdo de consentimento. As principais conclusdes desse parecer sdo que
0 consentimento € um de entre varios fundamentos juridicos para o tratamento de dados
pessoais, e ndo o fundamento principal; desempenha um papel importante, mas ndo exclui a
possibilidade, dependendo do contexto, de outros fundamentos juridicos serem por ventura
mais apropriados, tanto do ponto de vista do responsavel pelo tratamento como da pessoa em
causa; se for utilizado corretamente, o consentimento consubstancia uma ferramenta que
confere a pessoa em causa controlo sobre o tratamento dos seus dados; se for utilizado
incorretamente, o controlo da pessoa em causa torna-se ilusorio e o consentimento constitui

uma base inadequada para o tratamento de dados.

Entre as suas recomendacdes, o Grupo de Trabalho reiterou a necessidade de clarificar o
significado de «consentimento inequivoco»: «A clarificacdo deveria procurar sublinhar que o
requisito do consentimento inequivoco obriga ao uso de mecanismos que ndo deixem
qualquer davida de que a pessoa em causa teve a intengdo de dar o seu consentimento.
Simultaneamente deve ser clarificado que a utilizacdo de configuracGes pré-definidas, que
tém de ser alteradas pela pessoa em causa para rejeitar o tratamento (consentimento baseado
no siléncio) ndo conduz a um consentimento inequivoco. Isto € especialmente verdade num
ambiente em linha»**. Recomendou igualmente a obrigatoriedade de os responsaveis pelo
tratamento dos dados instituirem mecanismos que permitam fazer prova do consentimento (no
ambito de uma obrigacdo genérica de responsabilidade) e solicitou ao legislador a previsdo de
uma exigéncia expressa relativa a qualidade e acessibilidade da informacdo que forma a base

para o consentimento.

111.2.2. Contrato

O artigo 7.°, alinea b), proporciona um fundamento juridico se «[o] tratamento for necessario
para a execucdo de um contrato no qual a pessoa em causa é parte ou de diligéncias prévias a
formacdo do contrato decididas a pedido da pessoa em causa». Tal abrange dois cenarios

diferentes.

3% Ver a pagina 40 (da versdo portuguesa) do Parecer 15/2011 do Grupo de Trabalho sobre a definigéo de
consentimento.
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Em primeiro lugar, a disposicdo abrange as situacGes nas quais o tratamento seja
necessario para a execugdo de um contrato no qual a pessoa em causa € parte. Tal pode
incluir, por exemplo, o tratamento dos dados relativos ao endereco da pessoa em causa
para que os bens adquiridos em linha possam ser entregues ou o tratamento dos dados
relativos ao cartdo de crédito para que o pagamento seja efetuado. No contexto laboral,
este fundamento pode permitir, por exemplo, o tratamento das informagdes relativas
ao salario e dos dados relativos & conta bancéria para que os salarios possam ser

pagos.

A disposicdo deve ser interpretada de forma estrita e ndo abrange as situagfes nas
quais o tratamento ndo seja verdadeiramente necessario para a execucdo de um
contrato, mas sim imposto unilateralmente a pessoa em causa pelo responsavel pelo
tratamento. Também o facto de determinado tratamento de dados ser abrangido por
um contrato ndo significa automaticamente que o tratamento € necessario para a
execucdo desse contrato. Por exemplo, o artigo 7.° alinea b), ndo constitui um
fundamento juridico adequado para construir um perfil dos gostos e do estilo de vida
do utilizador com base na sequéncia de cliques num sitio Web e nos bens adquiridos.
Isto porque o responsavel pelo tratamento dos dados ndo foi contratado para elaborar
um perfil mas sim para entregar determinados bens e servigos, por exemplo. Mesmo
que essas atividades de tratamento estejam especificamente referidas no texto em
carateres reduzidos do contrato, este facto, por si s6, ndo as torna «necessarias» para a

execucdo do contrato.

Neste contexto, existe uma ligacdo clara entre a avaliacdo da necessidade e a
conformidade com o principio da limitacdo da finalidade. E importante determinar a
razdo de ser exata do contrato, ou seja, 0 seu contelido e o seu objetivo fundamental,
uma vez que sera tida em conta na apreciacdo da necessidade do tratamento dos dados

para a execucao do contrato.

Nalgumas situagfes ambiguas, a determinacdo da necessidade do tratamento para a
execucdo do contrato pode ser discutivel ou exigir um apuramento mais especifico dos
factos. Por exemplo, a criagdo, numa empresa, de uma base de dados interna dos

contactos dos trabalhadores que contenha 0 nome, o endereco profissional, 0 nimero
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de telefone e 0 endereco de correio eletronico de todos os trabalhadores, de forma a
possibilitar que os trabalhadores contactem o0s colegas, pode, em determinadas
situacBes, ser considerada necessaria para a execu¢ao de um contrato nos termos do
artigo 7., alinea b), mas pode ser igualmente licita nos termos do artigo 7.°, alinea f),
se ficar demonstrado que o interesse do responsavel pelo tratamento prevalece e se
forem tomadas todas as medidas adequadas, incluindo, por exemplo, a necessaria

consulta dos representantes dos trabalhadores.

Outros casos como, por exemplo, a monitorizacdo eletrénica da utilizacdo da Internet,
do correio eletronico ou do telefone pelos trabalhadores, ou a videovigilancia dos
trabalhadores, constituem mais claramente um tipo de tratamento suscetivel de
ultrapassar 0 que é necessario para a execucdo de um contrato de trabalho, embora
também nestes casos tal possa depender da natureza das funcdes laborais. A prevencao
da fraude — que pode incluir, entre outros, a monitorizacéo e a elaboracdo de perfis de
clientes — é outra area caracteristica, na qual existe a probabilidade de se considerar
que o tratamento ultrapassa 0 que é necessario para a execu¢do de um contrato.
Contudo, tal tratamento pode, ainda assim, ser legitimo com base noutro fundamento
previsto no artigo 7.°, por exemplo, o consentimento, sempre que adequado, uma
obrigagdo legal ou o interesse legitimo do responsavel pelo tratamento (artigo 7.°,
alineas a), c) ou ))®. Neste ultimo caso, o tratamento deve ficar sujeito a garantias e
medidas complementares para proteger adequadamente 0s interesses ou o0s direitos e

liberdades das pessoas em causa.

O artigo 7., alinea b), é aplicavel apenas ao que for necessario para a execucao de um
contrato. N&do é aplicavel a nenhuma acdo subsequente desencadeada por
incumprimento nem a nenhum outro incidente na execucdo de um contrato. Desde que
o0 tratamento abarque a execuc¢do normal de um contrato, pode ser abrangido pelo
ambito de aplicacdo do artigo 7.°, alinea b). Se, na execucdo de um contrato, ocorrer

% Outro exemplo de mdltiplos fundamentos juridicos consta do Parecer 15/2011 do Grupo de Trabalho sobre a
definicdo de consentimento (referido na nota 2). Na aquisicdo de um automdvel, o responsavel pelo tratamento
dos dados pode proceder ao tratamento de dados pessoais com diferentes finalidades e com base em diversos
fundamentos:

- dados necessarios para comprar o automovel: artigo 7.°, alinea b),

- para tratar dos documentos do automdvel: artigo 7.°, alinea c),

- para servicos de gestdo de clientes (por exemplo, para que o automovel seja assistido noutras filiais na UE):
artigo 7.°, alinea f),

- para transferir os dados a terceiros para as suas proprias atividades de comercializagdo: artigo 7.°, alinea a).
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um incidente que origine um conflito, o tratamento de dados pode tomar um rumo
diferente. O tratamento de informacdes basicas relativas a pessoa em causa, tais como
0 nome, o endereco e a referéncia a obrigacGes contratuais ainda em vigor, que
possibilitem o envio de avisos oficiais, deve continuar a ser considerado abrangido
pelo tratamento de dados necessario para a execug¢do de um contrato. Quanto ao
tratamento de dados mais elaborado, que pode ou ndo envolver terceiros, como a
cobranca de dividas externa ou a propositura de uma acdo contra um cliente que nao
tenha pago um servigo, pode argumentar-se que tal tratamento j& ndo se enquadra na
execucdo «normal» do contrato, pelo que nédo ¢é abrangido pelo &mbito de aplicacao do
artigo 7.°, alinea b). No entanto, este facto, por si s, ndo torna o tratamento ilegitimo:
o0 responsavel pelo tratamento tem um interesse legitimo em utilizar os meios judiciais
necessarios para assegurar que os seus direitos contratuais sejam respeitados. Outros
fundamentos juridicos, como, por exemplo, o artigo 7.°, alinea f), podem ser
invocados, sob reserva de garantias e medidas adequadas e do respeito pelo teste da

ponderagdo™®.

i) Em segundo lugar, o artigo 7.°, alinea b), abrange igualmente o tratamento que
preceda a celebracdo de um contrato. Tal abrange as relacGes pré-contratuais, desde
que a negociacdo ocorra a pedido da pessoa em causa, e ndo por iniciativa do
responsavel pelo tratamento ou de terceiros. Por exemplo, se uma pessoa pedir a um
retalhista que lhe envie uma oferta relativa a um produto, o tratamento necessario para
esse fim, como, por exemplo, a conservacdo dos dados relativos ao endereco e das
informacdes sobre o que foi pedido, durante um periodo limitado, sera adequado a luz
deste fundamento juridico. De igual modo, se uma pessoa solicitar a uma seguradora
uma proposta de seguro automavel, a seguradora pode tratar os dados necessarios, por
exemplo, relativos a origem e a idade do automovel, e outros dados relevantes e

proporcionados, de forma a preparar a proposta.

No entanto, a verificacdo pormenorizada de antecedentes, por exemplo, o tratamento
de dados relativos a exames médicos antes de uma seguradora disponibilizar um
seguro de satde ou um seguro de vida a um requerente, ndo € considerada uma medida

necessaria, tomada a pedido da pessoa em causa. A verificacdo de referéncias de

% No que respeita a certas categorias especificas de dados, pode ser necessario ter igualmente em conta o artigo
8.%,n.2 1, alinea e) - «necessario a declaracéo, ao exercicio ou a defesa de um direito num processo judicial».
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crédito antes da concessdao de um empréstimo também ndo é efetuada a pedido da
pessoa em causa nos termos do artigo 7.°, alinea b), mas sim nos termos do artigo 7.°,
alinea f), ou nos termos do artigo 7.°, alinea c), em cumprimento de uma obrigacéo

legal, por parte dos bancos, de consultar uma lista oficial de devedores registados.

O marketing direto por iniciativa do retalhista/responsavel pelo tratamento também
ndo serd possivel com base neste fundamento. Nalguns casos, o artigo 7.°, alinea f),
pode proporcionar um fundamento juridico adequado, em vez do artigo 7.°, alinea b),
sob reserva de garantias e medidas adequadas e do respeito pelo teste da ponderagéo.
Noutros casos, incluindo os que impliqguem a criacdo de perfis muito completos, o
intercdmbio de dados, o marketing direto em linha ou a publicidade comportamental,
deve ter-se em conta o consentimento nos termos do artigo 7.°, alinea a), como decorre

da analise infra®’.

111.2.3. Obrigacéo legal

O artigo 7.°, alinea c), proporciona um fundamento juridico se «[o] tratamento for necessario
para cumprir uma obrigacdo legal & qual o responsavel pelo tratamento esteja sujeito». Tal
pode ser o caso, por exemplo, quando os empregadores tenham de fornecer a seguranca social
ou as autoridades fiscais dados relativos aos salarios dos seus trabalhadores, ou quando
instituicdes financeiras sejam obrigadas a denunciar determinadas transacdes suspeitas as
autoridades competentes nos termos das normas em matéria de luta contra o branqueamento
de capitais. Pode igualmente tratar-se de uma obrigacdo a qual uma autoridade publica esteja
sujeita, uma vez que nada limita a aplicacdo do artigo 7.°, alinea c), ao setor privado ou ao
setor publico. Tal aplica-se, por exemplo, a recolha de dados por uma autarquia local para o
tratamento de multas de estacionamento em locais proibidos.

O artigo 7.°, alinea c), apresenta semelhancas com o artigo 7.2, alinea e), uma vez que uma
missao de interesse publico se baseia muitas vezes, ou tem origem, numa disposicao legal. No

entanto, o ambito de aplicacéo do artigo 7.°, alinea c), esta rigorosamente delimitado.

37 Ver a secgdo 111.3.6, alinea b), sob a epigrafe «llustracéo: evolugdo na abordagem ao marketing direto» nas
paginas 45-46.
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Para o artigo 7., alinea c), ser aplicavel, a obrigacdo deve ser imposta por lei (e ndo, por
exemplo, por acordo contratual). A lei deve preencher todas as condicdes pertinentes para que
a obrigacdo seja véalida e vinculativa, e deve igualmente respeitar a legislacdo em matéria de
protecdo de dados, incluindo o requisito da necessidade, da proporcionalidade® e da limitagdo
da finalidade.

E igualmente importante realcar que o artigo 7.°, alinea c), remete para a legislacio da Unido
Europeia ou de um Estado-Membro. As obrigacdes decorrentes da legislacdo de paises
terceiros (tais como, por exemplo, a obrigacdo de instituir sistemas de denuncia de infracdes
nos termos da Lei Sarbanes—Oxley, de 2002, nos Estados-Unidos) ndo séo abrangidas por este
fundamento. Para ser véalida, uma obrigacdo legal de um pais terceiro necessita de ser
oficialmente reconhecida e integrada na ordem juridica do Estado-Membro em causa, por
exemplo, através de um acordo internacional®. Por outro lado, a necessidade de cumprir uma
obrigacdo estrangeira pode representar um interesse legitimo do responsavel pelo tratamento,
mas apenas sob reserva da aplicagdo do teste da ponderacdo previsto no artigo 7.°, alinea f), e
desde que sejam instituidas garantias adequadas, tais como as aprovadas pela autoridade

responsavel pela protecdo de dados competente.

O cumprimento ou ndo da obrigacdo ndo pode ficar ao critério do responsavel pelo
tratamento. Por conseguinte, 0os compromissos voluntarios unilaterais e as parcerias publico-
privadas que envolvam o tratamento de dados para além do que € exigido legalmente ndo séo
abrangidos pelo ambito de aplicacdo do artigo 7.°, alinea c). Por exemplo, se um fornecedor
de servigos de Internet decidir monitorizar os utilizadores desses servigos como forma de
combater os descarregamentos ilegais em linha — sem ter a obrigagéo clara e expressa de o

fazer — o artigo 7.°, alinea c), ndo serd um fundamento juridico adequado para o efeito.

Acresce que a prépria obrigacdo legal deve ser suficientemente clara quanto ao tratamento dos
dados pessoais que exige. Por conseguinte, o artigo 7.°, alinea c), é aplicavel com base em

\/er igualmente o Parecer 1/2014 do Grupo de Trabalho sobre a aplicacdo dos conceitos de necessidade e
proporcionalidade e a protecdo de dados no setor da aplicacdo coerciva da lei, adotado em 27.2.2014 (WP211).
*Ver, quanto a esta questdo, a seccdo 4.2.2 do Parecer 10/2006 do Grupo de Trabalho sobre o tratamento de
dados pessoais pela Sociedade das Telecomunica¢fes Financeiras Interbancarias no Mundo (Worldwide
Interbank Financial Telecommunication - SWIFT), adotado em 20.11.2006 (WP128) e o Parecer 1/2006 do
Grupo de Trabalho sobre a aplicagdo das regras europeias em matéria de protecao de dados aos sistemas internos
de dendncia de infragcbes nos dominios da contabilidade, dos controlos contabilisticos internos, da auditoria, da
luta contra a corrupcéo e do crime bancario e financeiro, adotado em 1.2.2006 (WP117).
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disposicdes legais que refiram expressamente a natureza e o objeto do tratamento. O
responsavel pelo tratamento ndo deve dispor de um grau de discricionariedade indevido

quanto a forma de cumprir a obrigacéo legal.

Nalguns casos, a legislacdo pode estabelecer apenas um objetivo geral, enquanto que as
obrigacGes mais especificas sdo impostas a outro nivel, por exemplo, em normas
regulamentares ou através de uma decisdo vinculativa de uma autoridade publica num caso
concreto. Dai podem resultar obrigacGes legais nos termos do artigo 7.°, alinea c), desde que a
natureza e o0 objeto do tratamento estejam bem definidos e sob reserva de uma base juridica

adequada.

No entanto, 0 mesmo nédo acontece se uma autoridade reguladora apenas fornecer orientagdes
politicas gerais e estabelecer as condi¢des nas quais admite fazer uso das suas competéncias
de execucdo (por exemplo, orientacbes regulamentares para instituicdes financeiras sobre
determinadas normas de devida diligéncia). Nestes casos, as atividades de tratamento devem
ser apreciadas nos termos do artigo 7.°, alinea f), e s6 devem ser consideradas legitimas sob

reserva da aplicagdo do teste da ponderacdo complementar®.

Como observacao geral, ha que referir que pode parecer que algumas atividades de tratamento
se aproximam do ambito de aplicacdo do artigo 7.°, alinea c), ou do artigo 7.°, alinea b), mas
ndo cumprem integralmente os critérios de aplicacdo destes fundamentos. Tal ndo significa
gue esse tratamento seja sempre necessariamente ilicito: em certos casos, pode ser legitimo,
mas é-0 nos termos do artigo 7.°, alinea f), sob reserva da aplicacdo do teste da ponderagdo

complementar.

“OAs orientacBes de uma entidade reguladora podem ainda desempenhar um papel importante na apreciacéo do
interesse legitimo do responsavel pelo tratamento (ver a secgdo 111.3.4, alinea a), nomeadamente na pagina 36).
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111.2.4. Interesse vital

O artigo 7.°, alinea d), proporciona um fundamento juridico se «[0] tratamento for necessario
para a protecdo de interesses vitais da pessoa em causa». Esta redacdo difere da linguagem
utilizada no artigo 8.°, n.° 2, alinea c), que é mais especifico e que é aplicavel se «[0]
tratamento for necessario para proteger interesses vitais da pessoa em causa ou de uma outra

pessoa se a pessoa em causa estiver fisica ou legalmente incapaz de dar o seu consentimentox.

Todavia, ambas as disposi¢fes parecem indicar que este fundamento juridico deve ter uma
aplicacéo limitada. Em primeiro lugar, a expressdo «interesse vital» parece limitar a aplicagéo
deste fundamento a questdes de vida ou morte ou, ho minimo, a ameacas que acarretam um
risco de lesdo ou de outros danos para a salde da pessoa em causa (ou, no caso do artigo 8.°,

n.° 2, alinea c¢), de uma outra pessoa).

O considerando 31 confirma que o objetivo deste fundamento juridico é «proteger um
interesse essencial a vida da pessoa em causa». No entanto, a diretiva ndo esclarece
exatamente se a ameaca deve ser imediata. Tal suscita questdes relativamente ao alcance da
recolha de dados, nomeadamente como medida preventiva ou em larga escala, como, por
exemplo, a recolha de dados de passageiros de uma companhia aérea quando tenha sido

detetado um risco de doenca epidemioldgica ou um problema de seguranca.

O Grupo de Trabalho considera que esta disposicdo deve ser interpretada de forma restritiva e
coerente com o espirito do artigo 8.°. Embora o artigo 7.°, alinea d), ndo limite expressamente
a utilizacdo deste fundamento a situa¢fes nas quais o consentimento nao possa ser utilizado
como fundamento juridico pelas razdes especificadas no artigo 8.°, n.° 2, alinea c), é razoavel
presumir que, em situagdes nas quais exista a possibilidade e a necessidade de obter um
consentimento valido, deve, de facto, procurar-se obter o consentimento, sempre que tal seja
viavel. Tal limita igualmente a aplicacdo desta disposicdo a uma analise casuistica, ndo
podendo, por norma, ser utilizada para legitimar qualquer recolha ou tratamento massivos de
dados pessoais. Caso estes sejam necessarios, 0 artigo 7.°, alineas c) ou e), constituem

fundamentos mais adequados para o tratamento.
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111.2.5. Missao publica

O artigo 7.°, alinea e), proporciona um fundamento juridico se «[0] tratamento for necessario
para a execucdo de uma missdo de interesse publico ou o exercicio da autoridade publica de
que é investido o responsavel pelo tratamento ou um terceiro a quem os dados sejam

comunicados».

E importante observar que, tal como o artigo 7.2, alinea c), o artigo 7.°, alinea €), refere-se ao
interesse publico da Unido Europeia ou de um Estado-Membro. De igual modo, a expressdo
«autoridade publica» refere-se a uma autoridade reconhecida pela Uni&o Europeia ou por um
Estado-Membro. Por outras palavras, as missdes levadas a cabo no interesse publico de um
pais terceiro ou no exercicio de uma autoridade publica legitimada por normas de direito

estrangeiro ndo sao abrangidas por esta disposicao*.

O artigo 7.°, alinea e), abrange dois tipos de situacdes e é relevante tanto para o setor publico
como para o setor privado. Em primeiro lugar, abrange as situacGes nas quais o proprio
responsavel pelo tratamento tenha sido investido de autoridade publica ou de uma misséo de
interesse publico (mas ndo necessariamente também de uma obrigacédo legal de tratar dados) e
0 tratamento seja necessario para o exercicio dessa autoridade ou a execucdo dessa missao.
Por exemplo, uma autoridade tributaria pode recolher e tratar os dados relativos a declaracéo
fiscal de uma pessoa para determinar e verificar o valor do imposto a pagar. Uma associacéo
profissional, como uma ordem dos advogados ou uma ordem dos médicos, investida de
autoridade publica para tal, pode levar a cabo procedimentos disciplinares contra alguns dos
seus membros. Outro exemplo possivel € o de um érgédo de poder local, como uma autoridade

municipal, que tenha por misséo administrar uma biblioteca, uma escola ou uma piscina local.

Em segundo lugar, o artigo 7.°, alinea €), abrange igualmente as situacBes nas quais o
responsavel pelo tratamento ndo tenha sido investido de autoridade puablica, mas lhe seja
solicitada a comunicacao de dados por um terceiro investido de tal autoridade. Por exemplo,
um funcionario de um 6rgdo publico competente para investigar crimes pode solicitar ao

responsavel pelo tratamento que coopere numa investigacdo em curso, em vez de lhe ordenar

*1\er a sec¢do 2.4 do Documento de trabalho sobre uma interpretagio comum do n.° 1 do artigo 26.° da Diretiva
95/46/CE de 24 de outubro de 1995, adotado pelo Grupo de Trabalho em 25 de novembro de 2005 (WP114), no
gue respeita a uma interpretacdo semelhante do conceito de «prote¢do de um interesse publico importante»,
referido no artigo 26.°, n.° 1, alinea d).
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que satisfaca um pedido especifico de cooperacdo. Além disso, o artigo 7.2, alinea e), pode
abranger as situacfes nas quais o responsavel pelo tratamento comunique, de forma proactiva,
dados a um terceiro investido de tal autoridade publica. Tal pode acontecer, por exemplo, no
caso de um responsavel pelo tratamento se aperceber de que foi cometido um crime e facultar

essa informacéo as autoridades competentes por iniciativa propria.

Ao contrario do que se verificava no caso do artigo 7.°, alinea c), ndo existe qualquer
exigéncia de que o responsavel pelo tratamento atue por forca de uma obrigacdo legal.
Utilizando o exemplo anterior, um responsavel pelo tratamento que acidentalmente se
aperceba de que foi cometido um roubo ou uma fraude pode néo estar legalmente obrigado a
reportar esse facto a policia mas, no entanto, nos casos que o justifiguem, pode fazé-lo

voluntariamente com base no artigo 7., alinea e).

Contudo, o tratamento deve ser «necessario para a execucdo de uma missdo de interesse
publico». Em alternativa, o responsavel pelo tratamento ou o terceiro a quem o responsavel
pelo tratamento comunica os dados deve estar investido de autoridade publica e o tratamento
de dados deve ser necessario para o exercicio dessa autoridade*®. E igualmente importante
realcar que, por norma, essa autoridade publica ou missdo publica, é atribuida por ato
legislativo ou outro tipo de regulamentacdo legal. Se o tratamento implicar uma violacéo da
privacidade, ou se tal for de outro modo exigido pelo direito nacional para garantir a protecéo
das pessoas em causa, a base juridica deve estabelecer, de forma suficientemente especifica e

precisa, o tipo de tratamento de dados que pode ser autorizado.

Estas situacOes estdo a tornar-se cada vez mais comuns, também fora dos limites do setor
publico, tendo em conta a tendéncia para concessionar servicos publicos a entidades do setor
privado. Tal pode acontecer, por exemplo, no contexto das atividades de tratamento de dados
nos setores dos transportes e da saude (por exemplo, estudos epidemiolégicos, investigacdo).
Este fundamento pode ser igualmente invocado num contexto de aplicagdo da lei, como ja foi
indicado nos exemplos anteriores. No entanto, a questdo de saber em que medida uma
empresa privada pode ser autorizada a cooperar com as autoridades responsaveis pela

aplicacéo da lei, por exemplo na luta contra a fraude ou os conteudos ilegais na Internet, exige

*2por outras palavras, nestes casos, a relevancia plblica das fungées e a correspondente responsabilidade
continuardo a existir, ainda que a execucdo da missdo tenha sido delegada noutras entidades, incluindo entidades
privadas.
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uma andlise ndo apenas nos termos do artigo 7.° mas igualmente nos termos do artigo 6.°,

tendo em conta os requisitos da limitacdo da finalidade, da licitude e da lealdade.

O artigo 7.°, alinea e), tem potencialmente um ambito de aplicacdo muito amplo, que requer
uma interpretacdo estrita e a uma identificacdo clara, caso a caso, do interesse publico em
jogo e da autoridade publica que justifica o tratamento. Este ambito de aplicacdo amplo
justifica igualmente que, tal como acontece relativamente ao artigo 7.°, alinea f), o artigo 14.°
preveja um direito de oposicdo quando o tratamento se baseie no artigo 7.°, alinea e)**. Por
conseguinte, em ambos 0s casos, podem ser aplicadas garantias e medidas complementares

semelhantes™®.

Nesse sentido, o artigo 7.°, alinea e), tem semelhancas com o artigo 7.°, alinea f), e, nalguns
contextos, em especial no que respeita as autoridades publicas, o artigo 7.°, alinea e), pode

substituir o artigo 7.°, alinea f).

Na apreciacdo do ambito de aplicacdo destas disposi¢cdes aos orgaos do setor publico, em
especial a luz das alteracGes propostas ao quadro juridico em matéria de protecdo de dados, €
Gtil observar que do texto atual do Regulamento 45/2001%°, que contém as normas em matéria
de protecdo de dados aplicaveis as instituicGes e aos 6rgdaos da Unido Europeia, ndo consta

nenhuma disposicdo comparavel com o artigo 7.°, alinea f).

No entanto, o considerando 27 do referido regulamento dispde que «o tratamento de dados
pessoais para 0 desempenho de funcdes de interesse publico pelas instituicdes e 6rgdos
comunitarios inclui o tratamento de dados pessoais indispensdveis a gestdo e ao
funcionamento dessas instituices e Orgaos». Por conseguinte, esta disposicdo permite o
tratamento de dados com base num fundamento de «missdo publica», em sentido lato, numa

grande variedade de casos que de outro modo poderiam ser abrangidos por uma disposi¢ao

*\/er, nesse sentido, o parecer do Grupo de Trabalho sobre a SWIFT (ja referido na nota 39), o Parecer 4/2003
do Grupo de Trabalho sobre o nivel de protecdo conferido pelos EUA a transferéncia de dados dos passageiros,
adotado em 13.6.2003 (WP78) e o Documento de trabalho sobre questdes de protecdo de dados relacionadas
com os direitos de propriedade intelectual, adotado em 18.1.2005 (WP104).

*Tal como ja foi referido, nalguns Estados-Membros (por exemplo, na Suécia) ndo existe esta possibilidade de
apresentar oposicdo no que respeita ao tratamento de dados baseado no artigo 7.°, alinea e).

*Como se veré adiante, o projeto de relatério da Comissdo LIBE propds um aumento das garantias — em
especial, maior transparéncia — quando o artigo 7.°, alinea f), seja aplicével.

**Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho de 18 de dezembro de 2000 relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicGes e pelos
orgdos comunitarios e a livre circulagdo desses dados (JO L 8 de 12.1.2001, p. 1).
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semelhante ao artigo 7.°, alinea f). A videovigilancia de instalagdes para fins de seguranca, a
monitorizacao do trafego de correio eletronico ou as avaliages do pessoal sdo apenas alguns
exemplos do que se pode enquadrar nesta disposigéo relativa ao «desempenho de fungdes de
interesse publico», interpretada em sentido lato.

Em relacdo ao futuro, € igualmente importante ter em conta que a proposta de regulamento
prevé expressamente, no artigo 6.%, n.° 1, alinea f), que o fundamento relativo ao interesse
legitimo «ndo se aplica ao tratamento de dados efetuado por autoridades publicas no exercicio
das suas funcdes». Se esta disposicao for adotada e vier a ser interpretada em sentido lato, de
forma a excluir totalmente a utilizacéo, pelas autoridades publicas, do interesse legitimo como
fundamento juridico, torna-se necessario interpretar os fundamentos relativos ao «interesse
publico» e a «autoridade publica» previstos no artigo 7.°, alinea e), de forma a permitir as
autoridades publicas alguma flexibilidade, pelo menos para garantir a sua gestdo e o seu

funcionamento adequados, tal como o Regulamento 45/2001 é atualmente interpretado.

Em alternativa, a referida ultima frase do artigo 6.°, n.° 1, alinea f), da proposta de
regulamento pode ser interpretada de forma a ndo excluir totalmente a utilizacdo, pelas
autoridades publicas, do interesse legitimo como fundamento juridico. Neste caso, a
expressdo «tratamento de dados efetuado por autoridades publicas no exercicio das suas
fungdes», constante do proposto artigo 6.°, n.° 1, alinea f), deve ser interpretada em sentido
estrito. Esta interpretacdo em sentido estrito significa que o tratamento necessario para a
gestdo e o funcionamento adequados dessas autoridades publicas ndo é abrangido pelo &mbito
do «tratamento de dados efetuado por autoridades publicas no exercicio das suas funcGes».
Em consequéncia, o tratamento necessario para a gestdo e o funcionamento adequados dessas
autoridades publicas pode ainda ser possivel com base no fundamento relativo ao interesse

legitimo.

111.3. Artigo 7.°, alinea f): interesses legitimos

O artigo 7.9, alinea f),*’ requer a realizacdo de um teste da ponderacdo: os interesses legitimos

do responsavel pelo tratamento (ou de terceiros) devem ser ponderados em relagdo aos

*"Para consultar o texto completo do artigo 7.°, alinea f), ver a pagina 4 supra.
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interesses ou aos direitos e liberdades fundamentais da pessoa em causa. O resultado do teste
da ponderacdo determina, em grande medida, se o artigo 7.°, alinea f), pode ser invocado

como fundamento juridico para o tratamento.

Vale a pena referir, desde ja, que néo se trata de um teste da ponderacdo simples, que consiste
apenas em ponderar dois «valores» facilmente quantificaveis e facilmente comparaveis em
relagdo um ao outro. Pelo contrario, como adiante se descreverd mais pormenorizadamente,
aplicar o teste da ponderagdo pode exigir uma avaliacdo complexa que tenha em conta varios
fatores. Para ajudar a estruturar e a simplificar a avaliacdo, dividimos o processo em varias

fases, de forma a assegurar que o teste da ponderacédo possa ser realizado de forma eficaz.

Em primeiro lugar, a secgdo 111.3.1 analisa um dos lados a ponderar: o que constitui
«interesses legitimos do responsavel pelo tratamento ou do terceiro ou terceiros a quem 0s
dados sejam comunicados». Na seccdo 111.3.2, analisamos o outro lado a ponderar: o que
constitui «interesses ou [...] direitos e liberdades fundamentais da pessoa em causa,
protegidos ao abrigo do n.° 1 do artigo 1.%».

Nas seccbes 111.3.3 e 111.3.4, sdo fornecidas orientacGes sobre como realizar o teste da
ponderagdo. A seccdo I11.3.3 apresenta uma introdugdo geral, recorrendo a trés cendrios
diferentes. Apoés esta introducdo, a sec¢do 111.3.4 sublinha os aspetos mais importantes que
devem ser tidos em conta na realizacdo do teste da ponderacdo, incluindo as garantias e as

medidas previstas pelo responsavel pelo tratamento dos dados.
Por ultimo, nas seccbes 111.3.5 e 111.3.6, analisaremos igualmente alguns mecanismos em

especial, tais como a responsabilidade, a transparéncia e o direito de oposicdo, que podem

ajudar a garantir — e a reforcar — um equilibrio adequado entre 0s varios interesses em jogo.

111.3.1. Interesses legitimos do responsavel pelo tratamento (ou de terceiros)

Conceito de «interesse»

O conceito de «interesse» esta estreitamente relacionado com o conceito de «finalidade»

referido no artigo 6.° da diretiva, embora se trate de conceitos distintos. Em matéria de
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protecdo de dados, a «finalidade» € a razdo especifica pela qual os dados sdo tratados: o
objetivo ou a intencdo do tratamento de dados. Por outro lado, um interesse € o objetivo mais
abrangente que o responsavel pelo tratamento pode ter no tratamento, ou o beneficio que o
responsavel pelo tratamento retira — ou que a sociedade pode retirar — do tratamento.

Por exemplo, uma empresa pode ter um interesse em garantir a salde e a seguranca do seu
pessoal que trabalha na sua unidade de producéo de energia nuclear. Neste sentido, a empresa
pode ter como finalidade a implementacdo de procedimentos especificos de controlo de
acessos que justifique o tratamento de determinados dados pessoais definidos como forma de

garantir a saude e a seguranca do pessoal.

Um interesse deve ser definido de forma suficientemente clara para permitir a realizagdo do
teste da ponderacdo em relacéo aos interesses e aos direitos fundamentais da pessoa em causa.
Além disso, o interesse em jogo deve ser igualmente «do responsavel pelo tratamento». Tal
exige que se trate de um interesse real e atual, algo que corresponda a atividades atuais ou a
beneficios esperados num futuro muito proximo. Por outras palavras, 0s interesses que sejam

demasiado vagos ou especulativos ndo serdo suficientes.

A natureza do interesse pode variar. Alguns interesses podem ser preponderantes e benéficos
para a sociedade em geral, tal como o interesse da imprensa em publicar informacdes sobre
corrupc¢do governamental ou o interesse em desenvolver investigacdes cientificas (sob reserva
de garantias adequadas). Outros interesses podem ser menos prementes para a sociedade em
geral ou, pelo menos, o impacto da sua prossecucdo na sociedade pode ser mais variavel ou
controverso. Tal pode ser o caso, por exemplo, do interesse econémico de uma empresa em
ter a maior quantidade possivel de informacdo sobre os seus potenciais clientes para poder

direcionar melhor a publicidade relativa aos seus produtos ou servicos.

O que torna um interesse «legitimo» ou «ilegitimo»?

O objetivo desta questdo € identificar o limiar daquilo que constitui um interesse legitimo. Se
o interesse do responsavel pelo tratamento dos dados for ilegitimo, o teste da ponderagdo nédo

tera lugar, uma vez que o limiar inicial para a utilizacdo do artigo 7.°, alinea f), ndo sera

atingido.
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Na opinido do Grupo de Trabalho, o conceito de interesse legitimo pode incluir um vasto
leque de interesses, sejam eles triviais ou muito preponderantes, simples ou mais
controversos. Por conseguinte, s6 num segundo momento, quando se trate de ponderar esses
interesses em relagéo aos interesses e aos direitos fundamentais da pessoa em causa, deve ser

adotada uma abordagem mais restrita e uma analise mais substancial.

Segue-se uma lista ndo exaustiva de alguns contextos mais comuns nos quais a questdo do
interesse legitimo na acecdo do artigo 7.°, alinea f), pode ser suscitada. Esta lista é aqui
apresentada sem prejuizo da questao de saber se os interesses do responsavel pelo tratamento
acabardo por prevalecer sobre os interesses e os direitos da pessoa em causa quando seja

realizado o teste da ponderagéo.

e Exercicio do direito a liberdade de expressdo ou de informacgdo, nomeadamente nos
meios de comunicacao social e nas artes.

e Marketing direto convencional e outras formas de marketing ou de publicidade.

e Mensagens ndo comerciais ndo solicitadas, nomeadamente relativas a campanhas
politicas ou a atividades de angariacao de fundos para fins de beneficéncia.

e Execucdo de créditos, incluindo cobranca de dividas através de processos nao
judiciais.

e Prevencdo da fraude, utilizacdo abusiva de servigos ou branqueamento de capitais.

e Monitorizacdo da atividade dos trabalhadores para fins de seguranca ou de gestao.

e Sistemas de dendncia.

e Seguranca fisica, tecnologias de informacéo e seguranca das redes.

e Tratamento para fins histéricos, cientificos ou estatisticos.

e Tratamento para fins de investigacdo (nomeadamente pesquisas de mercado)

Por conseguinte, um interesse pode ser considerado legitimo desde que o responsavel pelo
tratamento possa prosseguir esse interesse em conformidade com a legislacdo em matéria de
protecdo de dados e a demais legislacdo aplicavel. Por outras palavras, um interesse legitimo

deve ser «<admissivel nos termos da lei»*.

*8As observacBes acerca da natureza da «legitimidade» constantes da seccdo 111.1.3 do Parecer 3/2013 do Grupo
de Trabalho sobre a limitagdo da finalidade (j& referido na nota 9) aplicam-se, mutatis mutandis, igualmente
aqui. Tal como consta das paginas 19 e 20 desse parecer, o conceito de «lei» é aqui utilizado no sentido mais
lato. Tal inclui a demais legislacéo aplicavel, designadamente em matéria de trabalho, de contratos ou de defesa
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Assim, para efeitos da aplicacao do artigo 7.°, alinea f), um «interesse legitimo» deve:

- ser licito (ou seja, deve respeitar o direito da UE e o direito nacional aplicaveis),

- ser definido de forma suficientemente clara para permitir a realizacdo do teste da
ponderacdo em relacdo aos interesses e aos direitos fundamentais da pessoa em causa
(ou seja, deve ser suficientemente especifico),

- representar um interesse real e atual (ou seja, ndo deve ser especulativo).

O facto de o responsavel pelo tratamento ter tal interesse legitimo no tratamento de
determinados dados ndo significa necessariamente que possa invocar o artigo 7.2, alinea f),
como fundamento juridico para o tratamento. A legitimidade do interesse do responsavel pelo
tratamento dos dados é apenas um ponto de partida, um dos elementos que necessitam de ser
analisados nos termos do artigo 7.°, alinea f). A questdo de saber se o artigo 7.°, alinea f), pode

ser invocado dependera do resultado do teste da ponderacéo subsequente.

A titulo ilustrativo: os responsaveis pelo tratamento podem ter um interesse legitimo em
conhecer as preferéncias dos respetivos clientes para poderem personalizar melhor as suas
ofertas e, em Ultima analise, disponibilizar produtos e servicos que satisfagam melhor as
necessidades e os desejos dos clientes. Nesta perspetiva, o artigo 7.°, alinea f), pode ser um
fundamento juridico adequado para ser utilizado no que respeita a algumas atividades de
marketing, em linha ou sem ser em linha, desde que sejam instituidas garantias adequadas
(incluindo, entre outros, um mecanismo viavel que permita exercer o direito de oposicdo nos

termos do artigo 14.°, alinea b), como se vera na sec¢do 111.3.6, Direito de oposicéo e outros).

No entanto, tal ndo significa que os responsaveis pelo tratamento possam invocar o artigo 7.°,

alinea f), para monitorizar indevidamente as atividades, em linha ou sem ser em linha, dos

dos consumidores. Além disso, 0 conceito de lei «inclui todas as formas de direito escrito ou consuetudinario,
legislagdo priméria ou derivada, decretos municipais, precedentes judiciais, principios constitucionais, direitos
fundamentais, outros principios juridicos, bem como jurisprudéncia, na medida em que essa ‘lei’ seja
interpretada e tida em conta pelos tribunais competentes. Nos limites da lei, para determinar se uma certa
finalidade é legitima, poderdo ser tidos em conta outros elementos, tais como costumes, codigos de conduta,
cddigos deontoldgicos, contratos, bem como o contexto geral e os factos do processo. Tal incluird natureza da
relacdo subjacente entre o responsavel pelo tratamento e as pessoas em causa, seja ela comercial ou outra». Além
disso, o que pode ser considerado um interesse legitimo «pode tambhém sofrer alteragdes ao longo do tempo, em
consequéncia de desenvolvimentos cientificos e tecnoldgicos e de mudancas na sociedade e nas atitudes
culturais».
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respetivos clientes, combinar grandes volumes de dados respeitantes aos clientes,
provenientes de diferentes fontes e recolhidos inicialmente noutros contextos e para outros
fins, e criar — e, por exemplo, por intermédio de corretores de dados, também comercializar —
perfis complexos das personalidades e das preferéncias dos clientes sem que estes tenham
conhecimento, disponham de um mecanismo viavel que Ihes permita exercer o direito de
oposicao, sem falar do seu consentimento informado. Tal atividade de elaboracdo de perfis é
suscetivel de representar uma intromisséo significativa na vida privada do cliente, e quando
assim seja, 0s interesses e os direitos da pessoa em causa prevalecem sobre o interesse do

responsével pelo tratamento®.

Outro exemplo: no seu Parecer sobre a SWIFT*®, o Grupo de Trabalho, embora tenha
reconhecido que a empresa tinha um interesse legitimo em cumprir as intimagdes previstas na
legislacdo dos EUA, para evitar o risco de ser sancionada pelas autoridades dos EUA,
concluiu que o artigo 7.°, alinea f), ndo podia ser invocado. O Grupo de Trabalho considerou,
em especial, que, tendo em conta as consequéncias muito importantes para as pessoas do
tratamento de dados efetuado de forma «oculta, sistemética, macica e a longo prazo», «0s
interesses das muitas pessoas em causa em termos de direitos e liberdades fundamentais
prevalecem em relacdo ao interesse da SWIFT em ndo ser sancionada pelos EUA por eventual

incumprimento das intimagoes».

Como se vera adiante, se o interesse prosseguido pelo responsavel pelo tratamento nédo for
preponderante, 0s interesses e 0s direitos da pessoa em causa sd0 mais suscetiveis de
prevalecer sobre os interesses legitimos — mas menos significativos - do responsavel pelo
tratamento. Ao mesmo tempo, tal ndo significa que os interesses menos preponderantes do
responsavel pelo tratamento ndo possam, por vezes, prevalecer sobre 0s interesses e 0S
direitos das pessoas em causa: € 0 que acontece, por norma, quando o impacto do tratamento

nas pessoas em causa ¢ também menos significativo.

Interesse legitimo no setor publico

9 A questdo das tecnologias de rastreamento e o papel do consentimento nos termos do artigo 5.2, n.° 3, da
«privacidade e comunicacdes eletronicas» serdo analisados separadamente. Ver a seccdo 111.3.6, alinea b), sob a
epigrafe «llustracdo: evolucéo na abordagem ao marketing direto».

%0 Ver a secgdo 4.2.3 do parecer j4 referido na nota 39. Neste caso, o interesse legitimo do responsavel pelo
tratamento estava igualmente associado ao interesse publico de um pais terceiro, o qual ndo era abrangido pelo
ambito de aplicagdo da Diretiva 95/46/CE.
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O texto atual da diretiva ndo exclui especificamente a utilizacdo, pelos responsaveis pelo
tratamento que sejam autoridades publicas, do artigo 7.°, alinea f), como fundamento para o

tratamento®L,

No entanto, a proposta de regulamento® exclui esta possibilidade no que respeita ao

«tratamento de dados efetuado por autoridades publicas no exercicio das suas funcdes».

A alteracdo legislativa proposta realca a importancia do principio geral de que, por norma, as
autoridades publicas devem proceder ao tratamento de dados no exercicio das suas funcoes
apenas se estiverem devida e legalmente autorizadas a fazé-lo. A observancia deste principio
é especialmente importante — e claramente exigida pela jurisprudéncia do Tribunal Europeu
dos Direitos do Homem — nos casos em que a privacidade das pessoas em causa esteja em

jogo e em que as atividades da autoridade publica afetem essa privacidade.

Consequentemente, quando o tratamento pelas autoridades publicas afete a privacidade das
pessoas em causa é exigida - também nos termos da atual diretiva - uma autorizagdo legal
suficientemente pormenorizada e especifica. Pode tratar-se de uma obrigacéo legal especifica
de tratar dados, que respeite o disposto no artigo 7.°, alinea c), ou de uma autorizacdo
especifica (mas ndo necessariamente uma obrigacdo) para tratar dados, que cumpra 0S
requisitos previstos no artigo 7., alinea e) ou alinea f)*.

Interesses legitimos de terceiros
O texto atual da diretiva ndo se refere apenas a prossecucdo dos «interesses legitimos do

responsavel pelo tratamento» mas permite igualmente que o artigo 7.°, alinea f), seja utilizado

para prosseguir interesses legitimos «do terceiro ou terceiros a quem o0s dados sejam

5! Originalmente, 0 ambito de aplicacio da primeira proposta de diretiva da Comiss&o abrangia separadamente o
tratamento de dados no setor privado e as atividades de tratamento do setor publico. Esta distingdo formal entre
as normas aplicaveis ao setor publico e ao setor privado desapareceu na proposta alterada. Tal pode ter
conduzido igualmente a diferengas na interpretacao e na aplicacao pelos varios Estados-Membros.

>2'\er 0 artigo 6.°, n.° 1, alinea f), da proposta de regulamento.

> A este respeito, ver igualmente a seccdo 111.2.5 supra, relativa as funcées publicas (paginas 21 a 23), bem
como as consideragBes infra, sob a epigrafe Interesses legitimos de terceiros (nas paginas 27 e 28).Ver
igualmente as reflexdes sobre os limites & «aplicagdo privada» da lei, na pagina 35, sob a epigrafe «Interesses
publicos/interesses da comunidade em geral». Em todas estas situagdes, é especialmente importante assegurar
que os limites previstos no artigo 7.°, alinea f), e no artigo 7.°, alinea €), sejam plenamente respeitados.
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comunicados»®. Os exemplos que se seguem ilustram alguns contextos nos quais esta

disposicao pode ser aplicada.

Publicacdo de dados para fins de transparéncia e de responsabilidade. Um contexto
importante no qual o artigo 7.°, alinea f), pode ser relevante é o da publicacdo de dados para
fins de transparéncia e de responsabilidade (por exemplo, os salarios dos quadros superiores
de uma sociedade). Neste caso, pode considerar-se que a divulgagdo publica é efetuada, acima
de tudo, ndo no interesse do responsavel pelo tratamento que publica os dados mas sim no
interesse de outros interessados, tais como os trabalhadores, os jornalistas ou o publico em

geral, a quem os dados sdo comunicados.

Do ponto de vista da protecdo de dados e da privacidade, e para garantir a seguranca juridica,
¢ aconselhavel, em geral, que os dados pessoais sejam divulgados publicamente com base
numa lei que o permita e — se necessario — que especifique, de forma clara, quais os dados a
publicar, a finalidade da publicacdo e as garantias eventualmente necessarias®. Tal significa
igualmente que pode ser preferivel utilizar como base juridica o artigo 7.°, alinea c), em vez
do artigo 7.°, alinea f), quando sejam divulgados dados pessoais para fins de transparéncia e

de responsabilidade®®.

No entanto, na falta de uma obrigacdo ou permissao legal especifica para publicar dados, deve
ser possivel, ainda assim, comunicar dados pessoais as partes interessadas pertinentes. Nos
casos adequados, deve ser igualmente possivel publicar dados pessoais para fins de

transparéncia e de responsabilidade.

> A proposta de regulamento visa limitar a utilizagio deste fundamento & prossecucdo dos «interesses legitimos
do responsavel pelo tratamento». Nao resulta claro do texto, por si s0, se a redagdo proposta constitui apenas
uma simplificacdo do texto ou se tem como objetivo excluir as situagdes em que um responsavel pelo tratamento
possa comunicar dados no interesse legitimo de terceiros. Contudo, este texto ndo é definitivo. O interesse de
terceiros foi reintroduzido, por exemplo, no relatério final da Comissdo LIBE por ocasido da votagdo das
alteracGes acordadas pela Comissdo LIBE do Parlamento Europeu em 21 de outubro de 2013. Ver a alteragdo n.°
100, relativa ao artigo 6.°. A reintrodugdo do interesse de terceiros na proposta € apoiada pelo Grupo de
Trabalho, uma vez que a sua utilizacdo pode continuar a ser adequada nalgumas situacdes, nomeadamente nas
descritas mais adiante.

>*Esta recomendacéo de boas-praticas ndo deve pdr em causa as normas juridicas nacionais sobre transparéncia e
acesso publico a documentos.

*® De facto, nalguns Estados-Membros devem ser cumpridas diferentes normas no que respeita ao tratamento de
dados por entidades publicas e privadas. Por exemplo, de acordo com o Cddigo de Protecdo de Dados italiano, a
disseminacdo de dados pessoais por um organismo publico apenas é permitido se estiver previsto numa lei ou
num regulamento (secc¢do 19.3).
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Em ambos os casos — ou seja, independentemente de os dados pessoais serem ou nao
comunicados com base numa lei que o permita — a comunicacdo depende diretamente do
resultado do teste da ponderagdo previsto no artigo 7.°, alinea f), e da aplicacdo de garantias e
medidas adequadas®”.

Além disso, pode ser desejavel utilizar dados pessoais ja divulgados para obter uma maior
transparéncia (por exemplo, uma nova publicacdo dos dados pela imprensa, ou uma maior
disseminacdo do conjunto de dados inicialmente publicado, de forma mais inovadora e
acessivel, por uma ONG). A questdo de saber se essa nova publicacdo ou reutilizagcdo €
possivel depende igualmente do resultado do teste da ponderacdo, que deve ter em conta,
entre outros, a natureza da informacéo e o efeito da nova publicacdo ou reutilizacdo sobre as

pessoas’®.

Investigacdo histdrica ou outros tipos de investigacéo cientifica. Outro contexto importante
no qual a comunicacdo de dados no interesse legitimo de terceiros pode ser relevante é o da
investigacdo historica ou outros tipos de investigacdo cientifica, em especial quando seja
necessario 0 acesso a determinadas bases de dados. A diretiva prevé o reconhecimento
especifico dessas atividades, sob reserva de garantias e medidas adequadas®’, mas ha que ndo
esquecer que o fundamento legitimo para essas atividades sera frequentemente a utilizagéo
ponderada do artigo 7.°, alinea f)®.

*Tal como explicado no Parecer 6/2013 do Grupo de Trabalho sobre os dados abertos (ver a pagina 9 da verséo
portuguesa desse parecer, referido na nota 88 infra), «a legislacdo nacional tem de cumprir o artigo 8.° da
Convencdo Europeia dos Direitos do Homem («CEDH») e os artigos 7.° e 8.° da Carta dos Direitos
Fundamentais da Unido Europeia («Carta da UE»). Por conseguinte, tal como sustentou o Tribunal de Justiga da
Unido Europeia nos acordaos Osterreichischer Rundfunk e Schecke, é necessario determinar se a divulgagio é
necessaria e proporcional ao objetivo legitimo prosseguido pela lei». Ver o acorddo do TIUE de 20 de maio de
2003, Rundfunk, nos processos apensos C-465/00, C-138/01 e C-139/01, e o ac6rddo do TJUE de 9 de
novembro de 2010, Volker und Markus Schecke, nos processos apensos C-92/09 e C-93/09.

%8 A limitacéo da finalidade é igualmente um aspeto importante a ter em conta neste contexto. Na pagina 21 (da
versao portuguesa) do Parecer 6/2013 do Grupo de Trabalho sobre os dados abertos (referido na nota 88 infra), o
GT29 recomenda «que qualquer legislacdo que implique o acesso publico a dados especifique claramente os fins
para que poderdo ser divulgados dados pessoais. Se estes fins ndo forem especificados, ou se o forem em termos
vagos e gerais, a previsibilidade e a seguranca juridica ficam comprometidas. Em especial, perante um pedido de
reutilizacdo, sera muito dificil para o organismo do setor publico e para os potenciais utilizadores em causa
determinar quais eram as finalidades iniciais pretendidas com a publicacdo e, subsequentemente, que outras
finalidades seriam compativeis com essas finalidades iniciais. Tal como j& mencionado, mesmo que os dados
pessoais tenham sido publicados na Internet, ndo se deve presumir que podem ser objeto de um tratamento
posterior para qualquer fim possivel».

9Ver, por exemplo, 0 artigo 6., n.? 1, alineas b) e e).

% Tal como explicado no Parecer 3/2013 do Grupo de Trabalho sobre a limitacdo da finalidade (j referido na
nota 9), a utilizagdo posterior dos dados para fins secundarios deve ser submetida a um duplo teste. Em primeiro
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Interesse publico geral ou interesse de terceiros. Por ultimo, o interesse legitimo de terceiros
pode ser igualmente relevante de outra forma. E o caso quando um responsavel pelo
tratamento - por vezes encorajado pelas autoridades publicas — prossiga um interesse que
corresponde a um interesse publico geral ou a um interesse de terceiros. Tal pode incluir as
situacbes em que um responsavel pelo tratamento vai além das suas obrigacdes legais
especificas estabelecidas em leis ou regulamentos para apoiar entidades responsaveis pela
aplicacdo da lei ou privadas nos seus esforcos para combater atividades ilicitas, tais como o
branqueamento de capitais, o trafico de criancas, ou a partilha ilicita de ficheiros em linha. No
entanto, nestas situacdes é especialmente importante assegurar que os limites previstos no

artigo 7., alinea f), sejam plenamente respeitados®.
O tratamento deve ser necessario para a(s) finalidade(s) pretendidas

Por altimo, o tratamento de dados pessoais deve ser igualmente «necessario para prosseguir
interesses legitimos» do responsavel pelo tratamento ou — em caso de comunica¢do de dados -
de terceiros. Esta condicdo complementa o requisito da necessidade previsto no artigo 6.° e
exige gque exista uma ligacdo entre o tratamento e 0s interesses prosseguidos. Este requisito da
«necessidade» aplica-se em todas as situacdes referidas no artigo 7.°, alineas b) a f), mas é
especialmente relevante no caso da alinea f), para assegurar que o tratamento de dados
baseado em interesses legitimos ndo conduza a uma interpretacdo demasiado lata da
necessidade do tratamento de dados. Tal como nos outros casos, tal significa que deve

verificar-se se existem outros meios menos invasivos para alcangar a mesma finalidade.

111.3.2. Interesses ou direitos da pessoa em causa

«Interests or rights» (em vez de «interests for rights»)

No artigo 7.°, alinea f), da diretiva, na versdo em lingua inglesa, pode ler-se: «the interests for
fundamental rights and freedoms of the data subject which require protection under Article
1(1)».

lugar, deve assegurar-se que os dados sejam utilizados para fins compativeis. Em segundo lugar, deve garantir-se
a existéncia de uma base juridica adequada, nos termos do artigo 7.°, para o tratamento.

%1 \er, a este respeito, por exemplo, 0 Documento de trabalho sobre questdes de protegdo de dados relacionadas
com os direitos de propriedade intelectual, adotado em 18.1.2005 (WP104).

45



No entanto, ao comparar as diferentes versdes linguisticas da diretiva, o0 Grupo de Trabalho
observou que a expressao «interests for» foi traduzida por «interesses ou» noutras linguas

chave que foram utilizadas quando o texto foi negociado®.

Apds uma andlise mais aprofundada, conclui-se que a redacdo da versdo inglesa da diretiva
resulta apenas de um erro tipografico: escreveu-se «for», em vez de «or»®®. Assim, a redagdo

correta é «interests or fundamental rights and freedoms».

Os termos «interesses» e «direitos» devem ser interpretados em sentido lato

O facto de esta disposicgéo referir «os interesses ou os direitos e liberdades fundamentais» tem
um impacto direto no seu ambito de aplicacdo. Confere mais protecdo a pessoa em causa,
designadamente exigindo que 0s seus «interesses», € ndo apenas os seus direitos e liberdades
fundamentais, sejam tidos em conta. No entanto, ndo ha razdo para partir do principio de que
a restricdo prevista no artigo 7., alinea f), aos direitos fundamentais «protegidos ao abrigo do
n.° 1 do artigo 1.% - e, por conseguinte, a referéncia explicita ao objeto da diretiva® - ndo se
aplica também ao termo «interesses». A mensagem clara €, todavia, que todos os interesses

relevantes da pessoa em causa devem ser tidos em conta.

Esta interpretacdo do texto faz sentido ndo apenas gramaticalmente mas também tendo em
conta a interpretacdo lata do conceito de «interesses legitimos» do responsavel pelo
tratamento. Se o responsavel pelo tratamento — ou, em caso de comunicacdo de dados, um

terceiro — pode prosseguir quaisquer interesses desde que estes ndo sejam ilegitimos, a pessoa

62 por exemplo, «l'intérét ou les droits et libertés fondamentaux de la personne concernée», em francés,
«l'interesse o i diritti e le liberta fondamentali della persona interessata», em italiano, e «das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person», em aleméo.

% O Grupo de Trabalho observa que a versdo inglesa gramaticalmente correta seria «interests in», em vez de
«interests for», se esse fosse o significado pretendido. Além disso, a expressdo «interests for» ou «interests in»
parece ser, a primeira vista, redundante, uma vez que a referéncia aos «direitos e liberdades fundamentais» seria,
em principio, suficiente, se esse fosse o significado pretendido. A interpretagdo no sentido de que se tratou de um
erro tipografico é igualmente confirmada pelo facto de, na Posicdo Comum (CE) n.° 1/95 adotada pelo Conselho
em 20 de fevereiro de 1995, poder ler-se igualmente, na versao inglesa, «interests or fundamental rights and
freedoms». Por Gltimo, o Grupo de Trabalho observa igualmente que a Comissdo pretendeu corrigir esse erro
tipografico na proposta de regulamento: no artigo 6.5, n.° 1, alinea f), pode ler-se, na versdo inglesa, «the
interests or fundamental rights and freedoms of the data subject which require protection of personal data», e ndo
«interests for [...]».

% Ver o artigo 1.2 n.° 1: «Os Estados-membros assegurardo, em conformidade com a presente diretiva, a
protecdo das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente do direito a vida
privada, no que diz respeito ao tratamento de dados pessoais».
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em causa deve ter igualmente direito a que todos o0s seus tipos de interesses sejam tidos em
conta e ponderados em relagdo aos do responsavel pelo tratamento, desde que sejam

relevantes no ambito de aplicacéo da diretiva.

Numa época em que existe um crescente desequilibrio no «capacidade de informagéo», em
que quer governos quer organizagdes empresariais vém acumulando volumes sem precedentes
de dados sobre as pessoas e tém cada vez mais condicOes para elaborar perfis pormenorizados
que permitirdo prever os seus comportamentos (reforcando o desequilibrio de informacéo e
reduzindo a sua autonomia), € mais importante do que nunca assegurar que o interesse das

pessoas em preservar a sua privacidade e a sua autonomia seja protegido.

Por Ultimo, é importante observar que, ao contrdrio do que acontece relativamente aos
interesses do responsavel pelo tratamento, a referéncia aos «interesses» das pessoas em causa
ndo é seguida pelo adjetivo «legitimos». Tal implica o reconhecimento de um ambito de
aplicacdo mais amplo para a protecdo dos interesses e dos direitos das pessoas. Mesmo as
pessoas que estejam envolvidas em atividades ilegais ndo devem estar sujeitas a uma
ingeréncia desproporcionada nos seus direitos e interesses®®. Por exemplo, os interesses de
uma pessoa suspeita de ter praticado um furto num supermercado podem, ainda assim,
prevalecer sobre a publicagdo da sua fotografia e da sua morada particular nas paredes do
supermercado e/ou na Internet pelo proprietario da loja.

111.3.3. Introducéo a aplicacdo do teste da ponderacéo

E atil imaginar um espectro no qual estejam representados tanto os interesses legitimos do
responsavel pelo tratamento como o impacto nos interesses e nos direitos da pessoa em causa.
Os interesses legitimos podem ir desde os insignificantes, passando pelos relativamente
importantes, até aos preponderantes. Do mesmo modo, 0 impacto nos interesses e nos direitos
das pessoas em causa pode ser mais ou menos significativo e pode ir desde o trivial até ao

muito grave.

Em geral, os interesses legitimos do responsavel pelo tratamento, quando sejam pouco

relevantes e ndo muito preponderantes, sé prevalecem sobre os interesses e 0s direitos das

% E claro que uma das consequéncias da criminalidade pode ser a recolha e possivel publicagdo de dados
pessoais sobre criminosos e suspeitos. No entanto, tal deve estar sujeito a condi¢des e garantias rigorosas.
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pessoas em causa Nnos casos em que 0 impacto nesses direitos e interesses seja ainda mais
trivial. Por outro lado, os interesses legitimos importantes e preponderantes podem, nalguns
casos e sob reserva de garantias e medidas, justificar mesmo uma intromissao significativa na
vida privada ou outro impacto significativo nos interesses ou nos direitos das pessoas em

causa®®.

Neste aspeto, é importante salientar o papel especial que as garantias podem desempenhar®’na
reducdo do impacto indevido nas pessoas em causa, alterando assim o equilibrio de direitos e
interesses de modo a que os interesses legitimos do responsavel pelo tratamento ndo sejam
sacrificados. E claro que a utilizacdo de garantias, s6 por si, ndo é suficiente para justificar
qualquer tipo de tratamento em todos os contextos. Além disso, as garantias em causa devem
ser adequadas e suficientes e devem reduzir os impactos nas pessoas em causa de forma

inquestionavel e significativa.
Cenérios introdutorios

Antes de prosseguir com o fornecimento de orientagdes sobre como realizar o teste da
ponderacdo, os trés cenarios introdutdrios que se seguem podem ajudar a ilustrar como pode
ser feita a ponderacdo dos interesses e dos direitos na vida real. Os trés exemplos baseiam-se
num cenario simples e inofensivo que principia com uma oferta especial de comida italiana
«pronta a levar». Os exemplos vao introduzindo gradualmente novos elementos que mostram

como o equilibrio é alterado a medida que o impacto na pessoa em causa aumenta.

% Ver, a titulo de ilustracdo, a argumentagdo do Grupo de Trabalho em varios pareceres e documentos de
trabalho:

- Parecer 4/2006 sobre o aviso de proposta de regulamentagdo do Departamento de Salde e Servicos Humanos
dos Estados Unidos relativa ao controlo das doengas transmissiveis e a recolha de informacao sobre passageiros,
de 20 de novembro de 2005 (Proposta relativa ao controlo das doengas transmissiveis n.° 42, CFR, partes 70 e
71), adotado em 14.6.2006 (WP121), no qual estdo em causa ameagas graves especificas a saude publica.

- Parecer 1/2006 sobre sistemas de denuncia (j& referido na nota 39), no qual a gravidade de uma infragdo
alegada é¢ um dos elementos do teste da ponderacao.

- Documento de trabalho sobre a vigilancia das comunicacGes eletronicas no local de trabalho, adotado em
29.5.2002 (WP55), no qual o direito do empregador de administrar eficientemente a sua empresa é ponderado
em relacdo a dignidade humana do trabalhador, bem como ao direito a confidencialidade da correspondéncia.

%’ As garantias podem incluir, entre outros, a limitacéo rigorosa do volume de dados recolhidos, a eliminacéo de
dados imediatamente ap6s utilizagdo, medidas técnicas e organizativas para garantir a separacdo funcional,
utilizacdo adequada de técnicas de anonimizagdo, agregacdo de dados e tecnologias para reforcar a protegdo da
privacidade, bem como uma maior transparéncia e responsabilidade e a possibilidade de optar por ndo permitir o
tratamento. Sobre esta matéria, ver ainda a sec¢do 111.3.4, alinea d) e seguintes.
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Cenario 1: oferta especial de uma cadeia de pizarias

Claudia encomenda uma pizza através de uma aplicacdo modvel que tem no seu smartphone
mas, no sitio Web, ndo optou por nao receber publicidade. Os dados relativos a sua morada e
ao seu cartdo de crédito sdo conservados para efeitos da entrega. Alguns dias mais tarde,
Claudia recebe na caixa de correio do seu domicilio cupdes de desconto relativos a produtos

semelhantes, provenientes da referida cadeia de pizarias.

Breve andlise: a cadeia de pizarias tem um interesse legitimo, mas ndo especialmente
preponderante, em tentar vender mais produtos aos seus clientes. Por outro lado, ndo parece
existir qualquer intromissao significativa na vida privada de Claudia ou qualquer outro
impacto indevido nos seus interesses ou nos seus direitos. Os dados e o0 contexto sdo
relativamente inofensivos (consumo de pizza). A cadeia de pizarias estabeleceu algumas
garantias: apenas é utilizada informacdo relativamente limitada (informac@es de contacto) e os
cupdes sdo enviados através do correio tradicional. Além disso, no sitio Web é dada a

possibilidade de optar facilmente por ndo receber publicidade.

Em concluséo, e tendo em conta igualmente as garantias e as medidas adotadas (incluindo
uma ferramenta que permite optar facilmente por ndo receber publicidade), ndo se afigura que
0s interesses e os direitos da pessoa em causa prevalecam sobre os interesses legitimos da

cadeia de pizarias em realizar este tratamento minimo de dados.
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Cenario 2: publicidade dirigida relativa a mesma oferta especial

O contexto é 0 mesmo mas, desta vez, a cadeia de pizarias conserva ndo apenas 0s dados relativos a morada e ao
cartdo de crédito de Claudia mas igualmente o seu historico de encomendas recentes (dos Ultimos trés anos).
Além disso, o0 historico de compras € combinado com dados do supermercado onde Claudia faz as suas compras
em linha, que pertence a mesma empresa que gere a cadeia de pizarias. A cadeia de pizarias envia a Claudia
ofertas especiais e publicidade dirigida com base no histérico de encomendas realizadas nos dois servigos.
Claudia recebe a publicidade e as ofertas especiais quer em linha quer sem ser em linha, enviadas por correio
normal ou correio eletrénico, ou colocadas no sitio Web da empresa, bem como nos sitios Web de varios
parceiros selecionados (quando acede a esses sitios Web no seu computador ou através do seu telemdvel). O seu
historico de navegacdo (sequéncia de cliques) é também rastreado. Os dados relativos a sua localizagdo séo
igualmente rastreados através do seu telemdvel. E utilizado um software que analisa os dados e permite prever as
suas preferéncias e os momentos e 0s locais em que estara mais disponivel para efetuar uma compra mais
avultada, disposta a pagar um prego mais elevado, suscetivel de ser influenciada por um determinado desconto
ou mais ansiosa por saborear a sua sobremesa ou refeicdo pronta favorita® Claudia é constantemente
incomodada por anincios persistentes que aparecem no seu telemével quando esta a ver o horario do autocarro a
ida para casa, com publicidade as ofertas mais recentes de comida pronta a levar as quais Claudia tem tentado
resistir. Claudia ndo conseguiu encontrar informacdo acessivel ou uma forma simples de desligar esses andncios,
embora a empresa alegue que esta em funcionamento, em todo o setor, um sistema que permite que as pessoas
optem por ndo receber publicidade. Claudia constatou igualmente com surpresa que, quando foi viver para um
bairro menos abastado, deixou de receber as suas ofertas especiais. Em consequéncia, 0s seus gastos mensais
com alimentacdo aumentaram cerca de 10%. Uma amiga com mais conhecimentos sobre tecnologias mostrou-
Ihe um blogue em linha no qual se especulava que o supermercado cobrava mais pelas encomendas provenientes
de «bairros maus», com fundamento em informagdes estatisticas que apontavam para um maior risco de fraude
na utilizacdo de cartdes de crédito nesses casos. A empresa ndo comentou e alegou que a sua politica de

descontos e o algoritmo que utiliza para estabelecer os precos sdo assuntos privados e ndo podem ser revelados.

Breve andlise: a natureza dos dados e 0 contexto mantém-se relativamente inofensivos. No entanto, o alcance da
recolha de dados e as técnicas utilizadas para influenciar Claudia (incluindo vérias técnicas de rastreamento, que
preveem 0s momentos e os locais em que Claudia esta mais ansiosa por saborear determinados alimentos e o
facto de, nesses momentos, Claudia estar mais vulneravel para ceder a tentacdo) sdo fatores a ter em conta na
avaliacdo do impacto do tratamento de dados. A falta de transparéncia sobre a I6gica do tratamento de dados pela
empresa, que pode ter conduzido a uma discriminagdo de precos de facto baseada na localizacdo a partir da qual
a encomenda é efetuada e o potencial impacto financeiro significativo nos clientes acabam por alterar o
equilibrio, mesmo no contexto relativamente inocente da comida pronta a levar e das compras de mercearia. Em
vez da mera possibilidade de optar por ndo permitir este tipo de elaboragdo de perfis e de publicidade dirigida, é
necessario um consentimento informado, nos termos do artigo 7.°, alinea a), mas também nos termos do artigo
5.0, n.° 3, da diretiva «privacidade e comunicacfes eletronicas». Consequentemente, o artigo 7.°, alinea f), nao

deve ser invocado como fundamento juridico para o tratamento.

% Ver, por exemplo, http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-review-
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http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-review-boards

Cenério 3: utilizacdo das encomendas de comida para adaptar os prémios dos sequros de

saude

Os habitos de consumo de pizza de Claudia, incluindo as horas e o tipo de comida
encomendada, sdo vendidos pela cadeia a uma companhia de seguros, que os utiliza para

adaptar os seus prémios dos seguros de saude.

Breve andlise: a companhia de seguros de salde pode ter um interesse legitimo — na medida
em que os regulamentos aplicaveis o permitam — em avaliar 0s riscos para a saude dos seus
clientes e cobrar prémios diferenciados de acordo com os diferentes riscos. No entanto, a
forma como os dados séo recolhidos e o alcance da propria recolha de dados s&o excessivos.
Seria improvavel que qualquer pessoa razoavel na situacdo de Claudia previsse que a
informacdo acerca do seu consumo de pizza seria utilizada para calcular os prémios do seu

seguro de saude.

Para além da natureza excessiva da elaboracdo de perfis e das possiveis ilagdes incorretas (a
pizza podia ser encomendada para outra pessoa), a inferéncia de dados sensiveis (dados
relativos a salde) a partir de dados aparentemente indcuos (encomendas de comida pronta a
levar) contribui para alterar o equilibrio a favor dos interesses e dos direitos da pessoa em
causa. Por ultimo, o tratamento dos dados tem igualmente um impacto financeiro significativo

na vida de Claudia.

Em conclusdo, neste caso especifico, os interesses e os direitos da pessoa em causa
prevalecem sobre os interesses legitimos da companhia de seguros de salde.
Consequentemente, o artigo 7.°, alinea f), ndo deve ser invocado como fundamento juridico
para o tratamento. E igualmente questionavel se o artigo 7.°, alinea a), pode ser utilizado
como fundamento juridico, tendo em conta o alcance excessivo da recolha de dados e

possivelmente também devido a outras restri¢cbes especificas nos termos do direito nacional.

boards: «Investigacdes recentes indicam que a forca de vontade é um recurso limitado que pode esgotar-se e
renovar-se ao longo do tempo.[10] Imaginem que as preocupac¢des com a obesidade levam uma consumidora a
procurar resistir a sua ‘comida de plastico’ favorita. Acontece que ha momentos e locais em que ela ndo
consegue resistir. Os grandes volumes de dados podem ajudar os publicitarios a compreender exatamente como
e quando podem abordar esta consumidora em situacao mais vulneravel — especialmente num mundo em que
estamos constantemente a frente do ecra e em que até os nossos aparelhos conseguem fazer uma campanha de
vendas».
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Os cenarios apresentados e a possivel introducdo de variagdes com outros elementos
sublinham a necessidade de limitar o nimero de fatores-chave que podem ajudar a focalizar a
avaliacdo, bem como a necessidade de adotar uma abordagem pragmatica que permita utilizar
presuncdes praticas («principios por aproximacao») baseadas, antes de mais, no que qualquer
pessoa razoavel consideraria aceitdvel nas mesmas circunstancias («expetativas razoaveis») e
baseadas nas consequéncias da atividade de tratamento de dados para as pessoas em causa
(«impacto»).

111.3.4. Fatores-chave a ter em conta na aplicacéo do teste da ponderacao

Os Estados-Membros desenvolveram alguns fatores Gteis a ter em conta na realizacdo do teste
da ponderacdo. Esses fatores sdo discutidos na presente seccdo, sob as quatro epigrafes
principais seguintes: a) avaliacdo do interesse legitimo do responsavel pelo tratamento, b)
impacto nas pessoas em causa, c) equilibrio provisorio e d) garantias complementares
aplicadas pelo responsavel pelo tratamento para evitar qualquer impacto indevido nas pessoas

em causa.®®

Para realizar o teste da ponderacdo é importante ter em conta, antes de mais, a natureza e a
origem dos interesses legitimos, por um lado, e 0 impacto nas pessoas em causa, por outro.
Esta avaliacdo ja deve ter em conta as medidas que o responsavel pelo tratamento tenciona
adotar para cumprir o disposto na diretiva (por exemplo, garantir a limitacéo da finalidade e a
proporcionalidade nos termos do artigo 6.° ou fornecer informagdes as pessoas em causa nos

termos dos artigos 10.° e 11.°).

Apo6s analisar e ponderar cada um dos lados em relagdo ao outro € possivel estabelecer um
«equilibrio» provisorio. Caso o resultado da avaliacdo ainda suscite dividas, 0 passo seguinte
sera verificar se a aplicacdo de garantias complementares, que proporcionem mais protecao a

pessoa em causa, pode alterar o equilibrio de modo a legitimar o tratamento.

a) Avaliacdo do interesse legitimo do responsavel pelo tratamento

% Devido & sua importancia, algumas questes especificas relacionadas com as garantias serdo discutidas de
forma mais aprofundada, sob outras epigrafes, nas secgdes 111.3.5 e 111.3.6.
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Tendo em conta que o conceito de interesses legitimos é bastante abrangente, tal como
explicado na seccdo I11.3.1 supra, a sua natureza desempenha um papel crucial quando se trata
de ponderar esses interesses em relacdo aos direitos e aos interesses das pessoas em causa.
Embora seja impossivel fazer juizos de valor relativamente a todos os eventuais interesses
legitimos, € possivel fornecer algumas orientacdes. Como ja foi referido, esses interesses

podem ir desde os triviais até aos preponderantes, e ser simples ou mais controversos.

i) Exercicio de um direito fundamental

Entre os direitos e as liberdades fundamentais consagrados na Carta dos Direitos
Fundamentais da Uni&o Europeia (a seguir designada por «Carta»)”® e na Convencéo
Europeia dos Direitos do Homem (a seguir designada por «CEDH»), ha varios que podem
entrar em conflito com o direito ao respeito pela vida privada e o direito a protecdo de dados
pessoais, tais como a liberdade de expressdo e de informagéo’?, a liberdade das artes e das
ciéncias’?, o direito de acesso aos documentos’®, bem como, por exemplo, o direito &
liberdade e & seguranca™, a liberdade de pensamento, de consciéncia e de religidao™, a
liberdade de empresa’, o direito de propriedade’’, o direito & agcdo e a um tribunal imparcial®

ou a presuncao de inocéncia e os direitos de defesa’.

Para que o interesse legitimo do responsavel pelo tratamento prevaleca, o tratamento de dados
deve ser «necessario» e «proporcionado», de forma a possibilitar o exercicio do direito

fundamental em causa.

A titulo ilustrativo, dependendo das circunstancias especificas do caso, pode muito bem ser

necessario e proporcionado um jornal publicar determinados pormenores comprometedores

0 As disposicées da Carta tém por destinatarios as instituicdes e 6rgdos da UE, na observancia do principio da
subsidiariedade, bem como as autoridades nacionais, apenas quando apliquem o direito da Unido.

™ Artigo 11.° da Carta e artigo 10.° da CEDH.

"2 Artigo 13.° da Carta e artigos 9.° e 10.° da CEDH.

® Artigo 42.° da Carta. «Qualquer cidaddo da Uni&o, bem como qualquer pessoa singular ou coletiva com
residéncia ou sede social num Estado-Membro, tem direito de acesso aos documentos do Parlamento Europeu,
do Conselho e da Comissdo». Existem direitos de acesso semelhantes em varios Estados-Membros no que
respeita a documentos que estdo na posse de organismos publicos nesses Estados-Membros.

™ Artigo 6.° da Carta e artigo 5.° da CEDH.

> Artigo 10.° da Carta e artigo 9.° da CEDH.

’® Artigo 16.° da Carta.

7 Artigo 17.° da Carta e artigo 1.° do Protocolo adicional 8 CEDH.

"8 Artigo 47.° da Carta e artigo 6.° da CEDH.

" Artigo 48.° da Carta e artigos 6.° e 13.° da CEDH.
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sobre os habitos de consumo de um alto funcionario governamental envolvido num alegado
escandalo de corrupgéo. Por outro lado, os 6rgdos de comunicacéo social ndo devem ter uma
permissdo generalizada para publicar todos e quaisquer pormenores irrelevantes sobre a vida
privada de figuras publicas. Estes e outros casos semelhantes levantam geralmente questdes
complexas de avaliacdo, pelo que, para ajudar a orientar a avaliacdo, a legislacdo especifica, a
jurisprudéncia, as diretrizes, bem como os cddigos de conduta e outras normas mais ou menos

formais, podem desempenhar um papel importante.®

Se necessario, também neste contexto, as garantias complementares podem desempenhar um
papel importante e ajudar a determinar de que forma se pode alcancar o - por vezes fragil -

equilibrio.

ii) Interesses publicos/interesses da comunidade em geral

Nalguns casos, o responsavel pelo tratamento pode desejar invocar o interesse publico ou o
interesse da comunidade em geral (quer tal esteja previsto na legislacdo ou regulamentacéo
nacional quer ndo). Por exemplo, uma organizacdo de beneficéncia pode tratar dados pessoais
para efeitos de investigacdo médica, ou uma organizacao sem fins lucrativos pode fazé-lo com

0 objetivo de alertar para a corrupgao governamental.

Pode dar-se igualmente o caso de o interesse comercial privado de uma empresa coincidir, em
certa medida, com o interesse publico. Tal pode acontecer, por exemplo, no que respeita ao
combate & fraude financeira ou a outra utilizacéo fraudulenta de servicos®'. Um prestador de
servicos pode ter um interesse comercial legitimo em assegurar que os seus clientes ndo
utilizem o servico de forma abusiva (ou ndo consigam obter servi¢os sem pagar) e, a0 mesmo

tempo, os clientes da empresa, 0s contribuintes e o publico em geral tém igualmente um

8 No que respeita aos critérios a aplicar nos casos relacionados com a liberdade de expressdo, a jurisprudéncia
do Tribunal Europeu dos Direitos do Homem fornece igualmente orientagdes Uteis. Ver, por exemplo, 0 acérddo
do TEDH de 7 de fevereiro de 2012, no processo von Hannover ¢. Alemanha (N.° 2), em especial 88 95 a 126.
H& que tomar em consideracdo igualmente que o artigo 9.° da diretiva (sob a epigrafe Tratamento de dados
pessoais e liberdade de expressdo) dispde que os Estados-Membros «estabelecerdo isen¢des ou derrogacdes [a
determinadas disposicBes da diretiva] para o tratamento de dados pessoais efetuado para fins exclusivamente
jornalisticos ou de expressdo artistica ou literaria», desde que aquelas sejam «necessarias para conciliar o direito
a vida privada com as normas que regem a liberdade de expressao».

81 Ver, por exemplo, o «Exemplo 21: recolha de dados de contadores inteligentes para detetar a utilizagdo
fraudulenta de energia», na pagina 67 do Parecer 3/2013 do Grupo de Trabalho sobre a limitacdo da finalidade
(j& referido na nota 9).
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interesse legitimo em assegurar que as atividades fraudulentas, quando ocorram, sejam

desencorajadas e detetadas.

Em regra, o facto de um responsavel pelo tratamento atuar ndo apenas no seu préprio
interesse legitimo (por exemplo, comercial) mas igualmente no interesse da comunidade em
geral pode dar mais «valor» a esse interesse. Quanto mais preponderante for o interesse
publico ou o interesse da comunidade em geral, e quanto mais o facto de o responsavel pelo
tratamento poder atuar e tratar os dados na prossecucdo desse interesse for claramente
reconhecido e esperado pela comunidade e pelas pessoas em causa, mais valor esse interesse

legitimo tem na ponderacéo.

Por outro lado, a «aplicagdo privada» da lei ndo deve ser utilizada para legitimar préticas
intrusivas suscetiveis, quando sejam levadas a cabo por uma organizacdo governamental, de
ser proibidas nos termos da jurisprudéncia do Tribunal Europeu dos Direitos do Homem, com
fundamento no facto de as atividades da autoridade publica constituirem uma ingeréncia na

vida privada que ndo cumpre o critério rigoroso estabelecido no artigo 8.2, n.° 2, da CEDH.

iii) Outros interesses legitimos

Nalguns casos, como ja foi referido na seccdo 111.2, o interesse legitimo surge num contexto
gue pode assemelhar-se a um dos contextos nos quais alguns dos outros fundamentos
juridicos, em especial, os fundamentos juridicos previstos no artigo 7.°, alinea, b) (contrato),
alinea c¢) (obrigacdo legal) ou alinea e) (missdo publica), sdo aplicaveis. Por exemplo, uma
atividade de tratamento de dados pode ndo ser estritamente necessaria mas ser, ainda assim,
relevante para a execucdo de um contrato, ou uma lei pode apenas permitir, mas nao exigir, o
tratamento de determinados dados. Como vimos, pode nem sempre ser facil tracar uma linha
divisoria clara entre os diferentes fundamentos, o que torna ainda mais importante a inclusao

do teste da ponderacdo previsto no artigo 7.°, alinea f), na analise.

Também neste caso, bem como em todos 0s outros casos possiveis que ndo foram referidos
até agora, quanto mais preponderante for o interesse do responsavel pelo tratamento, e quanto
mais o facto de o responsavel pelo tratamento poder atuar e tratar dados na prossecucao desse

interesse for claramente reconhecido e esperado na comunidade em geral, mais valor esse
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interesse legitimo tem na ponderac&o®. Esta conclusdo conduz-nos ao ponto seguinte, mais

geral.
iv) Reconhecimento juridico e cultural/social da legitimidade dos interesses

Em todos os contextos acima referidos é, sem duvida, igualmente relevante saber se o direito
da UE ou o direito do Estado-Membro permite especificamente (mesmo que ndo o exija) que
0s responsaveis pelo tratamento efetuem diligéncias na prossecucdo do interesse publico ou
privado em causa. E ainda relevante saber se existem quaisquer orientacbes validamente
adotadas e ndo vinculativas, emitidas pelos organismos competentes, por exemplo, por
entidades reguladoras, que incentivem os responsaveis pelo tratamento a tratar os dados na

prossecucado do interesse em causa.

A conformidade com quaisquer orientacbes nao vinculativas fornecidas pelas autoridades
responsaveis pela protecdo de dados ou por outros organismos relevantes no que respeita as
modalidades do tratamento de dados é suscetivel de contribuir também para uma avalia¢do
favoravel do equilibrio. As expectativas culturais e sociais, ainda que ndo se reflitam
diretamente em instrumentos legislativos ou regulamentares, podem igualmente desempenhar

um papel importante e podem ajudar a alterar o equilibrio em qualquer dos sentidos.

Quanto mais o facto de os responsaveis pelo tratamento poderem atuar e tratar dados na
prossecucdo de um interesse em particular for expressamente reconhecido na legislacéo,
noutros instrumentos regulamentares — quer vinculem o responsavel pelo tratamento quer ndo
— ou até na cultura de uma dada comunidade em geral, sem qualquer base juridica especifica,

mais valor esse interesse legitimo tem na ponderag&o®.

82 E evidente que a avaliacdo deve incluir também uma reflexdo sobre o eventual prejuizo sofrido pelo
responsavel pelo tratamento, por terceiros ou pela comunidade em geral se o tratamento de dados ndo for
efetuado.

8 Contudo, esse interesse ndo pode ser utilizado para legitimar praticas intrusivas que, de outro modo, nio
cumpram o critério estabelecido no artigo 8.°, n.° 2, da CEDH.
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b) Impacto nas pessoas em causa

Olhando para o outro lado a ponderar, o impacto do tratamento nos interesses ou nos direitos
e liberdades fundamentais da pessoa em causa é um critério essencial. A primeira subseccéo
infra aborda, em termos gerais, a forma como deve ser avaliado o impacto na pessoa em

causa.

Nesse sentido, varios elementos podem ser (teis e sdo analisados nas subseccbes seguintes,
nomeadamente a natureza dos dados pessoais, a forma como a informacdo é tratada, as
expectativas razoaveis das pessoas em causa e 0 estatuto do responsavel pelo tratamento e da
pessoa em causa. Abordaremos igualmente, de forma sucinta, questfes relacionadas com
potenciais fontes de risco que possam provocar um impacto nas pessoas em causa, a
gravidade de quaisquer impactos nas pessoas em causa e a probabilidade de esses impactos se

concretizarem.
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i) Avaliacdo de impacto

Na avaliacdo do impacto® do tratamento, deve ter-se em conta quer as consequéncias
positivas quer as negativas. Estas podem incluir potenciais decisdes ou ac¢des futuras por parte
de terceiros, situacGes nas quais o tratamento possa conduzir a exclusdo ou a discriminacao de
pessoas e a difamacdo ou, de forma mais abrangente, situacdes nas quais exista o risco de

prejudicar a reputagéo, o poder de negociagdo ou a autonomia da pessoa em causa.

Para além dos efeitos adversos que podem ser especificamente previstos, ha que ter em conta
igualmente os impactos emocionais mais abrangentes, tais como a irritacdo, 0 medo e a
angustia que podem ser provocados pelo facto de a pessoa em causa perder o controlo sobre
informacdes pessoais ou aperceber-se de que estas foram ou podem ser utilizadas de forma
abusiva ou indevida — por exemplo, através da sua publicacdo na Internet. Deve ter-se
também devidamente em conta o efeito inibidor no comportamento protegido, tal como a
liberdade de investigagio ou de expressdo, que pode ser provocado pelo

controlo/rastreamento continuo.

O Grupo de Trabalho salienta que é essencial compreender que o conceito de «impacto»
relevante € muito mais abrangente do que o de dano ou prejuizo sofrido por determinada ou
determinadas pessoas em causa. O termo «impacto» tal como é utilizado no presente parecer
abrange quaisquer consequéncias possiveis (potenciais ou reais) do tratamento de dados. Por
uma questdo de clareza, salientamos igualmente que este conceito nao esta relacionado com o
conceito de violacdo de dados e é muito mais abrangente do que os impactos provocados por
uma violagdo de dados. Pelo contrario, o conceito de impacto tal como € utilizado no presente
parecer engloba as vérias formas como uma pessoa pode ser afetada — positiva ou

negativamente — pelo tratamento dos seus dados pessoais®.

8 Esta avaliagdo de impacto deve ser entendida no contexto do artigo 7.9, alinea f). Por outras palavras, ndo nos
referimos a uma «andlise de risco» ou a uma «avaliagdo de impacto sobre a protecdo de dados» na ace¢do da
proposta de regulamento (artigos 33.° e 34.°) e respetivas alteragdes propostas pela Comissdo LIBE. A questdo
de saber que metodologia deve ser seguida numa «analise de risco» ou numa «avaliacdo de impacto sobre a
protecdo de dados» ultrapassa o &mbito do presente parecer. Por outro lado, ha que ter em atencdo que — de uma
forma ou de outra — a analise do impacto nos termos do artigo 7., alinea f), pode ser uma parte importante de
qualquer «andlise de risco» ou «avaliagdo de impacto sobre a protecdo de dados» e pode também ajudar a
identificar as situacdes nas quais a autoridade responsavel pela protecdo de dados deve ser consultada.

8 0 risco de prejuizo financeiro, por exemplo, se uma violacdo de dados provocar uma fuga de informagdes
financeiras que deveriam estar num ambiente seguro, acabando por conduzir a uma usurpacdo de identidade ou a
outros tipos de fraude, ou o risco de leséo corporal, dor, sofrimento e perda de qualidade de vida que possam, em
Ultima andlise, ter sido provocados, por exemplo, por alterages ndo autorizadas a relatorios médicos, e pelo
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E igualmente importante compreender que, na maior parte dos casos, Varias ocorréncias
relacionadas ou n&o entre si podem, cumulativamente, provocar um impacto final negativo na
pessoa em causa e pode ser dificil identificar a atividade de tratamento, e o respetivo

responsavel, que desempenhou um papel essencial nesse impacto negativo.

Tendo em conta que, neste contexto, € muitas vezes dificil as pessoas em causa propor uma
acdo para obter uma indemnizagdo por um dano ou prejuizo sofrido, mesmo que o proprio
efeito seja muito real, é ainda mais importante colocar a énfase na prevencédo e assegurar que
as atividades de tratamento de dados apenas possam ser realizadas se ndo comportarem
nenhum risco, ou se comportarem um risco muito baixo, de impacto negativo indevido nos

interesses ou nos direitos e liberdades fundamentais das pessoas em causa.

Na avaliacdo de impacto, a terminologia e a metodologia tradicionais de avaliacdo dos riscos
podem, em certa medida, ser Uteis, pelo que alguns elementos desta metodologia serdo
destacados, de forma sucinta, mais adiante. Contudo, uma metodologia global para a
avaliacdo de impacto — no contexto do artigo 7.°, alinea f), ou num contexto mais abrangente

— ultrapassaria 0 ambito do presente parecer.

Neste contexto, como em qualquer outro, é importante identificar as fontes dos potenciais

impactos nas pessoas em causa.

A probabilidade de um risco poder realizar-se € um dos elementos a ter em conta. Por
exemplo, o acesso a Internet, o interchmbio de dados com sitios Web fora da UE, as
interligacGes com outros sistemas e um elevado grau de heterogeneidade e de variabilidade do
sistema podem constituir vulnerabilidades que os piratas informaticos podem explorar. Esta
fonte de riscos acarreta uma probabilidade relativamente grande de o risco de utilizagédo
indevida de dados se realizar. Em contrapartida, um sistema homogéneo e estavel que nédo
tenha interligacGes nem esteja ligado a Internet acarreta uma probabilidade muito menor de os

dados serem indevidamente utilizados.

consequente tratamento desadequado do doente, deve ser sempre tido devidamente em conta, embora ndo esteja,
de forma nenhuma, limitado as situagdes previstas no ambito de aplicacdo do artigo 7.°, alinea f). Ao mesmo
tempo, estes riscos ndo sdo 0s Unicos a ter em conta na avaliagdo de impacto nos termos do artigo 7.°, alinea f).
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Outro elemento da avaliacdo dos riscos € a gravidade das consequéncias da realizacdo de um
risco. Essa gravidade pode ir desde niveis baixos (por exemplo, a necessidade incomoda de
voltar a inserir informacBes de contacto pessoais que o responsavel pelo tratamento tenha
perdido) até niveis muito altos (por exemplo, a perda de vidas quando as referéncias da
localizagdo de pessoas que estdo sob protecdo vao parar as mdos de criminosos ou quando o
fornecimento de energia seja interrompido a distancia, através de contadores inteligentes, em

situagBes meteoroldgicas extremas ou em situacdes graves de salde das pessoas).

Estes dois elementos-chave — a probabilidade de o risco se realizar, por um lado, e a
gravidade das consequéncias, por outro lado — contribuem para a avaliacdo global do

potencial impacto.

Por ultimo, na aplicacdo da metodologia, deve recordar-se que a avaliagdo de impacto nos
termos do artigo 7.°, alinea f), ndo pode conduzir a um exercicio mecanico e puramente
quantitativo. Nos cenérios tradicionais de avaliagdo dos riscos, a «gravidade» pode ter em
conta o numero de pessoas potencialmente afetadas. No entanto, deve ter-se em atencdo que o
tratamento de dados pessoais que tenha um impacto numa minoria de pessoas em causa — ou
mesmo numa Unica pessoa — exige, ainda assim, uma analise muito cuidada, especialmente se

0 impacto em cada uma dessas pessoas for potencialmente significativo.

i) Natureza dos dados

Em primeiro lugar, é importante verificar se 0 processo envolve dados sensiveis, quer porque
pertencam as categorias especificas de dados previstas no artigo 8.° da diretiva quer por outras
razdes, como no caso de dados biométricos, dados genéticos, dados de comunicagdes, dados
de localizagdo e outros tipos de informagdes pessoais que exijam protecéo especial®®.

A titulo ilustrativo, na opinido do Grupo de Trabalho, regra geral, a utilizacdo de dados
biométricos por exigéncias gerais de seguranca de bens ou de pessoas é considerada um
interesse legitimo sobre o qual prevalecem o0s interesses ou os direitos e liberdades

fundamentais da pessoa em causa. Por outro lado, dados biométricos como a impresséo digital

8 Os dados biométricos e os dados genéticos sdo considerados categorias especificas de dados na proposta da
Comissdo de um regulamento sobre a protecdo de dados, lida em conjugagdo com as alteracfes propostas pela
Comissdo LIBE. Ver a alteragdo n.° 103 ao artigo 9.° no relatorio final da Comissdo LIBE. Quanto a relagdo
entre os artigos 7.° e 8.° da Diretiva 95/46/CE, ver a sec¢do 11.1.2 supra, nas paginas 14 e 15.
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e/ou o reconhecimento da iris podem ser utilizados para garantir a seguranca de um local de
alto risco, como um laboratério que esteja a investigar virus perigosos, desde que o
responsavel pelo tratamento tenha apresentado provas concretas da existéncia de um risco
consideravel®’.

Em geral, quanto mais sensivel for a informacéo envolvida, mais consequéncias podem existir
para a pessoa em causa. Contudo, tal ndo significa que dados que, por si s6s, pare¢cam in6cuos
possam ser tratados livremente com base no artigo 7.°, alinea f). De facto, mesmo esses dados,
dependendo da forma como sdo tratados, podem ter um impacto significativo nas pessoas,

como se vera na subseccdo iii) infra.

A este respeito, pode ser relevante saber se os dados ja foram tornados publicos pela pessoa
em causa ou por terceiros. Neste aspeto, € importante, antes de mais, salientar que os dados
pessoais, mesmo que tenham sido tornados publicos, continuam a ser considerados dados
pessoais, pelo que o seu tratamento continua a exigir garantias adequadas®. N&o existe uma
permissdo generalizada para reutilizar e continuar a tratar dados pessoais tornados publicos

nos termos do artigo 7.°, alinea f).

Dito isto, o facto de os dados pessoais terem sido tornados publicos pode ser considerado um
fator a ter em conta na avaliacdo, em especial se a publicacdo tiver tido efetuada na
expectativa razoavel de os dados virem a ser utilizados posteriormente para determinados fins
(por exemplo, para fins de investigacdo ou para fins relacionados com a transparéncia e a

responsabilidade).

iii) Forma como os dados sao tratados

A avaliacdo de impacto, em sentido lato, pode implicar que se verifique se os dados s&o
divulgados publicamente ou de outro modo colocados a disposi¢do de um grande nimero de

8 Ver o Parecer 3/2012 do Grupo de Trabalho do artigo 29 sobre a evolucdo das tecnologias biométricas
(WP193). Novamente a titulo ilustrativo, no seu Parecer 4/2009 sobre a Agéncia Mundial Antidopagem (ja
referido na nota 32), o Grupo de Trabalho salientou que o artigo 7.°, alinea f), ndo constituia um fundamento
valido para o tratamento de dados médicos e de dados relativos a infracfes no contexto de investigacdes
antidopagem, dada a «gravidade das intrusfes na privacidade». O tratamento de dados deve estar previsto na lei
e cumprir os requisitos estabelecidos no artigo 8.°, n.”* 4 ou 5, da diretiva.

8 \er o Parecer 3/2013 do Grupo de Trabalho sobre a limitacéo da finalidade (ja referido na nota 9) e o Parecer
6/2013 do Grupo de Trabalho sobre os dados abertos e a reutilizagcdo de informagdo do setor publico («ISP»),
adotado em 5.6.2013 (WP207).
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pessoas, ou se grandes volumes de dados pessoais sdo tratados ou combinados com outros
dados (por exemplo, no caso da elaboracédo de perfis, para fins comerciais, de aplicacdo da lei
ou outros). Dados aparentemente indcuos, quando sejam tratados em grande escala e
combinados com outros dados, podem dar azo a inferéncias sobre dados mais sensiveis, como
se viu no cenario 3 supra, que ilustrava a relagdo entre os padrfes de consumo de pizza e 0

prémios de seguros de saude.

Para além de poder conduzir ao tratamento de dados mais sensiveis, tal analise pode
igualmente dar azo a previsdes inquietantes, inesperadas e por vezes também incorretas, por
exemplo, a respeito do comportamento ou da personalidade das pessoas em causa.
Dependendo da natureza e do impacto dessas previsoes, tal pode ser altamente intrusivo na
privacidade das pessoas®’.

Num parecer anterior, o Grupo de Trabalho realgou igualmente os riscos inerentes a
determinadas solugdes de seguranga (nomeadamente no que respeita a firewalls, antivirus ou
anti-spam), uma vez que podem conduzir a realizacdo de inspecdes profundas de grande

escala, o que pode influenciar significativamente a avaliacéo do equilibrio de direitos™.

Em geral, quanto mais negativo ou incerto for o impacto do tratamento, mais improvavel é
que o tratamento venha a ser considerado, em termos gerais, legitimo. A existéncia de
métodos alternativos para alcancar o0s objetivos prosseguidos pelo responsavel pelo
tratamento, com um impacto menos negativo na pessoa em causa, devera ser seguramente um
fator relevante a ter em conta neste contexto. Se necessario, as avaliacfes de impacto na
privacidade e na protecdo de dados podem ser utilizadas para determinar se essa possibilidade

existe.
iv) Expectativas razoaveis da pessoa em causa

A este respeito, as expectativas razodveis da pessoa em causa quanto a utilizagdo e a

comunicacdo dos dados sdo também muito relevantes. Como foi igualmente salientado em

8 Ver a seccéo 111.2.5 e 0 anexo 2 (quanto aos grandes volumes de dados e aos dados abertos) do parecer sobre a
limitacdo da finalidade (ja referido na nota 9).

% Ver a seccéo 3.1 do Parecer 1/2009 do Grupo de Trabalho sobre as propostas de alteracdo da Diretiva
2002/58/CE relativa ao tratamento de dados pessoais e & protecdo da privacidade no sector das comunicagdes
eletrdnicas (diretiva da privacidade eletrénica) (WP159).
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relacdo & analise do principio da limitagdo da finalidade™, é «importante verificar se o
estatuto do responsavel pelo tratamento dos dados®, a natureza da relagdo ou do servico
prestado®® ou as obrigac8es juridicas ou contratuais aplicaveis (ou outras promessas feitas no
momento da recolha) podem gerar expectativas razoaveis de uma maior confidencialidade e
de limitacGes mais rigorosas na utilizacdo posterior dos dados. Em geral, quanto mais
especifico e restritivo for o contexto da recolha, maior é a probabilidade de existirem mais
limitacGes na utilizacdo. Também neste caso, é necessario ter em conta o contexto factual, e

n&o tomar por base apenas a informagéo escrita em carateres reduzidos.»

v) Estatuto do responsavel pelo tratamento dos dados e da pessoa em causa

O estatuto da pessoa em causa e do responsavel pelo tratamento dos dados é igualmente
relevante na avaliacdo do impacto do tratamento. A posicdo do responsavel pelo tratamento
dos dados pode ser mais ou menos dominante em relacdo a pessoa em causa consoante se
trate de uma pessoa singular ou de uma pequena organizagdo, uma grande empresa
multinacional ou um organismo do setor publico, e consoante as circunstancias especificas do
caso. Uma grande empresa multinacional pode, por exemplo, ter mais recursos e poder de
negociacdo do que a pessoa singular em causa, pelo que pode estar em melhores condicdes de
impor a pessoa em causa 0 que acredita ser o0 seu «interesse legitimo». Tal pode acontecer
sobretudo se a empresa tiver uma posi¢cdo dominante no mercado. Se estas situacdes ndo
forem controladas, podem ser prejudiciais para as pessoas singulares em causa. Assim como a
legislacdo em matéria de defesa do consumidor e de concorréncia ajuda a assegurar que esse
poder ndo seja utilizado de forma abusiva, a legislagdo em matéria de protecdo de dados
também pode desempenhar um papel importante, assegurando que os direitos e 0s interesses

das pessoas em causa ndo sejam indevidamente lesados.

Por outro lado, o estatuto da pessoa em causa € igualmente relevante. Embora o teste da
ponderagdo deva, em principio, ser realizado tendo como referéncia uma pessoa comum, as

situacdes especificas devem ser objeto de uma abordagem mais casuistica: por exemplo, serd

%1 Ver as paginas 24 e 25 do Parecer 3/2013 do Grupo de Trabalho sobre a limitacéo da finalidade (ja referido na
nota 9).

% «por exemplo, se se trata de um advogado ou de um médico».

% «por exemplo, servicos de computacio em nuvem para a gestdo de documentos pessoais, servicos de correio
eletrdnico, agendas, leitores de livros digitais com capacidade para anotacdes, e vérias aplicagdes Lifelog que
possam conter informagdes muito pessoais.»
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relevante verificar se a pessoa em causa é uma crianga® ou se de outro modo pertence a um
segmento mais vulneravel da populacdo que requeira protecdo especial, como, por exemplo,
os doentes mentais, 0s requerentes de asilo ou os idosos. A questdo de saber se a pessoa em
causa € um trabalhador, um estudante ou um doente, ou se de outro modo existe algum tipo de
desequilibrio na relacédo entre a posicdo da pessoa em causa e do responsavel pelo tratamento,
deve ser seguramente também relevante. E importante avaliar o efeito do tratamento efetivo

nestas pessoas.

Por altimo, é importante salientar que nem todos o0s impactos negativos nas pessoas em causa
tém o mesmo «valor» na ponderacdo. A finalidade do exercicio de ponderacdo previsto no
artigo 7.°, alinea f), ndo € evitar qualquer efeito negativo na pessoa em causa. A sua finalidade
é antes evitar um impacto desproporcionado. Esta diferenca é essencial. Por exemplo, a
publicacdo de um artigo de jornal elaborado com base numa investigacdo aprofundada e de
forma cuidadosa sobre um caso de alegada corrupgcdo governamental pode prejudicar a
reputacdo dos funcionérios governamentais envolvidos e pode ter consequéncias
significativas, nomeadamente a perda de reputacdo, a perda de elei¢cdes ou a prisdo, mas pode

ainda assim encontrar fundamento no artigo 7.°, alinea f)®.

c) Equilibrio provisério

Na ponderacdo dos interesses e dos direitos em jogo, tal como acima descrito, as medidas
tomadas pelo responsavel pelo tratamento para cumprir as suas obrigaces gerais nos termos
da diretiva, nomeadamente em matéria de proporcionalidade e de transparéncia, contribuirdo
substancialmente para assegurar que o responsavel pelo tratamento dos dados preencha os
requisitos estabelecidos no artigo 7.°, alinea f). O cumprimento integral deve implicar que o
impacto nas pessoas seja reduzido, que seja menos provavel que os interesses ou os direitos e
liberdades fundamentais das pessoas em causa sejam afetados e que, por isso, seja mais
provavel que o responsavel pelo tratamento dos dados possa invocar o artigo 7.°, alinea f). Tal

% Ver o Parecer 2/2009 do Grupo de Trabalho sobre a protecdo dos dados pessoais das criangas (Orientacdes
gerais e a situacdo especial das escolas), adotado em 11.2.2009 (WP160). Este parecer realca a vulnerabilidade
especifica da crianca e, quando a crianca esteja a ser representada, a necessidade de ter em conta o interesse
superior da crianga e ndo o do seu representante.

% Como ja foi explicado, quaisquer derrogacdes relevantes necessarias para o tratamento para fins jornalisticos
nos termos do artigo 9.° da diretiva devem ser igualmente tidas em conta.
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deve incentivar os responsaveis pelo tratamento a cumprir melhor todas as disposi¢oes

horizontais da diretiva®®.

Contudo, tal ndo significa que o cumprimento desses requisitos horizontais seja, enquanto tal,
sempre suficiente para garantir uma base juridica assente no artigo 7.°, alinea f). De facto, se
assim fosse, o artigo 7.°, alinea f), seria supérfluo ou tornar-se-ia uma brecha que desproveria
de sentido todo o artigo 7.°, que preconiza uma base juridica especifica adequada para o
tratamento de dados.

Por esta razdo, é importante realizar uma nova avaliagdo no exercicio de pondera¢do nos
casos em que - com base na andlise preliminar — ndo seja clara a forma como o equilibrio
deve ser obtido. O responsavel pelo tratamento pode considerar a possibilidade de introduzir
medidas complementares, que vdo além do cumprimento das disposi¢fes horizontais da

diretiva, para ajudar a reduzir o impacto indevido do tratamento nas pessoas em causa.

As medidas complementares podem incluir, por exemplo, a disponibilizacdo de um
mecanismo viavel e acessivel para assegurar que as pessoas em causa possam optar, de forma
incondicional, por ndo permitir o tratamento. Estas medidas complementares podem, nalguns
casos (mas ndo em todos), ajudar a alterar o equilibrio e ajudar a assegurar que o tratamento
possa basear-se no artigo 7.°, alinea f), protegendo, ao mesmo, tempo, os direitos e 0s

interesses das pessoas em causa.

(d) Garantias complementares aplicadas pelo responsavel pelo tratamento

Como ja foi explicado, a forma como o responsavel pelo tratamento aplica medidas
adequadas pode, nalgumas situacdes, ajudar a «alterar o equilibrio». Se o resultado é ou néo
aceitavel dependerd da avaliacdo no seu todo. Quanto mais significativo for o impacto na

pessoa em causa, mais atencdo deve ser dada as garantias relevantes.

Sdo exemplos de medidas relevantes, entre outras, a limitacdo rigorosa do volume de dados

recolhidos e a eliminagédo imediata de dados apoés utilizacdo. Embora algumas dessas medidas

% Quanto ao papel importante do «respeito pelas disposices horizontais», ver igualmente a pagina 54 do Parecer
3/2013 do Grupo de Trabalho sobre a limitagéo da finalidade, ja referido na nota 9.
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possam ja ser obrigatdrias nos termos da diretiva, sdo muitas vezes modulaveis e deixam
margem para que 0s responsaveis pelo tratamento assegurem uma melhor protecdo das
pessoas em causa. Por exemplo, o responsavel pelo tratamento pode recolher menos dados ou
fornecer informagBes complementares em relacdo ao que esta especificamente previsto nos

artigos 10.° e 11.° da diretiva.

Noutros casos, as garantias ndo sdo expressamente exigidas nos termos da Diretiva, mas
podem bem vir a sé-lo nos termos da proposta de regulamento, ou sdo exigidas apenas em

situacOes especificas, por exemplo:

e medidas técnicas e organizativas para assegurar que os dados nao possam ser
utilizados para tomar decisfes ou outras medidas em relacdo as pessoas («separacao
funcional», como é frequentemente o0 caso no ambito de uma investigacao),

e utilizacdo ampla de técnicas de anonimizacao,

e agregacdo de dados,

e tecnologias para reforcar a protecdo da privacidade, privacidade desde a concecao,
avaliacdes de impacto na privacidade e na protecdo de dados,

e maior transparéncia,

o direito generalizado e incondicional de optar por ndo permitir o tratamento,

e portabilidade dos dados e medidas afins para capacitar as pessoas em causa.

O Grupo de Trabalho observa que, no que se refere a algumas questdes-chave, nomeadamente
a separacao funcional e as técnicas de anonimizacdo, ja foram fornecidas algumas orientaces
nas partes relevantes dos seus pareceres sobre limitagdo da finalidade, dados abertos e

técnicas de anonimizagdo””.

No que respeita a utilizacao de pseuddnimos e a criptografia, o0 Grupo de Trabalho gostaria de
salientar que o facto de os dados ndo serem diretamente identificaveis ndo afeta, por si sd, a

% Ver as seccdes 111.2.3 e 111.2.5 e 0 anexo 2 do Parecer 3/2013 do Grupo de Trabalho sobre a limitaco da
finalidade, j& referido na nota 9, quanto ao tratamento posterior para fins histéricos, estatisticos e cientificos e
guanto aos grandes volumes de dados e aos dados abertos; ver igualmente as partes relevantes do Parecer 6/2013
do Grupo de Trabalho sobre os dados abertos (ja referido na nota 88) e o Parecer 5/2014 do Grupo de Trabalho
sobre técnicas de anonimizacao.
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apreciacdo da legitimidade do tratamento: ndo deve considerar-se que esse facto torna

legitimo um tratamento ilegitimo®®.

Ao mesmo tempo, a utilizacdo de pseuddnimos e a criptografia, tal como quaisquer outras
medidas técnicas e organizativas introduzidas para proteger informacdes pessoais,
desempenhardo um papel importante no que respeita a avaliacdo do potencial impacto do
tratamento na pessoa em causa, pelo que, nalguns casos, podem contribuir para alterar o
equilibrio a favor do responsavel pelo tratamento. A utilizacdo de formas de tratamento de
dados pessoais que comportem menos riscos (por exemplo, dados pessoais que sejam
encriptados enquanto estdo armazenados ou em transito, ou dados pessoais que sejam menos
direta e rapidamente identificaveis) significa geralmente que a probabilidade de os interesses
e os direitos e liberdades fundamentais da pessoa em causa serem afetados é menor.

Em relacdo a estas garantias — e a avaliacdo global do equilibrio — 0 Grupo de Trabalho
gostaria de salientar trés questdes especificas que muitas vezes desempenham um papel

essencial no contexto do artigo 7.°, alinea f):

e a relacdo entre o teste da ponderagdo, a transparéncia e o principio da
responsabilidade,

e 0 direito da pessoa em causa de se opor ao tratamento e, para além da oposi¢do, a
possibilidade de optar por ndo permitir o tratamento sem que seja necessaria qualquer
justificacao, e

e a capacitacdo das pessoas em causa: a portabilidade dos dados e a existéncia de
mecanismos Vidveis que permitam a pessoa em causa aceder, alterar, eliminar,
transferir ou de outro modo proceder (ou autorizar que terceiros procedam) ao

tratamento posterior dos seus préprios dados.

Dada a sua importancia, estes temas serdo discutidos sob epigrafes distintas.

% Ver, quanto a este ponto, as alteracdes aprovadas pela Comissao LIBE no respetivo relatério final, em especial
a alteracdo n.° 15 relativa ao considerando 38, que relaciona a utilizagdo de pseudénimos com as expectativas
legitimas da pessoa em causa.
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111.3.5. Responsabilidade e transparéncia

Em primeiro lugar, antes de ter lugar uma operacdo de tratamento de dados com base no
artigo 7.°, alinea f), o responsavel pelo tratamento tem a responsabilidade de verificar se tem
um interesse legitimo, se o0 tratamento é necessario para prosseguir esse interesse legitimo e
se, no caso especifico, os interesses e 0s direitos das pessoas em causa prevalecem sobre esse

interesse.

Nesse sentido, o artigo 7.°, alinea f), baseia-se no principio da responsabilidade. O
responsavel pelo tratamento deve levar previamente a cabo um teste cuidadoso e eficaz, com
base nos factos especificos do caso e ndo de forma abstrata, tendo em conta igualmente as
expectativas razoaveis das pessoas em causa. A titulo de boa pratica, sempre que adequado, a
realizacdo desse teste deve ser documentada de forma suficientemente pormenorizada e
transparente para que a aplicagcdo completa e correta do teste possa ser verificada - quando
necessario — pelas partes interessadas, nomeadamente as pessoas em causa e as autoridades

responsaveis pela protecdo de dados, e, em ultima analise, pelos tribunais.

O responsavel pelo tratamento comecara por definir o interesse legitimo e realizar o teste da
ponderacdo, mas nao se trata necessariamente da avaliacdo final e definitiva: se, na realidade,
0 interesse prosseguido ndo for o que foi especificado pelo responsavel pelo tratamento ou se
0 responsavel pelo tratamento ndo tiver definido o interesse de forma suficientemente
pormenorizada, o equilibrio deve ser reavaliado com base no interesse efetivo, a determinar

|99

por uma autoridade responsavel pela protecdo de dados ou por um tribunal™. Como acontece

relativamente a outros aspetos essenciais da protecdo de dados, tais como a identificacdo do

100

responsavel pelo tratamento de dados ou a especificacdo da finalidade™, o importante é a

realidade que esté por tras de qualquer afirmacao feita pelo responsavel pelo tratamento.

O conceito de responsabilidade esta estreitamente ligado ao conceito de transparéncia. Para
possibilitar que as pessoas em causa exercam 0s seus direitos e permitir um escrutinio puablico
mais alargado pelas partes interessadas, 0 Grupo de Trabalho recomenda que 0s responsaveis
pelo tratamento expliquem as pessoas em causa, de forma clara e acessivel, as razbes pelas

quais consideram gue sobre os seus interesses ndo prevalecem os interesses ou os direitos e

% por exemplo, no seguimento de uma queixa ou do exercicio do direito de oposic&o nos termos do artigo 14.°.
100 \/er os pareceres referidos na nota 9.
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liberdades fundamentais das pessoas em causa, e lhes expliquem igualmente que garantias
acionaram para proteger os dados pessoais, incluindo, sempre que adequado, o direito de

optar por ndo permitir o tratamento™®,

A este respeito, 0 Grupo de Trabalho salienta que a legislacdo em matéria de defesa do
consumidor, em especial as leis que defendem os consumidores contra praticas comerciais

desleais, é igualmente muito relevante neste contexto.

Se o responsavel pelo tratamento esconder informacgdes importantes a respeito de uma
inesperada utilizacdo posterior dos dados, camufladas em clausulas juridicas escritas em
carateres reduzidos num contrato, tal pode violar as normas de defesa do consumidor relativas
as clausulas contratuais abusivas (nomeadamente a proibicdo de «clausulas-surpresa») e
também nao preenchera os requisitos previstos no artigo 7.°, alinea a), para um consentimento
valido e informado, nem o0s requisitos previstos no artigo 7.°, alinea f), em termos de
expectativas razoaveis da pessoa em causa e de equilibrio de interesses global aceitavel.
Obviamente, levanta também questdes de conformidade com o artigo 6.° no que se refere a

necessidade de um tratamento leal e licito dos dados pessoais.

Por exemplo, em muitos casos, 0s utilizadores de servicos em linha «gratuitos», tais como
motores de busca, correio eletronico, redes sociais, armazenamento de ficheiros ou outras
aplicacBes em linha ou moveis, ndo estdo plenamente conscientes da medida em que a sua
atividade é registada e analisada a fim de criar valor para o prestador do servico, pelo que nédo

estdo preocupados com os riscos envolvidos.

Para capacitar as pessoas em causa nessas situacGes, uma das primeiras condi¢cdes prévias
necessarias'® — mas de modo nenhum suficiente em si mesma - ¢ tornar claro que 0s servicos

ndo sdo gratuitos e que, pelo contréario, os consumidores pagam utilizando os seus dados

191 Tal como explicado na pagina 46 do Parecer 3/2013 do Grupo de Trabalho sobre a limitagdo da finalidade (ja
referido na nota 9), no caso da elaboracdo de perfis e da automatizacdo das decisbes, «para assegurar a
transparéncia, as pessoas em causa/os consumidores devem ter acesso aos seus ‘perfis’, bem como a ldgica da
tomada de decisdo (algoritmo) que conduziu ao desenvolvimento do perfil. Por outras palavras: as organizacdes
devem divulgar os respetivos critérios de decisfo. Trata-se de uma garantia crucial e ainda mais importante no
mundo dos grandes volumes de dados». A questdo de saber se uma organizacdo oferece ou ndo essa
transparéncia € um fator muito relevante a ter em conta igualmente no exercicio de ponderacéo.

192 Quanto a outras garantias possiveis no que respeita as situacdes, cada vez mais comuns, em que 0S
consumidores pagam com os seus dados pessoais, ver a sec¢ao 111.3.6, em especial as paginas 47 e 48, sobre
«Alternativas aos servigos em linha ‘gratuitos’ respeitadoras da prote¢do de dados» e sobre «Portabilidade dos
dados, o programa ‘Midata’ e questdes afins».
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pessoais. As condi¢cdes e as garantias das quais depende a utilizagdo dos dados devem
também ser claramente explicitadas em cada caso, de forma a garantir a validade do
consentimento previsto no artigo 7.°, alinea a), ou um equilibrio favoravel nos termos do

artigo 7.°, alinea f).

111.3.6. Direito de oposicao e outros

a) Direito de oposicéo nos termos do artigo 14.° da diretiva

O artigo 7.°, alineas e) e f), é especial no sentido em que, embora assente sobretudo numa
avaliacdo objetiva dos interesses e dos direitos envolvidos, permite igualmente que a pessoa
em causa exerca a sua autodeterminacdo através de um direito de oposic&o'®: pelo menos no
caso destes dois fundamentos, o artigo 14.°, alinea a), da diretiva dispbe que («salvo
disposicdo em contrério do direito nacional») a pessoa em causa pode opor-se «em qualquer
altura, por razdes preponderantes e legitimas relacionadas com a sua situagdo particular, a que
os dados que lhe digam respeito sejam objeto de tratamento». Acrescenta que, em caso de

oposicao justificada, deve ser posto termo ao tratamento dos seus dados.

Assim, em principio, nos termos da legislacdo atual, a pessoa em causa terd de demonstrar
gue possui «interesses preponderantes e legitimos» para impedir o tratamento dos seus dados
pessoais (artigo 14.°, alinea a)), exceto no contexto de atividades de marketing direto, no qual

ndo € necessario que a oposicdo seja justificada (artigo 14.°, alinea b).

N&o deve considerar-se que tal contradiz o teste da ponderacdo previsto no artigo 7.°, alinea
f), que é realizado a priori: antes complementa essa ponderacdo, no sentido em que, sempre
que o tratamento seja autorizado na sequéncia de uma avaliagdo razoavel e objetiva dos
diferentes direitos e interesses em jogo, a pessoa em causa tem ainda uma possibilidade
complementar de se opor por motivos relacionados com a sua situacdo especifica. Tal devera

entdo conduzir a uma nova avaliacdo, tendo em conta os argumentos especificos apresentados

103 Este direito de oposicdo ndo deve ser confundido com o consentimento baseado no artigo 7.°, alinea a), que
dispbe que o responsavel pelo tratamento ndo pode tratar os dados antes de obter esse consentimento. No ambito
do artigo 7.° alinea f), o responsavel pelo tratamento pode tratar os dados, sob reserva de determinadas
condicBes e garantias, desde que a pessoa em causa ndo se tenha oposto. Neste sentido, o direito de oposi¢do
pode ser considerado sobretudo uma forma especifica de optar por ndo permitir o tratamento. Para mais
pormenores, ver o Parecer 15/2011 do Grupo de Trabalho sobre a definicdo de consentimento (referido na nota
2).
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pela pessoa em causa. Esta nova avaliacdo €, em principio, novamente objeto de verificacdo

por uma autoridade responsavel pela protecdo de dados ou pelos tribunais.

b) Para além da oposicao: o papel da op¢do de ndo permitir o tratamento enquanto garantia

complementar

O Grupo de Trabalho salienta que, embora o direito de oposicao previsto no artigo 14.°, alinea
a), tenha de ser justificado pela pessoa em causa, nada impede que o responsavel pelo
tratamento lhe dé uma possibilidade de optar por ndo permitir o tratamento, que seja mais
abrangente e que ndo exija qualquer demonstracdo complementar dos interesses legitimos
(preponderantes ou outros) por parte da pessoa em causa. Nao € necessario que este direito

incondicional se baseie na situacdo especifica das pessoas em causa.

De facto, especialmente em caso de davida, quando o equilibrio seja dificil de alcancar, um
mecanismo bem concebido e vidvel de exclusdo do tratamento, mesmo que ndo proporcione
necessariamente as pessoas em causa todos os elementos que satisfazem as condicGes para um
consentimento valido nos termos do artigo 7.°, alinea a), pode desempenhar um papel

importante na salvaguarda dos direitos e dos interesses das pessoas em causa.

Para tal, é necessario uma abordagem diferenciada, que estabeleca uma distin¢do entre os
casos em que € exigido o consentimento prévio previsto no artigo 7.°, alinea a), e 0s casos em
gue uma possibilidade viavel de optar por ndo permitir o tratamento (conjuntamente com
outras medidas complementares possiveis) pode contribuir para proteger as pessoas em causa

nos termos do artigo 7.°, alinea f).

Quanto maior for o ambito de aplicacdo do mecanismo de exclusdo do tratamento e quanto
mais facil for utiliza-lo, mais este contribuira para alterar o equilibrio no sentido de que o

tratamento encontre uma base juridica no artigo 7.°, alinea f).

llustragdo: evolugéo na abordagem ao marketing direto

Para ilustrar como é estabelecida uma distin¢cdo entre 0s casos em que € exigido o
consentimento previsto no artigo 7.°, alinea a), e 0s casos em que a opgdo de ndo permitir o

tratamento pode ser utilizada como garantia nos termos do artigo 7.°, alinea f), é Gtil recorrer

71



ao exemplo do marketing direto, relativamente ao qual existe, desde o inicio, uma disposi¢édo
especifica de exclusdo de tratamento no artigo 14.°, alinea b), da diretiva. A fim de
acompanhar os novos desenvolvimentos tecnoldgicos, esta disposi¢do foi posteriormente
complementada por disposicOes especificas na diretiva «privacidade e comunicacdes

eletronicas»%,

Nos termos do artigo 13.° da diretiva «privacidade e comunicacdes eletronicas», no que
respeita a determinados tipos — mais intrusivos — de atividades de marketing direto (tais como
0 marketing através de correio eletronico e aparelhos de chamadas automaticas), o
consentimento é a regra. A titulo excecional, nas relagdes com os clientes existentes, quando
um responsavel pelo tratamento publicite os seus prdprios produtos ou servigos «analogos», é
suficiente que seja dada aos clientes a possibilidade (incondicional) de optar por ndo permitir

o0 tratamento sem necessidade de justificacao.

As tecnologias evoluiram, o que tornou necessario encontrar solucdes semelhantes e

relativamente simples, seguindo a mesma ldgica, para as novas préaticas de marketing.

Em primeiro lugar, a forma como o material publicitario é divulgado evoluiu: ja ndo se trata
apenas de mensagens que chegam as caixas de correio eletrénico, mas também de mensagens
publicitérias direcionadas para padrdes de comportamento que surgem nos smartphones e nos
ecrds de computador. Num futuro préximo, a publicidade pode ser igualmente incorporada em

objetos inteligentes interligados na Internet das coisas.

Em segundo lugar, as mensagens publicitarias sdo cada vez mais especificamente
direcionadas: ja ndo se baseiam em simples perfis dos clientes, antes as informacGes sobre as
atividades dos consumidores sdo cada vez mais rastreadas e conservadas, em linha e sem ser

em linha, e analisadas através de métodos automaticos mais sofisticados'®.

Em consequéncia destes desenvolvimentos, o objeto do exercicio de ponderacédo alterou-se: ja
ndo se trata do direito a liberdade de expressdo para fins comerciais, mas sobretudo do

interesse econdmico das organizagdes empresariais em conhecer 0s seus clientes através do

104 Quanto ao artigo 13.° da diretiva «privacidade e comunicacdes eletronicas», ver igualmente a seccéo 111.2.4

do Parecer 3/2013 do Grupo de Trabalho sobre a limitacdo da finalidade (ja referido na nota 9).
105 \/er a seccdo 111.2.5 e 0 anexo 2 (quanto aos grandes volumes de dados e & abertura de dados) do parecer do
Grupo de Trabalho sobre a limitagao da finalidade (ja referido na nota 9).
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rastreio e da monitorizacdo das informacdes sobre as suas atividades em linha e sem ser em
linha, o qual deve ser ponderado em relacdo aos direitos (fundamentais) ao respeito pela vida
privada e a protecdo de dados pessoais dessas pessoas e ao Seu interesse em nao serem

indevidamente monitorizadas.

Esta mudanca nos modelos comerciais predominantes e a valorizacdo dos dados pessoais
como um trunfo para as organizagcOes empresariais explica a recente exigéncia de
consentimento neste contexto, nos termos do artigo 5.°, n.° 3, e do artigo 13.° da diretiva

«privacidade e comunicacdes eletronicas».

Por conseguinte, existem diferentes normas especificas aplicaveis consoante o tipo de
marketing, nomeadamente:
- o direito incondicional de oposi¢cdo ao marketing direto (concebido para o contexto
tradicional do correio postal e para a publicitacdo de produtos analogos) nos termos do
artigo 14.°, alinea b), da diretiva; nesse caso, o artigo 7.°, alinea f), pode constituir o
fundamento juridico,
- a exigéncia de consentimento nos termos do artigo 13.° da diretiva «privacidade e
comunicacgdes eletronicas» no que respeita a utilizacdo de sistemas de chamada
automatizados, fax, mensagens de texto e correio eletronico para fins de marketing

(sob reserva de excecdes)'®

, € aplicacdo de facto do artigo 7.°, alinea a), da diretiva
relativa a protecao de dados.

- aexigéncia de consentimento nos termos do artigo 5., n.° 3, da diretiva «privacidade e
comunicac0es eletronicas» (e do artigo 7.°, alinea a), da diretiva relativa a protecdo de
dados) no que respeita a publicidade comportamental, baseada em técnicas de
rastreamento, tais como cookies que armazenam informacdes no terminal do

utilizador”’.

Embora os fundamentos juridicos aplicaveis sejam claros no que se refere aos artigos 5., n.°
3, e 13.° da diretiva «privacidade e comunicagdes eletronicas», nem todos os tipos de

marketing sdo abrangidos e é desejavel que existam orientacGes sobre quais as situagdes que

106 /er igualmente o artigo 13.°, n.° 3, da diretiva «privacidade e comunicacdes eletrénicas», que permite aos
Estados-Membros escolher entre o consentimento prévio ou a opcdo de ndo permitir o tratamento no que respeita
ao marketing direto através de outros meios.

Y97 Quanto & aplicacdo desta disposicdo, ver o Parecer 2/2010 do Grupo de Trabalho sobre publicidade
comportamental em linha (WP171).
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exigem 0 consentimento previsto no artigo 7.°, alinea a), e quais as situacbes em que €
alcancado um equilibrio nos termos do artigo 7.°, alinea f), incluindo a possibilidade de optar

por ndo permitir o tratamento.

A este respeito, é util recordar o parecer do Grupo de Trabalho sobre a limitacdo da
finalidade, que refere expressamente que, «quando uma organizacao pretenda especificamente
analisar ou prever as preferéncias, o comportamento e as atitudes pessoais dos clientes
individuais, que posteriormente servirdo de inspiragdo para ‘medidas ou decisdes’ tomadas
em relacdo a esses clientes [...], o consentimento prévio, livre, especifico, informado e
inequivoco é quase sempre exigido, caso contrario a utilizacdo posterior dos dados nao pode
ser considerada compativel. E importante que esse consentimento seja exigido, por exemplo,
para o rastreamento e a elaboracdo de perfis para fins de marketing direto, publicidade
comportamental, corretagem de dados, publicidade baseada na localizacdo ou pesquisa de

mercado digital baseada no rastreamento»'%,

Alternativas aos servigos em linha «gratuitos» respeitadoras da protecao de dados

Num contexto em que os clientes que aderem a servicos em linha «gratuitos» na realidade
«pagam» esses servicos ao permitir a utilizacdo dos seus dados pessoais, se 0 responsavel
pelo tratamento disponibilizar também uma versdo alternativa dos seus servicos, na qual os
«dados pessoais» ndo sejam utilizados para fins de marketing, tal contribui também para uma
avaliacdo favoravel do equilibrio — ou para a conclusdo de que o cliente teve realmente
liberdade de escolha e, por conseguinte, foi dado consentimento valido nos termos do artigo
7.9 alinea a).

Quando tais servicos alternativos nao estejam disponiveis, € mais dificil argumentar que foi
dado consentimento véalido (e livre) nos termos do artigo 7.°, alinea a), pelo simples facto de
0s servigos gratuitos terem sido utilizados ou que o equilibrio previsto no artigo 7.°, alinea f),

deve ser favoravel ao responsavel pelo tratamento.

As consideragdes precedentes sublinham o papel importante que as garantias

complementares, nomeadamente a disponibilizacdo de um mecanismo viavel de exclusdo do

198 \/er 0 anexo Il (quanto aos grandes volumes de dados e aos dados aberto) do parecer (ja referido na nota 9),
pagina 45.
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tratamento, podem desempenhar na alteracdo do equilibrio provisorio. Ao mesmo tempo,
mostram igualmente que, nalguns casos, o artigo 7.°, alinea f), ndo pode ser invocado como
fundamento para o tratamento e o0s responsaveis pelo tratamento devem obter um
consentimento valido nos termos do artigo 7.°, alinea a), - ou satisfazer outras condi¢Ges

estabelecidas na diretiva — para que o tratamento possa ser realizado.

Portabilidade dos dados, o programa «Midata» e questfes afins

Entre as garantias complementares que podem ajudar a alterar o equilibrio, hd que dar
especial atencdo a portabilidade dos dados e medidas afins, que podem ser cada vez mais
relevantes num ambiente em linha. O Grupo de Trabalho recorda o seu parecer sobre a
limitacdo da finalidade, no qual salientou que «em muitas situagdes, a aplicacdo de garantias,
tais como permitir que as pessoas em causa/os clientes tenham acesso direto aos seus dados
em formato portatil, acessivel e de leitura Otica, pode ajudar a capacita-las e a compensar o
desequilibrio econdémico existente entre as grandes empresas, por um lado, e as pessoas em
causa/os consumidores, por outro. Permite igualmente as pessoas «partilhar da riqueza»
gerada pelos grandes volumes de dados e incentiva os produtores a disponibilizar mais

funcionalidades e aplicaces aos seus utilizadores'®®.

A existéncia de mecanismos vidveis que permitam as pessoas em causa aceder, alterar,
eliminar, transferir ou de outro modo proceder (ou autorizar que terceiros procedam) ao
tratamento posterior dos seus proprios dados capacitara as pessoas em causa e permitir-lhes-a
retirar mais beneficios dos servigos digitais. Além disso, pode promover um ambiente de
mercado mais concorrencial ao permitir que os clientes mudem mais facilmente de prestador
(por exemplo, no contexto das operacdes bancarias em linha ou, no caso de fornecedores de
energia, no contexto das redes inteligentes). Por ultimo, pode igualmente contribuir para o
desenvolvimento, por terceiros que tenham possibilidade de aceder aos dados dos clientes a
pedido e com base no consentimento destes, de servicos complementares de valor

1 e e . . . . . . , .
% «Ver iniciativas como o programa ‘Midata’, no Reino Unido, que se baseiam no principio fundamental de que

os dados devem ser devolvidos aos consumidores. O Midata é um programa voluntario que, com o tempo,
devera facilitar cada vez mais o0 acesso dos consumidores aos respetivos dados pessoais em formato portatil e
eletrdnico. A ideia-chave é a de que os consumidores devem beneficiar também dos grandes volumes de dados
através do acesso as informacgdes que lhes dizem respeito, de forma a poderem fazer melhores escolhas. Ver
igualmente as iniciativas ‘Green button’, que permitem aos consumidores aceder as informagdes sobre o seu
préprio consumo de energia». Para mais informagBes sobre as iniciativas existentes no Reino Unido e em
Franca, ver http://www.midadoslab.org.uk/ e http://mesinfos.fing.org/.
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acrescentado. Por conseguinte, nesta perspetiva, a portabilidade dos dados é vantajosa nao
apenas para a protecdo de dados mas igualmente para a concorréncia e para a defesa dos

consumidores™®,

1V. Observacoes finais

No presente parecer, o Grupo de Trabalho analisou os critérios estabelecidos no artigo 7.° da
diretiva, que legitimam o tratamento de dados. Para além de orientacfes sobre a interpretacéo
e a aplicacdo praticas do artigo 7.°, alinea f), no atual quadro juridico, o presente parecer
pretende formular recomendagfes que auxiliem os decisores politicos na ponderacdo das
mudancas a efetuar ao atual quadro juridico em matéria de protecdo de dados. Antes da
apresentacdo dessas recomendacdes, segue-se um resumo das principais conclusdes relativas a

interpretacdo do artigo 7.°.

IV.1. Conclusoes

Sintese do artigo 7.°

O artigo 7.° exige que tratamento de dados pessoais s6 possa ser efetuado se pelo menos um

dos seis fundamentos juridicos elencados nesse artigo for aplicavel.

O primeiro fundamento, no artigo 7.°, alinea a), centra-se no consentimento da pessoa em
causa como fundamento para o tratamento legitimo. Os restantes fundamentos, pelo contrario,
permitem o tratamento — sob reserva de garantias — em situacfes nas quais,
independentemente do consentimento, seja adequado e necessario tratar os dados num

determinado contexto para prosseguir um interesse legitimo especifico.

Cada uma das alineas b), c), d) e e) especifica um determinado contexto no qual o tratamento
de dados pessoais pode ser considerado legitimo. As condicGes aplicaveis em cada um desses
diferentes contextos exigem especial atencdo, uma vez que determinam o alcance dos varios

fundamentos para o tratamento legitimo. Mais concretamente, os critérios de que o tratamento

19 Quanto ao direito & portabilidade dos dados, ver o artigo 18.° da proposta de regulamento.
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seja «necessario para a execucdo de um contrato», «necessario para cumprir uma obrigacdo
legal», «necessario para a protecdo de interesses vitais da pessoa em causa» € «necessario
para a execucdo de uma missdo de interesse publico ou o exercicio da autoridade publica»

contém diferentes requisitos, os quais foram analisados na seccéo 111.2.

A alinea f) refere-se, de forma mais genérica, a (qualquer tipo de) interesse legitimo
prosseguido pelo responsavel pelo tratamento (em qualquer contexto). No entanto, esta
disposicdo geral estd expressamente subordinada a um teste da ponderacdo complementar,
que exige que os interesses legitimos do responsavel pelo tratamento — ou do terceiro ou
terceiros a quem os dados sejam comunicados — sejam ponderados em relacéo aos interesses

ou aos direitos fundamentais das pessoas em causa.

Papel do artigo 7.°, alinea f)

O artigo 7.° alinea f), ndo deve ser considerado um fundamento juridico que s6 pode ser
utilizado com parcimédnia, como «ultimo recurso» para colmatar lacunas em situaces raras e
imprevistas - ou como ultima possibilidade quando nenhum outro fundamento seja aplicavel.
De igual modo, ndo deve ser considerado uma opc¢édo preferencial nem a sua utilizacdo deve
ser indevidamente alargada por ser considerada menos restritiva do que 0s restantes
fundamentos. Pelo contrério, trata-se de um meio tdo valido como qualquer um dos outros

fundamentos que legitimam o tratamento de dados pessoais.

A utilizacdo correta do artigo 7.°, alinea f), nas condi¢Bes certas e sob reserva de garantias
adequadas, pode ajudar a evitar a utilizacdo abusiva, e a invocacdo excessiva, de outros
fundamentos juridicos. Uma avaliacdo adequada do equilibrio nos termos do artigo 7.°, alinea
), muitas vezes com a possibilidade de optar por ndo permitir o tratamento, pode, nalguns
casos, ser uma alternativa valida a utilizacdo incorreta, por exemplo, do fundamento do
«consentimento» ou da necessidade «para a execugdo de um contrato». Neste sentido, o artigo
7.%, alinea f), apresenta garantias complementares em comparacdo com 0s restantes
fundamentos predeterminados. Por conseguinte, ndo deve ser considerado o «elo mais fraco»
ou uma porta aberta para legitimar todas as atividades de tratamento de dados que ndo sejam

abrangidas por nenhum dos outros fundamentos juridicos.
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Interesses legitimos do responsavel pelo tratamento / interesses ou direitos fundamentais da

pessoa em causa

O conceito de «interesse» do responsavel pelo tratamento é o interesse mais amplo que este
pode ter no tratamento, ou o beneficio que retira — ou que a sociedade pode retirar — do
tratamento. Pode ser preponderante, simples ou mais controverso. Por conseguinte, as
situacOes visadas pelo artigo 7.° alinea f), podem ir desde o exercicio de direitos
fundamentais ou a protecdo de interesses pessoais ou sociais importantes até outros contextos

menos 6bvios ou até problematicos.

Para ser considerado «legitimo» e para ser relevante nos termos do artigo 7.°, alinea f), o
interesse devera ser licito, ou seja, devera respeitar o direito da UE e o direito nacional. Deve
também ser definido de forma suficientemente clara e precisa para permitir a realizacdo do
teste da ponderacdo em relacdo aos interesses e aos direitos fundamentais da pessoa em causa.

Deve igualmente consistir num interesse real e atual — ou seja, ndo deve ser especulativo.

O facto de o responsavel pelo tratamento, ou o terceiro a quem se pretende que os dados
sejam comunicados, ter tal interesse legitimo ndo significa necessariamente que possa invocar
o artigo 7.°, alinea f), como fundamento juridico para o tratamento. A questdo de saber se 0
artigo 7.°, alinea f), pode ser invocado dependerd do resultado do teste da ponderacéo
subsequente. O tratamento deve ser igualmente «necessario para prosseguir interesses
legitimos» do responsavel pelo tratamento ou — em caso de comunicacdo de dados — de
terceiros. Deve dar-se sempre preferéncia aos meios menos invasivos que sirvam a mesma

finalidade.

O conceito de «interesses» das pessoas em causa é definido de forma ainda mais abrangente,
uma vez que ndo exige um elemento de «legitimidade». Se o responsavel pelo tratamento dos
dados, ou um terceiro, pode prosseguir quaisquer interesses, desde que ndo sejam ilegitimos, a
pessoa em causa, por sua vez, tem direito a que todos os seus tipos de interesses sejam tidos
em conta e ponderados em relacdo aos interesses do responsavel pelo tratamento, ou de

terceiros, contanto que sejam relevantes no &mbito de aplicagdo da diretiva.
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Aplicacédo do teste da ponderacao

Ao interpretar o &mbito de aplicacdo do artigo 7.°, alinea f), o Grupo de Trabalho visa a
adogdo de uma abordagem equilibrada, que assegure aos responsaveis pelo tratamento a
necessaria flexibilidade em situacdes nas quais ndo se verifique um impacto indevido nas
pessoas em causa, proporcionando, a0 mesmo tempo, as pessoas em causa seguranca juridica

e garantias suficientes de que esta disposic¢ao aberta ndo sera utilizada de forma abusiva.

Para realizar este teste da ponderacdo € importante ter em conta, antes de mais, a natureza e a
origem dos interesses legitimos, e a questdo de saber se o tratamento € necessario para
prosseguir esses interesses, por um lado, e 0 impacto nas pessoas em causa, por outro. Esta
avaliacdo inicial deve ter em conta as medidas que o responsavel pelo tratamento tenciona
adotar para cumprir o disposto na diretiva, tais como a transparéncia e a recolha limitada de

dados.

Apos analisar e ponderar cada um dos lados em relagdo ao outro é possivel estabelecer um
«equilibrio» provisorio: pode retirar-se uma conclusdo preliminar sobre se 0s interesses
legitimos do responsavel pelo tratamento prevalecem sobre os direitos e 0s interesses das
pessoas em causa. Contudo, pode haver casos em que o resultado do teste da ponderacédo nao
seja claro e em que haja davidas sobre se o interesse legitimo do responséavel pelo tratamento

(ou de terceiros) prevalece e se o tratamento pode basear-se no artigo 7.°, alinea f).

Por esta razdo, é importante realizar uma nova avaliacdo no exercicio de ponderacdo. Nesta
fase, o responsavel pelo tratamento pode considerar a possibilidade de introduzir medidas
complementares, que vao além do cumprimento das demais disposicdes horizontais da
diretiva, que ajudem a proteger as pessoas em causa. As medidas complementares podem
incluir, por exemplo, a disponibilizacdo de um mecanismo viével e acessivel para assegurar

que as pessoas em causa possam optar, de forma incondicional, por ndo permitir o tratamento.

Fatores-chave a ter em conta na aplicacdo do teste da ponderagdo

Com base nas consideracdes que precedem, os fatores Uteis a ter em conta na realizacdo do

teste da ponderacdo séo, entre outros:

79



e anatureza e aorigem do interesse legitimo, nomeadamente:

- a questdo de saber se o tratamento de dados é necessario para 0 exercicio de um
direito fundamental, ou
- se de outro modo é de interesse publico ou é reconhecido em termos sociais,

culturais ou juridicos/regulamentares na comunidade em causa;

e 0 impacto nas pessoas em causa, nomeadamente:

- a natureza dos dados, como a questdo de saber se o tratamento envolve dados que
possam ser considerados sensiveis ou que tenham sido obtidos de fontes publicamente
disponiveis,

- a forma como os dados séo tratados, incluindo a questdo de saber se os dados sédo
divulgados publicamente ou de outro modo colocados a disposicdo de um grande
nimero de pessoas, ou se grandes volumes de dados pessoais sdo tratados ou
combinados com outros dados (por exemplo, na elaboracdo de perfis para fins
comerciais, de aplicacdo da lei ou outros),

- as expectativas razoaveis da pessoa em causa, em especial quanto a utilizagdo e a
comunicagdo dos dados no contexto relevante,

- 0 estatuto do responsavel pelo tratamento dos dados e da pessoa em causa, incluindo
a relacdo de forcas entre a pessoa em causa e o responsavel pelo tratamento dos dados,
Ou a questdo de saber se a pessoa em causa € uma crianca ou de outro modo pertence a

um segmento mais vulneravel da populac¢éo;

e as garantias complementares para evitar um impacto indevido nas pessoas em causa,

nomeadamente:

- a minimizagdo dos dados (por exemplo, a limitagdo rigorosa do volume de dados
recolhidos e a eliminacéo imediata de dados apos utilizacao);

- medidas técnicas e organizativas para assegurar que os dados ndo possam ser
utilizados para tomar decisdes ou outras medidas em relagdo as pessoas («separacdo

funcional»);
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- a utilizacdo ampla de técnicas de anonimizacdo, agregacdo de dados, tecnologias
para reforcar a protecdo da privacidade, privacidade desde a concecdo, avaliacdes de
impacto na privacidade e na prote¢do de dados;

- maior transparéncia, direito generalizado e incondicional de optar por ndo permitir o
tratamento, portabilidade dos dados e medidas afins para capacitar as pessoas em

causa.

Responsabilidade, transparéncia, direito de oposi¢éo e outros

Relacionadas com estas garantias — e com a avaliacdo global do equilibrio - ha trés questfes
que frequentemente desempenham um papel crucial no dmbito do artigo 7.°, alinea f), pelo

que exigem especial atencéo:

- a existéncia de uma eventual necessidade de medidas complementares para aumentar a
transparéncia e a responsabilidade;

- 0 direito da pessoa em causa de se opor ao tratamento e, para além dessa oposicao, a
possibilidade de optar por ndo permitir o tratamento sem que seja necessaria qualquer
justificacao;

- a capacitacdo das pessoas em causa: portabilidade dos dados e existéncia de mecanismos
vidveis que permitam a pessoa em causa aceder, alterar, eliminar, transferir ou de outro
modo proceder (ou autorizar que terceiros procedam) ao tratamento posterior dos seus

préprios dados.

IV. 2. Recomendacdes

O texto atual do artigo 7.°, alinea f), da diretiva é um texto aberto. Esta redacéao flexivel deixa
uma grande margem de interpretacdo e ja algumas vezes conduziu — como a experiéncia
demonstra — a falta de previsibilidade e de seguranca juridica. No entanto, se for utilizado no
contexto correto e com a aplicacdo dos critérios adequados, tal como enunciados no presente
parecer, o artigo 7.°, alinea f), tem um papel essencial a desempenhar enquanto fundamento

juridico para o tratamento legitimo de dados.
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Por conseguinte, o Grupo de Trabalho apoia a atual abordagem prevista no artigo 6.° da
proposta de regulamento, que mantém o equilibrio de interesses como fundamento juridico
distinto. No entanto, sdo bem-vindas mais orientacdes para garantir a aplicacdo adequada do

teste da ponderacao.

Ambito de aplicacdo e meios de especificagdo acrescidos

Um requisito essencial é que a disposi¢do se mantenha suficientemente flexivel e reflita quer
as perspetivas do responsavel pelo tratamento de dados e da pessoa em causa quer a natureza
dindmica dos contextos relevantes. Por esta razdo, o Grupo de Trabalho considera que é
desaconselhavel incluir — no texto da proposta de regulamento ou em atos delegados — listas
pormenorizadas e exaustivas de situagdes nas quais o interesse pode ser qualificado de facto
como legitimo. O Grupo de Trabalho opde-se igualmente a que se defina os casos em que o
interesse ou o direito de uma das partes deve, enquanto principio ou enquanto pressuposto,
prevalecer sobre o interesse ou o direito da outra parte apenas devido a natureza desse
interesse ou desse direito, ou porgque tenham sido tomadas determinadas medidas de protecéo,
como, por exemplo, a mera utilizacdo de pseudonimos. Tal pode ndo s6 induzir em erro mas

também ser desnecessariamente prescritivo.

Em vez de fazer juizos de valor definitivos quanto ao mérito dos diferentes direitos e
interesses, o Grupo de Trabalho reafirma o papel crucial do teste da ponderacéo na avaliacéo
prevista no artigo 7.°, alinea f). E necesséario manter a flexibilidade do teste, mas a forma
como este é realizado deve ser mais eficaz na pratica e permitir um cumprimento mais
efetivo. Tal deve traduzir-se numa obrigacdo acrescida de responsabilidade para o0s
responsaveis pelo tratamento dos dados, no ambito da qual cabe ao responsavel pelo
tratamento a responsabilidade de demonstrar que sobre o seu interesse ndo prevalecem o0s

interesses e o0s direitos da pessoa em causa.

Orientac0es e responsabilidade

Para alcancar este objetivo, 0 Grupo de Trabalho recomenda que a proposta de regulamento

forneca orientacdes, da seguinte forma:
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1)

2)

Seréa util identificar e prever num considerando uma lista ndo exaustiva dos fatores-chave
a ter em conta na aplicacdo do teste da ponderacdo, tais como a natureza e a origem do
interesse legitimo, 0 impacto nas pessoas em causa e as garantias complementares que
podem ser aplicadas pelo responsavel pelo tratamento para evitar qualquer impacto
indevido do tratamento nas pessoas em causa. Estas garantias podem incluir, entre outros,
e aseparacdo funcional dos dados, a utilizacdo adequada de técnicas de anonimizacéo, a
criptografia e outras medidas técnicas e organizativas para limitar os potenciais riscos
para as pessoas em causa,
e Dbem como medidas para garantir as pessoas em causa uma maior transparéncia e
liberdade de escolha, tais como, sempre que adequado, a possibilidade de optar, de
forma incondicional, por ndo permitir o tratamento, sem custos e que possa ser facil e

eficazmente invocada.

O Grupo de Trabalho é igualmente a favor de que a proposta de regulamento esclareca
melhor a forma como o responsavel pelo tratamento pode demonstrar'*' a sua

responsabilidade acrescida.

A mudanca das condigfes em que as pessoas em causa podem exercer o direito de
oposicdo, tal como previsto no artigo 19.° da proposta de regulamento, é ja um importante
elemento da responsabilidade. Nos termos da proposta de regulamento, se a pessoa em
causa se opuser ao tratamento dos seus dados nos termos do artigo 7.°, alinea f), cabera ao
responsavel pelo tratamento demonstrar que o seu interesse prevalece. Esta inversdo do
onus da prova é firmemente apoiada pelo Grupo de Trabalho, uma vez que contribui para

uma obrigacdo de responsabilidade acrescida.

Se, num determinado caso, o responsavel pelo tratamento ndo conseguir demonstrar a
pessoa em causa que 0 seu interesse prevalece, tal pode ter também consequéncias mais
vastas para todo o tratamento, e ndo apenas no que respeita a pessoa em causa que exerceu
0 seu direito de oposi¢do. Consequentemente, o responsavel pelo tratamento pode por em

causa ou decidir reorganizar o tratamento quando tal seja vantajoso ndo apenas para a

11 Essa demonstragdo deve ser razoével e centrar-se no resultado e ndo no procedimento administrativo.
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pessoa em causa mas também para todas as pessoas que possam estar numa situagdo

semelhante.'*?

Este requisito é necessario mas nao suficiente. Para garantir a protegdo desde o inicio, e

para evitar que a inversdo do 6nus da prova seja contornada™?

, € importante que sejam
tomadas medidas antes do inicio do tratamento, e ndo apenas durante os procedimentos de

«OpOsi¢ao» ex-post.

Por conseguinte, propde-se que, na primeira fase de qualquer atividade de tratamento de
dados, o responsavel pelo tratamento dos dados tome varias medidas. As duas primeiras
medidas podem ser elencadas num considerando da proposta de regulamento e a terceira
numa disposi¢do especifica:

e Realizar uma avaliacio™*, que deve incluir as diferentes fases da analise desenvolvida

no presente parecer e resumida no anexo 1. O responsavel pelo tratamento deve

12 para além da inversdo do 6nus da prova, o Grupo de Trabalho apoia igualmente o facto de a proposta de
regulamento j& ndo exigir que a oposicdo seja apresentada «por razdes preponderantes e legitimas relacionadas
com a [...] situagdo particular [da pessoa em causa]». Pelo contrario, de acordo com a proposta de regulamento, a
referéncia a quaisquer razBes legitimas (ndo necessariamente «preponderantes») relacionadas com a situacdo
particular da pessoa em causa é suficiente. De facto, outra possibilidade, que foi proposta no relatério final da
Comissao LIBE, é afastar igualmente o requisito de que a oposicao esteja relacionada com a situagdo particular
da pessoa em causa. O Grupo de Trabalho apoia esta abordagem no sentido em que recomenda que as pessoas
em causa possam beneficiar de qualquer destas, ou das duas, possibilidades, consoante o caso, ou seja, que
possam opor-se ao tratamento com base na sua prépria situagdo particular ou num ambito mais geral e, neste
ultimo caso, sem que Ihes seja exigido que apresentem qualquer justificacdo especifica. Neste sentido, ver a
alteracdo n.° 114 ao artigo 19.°, n.° 1, da proposta de regulamento, constante do relatério final da Comisséo
LIBE.

13 por exemplo, os responsaveis pelo tratamento de dados podem sentir-se tentados a evitar demonstrar caso a
caso que 0 seu interesse prevalece, utilizando modelos justificativos tipo, ou de outro modo tornar complicado o
exercicio do direito de oposi¢éo.

114 Como j4 foi referido na nota 84, esta avaliagdo ndo deve ser confundida com uma avaliacdo abrangente do
impacto na privacidade e na protecdo de dados. Atualmente, ndo existem orientacdes abrangentes sobre
avaliacOes de impacto a nivel europeu, embora, nalguns dominios, nomeadamente no que respeita as RFID e aos
contadores inteligentes, tenham sido envidados esforgos importantes para definir uma metodologia/um quadro
(e/ou um modelo) especifica(o) para o setor que possa ser aplicada(o)em toda a Unido Europeia. Ver a «Proposta
da indUstria relativa a um quadro para as avaliagfes do impacto das aplicagdes RFID na prote¢do da privacidade
e dos dados» e 0 «Modelo de avaliacdo do impacto dos sistemas de redes inteligentes e dos contadores
inteligentes na protecdo de dados», preparados pelo Grupo de Peritos 2 da Task Force da Comissdo Europeia
para as redes inteligentes. O Grupo de Trabalho emitiu varios pareceres a respeito destas duas metodologias.
Além disso, tem havido algumas iniciativas com vista a definicdo de uma metodologia geral para a avaliagdo do
impacto na protecdo de dados, da qual os esforcos «em dominios especificos» podem beneficiar. Ver, por
exemplo, o Projeto PIAF (quadro de avaliacdo do impacto na privacidade no que respeita aos direitos a protecéo
de dados e ao respeito pela vida privada): http://www.piafproject.eu/.

Além disso, no que respeita a orientacfes a nivel nacional, ver, por exemplo, a metodologia da CNIL, disponivel
em http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf, e o Manual de
Avaliacéo do Impacto na Privacidade, do ICO, disponivel em
http://ico.org.uk/pia_handbook_html_v2/files/PIAhandbookV2.pdf.
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identificar expressamente o(s) interesse(s) prevalecente(s) em jogo e a razao pela qual
este(s) prevalece(m) sobre os interesses das pessoas em causa. Esta avaliacdo prévia
ndo deve ser demasiado morosa e deve ser modulavel: pode limitar-se aos critérios
essenciais se o impacto do tratamento nas pessoas em causa ndo for prima facie
significativo mas, por outro lado, deve ser efetuada de forma mais exaustiva se 0
equilibrio tiver sido dificil de alcancar e exigir, por exemplo, a adocdo de varias
garantias complementares. Sempre que adequado — ou seja, quando uma operacao de
tratamento de dados apresente riscos especificos para os direitos e as liberdades das
pessoas em causa — deve ser realizada uma avaliacdo mais abrangente do impacto na
privacidade e na protecdo de dados (de acordo com o artigo 33.° da proposta de
regulamento), da qual a avaliagdo prevista no artigo 7., alinea f), pode tornar-se uma
parte importante.

e Documentar essa avaliagdo. Da mesma forma que a avaliagdo € modulavel quanto ao

nivel de pormenor em que é necessario realiza-la, também o volume da documentacao
deve ser modulavel. Dito isto, em todos os casos, com excecdo dos de menor
importancia, deve estar disponivel alguma documentagdo, independentemente da
apreciacdo do impacto do tratamento na pessoa. E com base nessa documentacdo que
a avaliacdo do responsavel pelo tratamento pode, por sua vez, ser apreciada e

eventualmente contestada;

e Garantir a transparéncia e a visibilidade dessa informacdo as pessoas em causa e a

outras partes interessadas. A transparéncia deve ser garantida quer em relacdo as
pessoas em causa e as autoridades responsaveis pela prote¢do de dados quer, quando
necessario, ao publico em geral. No que respeita as pessoas em causa, 0 Grupo de

Trabalho remete para o projeto de relatério da Comissdo LIBE'"

, que determina que o
responsavel pelo tratamento deve informar a pessoa em causa das razdes pelas quais
considera que sobre 0s seus interesses ndo prevalecem os interesses ou os direitos e
liberdades fundamentais da pessoa em causa. Na opinido do Grupo de Trabalho, essa
informacdo deve ser fornecida as pessoas em causa juntamente com as informacGes

que o responsavel pelo tratamento tem de fornecer nos termos dos artigos 10.° e 11.°

15 projeto de Relatério sobre a Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a
prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados (regulamento geral sobre a protecdo de dados), [COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)]
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da atual diretiva (artigo 11.° da proposta de regulamento). Tal permitird que, numa
segunda fase, a pessoa em causa eventualmente se oponha ao tratamento e que o
responsavel pelo tratamento apresente uma justificacdo complementar, caso a caso,
dos interesses prevalecentes. Além disso, mediante requerimento, a documentagdo na
qual o responsavel pelo tratamento tenha baseado a sua avaliagdo deve ser
disponibilizada as autoridades responsaveis pela protecdo de dados, de forma a

permitir a sua eventual verificacdo e aplicacao, se for caso disso.

O Grupo de Trabalho apoia a inclusdo expressa destas trés medidas na proposta de
regulamento, das formas acima enunciadas. Tal constituira o reconhecimento do papel
especifico dos fundamentos juridicos na avaliacdo da legitimidade e clarificara a importancia
do teste da ponderacdo no contexto mais alargado das medidas em matéria de

responsabilidade e das avaliacfes de impacto no novo quadro juridico proposto.
O Grupo de Trabalho considera que é igualmente aconselhavel incumbir o CEPD de fornecer

mais orientacdes, quando necessario, com base neste quadro. Esta abordagem conferird quer

clareza suficiente ao texto quer flexibilidade suficiente a sua implementacao.
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Anexo 1. Guia rapido para a realizacdo do teste da ponderacao previsto no artigo 7.°,

alinea f

Etapa 1: Verificar quais sdo os fundamentos juridicos potencialmente apliciveis nos

termos do artigo 7.°, alineas a) a f)

O tratamento de dados s6 pode ser concretizado se pelo menos um dos seis fundamentos
previstos no artigo 7.° - alineas a) a f) — for aplicavel (podem ser invocados diferentes
fundamentos em diferentes fases da mesma atividade de tratamento de dados). Se se afigurar
prima facie que o artigo 7.°, alinea f), pode ser adequado como fundamento juridico, deve

passar-se a etapa 2.

Indicacdes breves:

- O artigo 7., alinea a), é aplicavel apenas se for dado consentimento livre, especifico, informado
e inequivoco; o facto de uma pessoa ndo se opor ao tratamento nos termos do artigo 14.° ndo
deve ser confundido com o consentimento previsto no artigo 7.°, alinea a) — no entanto, a
existéncia de um mecanismo acessivel que permita que a pessoa se oponha ao tratamento pode
ser considerado uma importante garantia nos termos do artigo 7.°, alinea f).

- O artigo 7.°, alinea b), abrange o tratamento que Seja necessario para a execucdo de um
contrato; o simples facto de o tratamento de dados estar relacionado com o contrato, ou estar
previsto algures nas condi¢bes gerais do contrato, ndo significa necessariamente que este
fundamento seja aplicavel; sempre que adequado, o artigo 7.°, alinea f), deve ser considerado
uma alternativa.

- O artigo 7.°, alinea c), contempla apenas obrigac6es legais claras e especificas nos termos da
legislacdo da UE ou de um Estado-Membro; no caso de orientagdes ndo vinculativas (por
exemplo, de entidades reguladoras), ou de uma obrigacdo legal decorrente de legislagédo

estrangeira, o artigo 7.°, alinea f), deve ser considerado uma alternativa.

Etapa 2: Qualificar um interesse como «legitimo» ou «ilegitimo»

Para ser considerado legitimo, um interesse deve preencher cumulativamente as seguintes
condigdes:

- ser licito (ou seja, deve respeitar o direito da UE e o direito nacional),
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- ser definido de forma suficientemente clara para permitir a realizacdo do teste da ponderacao
em relacdo aos interesses e aos direitos fundamentais da pessoa em causa (ou seja, deve ser
suficientemente concreto),

- representar um interesse real e atual (ou seja, ndo deve ser especulativo).

Etapa 3: Determinar se o tratamento € necessario para servir o interesse prosseguido

Para cumprir este requisito, deve verificar-se se existem outros meios menos invasivos para
alcancar a finalidade definida para o tratamento e servir o interesse legitimo do responsavel
pelo tratamento.

Etapa 4: Estabelecer um equilibrio provisorio verificando se o0s interesses ou os direitos
fundamentais das pessoas em causa prevalecem sobre o interesse do responsavel pelo

tratamento de dados

- Analisar a natureza dos interesses do responsavel pelo tratamento (direito fundamental, outro
tipo de interesse, interesse publico).

- Avaliar o eventual prejuizo sofrido pelo responsavel pelo tratamento, por terceiros ou pela
comunidade em geral se o tratamento nédo for efetuado.

- Ter em conta a natureza dos dados (sensiveis em sentido estrito ou lato?).

- Analisar 0 estatuto da pessoa em causa (menor, trabalhador, etc.) e do responsavel pelo
tratamento (por exemplo, verificar se uma organizacdo empresarial tem uma posi¢cdo dominante
no mercado).

- Ter em conta a forma de tratamento dos dados (grande escala, prospecéo de dados, elaboragéo
de perfis, divulgacdo a um grande nimero de pessoas ou publicacdo).

- Identificar os direitos fundamentais e/ou 0s interesses da pessoa em causa que podem ser
afetados.

- Analisar as expectativas razoaveis das pessoas em causa.

- Avaliar os impactos na pessoa em causa e comparar com o beneficio que o responsavel pelo

tratamento dos dados espera retirar do tratamento.

Indicacdo breve: analisar o efeito do tratamento efetivo em determinadas pessoas - ndo

considerar que se trata de um exercicio abstrato ou hipotético.
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Etapa 5: Estabelecer um equilibrio final tendo em conta as garantias complementares

Identificar e implementar garantias complementares adequadas decorrentes do dever de
cuidado e de diligéncia, tais como:

- @ minimizacdo dos dados (por exemplo, a limitagdo rigorosa do volume de dados recolhidos
ou a eliminacao imediata de dados ap0s utilizacéo),

- medidas técnicas e organizativas para assegurar que os dados ndo possam ser utilizados para
tomar decisdes ou outras medidas em relacdo as pessoas («separacao funcional»),

- a utilizacdo ampla de técnicas de anonimizacdo, agregacdo de dados, tecnologias para
reforcar a protecdo da privacidade, privacidade desde a concecédo, avaliacdes de impacto na
privacidade e na protecdo de dados,

- maior transparéncia, direito generalizado e incondicional de oposigéo (optar por ndo permitir
o0 tratamento), portabilidade dos dados e medidas afins para capacitar as pessoas em causa.

Indicacdo breve: a utilizacdo de tecnologias para reforcar a protecdo da privacidade pode
alterar o equilibrio a favor do responsavel pelo tratamento dos dados e proteger igualmente as

pessoas.

Etapa 6: Demonstrar o cumprimento e garantir a transparéncia

- Fazer a planificacdo das etapas 1 a 5 para justificar o tratamento antes de este ter inicio.
- Informar as pessoas em causa das razdes pelas quais se considera que o equilibrio é favoravel
ao responsavel pelo tratamento.

- Manter a documentacdo a disposicdo das autoridades responsaveis pela protecdo de dados.

Indicacdo breve: esta etapa € modulavel. O nivel de pormenor da avaliacdo e a documentagédo
devem ser adaptados a natureza e ao contexto do tratamento. Estas medidas serdo mais
alargadas quando esteja em causa o tratamento de uma grande quantidade de informagéo sobre
um grande numero de pessoas, de uma forma que possa ter um impacto significativo nessas
pessoas. Uma avaliacdo abrangente do impacto na privacidade e na protecdo de dados (nos
termos do artigo 33 da proposta de regulamento) apenas serd necessaria quando a operacgéo de

tratamento apresente riscos especificos para os direitos e liberdades das pessoas em causa.
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Nesses casos, a avaliagdo nos termos do artigo 7.°, alinea f) pode tornar-se uma parte essencial

dessa avaliacdo de impacto mais ampla.

Etapa 7: E se a pessoa em causa exercer o seu direito de oposicdo?

- Quando exista apenas como garantia um direito qualificado de optar por ndo permitir o
tratamento (tal € expressamente exigido nos termos do artigo 14.°, alinea a), como garantia
minima): no caso de a pessoa em causa Se opor ao tratamento, deve garantir-se a existéncia de
um mecanismo adequado e de facil utilizacdo que permita reavaliar o equilibrio no que respeita
a pessoa em causa e por termo ao tratamento dos respetivos dados se a reavaliacdo revelar que
0S seus interesses prevalecem.

- Quando esteja previsto como garantia complementar um direito incondicional de optar por
ndo permitir o tratamento (porque € expressamente exigido nos termos do artigo 14.°, alinea
b), ou porque de outro modo se revela uma garantia complementar necessaria ou Util): no caso
de a pessoa em causa Se opor ao tratamento, ha que assegurar que essa escolha seja respeitada,

sem que seja necessario tomar mais medidas ou proceder a mais avaliacdes.
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Anexo 2. Exemplos praticos para ilustrar a aplicacdo do teste da ponderacao previsto no

artigo 7.9, alinea f)

O presente anexo apresenta exemplos de alguns contextos mais comuns nos quais a questao
do interesse legitimo na acec¢éo do artigo 7.°, alinea f), pode ser suscitada. Na maior parte dos
casos, agrupamos sob a mesma epigrafe dois ou mais exemplos conexos que vale a pena
comparar. Muitos dos exemplos baseiam-se em casos reais ou em elementos de casos reais
tratados pelas autoridades responsaveis pela protecdo de dados dos diferentes Estados-
Membros. No entanto, nalguns casos, alterdmos os factos, em certa medida, para ajudar a

ilustrar melhor a forma como o teste da ponderacao deve ser realizado.

Os exemplos sdo incluidos para ilustrar o processo de raciocinio — 0 método a utilizar na
realizacdo do teste da ponderacdo multifatorial. Por outras palavras, os exemplos ndo se
destinam a fornecer uma avaliacdo conclusiva dos casos descritos. Na verdade, em muitos
casos, se os factos se alterarem de alguma forma (por exemplo, se o responsavel pelo
tratamento adotar garantias complementares, tais como uma anonimizacdo mais completa,
melhores medidas de seguranca, uma maior transparéncia e uma verdadeira liberdade de

escolha para as pessoas em causa), 0 resultado do teste da ponderacao pode ser diferente™®.

Tal deve incentivar os responsaveis pelo tratamento a cumprir melhor todas as disposicdes
horizontais da diretiva e proporcionar protecdo complementar, sempre que nhecessario,
baseada na privacidade e na protecdo de dados desde a concec¢do. Quanto mais cuidado
tiverem o0s responsaveis pelo tratamento em proteger os dados pessoais em geral, mais
provavel é que sejam bem sucedidos no teste da ponderacéo.

117

Exercicio do direito a liberdade de expressdo ou de informacdo~', nomeadamente nos

meios de comunicacao social e nas artes

116 A aplicacdo correta do artigo 7., alinea f), pode suscitar questdes complexas de avaliacdo, pelo que, para
ajudar a orientar a avaliacdo, a legislagdo especifica, a jurisprudéncia, as diretrizes, bem como os c6digos de
conduta e outras normas mais ou menos formais, podem desempenhar um papel importante.

17 Quanto & liberdade de expressdo ou de informagdo, ver a pagina 34 do parecer. Quaisquer derrogagdes
relevantes nos termos da legislacdo nacional para o tratamento para fins jornalisticos nos termos do artigo 9.° da
diretiva devem ser igualmente tidas em conta na apreciacdo destes exemplos.
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Exemplo 1: ONG publica novamente informacdes sobre as despesas de deputados

Uma autoridade publica — em cumprimento de uma obrigacéo legal (artigo 7.°, alinea c)) -
publica informacdes sobre as despesas de deputados; uma ONG especializada em questdes de
transparéncia, por sua vez, analisa e publica novamente os dados numa versdo anotada,
cuidadosa, proporcionada, mas com mais conteudo informativo, contribuindo para uma maior

transparéncia e responsabilidade.

Partindo do principio de que a ONG publica e elabora essa versdo anotada de forma
cuidadosa e proporcionada, adota garantias adequadas e, em geral, respeita os direitos das
pessoas em causa, deve poder invocar o artigo 7.°, alinea f), como fundamento juridico para o
tratamento. Fatores como a natureza do interesse legitimo (o direito fundamental a liberdade
de expressdo ou de informacdo), o interesse dos cidaddos na transparéncia e na
responsabilidade e o facto de os dados j& terem sido publicados e de se tratar de dados
pessoais (relativamente menos sensiveis) relacionados com atividades das pessoas em causa
que sdo relevantes para o exercicio das suas funcdes publicas™®, militam a favor da
legitimidade do tratamento. O facto de a publicacdo inicial ter sido exigida por lei e de,
consequentemente, as pessoas em causa deverem estar a espera de que 0s seus dados fossem
divulgados contribui também para uma avaliacdo favoravel. No outro lado a ponderar, 0
impacto na pessoa em causa pode ser significativo, por exemplo, devido ao escrutinio publico,
a integridade pessoal de algumas pessoas pode ser questionada, o que pode conduzir
nomeadamente a perda de elei¢bes ou, nalguns casos, a uma investigacdo criminal por
atividades fraudulentas. Contudo, os fatores acima referidos, no seu todo, mostram que, na
ponderacdo, os interesses do responsavel pelo tratamento (e os interesses dos cidadaos a quem

os dados sdo divulgados) prevalecem sobre o0s interesses das pessoas em causa.

Exemplo 2: Vereador nomeia a filha para assessora especial

Uma jornalista publica num jornal local em linha um artigo factualmente correto e baseado

numa investigacdo aprofundada sobre um vereador, no qual revela que este sO participou

18 Nao € de excluir que algumas despesas possam revelar dados mais sensiveis, tais como dados sobre a satide.
Se assim for, estes devem ser desde logo suprimidos do conjunto de dados antes de este ser divulgado. Constitui
uma boa pratica adotar uma «abordagem proactiva» e dar as pessoas a possibilidade de analisar os respetivos
dados antes da sua publicacdo, bem como informacdes claras sobre a eventualidade e as modalidades dessa
publicacdo.

92




numa das ultimas onze reunides da Camara Municipal e que é pouco provavel que venha a ser
reeleito devido a um escandalo recente que envolve a nomeacao da sua filha de dezassete anos

de idade para assessora especial.

Neste caso, a analise é semelhante a do Exemplo 1. Tendo em conta os factos, é do interesse
legitimo do jornal em questdo publicar a informacdo. Embora tenham sido revelados dados
pessoais sobre o vereador, o direito a vida privada do vereador ndo prevalece sobre o direito
fundamental & liberdade de expressdo e de publicar a histéria no jornal. Tal deve-se ao facto
de o direito ao respeito pela vida privada das figuras publicas ser relativamente limitado no
que respeita as suas atividades publicas, bem como a especial importancia da liberdade de

expressdo — em especial quando a publicacdo de uma historia seja do interesse publico.

Exemplo 3: Os principais resultados da pesquisa continuam a mostrar o delito menor

O arquivo em linha de um jornal contém um artigo antigo relativo a uma pessoa que, em
tempos, foi uma celebridade local como capitdo de uma equipa de futebol amador de uma
pequena cidade. A pessoa é identificada pelo seu nome completo e a historia relaciona-se com
0 seu envolvimento num processo-crime por um delito relativamente menor (embriaguez e
comportamento desordeiro). Atualmente, o registo criminal da pessoa encontra-se limpo e ja
ndo contém a referéncia ao delito, pelo qual cumpriu pena ha véarios anos. O que mais
preocupa a pessoa em causa € que, ao efetuar uma pesquisa em linha a partir do seu nome nos
motores de busca comuns, a ligacdo para aquela noticia antiga aparece entre 0s primeiros
resultados que Ihe dizem respeito. Ndo obstante o seu pedido, o jornal recusa-se a adotar
medidas técnicas que limitem a disponibilidade alargada da referida noticia. Por exemplo, o
jornal recusa-se a adotar medidas técnicas e organizativas destinadas — na medida do que a
tecnologia permite — a limitar o acesso a informacdo a partir de motores de busca externos,

utilizando o nome da pessoa como critério de pesquisa.

Trata-se de mais um caso que ilustra o potencial conflito entre a liberdade de expresséo e o
respeito pela vida privada. Mostra igualmente que, nalguns casos, as garantias
complementares — tais como assegurar que, pelo menos em caso de oposigéo justificada nos
termos do artigo 14, alinea a), da diretiva, a parte relevante dos arquivos do jornal deixem de

poder ser acedidos através de motores de busca externos ou que o formato utilizado para
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apresentar a informacdo nao permita a pesquisa a partir do nome — podem desempenhar um
papel essencial na procura do equilibrio adequado entre os dois direitos fundamentais em
causa. Tal ndo impede que quaisquer outras medidas possam ser tomadas por motores de

busca ou outros terceiros!*.

Marketing direto convencional e outras formas de marketing ou de publicidade

Exemplo 4: Loja de computadores envia publicidade sobre produtos analogos aos seus

clientes

Uma loja de computadores obtém, provenientes dos seus clientes, as informagdes dos
respetivos contactos no ambito da venda de um produto e utiliza essas informacfes de
contacto para publicitar os seus proprios produtos analogos por correspondéncia. A loja vende
igualmente produtos através da Internet e envia mensagens de correio eletronico promocionais
guando chega uma nova linha de produtos para venda. Os clientes sdo claramente informados
sobre a possibilidade de se oporem ao tratamento dos dados, sem custos e de forma facil, no
momento em que os seus dados sdo recolhidos, e de cada vez que uma mensagem é enviada,

caso o cliente ndo se tenha oposto inicialmente.

A transparéncia do tratamento, o facto de o cliente poder razoavelmente esperar receber
ofertas relativas a produtos analogos enquanto cliente da loja e o facto de ter o direito de se
opor ajudam a reforgar a legitimidade do tratamento e a garantir a salvaguarda dos direitos das
pessoas. No outro lado a ponderar, ndo parece existir qualquer impacto desproporcionado no
direito ao respeito pela vida privada da pessoa em causa (neste exemplo, partimos do
principio de que a loja de computadores ndo criou perfis complexos dos seus clientes, por

exemplo, utilizando andlises pormenorizadas dos dados relativos a sequéncia de cliques).

Exemplo 5: Farmacia em linha elabora perfis muito completos

Uma farmacia em linha realiza campanhas de marketing com base nos medicamentos e
noutros produtos que os clientes compraram, incluindo produtos sujeitos a receita médica. A

farmacia analisa essa informacéo — combinada com informacdo demogréafica acerca dos seus

119 ver igualmente o processo C-131/12, Google Spain/Agencia Espafiola de Proteccion de Datos, pendente no
Tribunal de Justica da Unido Europeia.
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clientes — por exemplo, a idade e o0 género — para construir um perfil de «saude e bem-estar»
de cada cliente. S&o igualmente recolhidos e utilizados os dados relativos a sequéncia de
cliques, ndo apenas sobre os produtos que os clientes compraram mas igualmente sobre outros
produtos e informacgdes que tenham pesquisado no sitio Web. Os perfis dos clientes incluem
informacdes ou previsbes que indicam, por exemplo, que uma determinada cliente esta
gravida ou que um(a) cliente tem uma determinada doenca crdénica ou pode estar
interessado(a) em adquirir suplementos alimentares, um bronzeador ou outros produtos para
cuidar da pele em determinadas alturas do ano. Os analistas da farmacia em linha utilizam
essa informacdo para enviar a determinadas pessoas, através do correio eletrénico, ofertas de
medicamentos nao sujeitos a receita médica, suplementos para a salde e outros produtos.
Neste caso, a farmécia ndo pode invocar os seus interesses legitimos quando cria e utiliza os
perfis dos seus clientes para fins de marketing. A elaboracdo de perfis descrita coloca varios
problemas. A informacdo é especialmente sensivel e pode ser muito reveladora no que
respeita a assuntos que muitas pessoas esperam que permanecam privados'®. O grau
exaustivo dos perfis e a forma como sdo elaborados (utilizacdo dos dados relativos a
sequéncia de cliques, algoritmos que permitem fazer previsdes) indicam igualmente que o
nivel de intromissdo € muito elevado. No entanto, o consentimento baseado no artigo 7.°,
alinea a), e no artigo 8.°, n.° 2, alinea a), (quando estejam em causa dados sensiveis) pode,

sempre que adequado, ser considerado uma alternativa.

120 para além de quaisquer restricdes impostas pela legislacdo em matéria de proteco de dados, a publicidade de
produtos sujeitos a receita médica é também estritamente regulamentada na UE, e existem ainda algumas
restrigcdes relativas a publicidade de substancias ndo sujeitas a receita médica. Além disso, 0s requisitos previstos
no artigo 8.°, relativo a certas categorias especificas de dados (tais como dados relativos a salde), devem ser
igualmente tidos em conta.
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Mensagens ndo comerciais ndo solicitadas, nomeadamente relativas a campanhas politicas

ou a atividades de angariacdo de fundos para fins de beneficéncia

Exemplo 6: Candidata a elei¢Ges locais utiliza, de forma direcionada, cadernos eleitorais

Uma candidata a eleicdes locais utiliza os cadernos eleitorais'?* para enviar a cada um dos
potenciais eleitores do seu circulo eleitoral uma carta de apresentacdo a promover a sua
campanha para as elei¢Ges que se avizinham. A candidata utiliza os dados obtidos a partir dos
cadernos eleitorais apenas para enviar a carta e ndo conserva os dados apos o termo da

campanha.

Tal utilizacdo dos cadernos eleitorais a nivel local esta dentro das expectativas razoaveis das
pessoas quando ocorre no periodo pré-eleitoral: o interesse do responsavel pelo tratamento é
claro e legitimo. A utilizacdo limitada e focalizada da informacao também contribui para que
o0 equilibrio seja favoravel ao interesse legitimo do responsavel pelo tratamento. A legislacdo
nacional pode também prever a utilizacdo dos cadernos eleitorais, numa perspetiva de
interesse publico, e estabelecer normas especificas, restricdes e garantias no que se refere a
essa utilizacdo. Se assim for, o cumprimento dessas normas especificas é igualmente exigido

para garantir a legitimidade do tratamento.

Exemplo 7: Organismo sem fins lucrativos recolhe informacao para se dirigir as pessoas

Uma organizacdo filosofica dedicada ao desenvolvimento humano e social decide organizar
atividades de angariacdo de fundos com base no perfil dos seus membros. Para esse efeito,
recolhe dados nas redes sociais, utilizando um software ad-hoc, para se dirigir as pessoas que
tenham «gostado» da pagina da organizacdo, que tenham «gostado» ou «partilhado» as
mensagens que a organizacdo publicou na sua pagina, que tenham consultado regularmente
alguns tépicos ou que tenham reenviado as mensagens da organizacdo. Depois envia
mensagens e boletins informativos aos seus membros, de acordo com os seus perfis. Por

exemplo, as pessoas idosas que tenham cdes e que tenham «gostado» de artigos sobre abrigos

121 parte-se do principio de que, no Estado-Membro em que este exemplo se aplica, a legislacdo prevé a
existéncia de cadernos eleitorais.
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para animais recebem pedidos de contribuicdo diferentes das familias que tenham filhos

pequenos; pessoas de grupos étnicos diferentes recebem igualmente mensagens diferentes.

O facto de o tratamento incidir sobre categorias especificas de dados (convicgdes filosoficas)
exige o cumprimento do disposto no artigo 8.°, condicdo que parece ser satisfeita na medida
em que o tratamento ¢é efetuado no &mbito de atividades legitimas da organizacdo. No entanto,
neste caso, esta condicdo ndo é suficiente: a forma como os dados s&o utilizados excede as
expetativas razoaveis das pessoas. O volume de dados recolhidos e a falta de transparéncia
quanto a recolha e reutilizacdo dos dados com uma finalidade diferente da publicacéo inicial
contribui para a conclusdo de que, neste caso, o artigo 7.° alinea f), ndo pode ser invocado.
Por conseguinte, o tratamento ndo deve ser autorizado, a ndo ser que possa ser utilizado outro
fundamento, como, por exemplo, 0 consentimento das pessoas em causa nos termos do artigo

7.2 alinea a).

Execucdo de créditos, incluindo cobranca de dividas através de procedimentos ndo judiciais

Exemplo 8: Litigio relativo a qualidade de um trabalho de remodelacéo

Um cliente contesta a qualidade de um trabalho de remodelacéo de uma cozinha e recusa-se a
pagar a totalidade do preco. A empresa de construcdo transfere os dados relevantes e
adequados para o0 seu advogado para que este possa notificar o cliente do pagamento em falta

e negociar um acordo com o cliente se este mantiver a recusa em pagar.

Neste caso, as medidas preliminares tomadas pela empresa de construcdo, utilizando
informacdes basicas sobre a pessoa em causa (por exemplo, 0 nome, o endereco e a referéncia
do contrato) para enviar uma notificacdo a essa pessoa (diretamente ou através do seu
advogado, como neste caso), podem estar ainda abrangidas pelo tratamento necessario para a
execucdo do contrato (artigo 7.°, alinea b). Contudo, se forem tomadas mais medidas'?,
nomeadamente a intervencdo de uma empresa de cobranca de dividas, estas devem ser
apreciadas nos termos do artigo 7.°, alinea f), tendo em conta, entre outros, o seu carater

intrusivo e o0 impacto na pessoa em causa, como se vera no exemplo que se segue.

122 Atualmente, existe um certo desacordo entre os Estados-Membros quanto as medidas que podem ser
consideradas necessarias para a execucao de um contrato.
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Exemplo 9: Cliente desaparece com carro adquirido a crédito

Um cliente ndo paga as prestacfes devidas pela aquisicdo a crédito de um automovel
desportivo caro e, em seguida, «desaparece». O comerciante de automdveis contrata um
terceiro, que é «agente de cobrancas». O agente de cobrancas leva a cabo uma investigacdo
intrusiva «ao estilo policial», utilizando, entre outros, praticas como a videovigilancia

encoberta e escutas telefonicas.

Embora os interesses do comerciante de automdveis e do agente de cobrancas sejam
legitimos, o equilibrio ndo Ihes é favoravel devido aos métodos intrusivos utilizados para
recolher informacdes, alguns dos quais sdo expressamente proibidos por lei (escutas
telefénicas). A conclusdo seria diferente se, por exemplo, o comerciante de automéveis ou 0
agente de cobrancas apenas tivessem efetuado verificagcGes limitadas para confirmar as
informacdes de contacto da pessoa em causa com 0 objetivo de propor uma agéo judicial

contra essa pessoa.

Prevencéo da fraude, utilizagdo abusiva de servigos ou branqueamento de capitais

Exemplo 10: Verificacdo dos dados dos clientes antes da abertura de uma conta

bancéria

Uma instituicdo financeira adota procedimentos razoaveis e proporcionados - de acordo com
as orientagdes ndo vinculativas da autoridade de supervisdo financeira competente — para
verificar a identidade de qualquer pessoa que pretenda abrir uma conta. Conserva registos da

informacao utilizada para verificar a identidade da pessoa.

O interesse do responsavel pelo tratamento € legitimo e o tratamento de dados envolve apenas
informacdo limitada e necessaria (pratica habitual neste dominio de atividade, a qual esta
dentro das espetativas razoaveis das pessoas em causa € é recomendada pelas autoridades
competentes). S&o instituidas garantias adequadas para limitar qualquer impacto
desproporcionado e indevido nas pessoas em causa. Por conseguinte, o responsavel pelo

tratamento pode invocar o artigo 7.°, alinea f). Em alternativa, e na medida em que as agdes
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levadas a cabo sejam especificamente exigidas pela legislacdo aplicavel, pode aplicar-se o

artigo 7., alinea c).

Exemplo 11: Intercambio de informacdes para combater o branqueamento de capitais

Uma instituicdo financeira — ap6s obter o parecer da autoridade responsavel pela protecdo de
dados competente — aplica procedimentos, baseados em critérios especificos e limitados, de
intercdmbio de dados relativos a suspeitas de violacdo das normas em matéria de combate ao
branqueamento de capitais com outras empresas do mesmo grupo, respeitando requisitos
rigorosos de limitacdo do acesso, seguranca e proibicdo de qualquer utilizacdo posterior para

outros fins.

Por razdes semelhantes as referidas supra, e dependendo das circunstancias do caso, 0
tratamento de dados pode basear-se no artigo 7.°, alinea f). Em alternativa, e na medida em
que as acOes levadas a cabo sejam especificamente exigidas pela legislacdo aplicavel, pode

aplicar-se o artigo 7.°, alinea c).

Exemplo 12: Lista negra de toxicodependentes agressivos

Um grupo de hospitais criou uma lista negra conjunta de pessoas «agressivas» que procuram
drogas, com o objetivo de impedi-las de entrar em todas as instalacbes médicas dos hospitais

participantes.

Ainda que o interesse dos responsaveis pelo tratamento em manter instalagdes seguras e
protegidas seja legitimo, deve ser ponderado em relacdo ao direito fundamental ao respeito
pela vida privada e a outras preocupacdes preponderantes, tais como a necessidade de nédo
impedir 0 acesso das pessoas em causa aos tratamentos de salde. O facto de o tratamento
incidir sobre dados sensiveis (por exemplo, dados sobre a salde relacionados com a
toxicodependéncia), também permite concluir que, neste caso, o0 tratamento nao é suscetivel

123

de ser aceitavel nos termos do artigo 7.°, alinea f)™°. O tratamento poderéa ser aceitavel se, por

exemplo, for regulado por uma lei que preveja garantias especificas (verificagdes e controlos,

12 Os requisitos previstos no artigo 8., relativo a certas categorias especificas de dados (tais como dados
relativos a satide), devem ser igualmente tidos em conta.
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transparéncia, prevencdo de decisdes automaticas)'**

que assegurem que o tratamento ndo
conduza a discriminacdes ou a violacao de direitos fundamentais das pessoas. Neste Gltimo
caso, consoante essa lei especifica exija ou apenas permita o tratamento, o artigo 7.°, alinea c),

ou o artigo 7.°, alinea f), podem ser invocados como fundamento juridico.

Monitorizagédo da atividade dos trabalhadores para fins de seguranca ou de gestéo.

Exemplo 13: Horas de trabalho dos advogados utilizadas para efeitos de faturacéo e de

atribuicao de bonus

Numa sociedade de advogados, o niumero de horas de trabalho dos advogados que podem ser
faturadas € objeto de tratamento quer para efeitos de faturacdo quer para a determinacéo dos
bonus anuais. O sistema € explicado de forma transparente aos trabalhadores, que tém o
direito, expressamente conferido, de manifestar o seu desacordo com as conclusdes relativas a

faturacéo e ao pagamento dos bonus, as quais sdo depois discutidas com a administracéo.

O tratamento afigura-se necessario para a prossecuc¢do dos interesses legitimos do responsavel
pelo tratamento, e parece ndo existir uma forma menos intrusiva de alcancar a mesma
finalidade. O impacto nos trabalhadores é igualmente limitado devido as garantias e aos
procedimentos instituidos. Por conseguinte, neste caso, o artigo 7.°, alinea f), pode constituir
um fundamento juridico adequado. Pode argumentar-se ainda que o tratamento para uma das

finalidades, ou para ambas, é também necessario para a execugdo do contrato.

124 \/er 0 Documento de trabalho sobre listas negras (WP65), adotado em 3 de outubro de 2002.
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Exemplo 14: Monitorizac&o eletrénica da utilizacdo da Internet'®

O empregador monitoriza a utilizagéo da Internet pelos seus trabalhadores durante as horas de
trabalho para verificar que ndo estdo a utilizar de forma excessiva as tecnologias de
informacdo da empresa para fins pessoais. Os dados recolhidos incluem ficheiros temporarios
e cookies gerados nos computadores dos trabalhadores, que mostram os sitios Web visitados e
0s descarregamentos efetuados durante as horas de trabalho. Os dados séo tratados sem
consultar previamente as pessoas em causa e 0s delegados sindicais/conselho de trabalhadores
da empresa. Também ndo é fornecida informacéo suficiente sobre essas praticas as pessoas

em causa.

O volume e a natureza dos dados recolhidos constituem uma intromissao significativa na vida
privada dos trabalhadores. Para além das questdes de proporcionalidade, a transparéncia no
que respeita as préaticas, estreitamente ligadas as expectativas razoaveis das pessoas em causa,
é igualmente um fator importante a ter em conta. Ainda que o empregador tenha um interesse
legitimo em limitar o tempo despendido pelos trabalhadores a visitar sitios Web que nédo
estejam diretamente relacionados com o seu trabalho, os métodos utilizados ndo preenchem
0s requisitos do teste da ponderagdo previsto no artigo 7.°, alinea f). O empregador deve
utilizar métodos menos intrusivos (por exemplo, limitar o acesso a determinados sitios Web),
gue sejam, a titulo de boas praticas, objeto de discussdo e acordo com 0s representantes dos

trabalhadores e comunicados aos trabalhadores de forma transparente.

Sistemas de denuncia

Exemplo 15: Sistema de denuncias para cumprir obrigacfes legais decorrentes de

legislacdo estrangeira

Uma sucursal europeia de um grupo norte-americano institui um sistema de dendncias restrito
para reportar irregularidades graves no dominio contabilistico e financeiro. As entidades do

grupo estdo sujeitas a um codigo de boa governagdo que exige o refor¢o dos procedimentos

125 Alguns Estados-Membros consideram que alguma monitorizacéo eletrénica limitada pode ser «necessari[a]
para a execucdo de um contrato» e, por conseguinte, pode basear-se no fundamento juridico do artigo 7.°, alinea
b), em vez do artigo 7.°, alinea f).
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de controlo interno e de gestdo do risco. Devido as suas atividades internacionais, a sucursal
europeia esta obrigada a fornecer dados financeiros fidveis a outros membros do grupo nos
Estados Unidos. O sistema est& concebido para respeitar quer a legislacéo dos Estados Unidos
quer as orientacdes fornecidas pelas autoridades nacionais responsaveis pela protecdo de
dados na UE.

Entre as garantias, sdo dadas orientacGes claras aos trabalhadores quanto as condi¢des em que
0 sistema deve ser utilizado, através de sessdes de formacdo e de outros meios. Os
funcionarios sao alertados para ndo abusarem do sistema — por exemplo, fazendo acusacdes
falsas ou infundadas contra outros funcionarios. E-lhes explicado igualmente que, se
preferirem, podem utilizar o sistema anonimamente ou, se o desejarem, podem identificar-se.
Neste Gltimo caso, os trabalhadores sdo informados sobre as condi¢cGes em que a informacéo

que os identifica sera enviada ao seu empregador ou transmitida a outras agéncias.

Se o sistema tivesse de ser instituido de acordo com a legislacdo da UE ou de acordo com a
legislacdo de um Estado-Membro da UE, o tratamento poderia basear-se no artigo 7.°, alinea
c). No entanto, as obrigacbes legais decorrentes de legislacdo estrangeira ndo sdo
consideradas obrigacdes legais para efeitos do artigo 7.°, alinea c), pelo que tal obrigacdo nédo
pode legitimar o tratamento nos termos do artigo 7.°, alinea c). No entanto, o tratamento
podera basear-se no artigo 7.°, alinea f), por exemplo, se existir um interesse legitimo em
garantir a estabilidade dos mercados financeiros, ou 0 combate a corrupcao, e desde que o
sistema inclua garantias suficientes, de acordo com as orientacGes das autoridades reguladoras

competentes da UE.

Exemplo 16: Sistema «interno» de denuincias sem procedimentos coerentes

Uma empresa de servicos financeiros decide instituir um sistema de denuncias porque
suspeita que existem praticas generalizadas de furto e de corrupcdo entre o seu pessoal e
deseja incentivar os trabalhadores a fornecer informacdes sobre os colegas. Para poupar
dinheiro, a empresa decide gerir o sistema internamente, recorrendo a funcionarios do
departamento de recursos humanos. Para incentivar os trabalhadores a utilizar o sistema,
oferece uma recompensa monetaria «sem fazer quaisquer perguntas» aos trabalhadores cujas

dendncias conduzam a detecdo de condutas improprias e a recuperacdo de fundos.
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A empresa tem, de facto, um interesse legitimo em detetar e prevenir praticas de furto e de
corrupgdo. No entanto, o seu sistema de dendncias esta tdo mal concebido e desprovido de
garantias que sobre os interesses da empresa prevalecem quer os interesses quer o direito ao
respeito pela vida privada dos seus trabalhadores — em especial dos que podem ser vitimas de
denuncias falsas apresentadas apenas com o objetivo de obter ganhos financeiros. Outro
problema que se coloca neste caso é o facto de o sistema ser gerido internamente e ndo de

forma independente, a par da falta de formacdo e de orientacGes sobre a utilizagcdo do sistema.

Seguranga fisica, tecnologias de informacao e seguranca das redes

Exemplo 17: Controlos biométricos num laboratoério de investigacao

Um laboratério de investigacdo cientifica que trabalha com virus mortais utiliza um sistema
biométrico para controlar os acessos devido ao elevado risco para a saude publica no caso de
esses virus sairem das instalacfes. Sdo aplicadas garantias adequadas, incluindo o facto de os
dados biométricos serem armazenados nos cartdes pessoais dos trabalhadores e ndo num

sistema centralizado.

Ainda que se trate de dados sensiveis, em sentido lato, 0 motivo do seu tratamento € de
interesse publico. Por essa razdo, bem como pelo facto de os riscos de utilizacdo abusiva
serem reduzidos devido a utilizacdo adequada de garantias, o artigo 7., alinea f), constitui

uma base juridica adequada para o tratamento.

Exemplo 18: Camaras ocultas para identificar visitantes e trabalhadores fumadores

Uma empresa utiliza camaras ocultas para identificar trabalhadores e visitantes que fumem

em zonas do edificio onde ndo € permitido fumar.

Ainda que o responsavel pelo tratamento tenha um interesse legitimo em garantir o
cumprimento das normas que proibem as pessoas de fumar, os meios utilizados para atingir
esse objetivo sdo — de uma forma geral — desproporcionados e desnecessariamente intrusivos.

Existem métodos menos intrusivos e mais transparentes (tal como detetores de fumo e sinais
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de proibicdo visiveis). Assim, o tratamento ndo cumpre o disposto no artigo 6.°, que dispde
que os dados pessoais devem ser «ndo excessivos» relativamente as finalidades para as quais
séo recolhidos ou para as quais sdo tratados posteriormente. Ao mesmo tempo, provavelmente

ndo preenchera os requisitos do teste da ponderacédo previsto no artigo 7.°.

Investigacao cientifica

Exemplo 19: Investigacao sobre os efeitos do divércio ou da situacdo de desemprego dos

pais nos resultados escolares dos filhos

No ambito de um programa de investigacdo adotado pelo governo, e autorizado por uma
comissdo de ética competente, € realizada uma investigacdo sobre a relacdo entre o divércio, a
situacdo de desemprego dos pais e os resultados escolares dos filhos. Embora ndo sejam
classificados como «categorias especificas de dados», a investigacdo incide sobre assuntos
gue muitas familias consideram que envolvem informacdo muito intima. A investigacdo
permitira que seja dado apoio educativo especial a criancas que de outro modo podem vir a
cair no absentismo, ter fracos resultados escolares, ficar desempregados quando forem adultos
ou enveredar pela criminalidade. A legislacdo do Estado-Membro em causa permite
expressamente o tratamento de dados pessoais (que ndo sejam categorias especificas de
dados) para fins de investigacdo, desde que a investigacdo seja necessaria para a prossecucao
de interesses publicos importantes e realizada sob reserva de garantias adequadas, as quais sao
depois descritas com mais pormenor na legislacdo aplicavel. Este quadro juridico inclui
requisitos especificos mas igualmente um quadro em matéria de responsabilidade, que
permite avaliar caso a caso a admissibilidade da investigacdo (se for realizada sem o
consentimento das pessoas em causa) e as medidas especificas a aplicar para proteger as

pessoas em causa.

O investigador dirige um centro de investigacdo seguro e a informagao relevante é fornecida

ao centro de investigacdo, em condicOes de seguranga, por conservatorias do registo civil,
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tribunais, centros de emprego e escolas. Em seguida, o centro de investigacdo «encripta» a
identidade das pessoas de modo a que os registos relativos a divorcios, situacbes de
desemprego e educacdo possam ser relacionados mas sem revelar a identidade «civil» das
pessoas — por exemplo, 0s nomes e as moradas. Todos os dados originais sdo depois
eliminados definitivamente. S&o igualmente tomadas medidas para garantir a separacdo
funcional (ou seja, que os dados serdo utilizados apenas para fins de investigacao) e reduzir

qualquer risco de as pessoas serem novamente identificadas.

Os funcionarios que trabalham no centro de investigacdo recebem formacao rigorosa sobre
seguranca e respondem pessoalmente — e é possivel que até criminalmente — por qualquer
falha de seguranca que seja da sua responsabilidade. S0 adotadas medidas técnicas e
organizativas, por exemplo, para assegurar que os funcionarios que utilizam dispositivos de

memoria USB ndo possam levar dados pessoais das instalacoes.

E do interesse legitimo do centro de investigacio realizar a investigagdo, que se reveste de
grande interesse publico. E igualmente do interesse legitimo dos organismos ligados ao
emprego e a educacdo, e de outros que estejam envolvidos no sistema, na medida em que 0s
ajudara a planear e a prestar servicos aos que deles mais necessitam. Os aspetos do sistema
relacionados com a vida privada foram bem concebidos e as garantias instituidas fazem com
que sobre os interesses legitimos das organizacdes envolvidas na realizacdo da investigacdo
ndo prevalecam os interesses ou o direito ao respeito pela vida privada nem dos pais nem dos

filhos cujos registos serviram de base para a investigacao.

Exemplo 20: Estudo sobre obesidade

Uma universidade pretende realizar uma investigacao sobre os niveis de obesidade infantil em
varias cidades e comunidades rurais. Apesar de ter geralmente dificuldade em obter
autorizacdo de escolas e de outras instituicGes para aceder aos dados relevantes, acaba por
conseguir convencer algumas dezenas de professores a monitorizar, durante um determinado
periodo, os alunos das suas turmas que parecam obesos e a colocar-lhes questdes sobre os
seus hébitos alimentares, niveis de atividade fisica, utilizacdo de jogos de computador, entre
outros. Esses professores registam igualmente os nomes e as moradas dos alunos

entrevistados para que lhes possa ser enviados um voucher de mdusica em linha como
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recompensa por participarem na investigacdo. Em seguida, os investigadores criam uma base
de dados dos alunos, relacionando os niveis de obesidade com a atividade fisica e com outros
fatores. As coOpias em papel dos questionarios da entrevista preenchidos — ainda num
formulario que permite identificar determinadas criancas — sdo guardadas nos arquivos da
universidade por um periodo nédo definido e sem medidas de seguranca adequadas. Fotocopias
de todos os questionarios sdo partilhadas, a pedido, por qualquer estudante de mestrado ou de
doutoramento dessa universidade e de universidades parceiras em todo o mundo, que

manifeste interesse em utilizar os dados da investigagéo.

Embora seja do interesse legitimo da universidade realizar a investigacdo, ha varios aspetos
da concecéo da investigagdo que fazem com que sobre esse interesse prevalecam os interesses
e o direito ao respeito pela vida privada dos alunos. Para além da metodologia de
investigacdo, que carece de rigor cientifico, o problema decorre, em especial, da falta de
abordagens que reforcem a privacidade na conce¢édo da investigacdo e do acesso alargado aos
dados pessoais recolhidos. Em momento algum os registos dos alunos sdo codificados ou
objeto de anonimizacdo e ndo sdo adotadas quaisquer outras medidas para garantir quer a
seguranca dos dados quer a separacdo funcional. Também néo é obtido consentimento valido
nos termos do artigo 7.°, alinea a), e do artigo 8.°, n.° 2, alinea a), nem resulta claro que tenha
sido explicado, quer aos alunos quer aos respetivos pais, de que forma os dados serdo
utilizados e com quem serdo partilhados.

Obrigacao legal decorrente de legislacéo estrangeira

Exemplo 21: Cumprimento de exigéncias em matéria de direito fiscal de um pais terceiro

Os bancos da UE recolhem e transferem dados de alguns dos seus clientes para efeitos de
cumprimento, por parte destes, de obrigacGes fiscais em paises terceiros. A recolha e a
transferéncia sdo especificadas e efetuadas de acordo com as condi¢bes e as garantias

acordadas entre a UE e 0 pais estrangeiro num acordo internacional.
Ainda que uma obrigacdo legal decorrente de legislagéo estrangeira ndo possa, em si mesma,

ser considerada uma base legitima para o tratamento nos termos do artigo 7.°, alinea c), tal €

possivel se essa obrigagéo estiver prevista num acordo internacional. Neste caso, o tratamento
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pode ser considerado necessario para cumprir uma obrigacdo legal integrada no quadro
juridico interno pelo acordo internacional. No entanto, se tal acordo ndo existir, a recolha e a
transferéncia deverdo ser apreciadas nos termos dos requisitos previstos no artigo 7.°, alinea
f), e apenas podem ser consideradas admissiveis se forem instituidas garantias adequadas, tal
como as aprovadas pela autoridade responsavel pela protecdo de dados competente (ver

igualmente o Exemplo 15 supra).

Exemplo 22: Transferéncia de dados sobre dissidentes

Quando solicitada, uma empresa da UE transfere dados de residentes estrangeiros para um
regime autoritario num pais terceiro, que pretende aceder aos dados de dissidentes (por
exemplo, dados relativos ao trafego de correio eletrénico, contetdo das mensagens de correio

eletronico, histérico de navegacdo ou mensagens privadas em redes sociais).

Neste caso, ao contrario do exemplo anterior, ndo existe qualquer acordo internacional que
permita a aplicacdo do artigo 7.°, alinea c), como fundamento juridico. Além disso, varios
elementos opdem-se a utilizacdo do artigo 7.°, alinea f), como fundamento juridico adequado.
Embora o responsavel pelo tratamento possa ter um interesse econémico em assegurar que 0s
pedidos do governo estrangeiro sejam satisfeitos (caso contrario, pode ser objeto de um
tratamento menos favoravel por parte do governo do pais terceiro em compara¢do com outras
empresas), a legitimidade e a proporcionalidade da transferéncia é altamente questionavel a
luz do quadro dos direito fundamentais da UE. O seu impacto, potencialmente enorme, nas
pessoas singulares em causa (por exemplo, discriminacdo, prisdo, pena de morte) milita
também, de forma muito significativa, a favor dos interesses e dos direitos das pessoas em

causa.

Reutilizacdo de dados publicamente disponiveis

Exemplo 23: Classificacdes de politicos*?

126 \Ver e comparar igualmente com o Exemplo 7 supra.
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Uma ONG especializada em questdes de transparéncia utiliza dados publicamente disponiveis
sobre politicos (promessas realizadas na altura da sua eleicéo e resultados eleitorais efetivos)

para classifica-los em fungdo do cumprimentos das promessas que realizaram.

Ainda que o impacto nos politicos em causa possa ser significativo, o facto de o tratamento se
basear em informacgdes publicas e dizer respeito as suas responsabilidades publicas, com a
clara finalidade de reforcar a transparéncia e a responsabilidade, o equilibrio é favoravel ao

interesse do responsavel pelo tratamento™?’.

Criancas e outras pessoas vulneraveis

Exemplo 24: Sitio Web de informacéo para jovens

Um sitio Web de uma ONG, que disponibiliza aconselhamento aos jovens sobre questfes
como o consumo de drogas, a gravidez indesejada e o consumo de alcool, recolhe dados,
através do seu proprio servidor, sobre as pessoas que visitam o sitio. Em seguida, procede
imediatamente a anonimizacdo desses dados e transforma-os em estatisticas gerais sobre as
partes do sitio Web que sdo mais populares entre os visitantes oriundos de diferentes regides

geograficas do pais.

O artigo 7.°, alinea f), pode ser utilizado como fundamento juridico, ainda que estejam em
causa dados relativos a pessoas vulneraveis, porque o tratamento é de interesse publico e sdo
instituidas garantias rigorosas (os dados sdo imediatamente tornados andnimos e apenas
utilizados para a criacdo de estatisticas), 0 que contribui para que o equilibrio seja favoravel

ao responsavel pelo tratamento.

Solucdes de privacidade desde a conce¢do como garantias complementares

127 Tal como nos Exemplos 1 e 2, parte-se do principio de que a publicacdo é efetuada de forma correta e
proporcionada — dependendo das circunstancias do caso, a falta de garantias e outros fatores podem alterar o
equilibrio de interesses.
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Exemplo 25: Acesso aos numeros de telemovel de utilizadores e ndo-utilizadores de uma

aplicacdo: «comparar e esquecer»

Os dados pessoais das pessoas sdo tratados para verificar se estas alguma vez deram o seu

consentimento inequivoco (ou seja, «comparar e esquecer» como garantia).

Uma empresa que desenvolveu uma aplicacdo é obrigada a ter o consentimento inequivoco
das pessoas em causa para poder proceder ao tratamento dos seus dados pessoais: por
exemplo, a empresa que desenvolveu a aplicacao pretende aceder e recolher todos os dados do
livro de enderecos eletrénico dos utilizadores da aplicacdo, incluindo os ndmeros de
telemovel dos contactos que ndo utilizam a aplicagdo. Para conseguir fazé-lo, pode ter de
verificar primeiro se os detentores dos numeros de telemdvel constantes dos livros de
enderecos dos utilizadores da aplicacdo deram o seu consentimento inequivoco (nos termos

do artigo 7.°, alinea a)) para o tratamento dos seus dados.

Para este tratamento inicial limitado (ou seja, o acesso breve, para efeitos de leitura, a todo o
livro de enderecos de um utilizador da aplicacdo), a empresa que desenvolveu a aplicacdo
pode invocar o artigo 7.°, alinea f), como fundamento juridico, sob reserva de garantias. Essas
garantias devem incluir medidas técnicas e organizativas que assegurem que a empresa
apenas utilize esse acesso para ajudar o utilizador a identificar quais sdo as pessoas, de entre
0S seus contactos, que ja utilizam a aplicacdo e que, por conseguinte, ja anteriormente deram
0 seu consentimento inequivoco a empresa para recolher e tratar dados de ndmeros de
telefone para esse fim. Os numeros de telemdvel dos ndo-utilizadores apenas podem ser
recolhidos e utilizados com o objetivo, rigorosamente limitado, de verificar se estes deram o
seu consentimento inequivoco para o tratamento dos seus dados, devendo ser apagados

imediatamente a seguir.

Combinacao de informac@es pessoais nos servigos de Internet

Exemplo 26: Combinacéao de informagcdes pessoais nos servicos de Internet

Uma empresa que disponibiliza varios servigos de Internet, incluindo motor de busca, partilha

de videos e rede social, adota uma politica de privacidade que contém uma clausula que lhe
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permite «combinar todas as informacdes pessoais» recolhidas sobre cada um dos seus
utilizadores no que se refere aos varios servicos que estes utilizam, sem definir qualquer
periodo de conservagdo dos dados. De acordo com a empresa, tal visa «garantir a melhor
qualidade possivel do servigo».

A empresa disponibiliza algumas ferramentas a varias categorias de utilizadores para que
estes possam exercer 0s seus direitos (por exemplo, desativar publicidade dirigida, opor-se a
instalagdo de determinado tipo de cookies).

No entanto, as ferramentas disponiveis ndo permitem aos utilizadores controlar efetivamente
0 tratamento dos seus dados: os utilizadores ndo conseguem controlar as combinacdes
especificas dos seus dados entre servicos e ndo conseguem opor-se a combinacdo de dados
que lhes dizem respeito. No computo geral, existe um desequilibrio entre o interesse legitimo
da empresa e a protecdo dos direitos fundamentais dos utilizadores, e o artigo 7.°, alinea f),
ndo deve ser invocado como fundamentos juridico para o tratamento. O artigo 7.°, alinea a), €
um fundamento mais adequado, desde que estejam reunidas as condi¢fes para um

consentimento valido.
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