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Resumé

| denne udtalelse analyseres de principper vedrgrende grundlaget for behandling af
oplysninger, der er fastsat i artikel 7 i direktiv 95/46/EF. Med fokus pa den registeransvarliges
legitime interesser beskrives det, hvordan artikel 7, litra f), finder anvendelse inden for den
nuvaerende retlige ramme, og der gives anbefalinger til fremtidige forbedringer.

Artikel 7, litra f), er det sidste af seks grundlag for lovlig behandling af personoplysninger.
Bestemmelsen kraever grundleggende, at legitime interesser, der forfglges af den
registeransvarlige eller af tredjemand, til hvem oplysningerne videregives, afvejes i forhold
til den registreredes interesser eller grundleggende rettigheder. Resultatet af denne
afvejningstest afger, om artikel 7, litraf), kan anvendes som retligt grundlag for
databehandlingen.

Artikel 29-Gruppen anerkender betydningen og relevansen af grundlaget i artikel 7, litra f),
som under de rigtige omstendigheder og med forbehold af de forngdne garantier kan veere
med til at forhindre overdreven anvendelse af andre retlige bestemmelser. Artikel 7, litra f),
bar ikke opfattes som “en sidste udvej” i sjeldne eller uventede situationer, hvor andre
grundlag for lovlig databehandling ikke kan anvendes. Dette grundlag bar dog ikke veelges
automatisk, eller dets anvendelse bgr ikke udvides ubehgrigt, fordi det opfattes som mindre
begreensende end de gvrige grundlag.

En korrekt vurdering pa grundlag af artikel 7, litra f), er ikke blot en simpel afvejning af to
kvantificerbare og sammenlignelige starrelser i forhold til hinanden. Afvejningen kraever i
stedet, at der tages hensyn til en raekke faktorer, med det formal at sikre, at de registreredes
interesser og grundleeggende rettigheder respekteres. Samtidig er den fleksibel, kan varieres
fra simpel til kompleks og ma ikke vare ungdigt byrdefuld. Afvejningstesten skal bl.a.
omfatte fglgende faktorer:

— arten af legitime interesser og baggrunden for disse, og om behandlingen af
personoplysninger er ngdvendig for at udeve en grundleeggende rettighed, i @vrigt er i
samfundets interesse og anerkendes i det bergrte omrade

— betydningen for de registrerede og deres rimelige forventninger med hensyn til, hvad der vil
ske med deres personoplysninger, samt arten af oplysningerne, og hvordan de behandles

— yderligere garantier, der kan begraense utilbgrlig indvirkning pa de registrerede, som
f.eks. dataminimering, teknologier til beskyttelse af privatlivet, gget gennemsigtighed samt
generel og ubetinget ret til fravalg og dataportabilitet.

Artikel 29-Gruppen anbefaler, at der i fremtiden indsattes en betragtning i
forordningsforslaget om de centrale faktorer, der skal tages i betragtning, nar afvejningen
foretages. Artikel 29-Gruppen anbefaler ogsa, at der indszttes en betragtning, som kraver,
at den registeransvarlige, nar det er hensigtsmeessigt, dokumenterer sin vurdering for at
sikre gget ansvarlighed. Endelig statter Artikel 29-Gruppen ogsa en substansbestemmelse
om, at registeransvarlige skal forklare de registrerede, hvorfor de mener, at deres interesser
ikke gar forud for den registreredes interesser, grundleggende rettigheder og
frihedsrettigheder.




GRUPPEN VEDRYJRENDE BESKYTTELSE AF PERSONER | FORBINDELSE MED
BEHANDLING AF PERSONOPLYSNINGER,

som er nedsat ved Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995,
som henviser til dette direktivs artikel 29 og artikel 30, stk. 1, litra a), og artikel 30, stk. 3,
som henviser til gruppens forretningsorden,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. Indledning

I denne udtalelse analyseres de principper vedrgrende grundlaget for behandling af
oplysninger, der er fastsat i artikel 7 i direktiv 95/46/EF* ("direktivet"). Den fokuserer navnlig
pa den registeransvarliges legitime interesser som fastsat i artikel 7, litra ).

De grundlag, der er anfert i artikel 7, vedrgrer det bredere princip om "lovlighed"”, der er
fastsat i artikel 6, stk. 1, litraa), som kreever, at personoplysninger behandles rimeligt og
lovligt.

I henhold til artikel 7 ma behandling af personoplysninger kun finde sted, hvis mindst ét af de
grundlag, der er anfert i artiklen, finder anvendelse. Personoplysninger ma navnlig kun
behandles, hvis a) der ikke hersker tvivl om, at den registrerede har givet sit samtykke?, eller
hvis databehandlingen kort sagt® er ngdvendig:

b) af hensyn til opfyldelsen af en kontrakt, som den registrerede er part i

c) for at overholde en retlig forpligtelse, som gaelder for den registeransvarlige

d) for at beskytte den registreredes vitale interesser

e) af hensyn til udfgrelsen af en opgave i samfundets interesse eller

f) for at den registeransvarlige kan forfalge en legitim interesse med forbehold af en
yderligere afvejning i forhold den registreredes rettigheder og interesser.

Dette sidste grundlag tillader databehandling, som “er ngdvendig, for at den registeransvarlige
eller den tredjemand eller de tredjemend, til hvem oplysningerne videregives, kan forfglge en
legitim interesse, medmindre den registreredes interesser eller de grundlaeggende rettigheder
og frihedsrettigheder, der skal beskyttes i henhold til artikel 1, stk. 1, i dette direktiv, gar
forud herfor*. Artikel 7, litra f), tillader med andre ord databehandling med forbehold af en
afvejningstest, som vurderer den legitime interesse, der forfglges af den registeransvarlige —

! Europa-Parlamentets og R&dets direktiv 95/46/EF af 24.10.1995 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (EFT L 281 af
23.11.1995, s. 31).

2 J. Artikel 29-Gruppens udtalelse 15/2011 om definitionen af samtykke vedtaget den 13.7.2011 (WP187).

® Disse bestemmelser behandles i yderligere detaljer pa et senere tidspunkt.

* Som forklaret i afsnit 111.3.2 indeholder den engelske version af direktivet en slafejl. | teksten skal der st&
"interests or fundamental rights" i stedet for "interests for fundamental rights".



eller den tredjemand eller de tredjemaend, til hvem oplysningerne videregives — i forhold til de
registreredes interesser eller grundlaeggende rettigheder®.

Behov for en mere ensartet og harmoniseret tilgang pa tveers af Europa

Undersggelser, som Kommissionen har gennemfgrt i forbindelse med revisionen af
direktivet®, samt samarbejde og udveksling af synspunkter med nationale
databeskyttelsesmyndigheder har vist, at der ikke findes en harmoniseret fortolkning af
direktivets artikel 7, litra f), og det har fart til divergerende anvendelser i medlemsstaterne.
Selv om en afvejningstest skal foretages i flere medlemsstater, opfattes artikel 7, litra f), nogle
gange fejlagtigt som en "aben dgr" til at legitimisere databehandling, der ikke kan henfgres
under et af de andre grundlag.

Manglen pa en ensartet tilgang kan fare til manglende retssikkerhed og forudsigelighed, kan
svaekke de registreredes stilling og kan paleegge virksomheder og andre organisationer med
grenseoverskridende aktiviteter ungdige reguleringsrelaterede byrder. Denne mangel pa
harmonisering har allerede fart til sagsanlag ved EU-Domstolen’.

Mens der nu arbejdes hen imod en generel forordning om databeskyttelse, er tiden inde til at
skabe en bedre forstaelse af det sjette grundlag for databehandling (som henviser til "legitim
interesse™) og dets forhold til de andre grundlag for databehandling. Det forhold, at det drejer
sig om de registreredes grundleeggende rettigheder, betyder, at der pa behgrig og ensartet vis
skal tages hgjde for respekten for disse rettigheder ved anvendelsen af alle seks grundlag.
Artikel 7, litra f), ma ikke kunne anvendes som et smuthul til at undga overholdelse af
databeskyttelseslovgivningen.

Som en del af arbejdsprogrammet for 2012-2013 besluttede Artikel 29-Gruppen derfor at
undersgge dette spargsmal grundigt og forpligtede sig til at udarbejde denne udtalelse for at
gennemfare arbejdsprogrammet®,

Gennemfgrelse af den nuvarende retlige ramme og forberedelse med henblik pa den
fremtidige udvikling

| arbejdsprogrammet anfares to klare malsatninger: at sikre den rigtige gennemfgrelse af den
nuverende retlige ramme og at treeffe forberedelser med henblik pa den fremtidige udvikling.

> Denne henvisning til artikel 1, stk. 1, ma ikke fortolkes pd en made, som begranser omfanget af de
registreredes grundleggende rettigheder og frihedsrettigheder. Henvisningen har blot til formal at understrege
databeskyttelseslovenes og selve direktivets overordnede formal. Artikel 1, stk. 1, henviser faktisk ikke kun til
beskyttelse af privatlivets fred, men ogsa til beskyttelse af alle andre "rettigheder og frihedsrettigheder", hvoraf
privatlivet kun er én.

® Den 25. januar 2012 vedtog Kommissionen en pakke til reformering af EU's databeskyttelsesregler. Pakken
omfatter i) en meddelelse (COM(2012) 9 final), ii) et forslag til en generel forordning om databeskyttelse
("forordningsforslag") (COM(2012) 11 final) og iii) et forslag til et direktiv om databeskyttelse pa det
strafferetlige omradde (COM(2012) 10 final). Den ledsagende konsekvensanalyse, som indeholder 10 bilag,
findes i et arbejdsdokument fra Kommissionen (SEC(2012)72 final). Se navnlig undersggelsen "Evaluation of
the implementation of the Data Protection Directive"”, som er bilag 2 til konsekvensanalysen, som ledsager
Kommissionens databeskyttelsesreformpakke.

’ Se side 7 under overskriften "I1.1 Historisk tilbageblik", "Gennemfarelse af direktivet; ASNEF- og FECEMD-
dommen".

¥ Se Artikel 29-Gruppens arbejdsprogram for 2012-2013 vedtaget den 1.2.2012 (WP 190).



Denne udtalelse har derfor primeert til formal at sikre en felles forstaelse af den eksisterende
retlige ramme. Dette formal er i overensstemmelse med tidligere udtalelser om andre centrale
bestemmelser i direktivet’. Med udgangspunkt i analysen formuleres der i udtalelsen ogsa
politiske retningslinjer, der skal tages i betragtning, nar databeskyttelseslovgivningen
revideres.

Udtalelsens opbygning

Efter et historisk tilbageblik og en beskrivelse af betydningen af legitime interesser og andre
grundlag for databehandling i kapitel 1l undersgges og fortolkes direktivets relevante
bestemmelser i kapital 11 pd grundlag af de falles treek i den nationale gennemfarelse.
Analysen uddybes med praktiske eksempler baseret pa national erfaring. Analysen
understatter anbefalingerne i kapitel 1V vedrgrende bade anvendelsen af den geldende retlige
ramme og revisionen af direktivet.

I1. Generelle og politiske overvejelser

I1.1.  Historisk tilbageblik

Det beskrives her, hvordan begreberne lovlighed og retsgrundlag for databehandling,
herunder legitim interesse, har udviklet sig. Det forklares navnlig, hvordan behovet for et
retsgrundlag farst blev anvendt som et krav i forbindelse med undtagelser fra retten til
beskyttelse af personoplysninger og efterfelgende udviklede sig til et separat krav i
forbindelse med databeskyttelse.

Den europeeiske menneskerettighedskonvention

Artikel 8 i den europziske menneskerettighedskonvention, som blev vedtaget i 1950,
omhandler retten til beskyttelse af privatlivets fred, dvs. retten til respekt for privatliv og
familieliv, hjem og kommunikation. Den forbyder ethvert indgreb i retten til privatlivets fred,
medmindre det "sker i overensstemmelse med loven" og er "ngdvendigt i et demokratisk
samfund" af hensyn til visse vagtige offentlige interesser, som navnes specifikt.

Menneskerettighedskonventionens artikel 8 fokuserer pa beskyttelsen af privatlivets fred og
kraever begrundelse for ethvert indgreb heri. Denne tilgang er baseret pa et generelt forbud
mod indgreb i retten til privatliv og tillader kun undtagelser pa strengt definerede betingelser.
Hvis der gares indgreb i denne ret, skal det veere i overensstemmelse med loven, og et legitimt
formal skal angives som begrundelse for ngdvendigheden af indgrebet.
Menneskerettighedskonventionen angiver saledes ikke en liste over mulige retlige grundlag,
men fokuserer pa ngdvendigheden af et retsgrundlag og de betingelser, som dette retsgrundlag
skal opfylde.

% Eksempelvis udtalelse 3/2013 om formalsbegransning vedtaget den 3.4.2013 (WP 203), udtalelse 15/2011 om
definitionen af samtykke (citeret i fodnote 2), udtalelse 8/2010 om galdende ret vedtaget den 16.12.2010
(WP 179) og udtalelse 1/2010 om begreberne "registeransvarlig" og "registerfgrer" vedtaget den 16.2.2010
(WP 169).



Konvention 108

Europarédets konvention 108'°, som blev &bnet for undertegnelse i 1981, indfarer beskyttelse
af personoplysninger som et separat begreb. Tanken var pa daverende tidspunkt, at
behandling af personoplysninger ikke altid skulle opfattes som et "indgreb i privatlivet”, men
at behandling af personoplysninger altid skulle opfylde visse betingelser for at beskytte
personers grundleeggende rettigheder og frihedsrettigheder, herunder deres ret til privatliv. |
artikel 5 fastsattes saledes de grundleeggende principper for databeskyttelseslovgivningen,
herunder kravet om, at "personoplysninger, der behandles elektronisk, skal: a) indsamles og
behandles loyalt og pa lovlig vis". Konventionen angav dog ikke detaljerede grundlag for
behandling*.

OECD's retningslinjer*?

OECD's retningslinjer, som blev udarbejdet parallelt med konvention 108 og vedtaget i 1980,
har de samme idéer om "lovlighed", selv om begrebet udtrykkes pa en anden made.
Retningslinjerne blev ajourfart i 2013 uden veesentlige andringer af princippet om lovlighed.
I artikel 7 i OECD's retningslinjer anferes det, at der skal vere grenser for indsamlingen af
personoplysninger, og at sadanne oplysninger skal indhentes pa en lovlig og rimelig made og
med den registreredes viden eller samtykke, nar det er hensigtsmaessigt. Her navnes det
retlige grundlag "samtykke" udtrykkeligt som en mulighed, der skal anvendes, nar det er
hensigtsmaessigt. Dette kreever, at de bergrte interesser og rettigheder vurderes, og at det
vurderes, hvor meget databehandlingen griber ind i de registreredes rettigheder. 1 den
henseende er der visse ligheder mellem OECD's tilgang og de langt mere detaljerede grundlag
i direktiv 95/46/EF.

Direktiv 95/46/EF

Da direktivet blev vedtaget i 1995, var det baseret pa de tidligere retsakter om databeskyttelse,
herunder konvention 108 og OECD's retningslinjer. Nogle medlemsstaters tidligere erfaringer
med databeskyttelse blev ogsa taget i betragtning.

Ud over et bredere krav, som er fastsat i direktivets artikel 6, stk.1, litraa), om, at
personoplysninger skal behandles "rimeligt og lovligt", tilfgjede direktivet et specifikt sat
yderligere krav, som endnu ikke findes i hverken konvention 108 eller OECD's retningslinjer:
Behandling af personoplysninger skal veere baseret pa et af de seks retlige grundlag, der er
anfert i artikel 7.

0 Konventionen om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger (konvention 108).

1| udkastet til den ajourfgrte konvention, som blev vedtaget pa plenarmgdet i T-PD i november 2012, anfares
det, at databehandling kan udferes pa grundlag af den registreredes samtykke eller pa et legitimt grundlag fastsat
ved lov, hvilket svarer til bestemmelserne i Den Europeaiske Unions charter om grundlaeggende rettigheder, som
er naevnt nedenfor pa side 8.

12 OECD's retningslinjer om beskyttelse af privatlivets fred og grenseoverskridende overfarsel af
personoplysninger, 11.7.2013.



Gennemfgrelse af direktivet; ASNEF- og FECEMD-dommen®?

I sin rapport om evaluering af databeskyttelsesdirektivet ("Evaluation of the implementation
of the Data Protection Directive)"'* understreger Kommissionen, at gennemfarelsen af
direktivets bestemmelser i national lovgivning til tider har veeret utilfredsstillende. 1 den
tekniske analyse af gennemfaorelsen af direktivet i medlemsstaterne™ beskriver
Kommissionen gennemfarelsen af artikel 7 i yderligere detaljer. | analysen forklares det, at
princippernes fleksibilitet rent faktisk har fert til divergerende anvendelser, selv om
lovgivningen i de fleste medlemsstater omfatter seks retlige grundlag svarende til grundlagene
i direktivet.

I den sammenhang er det serligt relevant, at EU-Domstolen i sin dom af 24. november 2011 i
sagen ASNEF og FECEMD slog fast, at Spanien ikke havde gennemfart direktivets artikel 7,
litra f), korrekt, ved at kreeve, at oplysninger — i tilfeelde af, at den registrerede ikke har givet
sit samtykke — skal vaere opfert i offentligt tilgeengelige kilder. | dommen fastslas det ogsa, at
artikel 7, litra f), har direkte virkning. Dommen begranser medlemsstaternes skansbefgjelser
med hensyn til gennemfarelse af artikel 7, litra f). De ma f.eks. ikke overskride den harfine
greense mellem praecisering pa den ene side og fastsattelse af yderligere krav, der &ndrer
reekkevidden af artikel 7, litra f), pa den anden side.

Dommen, som understreger, at medlemsstaterne ikke ma indfere yderligere unilaterale
begreensninger og krav vedrgrende de retlige grundlag for lovlig behandling af
personoplysninger i deres nationale lovgivninger, har betydelige konsekvenser. Nationale
domstole og andre relevante organer skal fortolke nationale bestemmelser i lyset af denne
dom og om ngdvendigt tilsideseette modstridende nationale bestemmelser og national praksis.

Pa baggrund af denne dom er det meget vigtigt, at der opnas en klar og felles forstaelse
mellem de nationale databeskyttelsesmyndigheder og/eller de europaiske lovgivere, for sa
vidt angar anvendelsen af artikel 7, litra f). Dette ber ske pa en afbalanceret made uden
ubehgrig begraensning eller ubehgrig udvidelse af bestemmelsens anvendelsesomrade.

Chartret om grundlaeggende rettigheder

Siden Lissabontraktatens ikrafttreeden den 1. december 2009 har Den Europeiske Unions
charter om grundleggende rettigheder (“chartret") haft "samme juridiske veerdi som
traktaterne™*®. Chartret beskriver beskyttelsen af personoplysninger som en grundlaggende ret
i henhold til artikel 8, som er separat fra respekten for privat- og familieliv i artikel 7. 1
artikel 8 fastsaettes kravet om et retsgrundlag for databehandlingen. Den fastsetter, at
personoplysninger skal behandles "pa grundlag af de bergrte personers samtykke eller pa et
andet berettiget ved lov fastsat grundlag"'’. Disse bestemmelser styrker bade betydningen af
princippet om lovlighed og behovet for et tilstraekkeligt retsgrundlag for behandlingen af
personoplysninger.

¥ EU-Domstolens dom af 24.11.2011 i sag C-468/10 og C-469/10 (ASNEF og FECEMD).

4 Se bilag 2 til konsekvensanalysen, som ledsager Kommissionens databeskyttelsesreformpakke, citeret i
fodnote 6 ovenfor.

> Analyse og konsekvensanalyse af gennemfarelsen af direktiv 95/46/EF i medlemsstaterne. Se
http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf

1% Se artikel 6, stk. 1, i TEU.

7 Se chartrets artikel 8, stk. 2.



Forslag til forordning om databeskyttelse

| forbindelse med revisionen af databeskyttelseslovgivningen drgftes nu raekkevidden af
grundlagene for lovlighed i artikel 7 og navnlig reekkevidden af artikel 7, litra f).

| artikel 6 i forordningsforslaget opstilles de retlige grundlag for lovlig behandling af
personoplysninger. Med enkelte undtagelser (som beskrives yderligere) er de seks opstillede
grundlag generelt ikke endret i forhold til de nugeldende grundlag i direktivets artikel 7.
Kommissionen har dog tilkendegivet, at den er villig til at give yderligere vejledning i form af
delegerede retsakter.

Det er interessant at bemarke, at man i forbindelse med arbejdet i Europa-Parlamentets
relevante udvalg'® har forsggt at precisere begrebet legitim interesse i selve
forordningsforslaget. Der blev opstillet en liste over tilfelde, hvor den registeransvarliges
legitime interesser generelt ville ga forud for den registreredes legitime interesser samt
grundlaeggende rettigheder og frihedsrettigheder, og en anden liste over tilfelde, hvor det
modsatte ville ggre sig geeldende. Disse lister — som er anfert i bestemmelser eller
betragtninger — er relevant input til vurderingen af balancen mellem den registeransvarliges
og den registreredes rettigheder og interesser og tages i betragtning i denne udtalelse™®.

11.2.  Begrebernes rolle

Den registeransvarliges legitime interesse: afvejningstest som en endelig mulighed?

Artikel 7, litra f), er det sidste af seks grundlag for lovlig behandling af personoplysninger.
Den kreever en afvejningstest: Det, der er ngdvendigt af hensyn til den registeransvarliges
(eller tredjemands) legitime interesser, skal afvejes i forhold til den registreredes interesser
eller grundleggende rettigheder og frihedsrettigheder. Resultatet af denne afvejningstest
afger, om artikel 7, litra f), kan anvendes som retsgrundlag for databehandling.

Den abne karakter af denne bestemmelse rejser mange vigtige spargsmal med hensyn til dens
preecise raekkevidde og anvendelse, som analyseres ét for ét i denne udtalelse. Som det
forklares i det falgende, betyder det ikke ngdvendigvis, at denne mulighed skal opfattes som
en mulighed, der kun sporadisk kan anvendes som en sidste udvej til at lukke huller for
uforudsete situationer, eller som en sidste chance, hvis ingen andre grundlag er opfyldt. Den
ber heller ikke opfattes som en foretrukket mulighed, og dens anvendelse ma ikke udvides
ubehgrigt, fordi den betragtes som mindre restriktiv end de andre grundlag.

'8 Udkast til betenkning fra Europa-Parlamentets Udvalg om Borgernes Rettigheder og Retlige og Indre
Anliggender (LIBE) om forslag til Europa-Parlamentets og Radets forordning om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger (generel
forordning om databeskyttelse), (COM(2012) 11 — C7-0025/2012 — 2012/0011(COD)), 16.1.2013 ("LIBE-
Udvalgets udkast til beteenkning™). Se navnlig &ndringsforslag 101 og 102. Se ogsa andringsforslag vedtaget af
udvalget den 21.10.2013 i dets endelige beteenkning ("LIBE-Udvalgets endelige beteenkning).

19.5e afsnit 111.3.1, sarlig punktopstilling pa side 24-25, som indeholder en ikke-udtemmende liste over nogle af
de mest almindelige situationer, hvor spgrgsmalet om legitim interesse som omhandlet i artikel 7, litra ), kan
Oopsta.



| stedet er artikel 7, litra f), muligvis relevant pa sit helt eget omrade og kan spille en serdeles
nyttig rolle som begrundelse for lovlig databehandling, safremt en reekke centrale betingelser
er opfyldt.

Hensigtsmaessig anvendelse af artikel 7, litra f), kan under de rigtige omsteendigheder og med
forbehold af de forngdne garantier hjelpe med at forhindre misbrug og overdreven
anvendelse af andre retlige bestemmelser.

De farste fem grundlag i artikel 7 opstiller den registreredes samtykke, et kontraktforhold, en
retlig forpligtelse eller en anden specifikt anfart begrundelse som grundlag for lovlighed. Nar
databehandlingen er baseret pa et af disse fem grundlag, betragtes den pa forhand som lovlig
og skal derfor kun overholde andre geeldende lovbestemmelser. Det antages med andre ord, at
der er balance mellem de forskellige bergrte rettigheder og interesser — herunder den
registeransvarliges og den registreredes — naturligvis under forudsetning af, at alle andre
bestemmelser i databeskyttelseslovgivningen overholdes. Artikel 7, litra f), kreever derimod
en specifik test for tilfelde, der ikke passer ind i de scenarier, der er anfart i litra a) til ). Det
sikrer, at databehandling uden for disse scenarier skal opfylde kravene i en afvejningstest, der
tager behgrigt hensyn til den registreredes interesser og grundlaeggende rettigheder.

Som resultat af denne test kan det i visse tilfeelde konkluderes, at afvejningen tilgodeser de
registreredes interesser og grundlaeggende rettigheder, og at databehandlingen derfor ikke ma
finde sted. En hensigtsmassig afvejning efter artikel 7, litra f), ofte med mulighed for at
fraveelge databehandlingen, kan i andre tilfeelde veere et gyldigt alternativ til uhensigtsmaessig
brug af eksempelvis grundlaget "samtykke™ eller "ngdvendig af hensyn til opfyldelsen af en
kontrakt". Nar artikel 7, litra f), fortolkes pa denne made, tilvejebringer grundlaget yderligere
garantier — som kraever hensigtsmassige foranstaltninger — sammenlignet med de andre
anfarte grundlag. Grundlaget bar derfor ikke betragtes som "det svageste led" eller en aben
der, der legitimiserer alle databehandlingsaktiviteter, der ikke kan henfgres under et af de
andre retlige grundlag.

Artikel 29-Gruppen gentager, at den ved fortolkningen af raekkevidden af artikel 7, litra f),
sigter mod en afbalanceret tilgang, som giver registeransvarlige den ngdvendige fleksibilitet i
situationer, hvor databehandlingen ikke har utilberlig indvirkning pa de registrerede, samtidig
med at den skaber tilstreekkelig retssikkerhed og garanterer de registrerede, at denne abne
bestemmelse ikke vil blive misbrugt.
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11.3.  Tilknyttede begreber

Forhold mellem artikel 7, litra f), og andre grundlag for lovlighed

Artikel 7 indledes med samtykke, gar videre til andre grundlag for lovlighed, herunder
kontrakter og retlige forpligtelser, og fortsetter derefter gradvist til testen af legitime
interesser, som er anfgrt som det sidste af de seks mulige grundlag. De retlige grundlags
reekkefglge i artikel 7 er i nogle tilfelde blevet fortolket som en indikation af grundlagenes
vigtighed. Som det allerede understreges i Artikel 29-Gruppens udtalelse om definitionen af
samtykke?, skelnes der i direktivets tekst ikke juridisk mellem de seks grundlag, og det
anfares ikke, at der er et hierarki mellem dem. Det anfares heller ikke, at artikel 7, litra ), kun
finder anvendelse under serlige omstendigheder, og teksten angiver heller ikke pa anden
made, at de retlige grundlags reekkefglge har en juridisk relevant betydning. Samtidig har den
preecise betydning af artikel 7, litra f), og bestemmelsens forhold til de andre grundlag for
lovlighed lzenge veeret ret uklar.

Pa den baggrund og i betragtning af de historiske og kulturelle forskelle samt direktivets abne
formulering er der udviklet forskellige tilgange: Nogle medlemsstater har opfattet artikel 7,
litra f), som det mindst foretrukne grundlag, som har til formal at lukke huller under fa sarlige
omstendigheder, hvor ingen af de andre fem grundlag kunne anvendes®. Andre
medlemsstater opfatter den derimod som én af seks muligheder, hvor ingen er mere eller
mindre vigtig end de andre muligheder, og som kan finde anvendelse i et stort antal
forskellige situationer, sfremt de kraevede betingelser opfyldes.

Som fglge af disse forskelle — og ogsa i lyset af ASNEF- og FECEMD-dommen — skal
forholdet mellem grundlaget "legitime interesser” og andre grundlag for lovlighed afklares —
f.eks. i forhold til samtykke, kontakter og opgaver af offentlig interesse — og ogsa i forhold til
den registreredes ret til at gare indsigelse. Det kan hjalpe med at fastsztte en bedre definition
af den rolle og funktion, som grundlaget "legitime interesser” har, og det kan bidrage til gget
retssikkerhed.

Grundlaget "legitime interesser” kreever — ligesom de andre grundlag, bortset fra samtykke —
en test af ngdvendigheden. Dette begranser strengt den sammenhang, hvori de kan anvendes.
EU-Domstolen har fastslaet, at "ngdvendighed" er et selvsteendigt fallesskabsretligt begreb?.
Den Europaiske Menneskerettighedsdomstol har ogsa udstukket nyttige retningslinjer®.

203e fodnote 2 ovenfor.

21 LIBE-Udvalget foreslar i ndringsforslag 100 i sit udkast til betenkning, at artikel 7, litra f), adskilles fra de
gvrige retlige grundlag, og foreslar ogsa yderligere krav, safremt dette retlige grundlag anvendes, herunder gget
gennemsigtighed og mere ansvarlighed, som det ogsa er anfart i det falgende.

*2 EU-Domstolens dom af 16.12.2008 i sag C-524/06 (Heinz Huber mod Bundesrepublik Deutschland), preemis
52: "l betragtning af hensynet til at sikre et ensartet beskyttelsesniveau i alle medlemsstater ma
ngdvendighedsbegrebet i artikel 7, litra e), i direktiv 95/46, som netop har til formal at afgraense et af de tilfelde,
hvor behandling af personoplysninger er lovlig, fglgelig ikke tilleegges forskelligt indhold i medlemsstaterne.
Dermed er det et selvsteendigt feellesskabsretligt begreb, som skal fortolkes i fuld overensstemmelse med
direktivets formal, som det er formuleret i dets artikel 1, stk. 1".

2 Menneskerettighedsdomstolens dom i sagen Silver & Others mod Det Forenede Kongerige af 25. marts 1983,
praemis 97, som omhandler udtrykket "ngdvendigt i et demokratisk samfund": "Adjektivet "ngdvendigt" er ikke
er synonymt med "uundveerligt”, og det har heller ikke den fleksibilitet, der ligger i udtryk som "tilladeligt"”,
"almindeligt", "nyttigt", "rimeligt" eller "gnskeligt".
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Selv om den registeransvarlige har det forngdne retsgrundlag, fritages han desuden ikke for
sine forpligtelser i henhold til artikel 6, hvad angar rimelighed, lovlighed, ngdvendighed og
proportionalitet samt datakvalitet. Selv om behandlingen af personoplysninger f.eks. er
baseret pa grundlaget "legitime interesser" eller "opfyldelse af en kontrakt", er indsamling af
personoplysninger, som ikke er ngdvendige i forhold til databehandlingsformalene, ikke
tilladt.

Legitime interesser og de gvrige grundlag i artikel 7 er alternative grundlag, og det er derfor
tilstreekkeligt, at ét af dem er opfyldt. De skal dog ses som kumulative, ikke kun i forhold til
kravene i artikel 6, men ogsa i forhold til alle andre databeskyttelsesprincipper og -krav, der
finder anvendelse.

Andre afvejningstest

Artikel 7, litra f), er ikke den eneste afvejningstest, der er omhandlet i direktivet. | henhold til
artikel 9 skal retten til beskyttelse af personoplysninger f.eks. afvejes i forhold til
ytringsfriheden. Ifalge denne artikel kan medlemsstaterne fastsatte de forngdne fritagelser og
undtagelser i forbindelse med behandling af personoplysninger, der "udelukkende finder sted i
journalistisk gjemed eller med henblik pa kunstnerisk eller litteraer virksomhed", for sa vidt
som "de er ngdvendige for at forene retten til privatlivets fred med reglerne for ytringsfrihed".

I mange andre bestemmelser i direktivet kraeves der desuden ogsa en analyse af de enkelte
tilfeelde, afvejning af de bergrte interesser og rettigheder og en fleksibel vurdering, der
inddrager flere faktorer. De omfatter bestemmelserne om ngdvendighed, proportionalitet og
formalsbegrensning, artikel 13-undtagelser og videnskabelig forskning, for blot at naevne
nogle stykker.

Direktivet er tilsyneladende udformet, sa der er plads til fortolkning og afvejning af interesser.
Hensigten var naturligvis, i det mindste delvist, at give medlemsstaterne ekstra raderum ved
gennemfgrelsen i den nationale lovgivning. Behovet for en vis fleksibilitet kan desuden ogsa
tilskrives selve karakteren af retten til beskyttelse af personoplysninger og retten til privatliv.
Disse to rettigheder betragtes sammen med de fleste andre (men ikke alle) grundleeggende
rettigheder som relative eller kvalificerede menneskerettigheder®. Sadanne rettigheder skal
altid fortolkes i den specifikke sammenhang. Med forbehold af de forngdne garantier skal de
afvejes i forhold til andre personers rettigheder. I nogle situationer — og ogsa med forbehold af
de forngdne garantier — kan de ogsa begranses for at beskytte en vigtig samfundsinteresse.

2 Der er kun f& menneskerettigheder, som ikke kan afvejes i forhold til andre personers rettigheder eller bredere
samfundsinteresser. De kaldes absolutte rettigheder. Disse rettigheder kan aldrig begranses eller indskrankes,
uanset omstendighederne, end ikke i tilfelde af krig eller ngdsituationer. Et eksempel er retten til ikke at blive
tortureret eller behandlet p& en umenneskelig eller nedveerdigende made. Det er aldrig tilladeligt at torturere eller
behandle et menneske pa en umenneskelig eller nedveerdigende made, uanset omstaendighederne. Eksempler pa
ikke-absolutte rettigheder omfatter retten til respekt for privat- og familieliv, retten til ytringsfrihed og retten til
at teenke frit og til samvittigheds- og religionsfrihed.
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11.4. Kontekst og strategiske konsekvenser

Sikring af legitimitet, men ogsa fleksibilitet: metode til at specificere artikel 7, litra f)

Den nuvarende tekst i direktivets artikel 7, litra f), er aben. Det betyder, at bestemmelsen kan
anvendes i en lang rekke situationer, nar blot dens krav, herunder afvejningen, opfyldes. En
sadan fleksibilitet kan dog ogsa have negative faglger. For at undga, at det farer til uensartet
national anvendelse eller manglende retlig sikkerhed, spiller yderligere vejledning en
vaesentlig rolle.

Kommissionen har indsat bestemmelser om sadan vejledning i forordningsforslaget i form af
delegerede retsakter. Andre muligheder omfatter indfgjelse af preeciseringer og detaljerede
bestemmelser i selve forordningsforslaget”® ogleller at give Det Europaiske
Databeskyttelsesrad ("Databeskyttelsesradet™) til opgave at udarbejde yderligere vejledning
pa dette omrade.

Disse muligheder har hver deres fordele og ulemper. Hvis der foretages en vurdering i hvert
enkelt tilfelde uden yderligere vejledning, kan anvendelsen blive uensartet og uforudsigelig,
som det hidtil har veeret tilfeldet.

Hvis der pa den anden side opstilles detaljerede lister over situationer, hvor den
registeransvarliges legitime interesser generelt gar forud for den registreredes grundleggende
rettigheder eller omvendt, i selve forordningsforslaget, kan forordningen blive misvisende
og/eller ungdvendigt preeskriptiv.

Disse tilgange kan dog veere udgangspunktet for en afbalanceret lgsning, hvor selve
forordningsforslaget indeholder flere detaljer, og der gives yderligere vejledning i form af
delegerede retsakter eller vejledning fra Databeskyttelsesradet.

Analysen i kapitel 111 har til formal at opstille kriterier for, hvornar en sadan tilgang hverken
er for generel, sa den bliver meningslgas, eller for specifik, sa den bliver ungdigt ufleksibel.

% Se afsnit 11.1 Historisk tilbageblik, "Forslag til forordning om databeskyttelse", pa side 8-9.

% Med hensyn til delegerede retsakter og vejledning fra Databeskyttelsesradet tilkendegiver Artikel 29-Gruppen
i sin udtalelse 08/2012 med yderligere bemarkninger til draftelserne om reformen af databeskyttelsesreglerne
vedtaget den 5.10.2001 (WP 199), at den i hgj grad foretraekker sidstnavnte (se s. 13-14).
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I11. Gennemgang af bestemmelserne

I11.1. Oversigt over artikel 7

I henhold til artikel 7 ma behandling af personoplysninger kun finde sted, hvis mindst ét af de
seks retlige grundlag, der er anfegrt i artiklen, finder anvendelse. Inden hvert grundlag
gennemgas, gives der i dette afsnit en oversigt over artikel 7 og dens forhold til artikel 8 om
databehandlinger, der vedrarer serlige kategorier af oplysninger.

111.1.1. Samtykke eller ""'ngdvendig for ..."

Der kan sondres mellem tilfeelde, hvor personoplysninger behandles med den registreredes
utvetydige samtykke (artikel 7, litra a)), og de gvrige fem tilfelde (artikel 7, litra b)-f)). Disse
fem tilfeelde beskriver — kort sagt — scenarier, hvor databehandling kan veere ngdvendig i en
bestemt sammenhang, f.eks. opfyldelsen af en kontrakt med den registrerede, overholdelse af
en retlig forpligtelse, som geelder for den registeransvarlige, osv.

| det forste tilfeelde (artikel 7, litraa)) er det de registrerede selv, der giver tilladelse til
behandlingen af deres personoplysninger. De afger selv, om de vil tillade behandlingen af
deres oplysninger. Samtidig ophaever samtykke ikke kravet om overholdelse af de principper,
der er fastsat ved artikel 6%". Samtykke skal desuden stadig opfylde visse grundlaggende
betingelser for at veere legitimt, som Artikel 29-Gruppen forklarer i sin udtalelse 15/2011%.
Da behandlingen af brugerens oplysninger i sidste ende sker efter vedkommendes skan,
leegges der vaegt pa gyldigheden og omfanget af den registreredes samtykke.

| det farste grundlag, artikel 7, litra a), fokuseres der med andre ord pa den registreredes egen
vilje som grundlag for lovlighed. De gvrige grundlag tillader derimod kun databehandling —
med forbehold af de forngdne garantier og foranstaltninger — i situationer, hvor det, uanset
den registreredes samtykke, er hensigtsmassigt og ngdvendigt at behandle oplysningerne
inden for en bestemt sammenhang og for at forfalge en specifik legitim interesse.

Litra b), c), d) og e) angiver hver et grundlag for legitimisering af databehandlingen:

b) af hensyn til opfyldelsen af en kontrakt, som den registrerede er part i

c) for at overholde en retlig forpligtelse, som gaelder for den registeransvarlige
d) for at beskytte den registreredes vitale interesser

e) af hensyn til udfgrelsen af en opgave i samfundets interesse.

Bestemmelsen i litra f) er mindre specifik og henviser mere generelt til (enhver form for)
legitime interesser, der forfolges af den registeransvarlige (i enhver sammenhang). Denne
generelle bestemmelse er dog fastsat specifikt med forbehold af en yderligere afvejningstest,

%" Dom afsagt af den nederlandske hgjesteret, 9.9.2011, i sag ECLI:NL:HR:2011:BQ8097, §3.3(e), hvad angér
princippet om proportionalitet. Se ogsa side 7 i Artikel 29-Gruppens udtalelse 15/2011 citeret i fodnote 2
ovenfor: "... ophaever opnaelsen af et samtykke ikke den registeransvarliges forpligtelser efter artikel 6, hvad
angar fairness, ngdvendighed og proportionalitet, samt datakvalitet. Selv om behandlingen af personoplysninger
f.eks. er baseret pa brugerens samtykke, berettiger dette ikke indsamling af oplysninger, der er uforholdsmaessigt
omfattende i forhold til et szrligt formal".

%8 Se side 11-25 i udtalelse 15/2011, citeret i fodnote 2 ovenfor.
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som har til formal at beskytte de registreredes interesser og rettigheder, som det ogsa fremgar
af afsnit 111.2.

Vurderingen af, om grundlagene i artikel 7, litra a)-f), er opfyldt, foretages i alle tilfeelde
indledningsvis af den registeransvarlige med forbehold af geldende lovgivning og
retningslinjerne for anvendelsen heraf. Legitimiteten af databehandlingen kan dernast geres
betinget af yderligere evaluering og kan anfaegtes af registrerede, andre bergrte parter eller
databeskyttelsesmyndighederne, og domstolene kan treeffe afgarelse herom.

Som afslutning pa denne korte gennemgang skal det naevnes, at den registrerede, som det
fremgar af afsnit I11.3.6, i det mindste i de tilfeelde, der er navnt i litra €) og f), kan udgve sin
ret til at gere indsigelse i medfer af artikel 14%°. Dette udlgser en ny evaluering af de bergrte
interesser eller kreever, hvis der er tale om markedsfering (artikel 14, litra b)), at den
registeransvarlige stopper behandlingen af personoplysninger uden yderligere evaluering.

111.1.2. Forhold til artikel 8

Direktivets artikel 8 omhandler behandlingen af seerlige kategorier af oplysninger. Den geelder
navnlig for personoplysninger "om racemassig eller etnisk baggrund, politisk, religigs eller
filosofisk  overbevisning, fagforeningsmassigt tilhgrsforhold og oplysninger om
helbredsforhold og seksuelle forhold™ (artikel 8, stk. 1), og oplysninger "om lovovertreedelser,
straffedomme eller sikkerhedsforanstaltninger” (artikel 8, stk. 5).

Behandlingen af sadanne oplysninger er med visse undtagelser i princippet forbudt. |
artikel 8, stk. 2, litra a)-e), fastsattes en reekke undtagelser fra dette forbud. Artikel 8, stk. 3
og 4, omhandler yderligere undtagelser. Nogle af disse bestemmelser ligner — men er ikke
identiske med — bestemmelserne i artikel 7, litra a)-f).

De specifikke grundlag i artikel 8 og det forhold, at nogle af grundlagene i artikel 7 ligner
grundlagene i artikel 8, rejser spargsmalet om forholdet mellem de to bestemmelser.

Hvis artikel 8 er formuleret som en lex specialis, skal det overvejes, om den helt udelukker
anvendelsen af artikel 7. Hvis det er tilfeldet, kan serlige kategorier af oplysninger
behandles, uden at artikel 7 er opfyldt, hvis en af undtagelserne i artikel 8 ger sig geldende.
Forholdet kan dog vare mere komplekst, og artikel 7 og 8 bgr anvendes kumulativt®.

Det politiske mal er dog i begge tilfeelde at sikre yderligere beskyttelse til sarlige kategorier
af oplysninger. Det endelige resultat af analysen skal derfor veere lige sa klart: Anvendelsen af
artikel 8, enten alene eller kumulativt med artikel 7, har til formal at tilvejebringe et hgjere
beskyttelsesniveau for seerlige kategorier af oplysninger.

2 Med hensyn til artikel 14, litra a), geelder denne ret, "medmindre andet er bestemt i den nationale lovgivning".
I Sverige er det i henhold til national lovgivning f.eks. ikke muligt at gere indsigelse mod behandling, der er
baseret pa artikel 7, litra e).

% Da artikel 8 er formuleret som et forbud med undtagelser, kan disse undtagelser fortolkes som krav, der kun
begreenser omfanget af forbuddet, men tilvejebringer ikke i sig selv et tilstreekkeligt retsgrundlag for
behandlingen. | henhold til denne fortolkning udelukker anvendelsen af artikel 8-undtagelserne ikke anvendelsen
af kravene i artikel 7, og de to skal, for sa vidt det er relevant, anvendes kumulativt.
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I nogle tilfeelde omfatter artikel 8 strengere krav — som f.eks. "udtrykkeligt" samtykke i
artikel 8, stk. 2, litra a), sammenlignet med "der ikke hersker tvivl om" i artikel 7 — men dette
geelder ikke for alle bestemmelser. Nogle af de undtagelser, der er omhandlet i artikel 8,
svarer ikke til eller er ikke strengere end grundlagene i artikel 7. Det ville f.eks. vere
uhensigtsmeessigt at konkludere, at det forhold, at en person klart har offentliggjort
oplysninger i henhold til artikel 8, stk. 2, litra e), til enhver tid og i sig selv er tilstreekkelig
begrundelse til at tillade enhver type databehandling uden en afvejning af de berarte interesser
og rettigheder, som det kraeves i artikel 7, litra f)*.

I nogle situationer ophaeves forbuddet mod behandling af serlige kategorier af oplysninger i
artikel 8, stk. 2, litra d), ogsa, hvis den registeransvarlige er et politisk parti. Det betyder dog
ikke, at enhver databehandling inden for den navnte bestemmelses anvendelsesomrade er
lovlig. Det skal vurderes sarskilt, og den registeransvarlige skal f.eks. pavise, at
databehandlingen er ngdvendig for at opfylde en kontrakt (artikel 7, litra b)) eller af hensyn til
vedkommendes legitime interesser (artikel 7, litra f)). | sidstnaevnte tilfeelde skal der foretages
en afvejning efter artikel 7, litraf), efter at det er konstateret, at den registeransvarlige
overholder kravene i artikel 8.

Den blotte kendsgerning, at "behandlingen af oplysningerne er ngdvendig med henblik pa
forebyggende medicin, medicinsk diagnose, sygepleje eller patientbehandling eller
forvaltning af lege- og sundhedstjenester”, og disse oplysninger behandles under
tavshedspligt — som naevnt i artikel 8, stk. 3 — betyder tilsvarende, at sadan behandling af
felsomme oplysninger er undtaget fra forbuddet i artikel 8, stk.1l. Dette er dog ikke
ngdvendigvis tilstreekkeligt til ogsa at sikre lovlighed efter artikel 7 og kraever et retsgrundlag,
som f.eks. en kontrakt med patienten efter artikel 7, litrab), en retlig forpligtelse efter
artikel 7, litra c), udferelse af en opgave i samfundets interesse efter artikel 7, litra e), eller en
vurdering efter artikel 7, litra f).

Endelig finder Artikel 29-Gruppen, at det i hvert enkelt tilfelde skal vurderes, om artikel 8 i
sig selv tilvejebringer strengere og tilstreekkelige kriterier®?, eller om der kraves en kumulativ
anvendelse af bade artikel 8 og 7 for at sikre fuld beskyttelse af registrerede. Resultatet af
undersggelsen ma under ingen omstendigheder fere til lavere beskyttelse for serligere
kategorier af oplysninger®*,

Det betyder ogsa, at en registeransvarlig, der behandler sarlige kategorier af oplysninger,
aldrig alene kan henholde sig til et retligt grundlag i artikel 7 for at legitimisere behandling af
personoplysninger. Artikel 7 gelder ikke forud for, men altid kumulativt med artikel 8,
saledes at det sikres, at alle relevante garantier og foranstaltninger overholdes. Dette er isaer

31 Artikel 8, stk. 2, litra e), ber endvidere ikke fortolkes saledes, at oplysninger kan behandles uden yderligere
betingelser, nar de oplysninger, som offentligggres af den registrerede, ikke er falsomme. Offentligt tilgeengelige
oplysninger er stadig personoplysninger, som er underlagt krav om databeskyttelse, herunder overholdelse af
artikel 7, uanset om de er faglsomme eller gj.

%2 Se punkt 3.3. i Artikel 29-Gruppens WADA-udtalelse, som omhandler bde artikel 7 og artikel 8 i direktivet:
Anden udtalelse 4/2009 om Det Internationale Antidopingagenturs (WADA) internationale standard for
beskyttelse af privatlivets fred og personoplysninger, om dermed beslaegtede bestemmelser i WADA-kodekset
og om andre forhold vedrgrende beskyttelse af privatlivets fred inden for rammerne af WADA's og (nationale)
antidopingorganisationers bekeempelse af doping inden for idreet, vedtaget den 6.4.2009 (WP 162).

% Det siger sig selv, at overholdelse af de gvrige bestemmelser i direktivet, herunder artikel 6, skal sikres, 0gsa
nar artikel 8 finder anvendelse.
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relevant, hvis medlemsstater i overensstemmelse med artikel 8, stk. 4, beslutter at fastseette
andre undtagelser end dem, der er navnt i artikel 8.

I11.2. Artikel 7, litra a)-e)

| dette afsnit gives der en kort oversigt over hvert af de retlige grundlag i artikel 7, litra a)-e), i
direktivet, inden udtalelsen i afsnit 111.3 fokuserer pa artikel 7, litra f). | analysen fremhaves
nogle af de mest almindelige graenseflader mellem disse retlige grundlag, f.eks. "kontrakt",
"retlig forpligtelse™ og "legitim interesse”, afhaengigt af den specifikke sammenhang og de
faktiske omstendigheder.

111.2.1. Samtykke

Samtykke som retligt grundlag er analyseret i Artikel 29-Gruppens udtalelse 15/2011 om
definitionen af samtykke. | udtalelsen konstateres det fgrst og fremmest, at samtykke udger et
af flere retlige grundlag for behandlingen af personoplysninger, men ikke det primere
grundlag. Samtykke indtager en vigtig rolle, men udelukker ikke muligheden for, at andre
retlige grundlag — afhengigt af konteksten — maske er bedre egnede fra savel den
registeransvarliges som fra den registreredes synsvinkel. Korrekt anvendt udger samtykke et
instrument, der giver den registrerede kontrol over behandlingen af hans/hendes oplysninger.
Hvis det anvendes forkert, bliver den registreredes kontrol illusorisk, og samtykket udger et
uegnet grundlag for behandling af oplysninger.

| sine anbefalinger insisterer Artikel 29-Gruppen bl.a. pa behovet for at tydeliggere
betydningen af "utvetydigt" samtykke: "En tydeliggarelse skulle tjene til at understrege, at et
utvetydigt samtykke kraever, at der anvendes mekanismer, som ikke efterlader nogen tvivl om
den registreredes hensigt om at samtykke. Samtidig ber det geres klart, at anvendelsen af
standardopsatninger, som den registrerede er ngdt til at endre for at afvise databehandlingen
(samtykke baseret pa tavshed), ikke i sig selv udgar et utvetydigt samtykke. Dette geelder iseer
i en onlinesituation™**. Den kreever ogsé, at de registeransvarlige indfarer mekanismer, der
skaber bevis for, at der er opnaet samtykke (inden for rammerne af en generel
ansvarlighedsforpligtelse), og anmoder lovgiveren om at tilfgje et udtrykkeligt krav til
kvaliteten og tilgeengeligheden af de oplysninger, der danner grundlag for samtykket.

111.2.2. Kontrakt

Artikel 7, litra b), fastseetter et retligt grundlag i situationer, hvor "behandlingen er ngdvendig
af hensyn til opfyldelsen af en kontrakt, som den registrerede er part i, eller af hensyn til
gennemfgrelsen af foranstaltninger, der treeffes pa dennes anmodning forud for indgaelsen af
en sadan kontrakt". Dette daekker to forskellige scenarier.

) Bestemmelsen dakker for det forste situationer, hvor databehandlingen er ngdvendig
af hensyn til opfyldelsen af en kontrakt, som den registrerede er part i. Det kan f.eks.
omfatte behandling af den registreredes adresse, saledes at varer, der er kgbt online,
kan leveres, eller behandling af kreditkortoplysninger for at gennemfare betaling. |

% Se side 36 i Artikel 29-Gruppens udtalelse 15/2011 om definitionen af samtykke.
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anseettelsesforhold kan dette retlige grundlag f.eks. tillade behandling af
lgnoplysninger og kontooplysninger, saledes at der kan udbetales lgn.

Bestemmelsen skal fortolkes restriktivt og dekker ikke situationer, hvor
databehandlingen ikke reelt er ngdvendig af hensyn til opfyldelsen af en kontrakt, men
i stedet ensidigt er palagt den registrerede af den registeransvarlige. Det forhold, at
behandling af personoplysninger er omfattet af en kontrakt, betyder ikke automatisk,
at databehandlingen er ngdvendig for at opfylde den. Artikel 7, litra b), er f.eks. ikke
et passende retligt grundlag for opbygningen af en profil over brugerens preeferencer
og livsstilsvalg baseret pa hans klik pa et websted og indkeb af varer. Det skyldes, at
vedkommende ikke har indgaet kontrakt med den registeransvarlige om opbygning af
en profil, men om levering af f.eks. varer og tjenesteydelser. Selv om disse
behandlingsaktiviteter udtrykkeligt er skrevet med smat i kontrakten, betyder det ikke,
at de er "ngdvendige™ af hensyn til opfyldelsen af kontrakten.

Der er her en klar sammenhang mellem vurderingen af ngdvendighed og overholdelse
af princippet om formalsbegraensning. Det er vigtigt at fastleegge kontraktens precise
rationale, dvs. dens indhold og grundlaeggende formal, da det er udgangspunktet for
vurderingen af, om databehandlingen er ngdvendig af hensyn til dens opfyldelse.

I nogle grensetilfelde kan dette anfaegtes eller kreeve mere specifik undersggelse for
at afgere, om databehandlingen er ngdvendig af hensyn til opfyldelsen af kontrakten.
Oprettelsen af en intern kontaktdatabase for hele virksomheden, som indeholder
medarbejdernes navn, arbejdsadresse, telefonnummer og e-mailadresse, sa
medarbejderne kan komme i kontakt med deres kolleger, kan f.eks. i nogle tilfelde
vurderes at veere ngdvendig af hensyn til opfyldelsen af en kontrakt i medfer af
artikel 7, litrab), men databehandlingen vil ogsa veare lovlig i henhold til artikel 7,
litra f), hvis den registeransvarliges legitime interesse pavises, og der treeffes alle de
forngdne foranstaltninger, herunder f.eks. hgring af medarbejdernes repraesentanter.

Andre tilfelde, f.eks. elektronisk overvagning af medarbejdernes brug af internet, e-
mail eller telefon eller videoovervagning af medarbejdere, udger mere tydeligt
databehandling, der sandsynligvis gar ud over det, der er ngdvendigt af hensyn til
opfyldelsen af en ansettelseskontrakt, selv om det ogsd her afhenger af
ansettelsesforholdets art. Bekaeempelse af svig, som bl.a. kan omfatte overvagning og
profilering af kunder, er et andet typisk omrade, der sandsynligvis vil blive vurderet at
ga ud over det, der er ngdvendigt af hensyn til opfyldelsen af en kontrakt. En sadan
databehandling kan stadig veere berettiget i henhold til et andet retligt grundlag i
artikel 7, f.eks. samtykke, hvor det er hensigtsmassigt, retlig forpligtelse eller den
registeransvarliges legitime interesse (artikel 7, litraa), c) eller f))**. I sidstnavnte
tilfelde skal databehandlingen ske med forbehold af yderligere garantier eller

% Et andet eksempel pé flere retlige grundlag findes i Artikel 29-Gruppens udtalelse 15/2011 om definitionen af
samtykke (citeret i fodnote 2). Ved kgb af en bil kan den registeransvarlige veere berettiget til at behandle
personoplysninger med forskellige formal for gje og pa forskellige grundlag:

— for at kunne indhente oplysninger, der er ngdvendige for kabet af bilen artikel 7, litra b)

— for at kunne behandle bilens papirer: artikel 7, litra c)

— af hensyn til styringen af kundeservice (f.eks. med henblik pa bilservice i forskellige sgsterselskaber i EU):
artikel 7, litra f)

— for at kunne overfgre oplysninger til tredjeparter i forbindelse med egne markedsfaringsaktiviteter: artikel 7,
litra a).
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foranstaltninger, der sikrer tilstraekkelig beskyttelse af de registreredes interesser eller
rettigheder og frihedsrettigheder.

Artikel 7, litra b), geelder kun for det, der er ngdvendigt for opfyldelsen af en kontrakt.
Den gelder ikke for alle yderligere tiltag, der wudlgses af manglende
overensstemmelse, eller for alle andre haendelser i forbindelse med opfyldelsen af en
kontrakt. Sa lenge databehandling deekker den normale opfyldelse af en kontrakt,
falder den inden for rammerne af artikel 7, litra b). Hvis der under opfyldelsen opstar
en hzndelse, der giver anledning til en konflikt, kan behandlingen af oplysninger fa et
andet forlgb. Behandling af grundlaeggende oplysninger om den registrerede, som
f.eks. navn, adresse og reference til udestaende kontraktlige forpligtelser, for at sende
formelle rykkerskrivelser skal stadig betragtes som databehandling, der er ngdvendig
for opfyldelsen af en kontrakt. Hvis der er tale om mere omfattende behandling af
personoplysninger, som eventuelt involverer tredjemand, sasom en ekstern inkassator,
eller sagsanleeg mod en kunde, der ikke har betalt for en tjenesteydelse, kan det
havdes, at en sadan databehandling ikke lengere finder sted i forbindelse med den
"sedvanlige" opfyldelse af kontrakten og derfor ikke er omfattet af artikel 7, litra b).
Dette ger dog ikke databehandlingen ulovlig som sadan: Den registeransvarlige har en
legitim interesse i at gere brug af retsmidler for at sikre, at hans kontraktlige
rettigheder respekteres. Der kan anvendes andre retlige grundlag, som f.eks. artikel 7,
litra f), med forbehold af de forngdne garantier og foranstaltninger, som opfylder
afvejningstesten®®.

i) Artikel 7, litra b), omfatter for det andet ogsa databehandling, der finder sted, inden en
kontrakt indgas. Dette omfatter preekontraktlige relationer, hvis tiltagene ivaerksattes
pa den registreredes anmodning og ikke pa den registeransvarliges eller tredjemands
initiativ. Hvis en person f.eks. anmoder en detailhandler om at sende hende et tilbud
pa et produkt, er databehandling til dette formdl, f.eks. opbevaring af
adresseoplysninger og oplysninger om det, der er anmodet om, i en begreaenset periode,
tilladt pa dette retlige grundlag. Hvis en person anmoder et forsikringsselskab om et
tilbud pa forsikring af sin bil, ma forsikringsselskabet behandle de oplysninger, sdsom
bilens maerke og alder, samt andre relevante og forholdsmassige oplysninger, der er
ngdvendige for at udarbejde tilbuddet.

Detaljerede baggrundstjek, f.eks. behandling af oplysninger om laegeundersagelser,
der foretages, inden et forsikringsselskab udsteder en sundheds- eller livsforsikring til
en ansgger, betragtes ikke som ngdvendige tiltag, der gennemfares pa den
registreredes anmodning. Kontrol af kreditveerdighed, der foretages inden bevillingen
af et lan, foretages heller ikke pa den registreredes anmodning efter artikel 7, litra b),
men efter artikel 7, litra f), eller efter artikel 7, litrac), for at overholde bankernes
retlige forpligtelse til at tjekke en officiel liste over registrerede skyldnere.

Markedsfering pa detailhandlerens/den registeransvarliges initiativ er heller ikke
tilladt pa dette retlige grundlag. | nogle tilfelde kan artikel 7, litra f), udgere et
relevant retligt grundlag i stedet for artikel 7, litra b), med forbehold af de forngdne
garantier og foranstaltninger, som opfylder afvejningstesten. | andre tilfselde, herunder

% Med hensyn til serlige kategorier af oplysninger kan artikel 8, stk. 2, litra e), — "ngdvendig for, at et retskrav
kan fastlaegges, gares geeldende eller forsvares" — ogsa tages i betragtning.
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detaljeret profilering, datadeling, onlinemarkedsfgring eller adferdsbestemt
annoncering, skal samtykke efter artikel 7, litra a), overvejes, som det ogsa fremgar af
analysen nedenfor®’.

111.2.3. Retlig forpligtelse

Artikel 7, litra c), fastseetter et retligt grundlag i situationer, hvor "behandlingen er ngdvendig
for at overholde en retlig forpligtelse, som geelder for den registeransvarlige”. Dette kan f.eks.
veere tilfeldet, nar arbejdsgivere skal indberette oplysninger om deres medarbejderes lgn til
socialsikrings- eller skattemyndighederne, eller nar finansieringsinstitutter har pligt til at
indberette bestemte mistenkelige transaktioner til de kompetente myndigheder i henhold til
regler om bekaempelse af hvidvaskning af penge. Det kan ogsa vere en forpligtelse, som en
offentlig myndighed er underlagt, da anvendelse af artikel 7, litra c), ikke er begranset til den
private eller offentlige sektor. Dette geaelder eksempelvis for en lokal myndigheds indsamling
af oplysninger med henblik pa administration af parkeringsbeder.

Artikel 7, litrac), har visse ligheder med artikel 7, litrae), idet en opgave i samfundets
interesse ofte er baseret pa eller udledt af en retlig bestemmelse. Omfanget af artikel 7,
litra c), er dog strengt begraenset.

Artikel 7, litrac), finder kun anvendelse, hvis forpligtelsen er palagt ved lov (og ikke i
henhold til f.eks. en kontrakt). Loven skal opfylde alle relevante betingelser for at gere
forpligtelsen gyldig og bindende og skal ogsa vere i overensstemmelse med
databeskyttelseslovgivningen, herunder kravet om ngdvendighed, proportionalitet® og
formalsbegraensning.

Det skal ogsa understreges, at artikel 7, litrac), henviser til EU's lovgivning eller en
medlemsstats lovgivning. Forpligtelser, der falger af tredjelandes lovgivning (som f.eks.
forpligtelsen til at etablere whistle blowing-ordninger i henhold til USA's Sarbanes-Oxley Act
fra 2002), er ikke omfattet af dette retlige grundlag. For at veere gyldig skal en retlig
forpligtelse, der er palagt af et tredjeland, vare officielt anerkendt og integreret i den
pgaldende medlemsstats retsorden, f.eks. i form af en international aftale®. Behovet for at
overholde en tredjelandsforpligtelse kan pa den anden side repraesentere en legitim interesse
for den registeransvarlige, men kun med forbehold af afvejningstesten i artikel 7, litra f), og
safremt de forngdne garantier foreligger, f.eks. garantier godkendt af den kompetente
databeskyttelsesmyndighed.

Den registeransvarlige ma ikke kunne velge, om han vil opfylde forpligtelsen eller ej.
Frivillige ensidige forpligtelser og offentlig-private partnerskaber, der behandler oplysninger,
der gar videre end det, der kraeves i henhold til loven, er saledes ikke omfattet af artikel 7,
litra c). Hvis en internetudbyder — uden en klar og specifik retlig forpligtelse til at gere det —

%7 Se afsnit 111.3.6, litra b), "Ilustration: udviklingen i tilgangen til markedsfaring" pé side 45-46.

% Se ogsd Artikel 29-Gruppens udtalelse 01/2014 om anvendelsen af ngdvendigheds- og
proportionalitetsbegreberne og databeskyttelse i retshandhaevelsessektoren vedtaget den 27.2.2014 (WP 211).

9 Se afsnit 4.2.2 i Artikel 29-Gruppens udtalelse 10/2006 om behandling af personoplysninger i Society for
Worldwide Interbank Financial Telecommunication (SWIFT) vedtaget den 20.11.2006 (WP128) og Artikel 29-
Gruppens udtalelse 1/2006 om anvendelsen af EU's databeskyttelsesregler pa interne ordninger for rapportering
af uregelmassigheder pa omraderne regnskabsfgring, intern regnskabskontrol, revision, bekempelse af
korruption samt kriminalitet i bank- og finanssektoren vedtaget den 1.2.2006 (WP 117).
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beslutter at overvage sine brugere i et forsgg pa at bekempe ulovlige overfarsler, udger
artikel 7, litra c), ikke et retligt grundlag til dette formal.

Den retlige forpligtelse skal veere tilstreekkelig klar med hensyn til den behandling af
personoplysninger, den kraever. Artikel 7, litrac), geelder saledes pa grundlag af retlige
bestemmelser, der udtrykkeligt henviser til karakteren af og genstanden for databehandlingen.
Den registeransvarlige ma ikke have ungdige skenshefgjelser med hensyn til, hvordan den
retlige forpligtelse skal overholdes.

I nogle tilfelde fastlegger lovgivningen kun et generelt formal, mens mere specifikke
forpligtelser paleegges pa et andet niveau, f.eks. i sekundeer lovgivning eller ved bindende
afgerelse truffet af en offentlig myndighed i en konkret sag. Dette kan ogsa fare til retlige
forpligtelser efter artikel 7, litra c), hvis databehandlingens art og genstand er veldefineret, og
den sker pa et hensigtsmassigt retligt grundlag.

Situationen er dog en anden, hvis en tilsynsmyndighed kun udsteder generelle politiske
retningslinjer og betingelser for sin handhavelse af reglerne (f.eks. lovgivningsmeessig
vejledning til finansieringsinstitutter om visse due diligence-standarder). | sadanne tilfelde
begr databehandlingen vurderes i henhold til artikel 7, litra f), og kun betragtes som legitim
med forbehold af den supplerede afvejningstest*.

Det skal generelt bemarkes, at visse databehandlingsaktiviteter i nogle henseender
tilsyneladende er omfattet af artikel 7, litra c), eller artikel 7, litra b), uden fuldt ud at opfylde
kriterierne for anvendelsen af disse retlige grundlag. Det betyder ikke ngdvendigvis, at sadan
databehandling altid er ulovlig. Databehandlingen kan vare lovlig, men i stedet i medfer af
artikel 7, litra f), med forbehold af den supplerede afvejningstest.

111.2.4. Vitale interesser

Artikel 7, litra d), fastseetter et retligt grundlag i situationer, hvor "behandlingen er ngdvendig
for at beskytte den registreredes vitale interesser”. Der benyttes her en anden formulering end
i artikel 8, stk. 2, litra c), som er mere specifik og henviser til situationer, hvor "behandlingen
er ngdvendig for at beskytte den registreredes eller en anden persons vitale interesser i
tilfelde, hvor den pageeldende ikke fysisk eller juridisk er i stand til at give sit samtykke".

| begge bestemmelser antydes det dog, at anvendelsesomradet for dette retlige grundlag skal
veere begrenset. Udtrykket "vitale interesser” begraenser anvendelsen af dette grundlag til
livsvigtige spgrgsmal eller i det mindste trusler, der kan medfere en risiko for personskade
eller andre skader for den registrerede (eller i tilfeelde af artikel 8, stk. 2, litra c), ogsa for en
anden person).

Betragtning 31 bekrefter, at formalet med dette retlige grundlag er at "beskytte et hensyn af
fundamental betydning for den registreredes liv". I direktivet angives det dog ikke pracist, om
der skal veare tale om en umiddelbart forestaende trussel. Dette rejser visse spgrgsmal med
hensyn til omfanget af dataindsamlingen, f.eks. som en forebyggende foranstaltning eller i

“0 Retningslinjer fra en tilsynsmyndighed kan stadig have betydning for vurderingen af den registeransvarliges
legitime interesse (se afsnit 111.3.4, punkt a), pa side 36).
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bredere skala, sasom indsamling af flypassagerers oplysninger, hvis der er risiko for
epidemiologisk sygdom, eller der er konstateret en sikkerhedshandelse.

Artikel 29-Gruppen finder, at bestemmelsen skal fortolkes restriktivt i overensstemmelse med
formalet med artikel 8. Selv om artikel 7, litra d), ikke specifikt begrenser anvendelsen af
dette grundlag til situationer, hvor samtykke ikke kan anvendes som retligt grundlag, af de
arsager, der er anfart i artikel 8, stk. 2, litra ), kan det rimeligvis antages, at samtykke sa vidt
muligt skal indhentes i situationer, hvor det er muligt og ngdvendigt at anmode om gyldigt
samtykke. Dette vil i hvert enkelt tilfelde ogsa gere anvendelsen af bestemmelsen afheengig
af en konkret analyse, og bestemmelsen kan normalt ikke anvendes til at berettige
masseindsamling eller -behandling af personoplysninger. Hvis dette er ngdvendigt, udger
artikel 7, litra c) eller e), et mere hensigtsmaessigt grundlag for databehandling.

111.2.5. Opgave i samfundets interesse

Artikel 7, litra ), fastsatter et retligt grundlag i situationer, hvor "behandlingen er ngdvendig
af hensyn til udfgrelsen af en opgave i samfundets interesse eller henhgrende under offentlig
myndighedsudgvelse, som den registeransvarlige eller en tredjemand, til hvem oplysningerne
videregives, har faet palagt".

Det skal bemaerkes, at artikel 7, litra €), ligesom artikel 7, litra c), henviser til EU's lovgivning
eller en medlemsstats lovgivning. P4 samme made henviser "offentlig myndighedsudgvelse™
til befgjelser, der er givet af EU eller en medlemsstat. Opgaver, der udfares i et tredjelands
interesse  eller henhgrende under offentlig myndighedsudevelse i medfgr af
tredjelandslovgivning, er med andre ord ikke omfattet af anvendelsesomradet for denne
bestemmelse®’.

Artikel 7, litra e), daekker to situationer og er relevant for bade den offentlig og den private
sektor. Bestemmelsen daekker for det farste situationer, hvor den registeransvarlige selv
udever offentlig myndighed eller udfgrer en opgave i samfundets interesse (men ikke
ngdvendigvis ogsa opfylder en retlig forpligtelse til at behandle oplysninger), og
databehandlingen er ngdvendig for at udgve denne myndighed eller udfere den pageeldende
opgave. En skattemyndighed kan f.eks. indsamle og behandle en persons selvangivelse med
det formal at beregne og kontrollere det belgb, der skal betales i skat. Faglige
sammenslutninger, f.eks. af advokater eller leger, kan f.eks. gennemfgre disciplingere
procedurer mod nogle af deres medlemmer, hvis de har officielle befgjelser hertil. Et andet
eksempel er lokale styringsorganer, f.eks. kommunale myndigheder, der har til opgave at
drive bibliotekstjenester, skoler eller svammehaller.

Artikel 7, litrae), dekker for det andet ogsa situationer, hvor den registeransvarlige ikke
udgver offentlig myndighed, men anmodes om at fremlaegge oplysninger af en tredjemand,
der udgver offentlig myndighed. En ansat ved et offentligt organ med ansvar for
efterforskning af kriminalitet kan f.eks. anmode den registeransvarlige om at samarbejde i en
igangveerende efterforskning i stedet for at beordre den registeransvarlige til at overholde en
specifik anmodning om samarbejde. Artikel 7, litra €), kan endvidere deekke situationer, hvor

* Se afsnit2.4 i Artikel 29-Gruppens arbejdsdokument om en ensartet fortolkning af artikel 26, stk. 1, i
direktiv 95/46/EF af 24. oktober 1995 vedtaget den 25.11.2005 (WP 114) for en tilsvarende fortolkning af
begrebet "vigtig samfundsinteresse”, i artikel 26, stk.1, litra d).

22



den registeransvarlige proaktivt videregiver oplysninger til tredjemand, der udgver sadan
offentlig myndighed. Dette kan f.eks. veere tilfeldet, nar en registeransvarlig bemarker, at der
er begaet en lovovertreedelse, og pa eget initiativ videregiver denne oplysning til de
kompetente retshandhaevelsesmyndigheder.

I modsatning til artikel 7, litra c), kreever denne bestemmelse ikke, at den registeransvarlige
handler pa grundlag af en retlig forpligtelse. 1 ovennavnte eksempel er en registeransvarlig,
der tilfeeldigvis konstaterer, at der er begaet tyveri eller svindel, ikke retligt forpligtet til at
rapportere dette til politiet, men kan alligevel valge at gere det pa grundlag af artikel 7,
litra e).

Databehandlingen skal dog vere "ngdvendig af hensyn til udfgrelsen af en opgave i
samfundets interesse”. Alternativt skal enten den registeransvarlige eller den tredjemand, som
den registeransvarlige videregiver oplysningerne til, have officiel myndighed, og
databehandlingen skal vere ngdvendig for udgvelsen af denne myndighed*. Det skal ogsé
understreges, at denne offentlige myndighed eller opgave i samfundets interesse typisk skal
veere tildelt ved lov eller andre retlige bestemmelser. Hvis databehandlingen medfarer en
kraenkelse af privatlivets fred, eller hvis dette pa anden made er pakraevet i henhold til
national lovgivning af hensyn til beskyttelsen af de bergrte personer, skal det retlige grundlag
tilstreekkeligt specifikt og precist angive den type behandling af personoplysninger, der
tillades.

Sadanne situationer bliver mere og mere almindelige, ogsa uden for den offentlige sektor,
som felge af tendensen til at udlicitere forvaltningsopgaver til enheder i den private sektor.
Det kan f.eks. vere tilfeldet i forbindelse med databehandlingsaktiviteter i transport- eller
sundhedssektoren (sdsom epidemiologiske undersggelser og forskning). Dette retlige
grundlag kan ogsa anvendes i forbindelse med retshandhavelse, som det fremgar af
eksemplerne ovenfor. Omfanget for en privat virksomheds samarbejde med retshandhaevende
myndigheder, f.eks. i bekempelsen af svig eller ulovligt indhold pa internettet, skal dog
analyseres, ikke kun pa grundlag af artikel 7, men ogsa pa grundlag af artikel 6, for s& vidt
angér krav om formalsbegransning, lovlighed og rimelighed®.

Artikel 7, litra e), har potentielt et meget bredt anvendelsesomrade, og det fordrer en streng
fortolkning og klar identifikation af den bergrte samfundsmaessige interesse og den offentlige
myndighedsudgvelse, der berettiger databehandlingen. Dette brede anvendelsesomrade
forklarer ogsa, hvorfor der i artikel 14 — ligesom for artikel 7, litra f) — er fastsat en ret til
indsigelse, ndr databehandlingen er baseret pa artikel 7, litrae)*. Lignende yderligere
garantier eller foranstaltninger kan finde anvendelse i begge tilfalde *°.

*2| disse tilfzlde skal opgaverne stadig veere relevante for offentligheden, og det tilsvarende ansvar vil stadig
gare sig geldende, selv om udfgrelsen af opgaven overdrages til andre enheder, herunder private enheder.

* Se i den henseende Artikel 29-Gruppens udtalelse om SWIFT (citeret i fodnote 39 ovenfor), Artikel 29-
Gruppens udtalelse 4/2003 om databeskyttelsesniveauet i USA ved overfgrsel af passageroplysninger vedtaget
den 13.6.2003 (WP 78) og "Working Document on data protection issues related to intellectual property rights"
vedtaget den 18.1.2005 (WP 104).

* Som naevnt ovenfor findes denne mulighed for indsigelse ikke i visse medlemsstater (f.eks. Sverige), hvis der
er tale om behandling af personoplysninger pa grundlag af artikel 7, litra e).

*> Som det pavises i det falgende, foreslog LIBE-Udvalget i sit udkast til beteenkning yderligere garantier —
eksempelvis gget gennemsigtighed — nér artikel 7, litra f), finder anvendelse.
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I den henseende er der visse ligheder mellem artikel 7, litra e), og artikel 7, litra f), og i nogle
sammenhange, iser for offentlige myndigheder, kan artikel 7, litrae), erstatte artikel 7,
litra f).

Nar disse bestemmelsers anvendelsesomrade for offentlige organer vurderes, navnlig i lyset af
de foreslaede andringer af de retlige rammer for databeskyttelse, skal det bemarkes, at den
nuvarende forordning 45/2001*, som indeholder de databeskyttelsesregler, der gelder for
EU-institutioner og -organer, ikke indeholder en bestemmelse, der svarer til artikel 7, litra f).

| betragtning 27 i naevnte forordning fastseettes det dog, at behandling "af personoplysninger,
som sker til udfgrelse af de opgaver, fellesskabsinstitutionerne og -organerne udfarer i
samfundets interesse, omfatter enhver behandling af personoplysninger, der er ngdvendig af
hensyn til administrationen af disse institutioner og organer og deres funktion”. Denne
bestemmelse tillader saledes behandling af personoplysninger pa grundlag af en bredt
fortolket "opgave i samfundets interesse” i en lang raekke tilfelde, som ellers ville veere
omfattet af en bestemmelse svarende til artikel 7, litra f). Videoovervagning af lokaler af
hensyn til sikkerheden, elektronisk overvagning af e-mailtrafik eller personaleevalueringer er
blot eksempler pa situationer, der er omfattet af denne bredt fortolkede bestemmelse om
opgaver, der udfares i samfundets interesse.

Fremadrettet er det ogsa vigtigt at bemarke, at forordningsforslaget i artikel 6, stk. 1, litra f),
specifikt fastsatter, at det retlige grundlag vedrgrende legitim interesse ikke gelder "for den
behandling, som offentlige myndigheder foretager som led i udfarelsen af deres opgaver".
Hvis denne bestemmelse vedtages og fortolkes bredt, saledes at offentlige myndigheder ikke
kan henholde sig til legitime interesser som retligt grundlag, skal de retlige grundlag
"samfundets interesse™ og "offentlig myndighedsudgvelse" i artikel 7, litra e), fortolkes pa en
made, som giver de offentlige myndigheder en vis fleksibilitet, der som et minimum sikrer, at
de kan forvaltes og fungere, sddan som forordning nr. 45/2001 fortolkes i dag.

Alternativt kan den citerede sidste satning i artikel 6, stk. 1, litra f), i forordningsforslaget
fortolkes saledes, at offentlige myndigheder ikke helt udelukkes fra at henholde sig til
legitime interesser som retligt grundlag. | det tilfelde skal udtrykket "behandling, som
offentlige myndigheder foretager som led i udfarelsen af deres opgaver" i den foreslaede
bestemmelse (artikel 6, stk. 1, litraf)) fortolkes snavert. En sadan snaever fortolkning vil
betyde, at den databehandling, som disse offentlige myndigheder foretager som et led i deres
forvaltning og drift, ikke er omfattet af udtrykket "behandling, som offentlige myndigheder
foretager som led i udfarelsen af deres opgaver”. Det betyder, at databehandling, der foretages
som et led i disse offentlige myndigheders forvaltning og drift, stadig er mulig baseret pa det
retlige grundlag vedrgrende legitim interesse.

111.3. Artikel 7, litra f): legitim interesse

Artikel 7, litraf)*’, kreever en afvejningstest: Det, der er ngdvendigt af hensyn til den

*® Europa-Parlamentets og Rédets forordning (EF) nr. 45/2001 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger i feellesskabsinstitutionerne og -organerne og om fri udveksling af sddanne
oplysninger. (EFT L 8 af 12.1.2001, s. 1).

*" Teksten i artikel 7, litra f), ses pa side 4 ovenfor.

24



registeransvarliges (eller tredjemands) legitime interesser, skal afvejes i forhold til den
registreredes interesser eller grundleggende rettigheder og frihedsrettigheder. Resultatet af
denne afvejningstest afger stort set, om artikel 7, litra f), kan anvendes som retsgrundlag for
databehandling.

Det skal allerede her naevnes, at dette ikke blot er en simpel afvejning af to kvantificerbare og
sammenlignelige starrelser i forhold til hinanden. Som det beskrives i detaljer nedenfor,
omfatter denne afvejningstest en kompleks vurdering, der omfatter en raekke faktorer. For at
hjeelpe med at strukturere og forenkle vurderingen har vi opdelt processen i en raekke trin,
som gar det muligt at udfere afvejningstesten pa en effektiv made.

I afsnit 111.3.1 undersgges farst den ene side af afvejningen, dvs. "ngdvendig, for at den
registeransvarlige eller den tredjemand eller de tredjemand, til hvem oplysningerne
videregives, kan forfalge en legitim interesse™. I afsnit 111.3.2 undersgges den anden side, dvs.
"den registreredes interesser eller de grundlzeggende rettigheder og frihedsrettigheder, der skal
beskyttes i henhold til artikel 1, stk. 1".

I afsnit 111.3.3 og 111.3.4 gives der vejledning i, hvordan selve afvejningen foretages. Afsnit
I11.3.3 giver en generel introduktion baseret pa tre forskellige scenarier. Efter denne
indledning skitseres i afsnit I11.3.4 de vigtigste hensyn, der skal tages, nar afvejningen
foretages, herunder de garantier og foranstaltninger, den registeransvarlige skal tilvejebringe.

I afsnit 111.3.5 og I11.3.6 beskrives til sidst en rekke specifikke forhold, som f.eks.
ansvarlighed, gennemsigtighed og retten til indsigelse, der kan hjelpe med at sikre — og
forbedre — en hensigtsmassig balance mellem forskellige interesser.

111.3.1. Legitime interesser, der forfelges af den registeransvarlige eller en tredjemand

Begrebet "interesse™

Begrebet “interesse" er tet forbundet, men serskilt fra begrebet "formal”, som er navnt i
direktivets artikel 6. | forbindelse med databeskyttelse er "formal" den specifikke arsag til, at
oplysninger behandles: malet eller hensigten med behandlingen af personoplysninger. En
interesse er pa den anden side den bredere andel, en registeransvarlig har i databehandlingen,
eller den fordel, som den registeransvarlige opnar — eller som samfundet kan opnd — som
folge af databehandlingen.

En virksomhed kan f.eks. have en interesse i at sikre personalets sundhed og sikkerhed pa sit
atomkraftvaerk. | tilknytning hertil kan virksomheden have til formal at gennemfare
specifikke  adgangskontroller, der begrunder behandlingen af visse angivne
personoplysninger, og som hjeelper med at sikre personalets sundhed og sikkerhed.

En interesse skal vere tilstraekkeligt klart formuleret til, at afvejningstesten kan foretages i
forhold til den registreredes interesser og grundleeggende rettigheder. Den bergrte interesse
skal desuden forfglges af den registeransvarlige. Det kraever en reel og nuvarende interesse,
dvs. noget, der svarer til de nuvearende aktiviteter eller fordele, som forventes i naer fremtid.
Det er med andre ord ikke tilstrekkeligt med interesser, som er for vage eller spekulative.

Interessens art kan variere. Nogle interesser kan vere vagtige og gavnlige for samfundet som
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helhed, som f.eks. mediernes interesse i at offentliggere oplysninger om korruption i
regeringen eller interessen i udferelsen af videnskabelig forskning (med forbehold af de
forngdne garantier). Andre interesser kan vaere mindre presserende for samfundet som helhed,
eller konsekvensen af forfaglgelsen af disse interesser kan under alle omstendigheder veere
mere blandet eller kontroversiel for samfundet som helhed. Det kan f.eks. veere tilfeldet for
en virksomheds gkonomiske interesse i at fa s3 mange oplysninger som muligt om sine
potentielle kunder, sa den bedre kan malrette annoncer for sine produkter eller tjenesteydelser.

Hvad gar en interesse "legitim” eller "illegitim"?

Dette spargsmal stilles for at finde frem til teersklen for, hvad der udger en legitim interesse.
Hvis den registeransvarliges interesse er illegitim, bliver afvejningstesten slet ikke relevant,
da den farste teerskel for anvendelsen af artikel 7, litra f), endnu ikke vil vare naet.

Efter Artikel 29-Gruppens mening kan begrebet "legitim interesse” omfatte en lang reekke
interesser, der kan vaere bade ubetydelige og vaegtige, umiddelbare eller mere kontroversielle.
Det vil sa vare i et andet trin, nar disse interesser afvejes i forhold til de registreredes
interesser og grundleeggende rettigheder, at der benyttes en mere restriktiv tilgang, og der
foretages en grundigere analyse.

Falgende er en ikke-udtemmende liste over nogle af de mest almindelige situationer, hvor
spgrgsmalet om legitim interesse som defineret i artikel 7, litra f), kan opsta. Den fremlagges
uden at tage stilling til, om den registeransvarliges interesser i sidste ende vil ga forud for de
registreredes interesser og rettigheder, nar afvejningen foretages:

e udgvelse af retten til ytrings- eller informationsfrined, herunder i medierne og i
kunstnerisk gjemed

o traditionel direkte markedsfgring og andre former for markedsfgring eller annoncering

uopfordrede ikke-kommercielle budskaber, herunder i forbindelse med politiske

kampagner eller indsamlinger til velgarenhed

handhaevelse af retlige krav, herunder geeldsinddrivelse via udenretlige procedurer

forebyggelse af svig, misbrug af tjenester eller hvidvaskning af penge

overvagning af medarbejdere i sikkerheds- eller ledelsesgjemed

whistle blowing-ordninger

fysisk sikkerhed, IT-sikkerhed og netvarkssikkerhed

databehandling i historisk, videnskabeligt eller statistisk gjemed

databehandling til forskningsformal (herunder markedsundersggelser).

En interesse kan saledes betragtes som legitim, nar den registeransvarlige kan forfglge den pa
en made, som er i overensstemmelse med databeskyttelseslovgivningen og den gvrige
lovgivning. En legitim interesse skal med andre ord veere acceptabel i henhold til
lovgivningen®.

*8 Bemarkningerne om arten af "legitimitet" i afsnit 111.1.3 i Artikel 29-Gruppens udtalelse 3/2013 om
formalsbegraensning (citeret i fodnote 9 ovenfor) gelder tilsvarende her. Ligesom pa side 19-20 i navnte
udtalelse anvendes begrebet "lovgivning" her i dets bredeste betydning. Det omfatter andre geeldende love, som
f.eks. lovgivningen pad omraderne for ansettelse, kontrakter og forbrugerbeskyttelse. Begrebet "lovgivning"
omfatter endvidere alle former for skriftlig lovgivning og sedvaneret, primar og sekunder lovgivning,
kommunale bekendtgarelser, retspraksis, forfatningsmassige bestemmelser, grundleeggende rettigheder, andre
juridiske principper samt retsvidenskab, som sddan lovgivning fortolkes og anvendes af de kompetente
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For at veere relevant efter artikel 7, litra f), skal en "legitim interesse™ derfor:

— vere lovlig (dvs. i overensstemmelse med geeldende EU-lovgivning og national
lovgivning)

— veere tilstrekkeligt klart formuleret til, at afvejningstesten kan foretages i forhold til
den registreredes interesser og grundleeggende rettigheder (dvs. tilstreekkeligt specifik)

— repraesentere en reel og nuvarende interesse (dvs. ikke veere spekulativ).

Selv om den registeransvarlige har en sadan legitim interesse i behandlingen af visse
oplysninger, betyder det ikke ngdvendigvis, at vedkommende kan henholde sig til artikel 7,
litra f), som retligt grundlag for databehandlingen. Legitimiteten af den registeransvarliges
interesse er blot et udgangspunkt og kun ét af de elementer, der skal analyseres efter artikel 7,
litra f). Om artikel 7, litraf), kan paberabes, afhaenger af resultatet af den efterfglgende
afvejningstest.

Det kan illustreres pa falgende made: Registeransvarlige kan have en legitim interesse i at
kende deres kunders praeferencer, sa de bedre kan tilpasse deres tilbud og i sidste ende tilbyde
produkter og tjenesteydelser, der bedre opfylder kundernes behov og @nsker. Artikel 7,
litra f), kan pa den baggrund udgare et retligt grundlag for sddanne markedsfaringsaktiviteter,
online og offline, safremt der gives de forngdne garantier (herunder en brugbar funktion, der
seetter kunderne i stand til at modsette sig en sadan databehandling i henhold til artikel 14,
litra b), som ogsa er beskrevet i afsnit 111.3.6 Retten til at ggre indsigelse og felger heraf).

Det betyder dog ikke, at registeransvarlige kan henholde sig til artikel 7, litra f), for ubehgrigt
at overvage deres kunders online- eller offlineaktiviteter, kombinere store meengder data om
dem fra forskellige kilder, som indledningsvis blev indsamlet i andre sammenhange og til
andre formal, og oprette — og f.eks. via databrokere ogsa handle med — komplekse profiler
over kundernes personligheder og praferencer uden deres viden, en brugbar funktion til at
gare indsigelse og samtykke. Sadanne profileringsaktiviteter udger sandsynligvis en betydelig
kraenkelse af kundens ret til privatliv. Den registeransvarliges interesse vil i sa fald blive
tilsidesat af den registreredes interesser og rettigheder®.

Som et andet eksempel kan det navnes, at Artikel 29-Gruppen i sin udtalelse om SWIFT>® —
selv om den anerkendte virksomhedens legitime interesse i at opfylde beslutninger i henhold
til amerikansk lovgivning for at undga sanktioner fra de amerikanske myndigheders side —
konkluderede, at den ikke kunne henholde sig til artikel 7, litraf). Som felge af de
vidtreekkende konsekvenser af behandling af personoplysninger, der blev foretaget pa "en

domstole. Inden for lovgivningens rammer kan andre elementer, som f.eks. sedvane, adferdskodekser, etiske
kodekser, kontrakter samt den generelle situation og sagens faktiske omstaendigheder, tages i betragtning, nar det
vurderes, om et sarligt formal er legitimt. Det omfatter arten af det underliggende forhold mellem den
registeransvarlige og de registrerede, uanset om det er et kommercielt forhold eller et andet forhold. Det, der
betragtes som en legitim interesse, kan desuden &ndre sig med tiden afhangigt af den videnskabelige og
teknologiske udvikling samt endringer i samfundsmaessige og kulturelle holdninger.

* Sporingsteknologier og betydningen af samtykke i henhold til artikel 5, stk. 3, i direktivet om databeskyttelse
inden for elektronisk kommunikation drgftes separat. Se afsnit 111.3.6, litra b), "lllustration: udviklingen i
tilgangen til markedsfaring".

%0 Se afsnit 4.2.3 i udtalelse citeret i fodnote 39 ovenfor. Den registeransvarliges legitime interesser var i dette
tilfelde ogsa kaedet sammen med et tredjelands samfundsmaessige interesse, hvilket ikke kunne paberébes i
henhold til direktiv 95/46/EF.
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skjult, systematisk, massiv og langvarig made", fandt Artikel 29-Gruppen navnlig, at de
mange registreredes interesser eller de grundleggende rettigheder og frihedsrettigheder gar
forud for SWIFT's interesse i ikke at blive palagt sanktioner af USA for en eventuel
manglende opfyldelse af beslutningerne.

Hvis den interesse, der forfglges af den registeransvarlige ikke er vaegtig, er der, som det
pavises senere, stgrre sandsynlighed for, at den registreredes interesser og rettigheder vil ga
forud for den registeransvarliges legitime — men mindre betydelige — interesser. Samtidig
betyder dette ikke, at den registeransvarliges mindre veegtige interesser ikke i nogle tilfelde
kan ga forud for de registreredes interesser og rettigheder. Det sker typisk, nar
databehandlingens indvirkning pa de registrerede ogsa er mindre betydelig.

Den offentlige sektors legitime interesse

Den nuvaerende direktivtekst udelukker ikke specifikt registeransvarlige, der er offentlige
myndigheder, fra at behandle personoplysninger med artikel 7, litra f), som retligt grundlag
for databehandling™.

| forordningsforslaget®® udelukkes dog denne mulighed for “behandling, som offentlige
myndigheder foretager som led i udferelsen af deres opgaver".

Den foreslaede lovgivningsandring fremhaver betydningen af det generelle princip om, at
offentlige myndigheder som regel kun bgr behandle personoplysninger som led i udfarelsen
af deres opgaver, hvis de ved lov har faet tildelt de forngdne befgjelser dertil. Det er iser
vigtigt, at dette princip overholdes — og er Kklart pakrevet i henhold til
Menneskerettighedsdomstolens retspraksis — i tilfelde, hvor det drejer som om de
registreredes privatliv, og den offentlige myndigheds aktiviteter ville kraenke deres ret til
privatliv.

Tilstreekkeligt detaljerede og specifikke befgjelser tildelt ved lov kraeves — ogsa i henhold til
direktivet — derfor, hvis de offentlige myndigheders databehandling kreenker de registreredes
privatliv. Dette kan veaere i form af en specifik retlig forpligtelse til at behandle
personoplysninger, som er i overensstemmelse med artikel 7, litrac), eller en specifik
befgjelse (men ikke ngdvendigvis en forpligtelse) til at behandle personoplysninger, som kan
opfylde kravene i artikel 7, litra e) eller f)*.

Tredjemands legitime interesser

Den nuvarende direktivtekst henviser ikke kun til de legitime interesser, der forfalges af den
registeransvarlige, men tillader ogsa, at artikel 7, litra f), anvendes, nar den legitime interesse

*! Oprindeligt omhandlede Kommissionens farste direktivforslag behandling af personoplysninger i den private
sektor og den offentlige sektors behandlingsaktiviteter hver for sig. Denne formelle sondring mellem de regler,
der gelder for den offentlige sektor, og de regler, der gaelder for den private sektor, blev opgivet i det &ndrede
forslag. Dette kan have fart til forskellige fortolkninger og gennemfarelser i de forskellige medlemsstater.

52 Jf. artikel 6, stk. 1, litra f, i forordningsforslaget.

3 Se i den henseende ogsd afsnit111.2.5 ovenfor om opgaver i samfundets interesse (side 21-23) og
gennemgangen nedenfor under overskriften Tredjemands legitime interesser (pd side 27-28). Se ogsa
overvejelserne om graenser for "privat handhavelse" af loven pa side 35 under overskriften "Offentlige
interesser/bredere samfundsinteresser". | alle disse situationer er det serligt vigtigt at sikre, at begransningerne i
artikel 7, litra ), og 7, litra €), overholdes fuldt ud.
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forfalges af "den tredjemand eller de tredjemand, til hvem oplysningerne videregives"*.

Folgende eksempler illustrerer nogle af de sammenhange, hvor denne bestemmelse kan
anvendes.

Offentliggarelse af personoplysninger med henblik pa gennemsigtighed og ansvarlighed En
vigtig kontekst, hvor artikel 7, litraf), kan veere relevant, er offentliggerelsen af
personoplysninger med henblik pa gennemsigtighed og ansvarlighed (f.eks. den gverste
ledelses lgnninger i en virksomhed). | det tilfeelde kan det vurderes, at offentliggerelsen
primeert ikke sker af hensyn til den registeransvarlige, som offentligger oplysningerne, men i
stedet af hensyn til andre interessenter, som f.eks. medarbejdere, journalister eller
offentligheden, som oplysningerne videregives til.

I relation til databeskyttelse og beskyttelse af privatlivets fred samt den retlige sikkerhed
generelt bar personoplysninger offentliggeres pa grundlag af en lov, der tillader og i relevante
tilfeelde klart angiver de oplysninger, der skal offentliggares, formalene med offentliggarelsen
og de forngdne forsikringer®. Dette betyder ogs, at artikel 7, litrac), i nogle tilfelde ber
anvendes i stedet for artikel 7, litraf), som retligt grundlag, nar personoplysninger
offentliggeres med henblik pa gennemsigtighed og ansvarlighed™®.

Hvis der ikke foreligger en specifik retlig forpligtelse eller tilladelse til at offentliggere
personoplysninger, kan personoplysninger dog alligevel videregives til relevante
interessenter. Hvis det er hensigtsmassigt, ma personoplysninger ogsa offentliggeres med
henblik pa gennemsigtighed og ansvarlighed.

| begge tilfeelde — dvs. uanset om personoplysninger videregives pa grundlag af lovgivning,
der tillader dette, eller ej — afhaenger videregivelsen direkte af resultatet af afvejningstesten i
artikel 7, litra f), og gennemfarelsen af de forngdne garantier og foranstaltninger®’.

Videreanvendelsen med henblik pa yderligere gennemsigtighed af allerede offentliggjorte
personoplysninger (f.eks. mediers fornyede offentliggerelse af oplysninger eller en ngo's
videreformidling af det oprindeligt offentliggjorte dataset pa en mere innovativ eller

> Forordningsforslaget har til formal at begraense anvendelsen af dette retlige grundlag til legitime interesser, der
forfalges af en registeransvarlig. Det fremgar ikke af teksten alene, om den foresldede ordlyd blot er en
forenkling af teksten, eller om den har til formal at udelukke situationer, hvor en registeransvarlig videregiver
personoplysninger af hensyn til andres legitime interesser. Denne tekst er dog ikke endelig. Tredjemands
interesse blev f.eks. indfgjet igen i LIBE-Udvalgets endelige betenkning, da Europa-Parlamentets LIBE-Udvalg
stemte om kompromisandringsforslagene den 21. oktober 2013. Se andringsforslag 100 til artikel 6. Artikel 29-
Gruppen stotter genindfgjelsen af tredjemand i forslaget, da dette kan vare hensigtsmeessigt i visse situationer,
herunder dem, der er beskrevet i det falgende.

> Denne anbefaling til bedste praksis bar ikke traede i stedet for nationale bestemmelser om gennemsigtighed og
aktindsigt i dokumenter.

% | nogle bestemmelser skal forskellige regler overholdes ved behandling, der foretages af offentlige og private
parter. | henhold til eksempelvis den italienske databeskyttelseslov ma et offentligt organ kun videregive
personoplysninger, hvis det er tilladt ved lov (afsnit 19.3).

> Som forklaret i Artikel 29-Gruppens udtalelse 06/2013 om videreanvendelse af &bne data og den offentlige
sektors informationer (PSI) (se side 9 i n@vnte udtalelse, citeret i fodnote 88 nedenfor) skal national praksis eller
national lovgivning "overholde artikel 8 i den europziske menneskerettighedskonvention og artikel 7 og 8 i EU-
chartret, for s vidt angér gennemsigtighed. Som EF-Domstolen fastslog i dommene i Osterreichischer Rundfunk
og Schecke, skal det vurderes, at offentliggerelsen er ngdvendig og hensigtsmaessig i henhold til det legitime
mal, der forfalges med lovgivningen". Se EF-Domstolen af 20. maj 2003, Rundfunk, forenede sager C-465/00,
C-138/01 og C-139/01, og EF-Domstolen af 9. november 2010, Volker und Markus Schecke, forenede sager C-
92/09 og C-93/09.

29



brugervenlig made) kan ogsa veare gnskelig. Om sadan fornyet offentliggarelse og
videreanvendelse er mulig, afhenger ogsa af resultatet af afvejningstesten, som bl.a. bar tage
hgjde for oplysningernes art og virkningen af den fornyede offentliggerelse eller
videreanvendelse pa de registrerede®.

Historisk eller andre former for videnskabelig forskning En anden vigtig sammenhang, hvor
videregivelse af hensyn til tredjemands legitime interesser kan vare relevant, er historisk eller
andre former for videnskabelig forskning, f.eks. hvis der kreves adgang til bestemte
databaser. Sadanne aktiviteter anerkendes specifikt i direktivet med forbehold af de forngdne
garantier og foranstaltninger®®, men det skal erindres, at det retlige grundlag for disse
aktiviteter ofte er en velovervejet anvendelse af artikel 7, litra f)%°.

Samfundsinteresse eller tredjemands interesse. Tredjemands legitime interesser kan ogsa
veere relevante i anden henseende. Det gaelder, hvis en registeransvarlig — muligvis tilskyndet
af de offentlige myndigheder — forfalger en interesse, der svarer til en samfundsinteresse eller
en tredjemands interesse. Det kan omfatte situationer, hvor en registeransvarlig gar ud over
sine specifikke retlige forpligtelser fastsat ved lov for at bista retshandheaevende myndigheder
eller private interessenter i deres indsats for at bekempe ulovlige aktiviteter, som f.eks.
hvidvaskning af penge, barnegrooming eller ulovlig fildeling pa internettet. | alle disse
situatiorétler er det seerligt vigtigt at sikre, at begraensningerne i artikel 7, litra f), overholdes
fuldt ud™".

Databehandlingen skal veere ngdvendig til formalet

Endelig skal behandlingen af personoplysninger ogsa vere “ngdvendig, for at den
registeransvarlige eller den tredjemand eller de tredjemand, til hvem oplysningerne
videregives, kan forfglge en legitim interesse”. Denne betingelse supplerer kravet om
ngdvendighed i artikel 6 og kreever en forbindelse mellem databehandlingen og de interesser,
der forfglges. Kravet om ngdvendighed gelder i alle de situationer, der er navnt i artikel 7,
litra b) til f), men er iseer relevant i forbindelse med litra f), idet det sikrer, at behandling af
personoplysninger baseret pa legitime interesser ikke farer til en ubehgrig bred fortolkning af
ngdvendigheden af at behandle oplysninger. Som i andre tilfeelde betyder det, at det skal
overvejes, om der findes mindre omfattende midler, der kan tjene det samme formal.

%8 Formalsbegransning er ogsa en vigtig faktor i denne forbindelse. P& side 19 i Artikel 29-Gruppens udtalelse
06/2013 om videreanvendelse af abne data (citeret i fodnote 88 nedenfor) anbefaler den, "at enhver lovgivning,
der kraever offentlig adgang til data, klart angiver formélet med offentliggarelse af personoplysninger. Hvis dette
ikke sker eller kun gennemfgres i form af vage og generelle bestemmelser, vil det g& ud over retssikkerheden og
forudsigeligheden. Navnlig med hensyn til anmodninger om videreanvendelse bliver det meget vanskeligt for
den pagzldende offentlige instans og potentielle videreanvendere at afgere, hvad det oprindelige formal med
offentliggerelsen var og efterfglgende, hvilke videre formal der vil veere forenelige med disse oprindelige
formal. Som tidligere navnt geelder det, at selv om personoplysninger offentliggeres pa internettet, kan man ikke
gd ud fra, at de kan videreanvendes til alle mulige formal".

»Se f.eks. artikel 6, stk. 1, litra b) og e).

%0 Som forklaret i Artikel 29-Gruppens udtalelse 3/2013 om forméalsbegraensning (citeret i fodnote 9 ovenfor) bar
videreanvendelse af oplysninger til sekundeere formal underkastes en dobbelt test. Det skal for det farste sikres,
at oplysningerne anvendes til forenelige formal. Dernast skal det sikres, at der er et hensigtsmaessigt retligt
grundlag i henhold til artikel 7 for behandlingen.

®1 Se i den henseende Artikel 29-Gruppens "Working Document on data protection issues related to intellectual
property rights" vedtaget den 18.1.2005 (WP 104).
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111.3.2. Den registreredes interesser eller rettigheder

Interesser eller rettigheder (og ikke interesser for rettigheder)

| direktivets artikel 7, litra f), henvises til "den registreredes interesser eller de grundlaeggende
rettigheder og frihedsrettigheder, der skal beskyttes i henhold til artikel 1, stk. 1".

Ved en sammenligning af de forskellige sprogversioner af direktivet har Artikel 29-Gruppen
dog bemarket, at det engelske "interests for" er blevet oversat til "interesser eller" pa andre
centrale sprog, der blev anvendt, da teksten blev forhandlet®.

Yderligere analyse viser, at den engelske direktivtekst blot er resultatet af en stavefejl: "or"
blev fejlagtigt skrevet som "for"®. Den korrekte tekst er sdledes "den registreredes interesser
eller de grundlzeggende rettigheder og frihedsrettigheder".

"Interesser" og "rettigheder" bgr fortolkes bredt

Henvisningen til "interesser eller grundlaeggende rettigheder og frihedsrettigheder” har direkte
betydning for anvendelsesomradet for bestemmelsen. Den yder mere beskyttelse til den
registrerede, idet den kreaever, at der ogsa tages hensyn til den registreredes "interesser" og
ikke kun hans grundleeggende rettigheder og frihedsrettigheder. Der er dog ingen grund til at
antage, at begransningen i artikel 7, litra f), til grundlaeggende rettigheder, "der skal beskyttes
i henhold til artikel 1, stk. 1" — og dermed den udtrykkelige henvisning til direktivets formal®*
— ikke ogsa gelder for udtrykket “interesser”. Budskabet er tydeligvis, at alle den
registreredes relevante interesser skal tages i betragtning.

Denne fortolkning giver mening, ikke kun grammatisk, men ogsa i betragtning af den brede
fortolkning af begrebet "legitime interesser”, der forfglges af den registeransvarlige. Hvis den
registeransvarlige — eller en tredjemand i tilfelde af videregivelse — kan forfglge enhver
interesse, safremt den ikke er ulovlig, skal den registrerede ogsa have ret til, at alle kategorier
af interesser tages i betragtning og afvejes i forhold til den registeransvarliges interesser, sa
leenge de er relevante inden for direktivets anvendelsesomrade.

I en tid, hvor "informationsstyrken" bliver stadig mere skaevt fordelt, og hvor bade offentlige
myndigheder og erhvervsorganisationer indsamler hidtil usete mangder af oplysninger om

62 F.eks. "l'intérét ou les droits et libertés fondamentaux de la personne concernée” pa fransk, "l'interesse o i
diritti e le liberta fondamentali della persona interessata" pa italiensk og "das Interesse oder die Grundrechte und
Grundfreiheiten der betroffenen Person" pa tysk.

53 Artikel 29-Gruppen bemarker, at der pa& grammatisk korrekt engelsk burde std “interests in" i stedet for
"interesser for", hvis det var det, der var meningen. Desuden er udtrykket "interests for" eller "interests in"
tilsyneladende overflagdigt, fordi en henvisning til “grundleeggende rettigheder og frihedsrettigheder" ville have
veeret tilstreekkelig, hvis det var det, der var meningen. At der er tale om en stavefejl, bekraeftes ogsa af den
kendsgerning, at Rédets falles holdning (EF) nr. 1/95 af 20. februar 1995 ogsd henviser til “interests or
fundamental rights and freedoms". Endelig bemarker Artikel 29-Gruppen, at Kommissionen havde til hensigt at
korrigere stavefejlen i forordningsforslaget: | artikel 6, stk. 1, litraf), henvises der til "the interests or
fundamental rights and freedoms of the data subject which require protection of personal data" og ikke "interests
for" sddanne rettigheder.

® Se artikel 1, stk. 1: "Medlemsstaterne sikrer i overensstemmelse med dette direktiv beskyttelsen af fysiske
personers grundleeggende rettigheder og frihedsrettigheder, iseer retten til privatlivets fred, i forbindelse med
behandling af personoplysninger".
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enkeltpersoner og kan udarbejde mere og mere detaljerede profiler, som forudsiger deres
adferd (og forsterker den skeve fordeling af informationsstyrken og reducerer
enkeltpersoners autonomi), har det endnu sterre betydning, at personers interesse i at bevare
deres privatliv og autonomi beskyttes.

Endelig skal det bemerkes, at adjektivet “legitime” ikke er indsat foran de registreredes
"interesser”, som det er tilfeldet for den registeransvarliges interesser. Det viser, at
reekkevidden af beskyttelsen af registreredes interesser og rettigheder er bredere. Selv
personer, der deltager i ulovlige aktiviteter, bar ikke udsattes for uforholdsmaessige indgreb i
deres rettigheder og interesser®™. En person, der f.eks. har begdet butikstyveri i et
supermarked, vil vare sikret, at hans interesser gar forud for butiksejerens interesse i at
offentliggere hans billede og privatadresse pa supermarkedets opslagstavle og/eller
internettet.

111.3.3. Introduktion til anvendelse af afvejningstesten

Det kan veare nyttigt at forestille sig bade den registeransvarliges legitime interesser og
indvirkningen pa den registreredes interesser og rettigheder pa en skala. Legitime interesser
kan variere fra ubetydelige til lidt vigtige til veegtige. Indvirkningen pa de registreredes
interesser og rettigheder kan veaere mere eller mindre betydelig og kan variere fra ubetydelig til
meget alvorlig.

Nar den registeransvarliges legitime interesser er af mindre betydning og ikke serligt
vaegtige, gar de generelt kun forud for registreredes interesser og rettigheder, hvis
indvirkningen pa disse rettigheder og interesser er endnu mere ubetydelig. Vigtige og veegtige
legitime interesser kan i nogle tilfelde og med forbehold af de forngdne garantier og
foranstaltninger begrunde endda betydelige indgreb i privatlivets fred eller anden betydelig
indvirkning pa de registreredes interesser eller rettigheder®®.

Det er i den forbindelse vigtigt at fremhzave den sarlige betydning, som garantier®” har, nar
det drejer sig om at reducere den utilbgrlige indvirkning pa de registrerede og derved andre
balancen mellem rettigheder og interesser, saledes at den registeransvarliges legitime
interesser ikke tilsidesattes. Anvendelsen af garantier alene er naturligvis ikke nok til at
berettige enhver form for databehandling i alle sammenhange. De relevante garantier skal

% En af konsekvenserne af kriminalitet kan naturligvis veare indsamling og evt. offentliggerelse af
personoplysninger om kriminelle og misteenkte. Det skal dog veere underlagt strenge betingelser og garantier.

% Se som illustration Artikel 29-Gruppens argumentation i forskellige udtalelser og arbejdsdokumenter:

— Udtalelse 4/2006 om "Notice of proposed rule-making by the US Department of Health and Human Services
on the control of communicable disease and the collection of passenger information of 20 November 2005
(Control of Communicable Disease Proposed 42 CFR Parts 70 and 71)" vedtaget den 14.6.2006 (WP 121), hvis
der er tale om alvorlige specifikke trusler mod folkesundheden.

— Udtalelse 1/2006 om whistle blowing-ordninger (citeret i fodnote 39 ovenfor), hvor alvoren af en pastaet
lovovertreedelse er et af elementerne i afvejningstesten.

— Arbejdsdokument om overvéagning af elektronisk kommunikation pé arbejdspladsen vedtaget den 29.5.2002
(WP 55), som afvejer arbejdsgiverens ret til at drive sin virksomhed effektivt mod arbejdstagerens
menneskeverdighed og retten til korrespondancehemmelighed.

¢ Garantier kan bl.a. omfatte strenge begransninger af den mangde oplysninger, der indsamles, omgaende
sletning efter anvendelse, tekniske og organisatoriske foranstaltninger, der sikrer funktionel adskillelse,
hensigtsmassig anvendelse af anonymiseringsteknikker, aggregering af data og teknologier til beskyttelse af
privatlivet, men ogsa gget gennemsigtighed, ansvarlighed og mulighed for at fraveelge behandlingen. Se ogsa
afsnit 111.3.4, litra d), og videre.
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desuden veere hensigtsmaessige og tilstreekkelige og skal utvivisomt og veesentligt reducere
indvirkningerne pa de registrerede.

Indledende scenarier

Inden vi gar videre til vejledningen om, hvordan afvejningstesten udferes, kan fglgende tre
indledende scenarier give et farste indtryk af, hvordan afvejningen af interesser og rettigheder
ser ud i virkeligheden. Alle tre eksempler er baseret pa et simpelt og uskyldigt scenario, der
begynder med et specialtilbud pa italiensk takeaway-mad. Eksemplerne introducerer gradvist
nye elementer, der viser, hvordan balancen flyttes, nar indvirkningen pa de registrerede gges.

Scenario 1: specialtilbud fra en pizzakaede

Claudia bestiller en pizza via en mobilapp pa sin smartphone, men fravalger ikke
markedsfering pa webstedet. Hendes adresse og kreditkortoplysninger gemmes med henblik
pa leveringen. Et par dage senere modtager Claudia rabatkuponer til lignende produkter fra
pizzakeeden i sin postkasse derhjemme.

Kort analyse: Pizzakaden har en legitim, men ikke serlig veegtig interesse i at forsgge at
seelge flere produkter til kunderne. Der sker tilsyneladende ikke en vesentlig kraenkelse af
Claudias privatliv, og det har ikke en utilbgrlig indvirkning pa hendes interesser og
rettigheder. Oplysningerne og situationen er relativt uskyldige (kegb af pizza). Pizzakseden har
indfgrt visse garantier: Der anvendes kun relativt begrensede oplysninger
(kontaktoplysninger), og kuponerne sendes med traditionel post. Desuden gives der en
mulighed for at fraveelge markedsfaring pa webstedet, som er let at anvende.

Samlet set og pa grundlag af de indfgrte garantier og foranstaltninger (herunder en funktion til
fravalg, der er let at bruge) gar den registreredes interesser og rettigheder gjensynligt ikke
forud for pizzakadens legitime interesse i at foretage denne meget begraensede behandling af
personoplysninger.
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Scenario 2: malrettet annoncering for samme specialtilbud

Situationen er den samme, men denne gang lagrer pizzakaden ikke kun Claudias adresse og
kreditkortoplysninger, men ogsa hendes seneste ordrehistorik (for de sidste tre ar). Desuden
kombineres ordrehistorikken med oplysninger fra det supermarked, hvor Claudia foretager
sine online-indkegb, og som drives af samme virksomhed, som driver pizzakaden. Claudia
modtager specialtilbud og malrettet annoncering fra pizzakeden baseret pa hendes
ordrehistorik hos de to forskellige tjenester. Hun modtager annoncer og specialtilbud bade
online og offline, med traditionel post, e-mail og placeringer pa virksomhedens websted samt
webstederne for en reekke udvalgte partnere (nar hun besgger disse websteder pa sin computer
eller smartphone). Hendes browsinghistorik (klikstram) spores ogsa. Hendes placering spores
ogsa via hendes mobiltelefon. Oplysningerne undersgges af et analyseprogram, som
forudsiger hendes praeferencer og de tidspunkter og steder, hun sandsynligvis vil foretage et
starre indkab, er villig til at betale en hgjere pris, er modtagelig for en serlig rabat eller
sandsynligvis har mest lyst til sine yndlingsdesserter eller frdigretter.®® Claudia er meget
generet af de vedvarende annoncer, der vises pd hendes mobiltelefon, nar hun tjekker
buskareplanen pa vej hjem, og som annoncerer de seneste tiloud om takeaway, som hun
forsgger at modstd. Hun kunne ikke finde brugervenlige oplysninger eller en nem mulighed
for at sla disse annoncer fra, selv om virksomheden heevder, at den har indfert en
fravalgsordning, der dakker hele branchen. Da hun flyttede til et mindre velstaende kvarter,
blev hun overrasket over, at hun ikke leengere modtog disse specialtilbud. Det beted, at
hendes manedlige udgifter til mad steg med ca. 10 %. En ven med mere teknisk kendskab
viste hende nogle overvejelser pa en onlineblog om, at supermarkedet tog hgjere priser for
ordrer fra "belastede kvarterer" pa grund af den statistisk hgjere risiko for kreditkortsvindel
ved sadanne ordrer. Virksomheden har ikke kommenteret dette og pastar, at deres rabatpolitik
og den algoritme, de bruger til at fastsaette priser, er ejendomsretligt beskyttet og ikke ma
offentliggeres.

Kort analyse: Oplysningerne og situationen er stadig relativt uskyldige. Omfanget af
indsamling af oplysninger og de teknikker, der bruges til at pavirke Claudia (herunder
forskellige sporingsteknikker, der forudsiger, hvor og hvornar hun har lyst til mad, og den
kendsgerning, at Claudia pa disse tidspunkter med sterst sandsynlighed vil give efter for
fristelser), skal tages i betragtning, nar indvirkningen af databehandlingen wvurderes.
Manglende gennemsigtighed med hensyn til logikken bag virksomhedens behandling af
personoplysninger, som rent faktisk kan have fart til prisdiskrimination baseret pa det sted,
hvor en ordre afgives, og den betydelige potentielle finansielle indvirkning pa kunderne
forskubber balancen, selv i en relativt uskyldig situation med takeaway-mad og indkgb af
dagligvarer. | stedet for blot at tilbyde muligheden for at fraveelge denne form for profilering
og malrettet annoncering skal der gives et informeret samtykke efter artikel 7, litra a), men
ogsa i henhold til artikel 5, stk. 3, i direktivet om databeskyttelse inden for elektronisk
kommunikation. Som fglge deraf bar artikel 7, litra f), ikke anvendes som retligt grundlag for
databehandlingen.

%8 Se eksempelvis http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-review-
boards: | henhold til nylig forskning er viljestyrke en begranset ressource, der kan opbruges eller fornys med
tiden.[10] Bekymringer for fedme kan f.eks. f& en forbruger til at forsgge at holde stand mod hendes foretrukne
junk food. Det viser sig, at der er tider og steder, hvor hun ikke kan gare det. Big data kan hjalp forretninger
med preecist at forsta, hvordan og hvornar de skal henvende sig til denne forbruger, nar hun er svagest — iser i
en verden, hvor vi altid ser pa en skarm, og hvor selv vores egne apparater kan kare en salgskampagne.
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Scenario 3: Brug af pizzaordrer til at tilpasse sundhedsforsikringspreemier

Claudias pizzavaner, herunder tidspunkterne for og arten af hendes bestillinger af mad, s&lges
af kaeden til et forsikringsselskab, som bruger dem til at tilpasse sine
sundhedsforsikringspraemier.

Kort analyse: Sundhedsforsikringsselskabet kan have en legitim interesse — for sa vidt den
geldende lovgivning tillader det — i at vurdere sine kunders sundhedsrisici og opkraeve
differentierede praemier afhaengigt af de forskellige risici. Den made, hvorpa oplysningerne
indsamles, og omfanget af indsamlingen er dog i sig selv uforholdsmassig. En almindelig
person i Claudias situation forventer naeppe, at oplysninger om hendes pizzaordrer anvendes
til at beregne hendes sundhedsforsikringspraemier.

Den omfattende art af profileringen og de mulige ungjagtige falgeslutninger (pizzaen kunne
veere bestilt til en anden) og udledningen af falsomme oplysninger (sundhedsoplysninger) fra
tilsyneladende ubetydelige oplysninger (takeaway-ordrer) bidrager til at forskubbe balancen
til fordel for den registreredes interesser og rettigheder. Endelig har databehandlingen ogsa en
betydelig finansiel indvirkning pa hende.

| dette specifikke tilfelde gar den registreredes interesser og rettigheder saledes forud for
sundhedsforsikringsselskabets legitime interesser. Som fglge deraf bar artikel 7, litra f), ikke
anvendes som retligt grundlag for databehandlingen. Det er ogsa tvivisomt, om artikel 7,
litraa), kan anvendes som retligt grundlag som fglge af omfanget af indsamlingen af
oplysninger og muligvis ogsa som falge af yderligere specifikke begraensninger i henhold til
national lovgivning.

Ovennavnte scenarier og den mulige indfgrelse af variationer med andre elementer
understreger behovet for et begrenset antal ngglefaktorer, der kan hjelpe med at malrette
vurderingen, og behovet for en pragmatisk tilgang, der ger det muligt at anvende praktiske
forudsaetninger (“tommelfingerregler"), der primaert er baseret pa, hvad en almindelig person
ville finde acceptabelt under de galdende omstendigheder ("rimelige forventninger"), og pa
konsekvenserne af databehandlingsaktiviteten for de registrerede (“indvirkning™).

111.3.4. Ngglefaktorer ved anvendelse af afvejningstesten

Medlemsstaterne har udviklet en raekke nyttige faktorer, der kan tages i betragtning i
afvejningstesten. Disse faktorer er omhandlet i dette afsnit under fglgende fire overskrifter: a)
vurdering af den registeransvarliges legitime interesse, b) indvirkning pa de registrerede, c)
forelgbig balance og d) yderligere garantier, som den registeransvarlige anvender for at
forhindre utilberlig indvirkning pa de registrerede®.

For at foretage afvejningstesten skal man farst overveje de legitime interessers art og kilde pa
den ene side og indvirkningen pa de registrerede pa den anden side. Denne vurdering skal
ogsa allerede pa dette tidspunkt omfatte de foranstaltninger, som den registeransvarlige

% p3 grund af deres betydning draftes specifikke spargsmél vedrgrende garantier yderligere under separate
overskrifter i afsnit 111.3.5 og 111.3.6.
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planlegger at indfgre for at overholde direktivet (f.eks. for at sikre formalshegraensning og
proportionalitet i henhold til artikel 6 eller informere de registrerede i henhold til artikel 10 og
11).

Efter analyse og afvejning af de to sider i forhold til hinanden kan der konstateres en forelgbig
"balance". Hvis resultatet af vurderingen stadig efterlader tvivl, er det naste skridt at vurdere,
om vyderligere garantier, der sikrer den registrerede yderligere beskyttelse, kan e&ndre
balancen, sa databehandlingen bliver lovlig.

a) Vurdering af den reqgisteransvarliges legitime interesse

Mens begrebet legitime interesser er forholdsvist bredt, som forklaret i afsnit 111.3.1 ovenfor,
spiller dets art en vigtig rolle, nar interesserne afvejes i forhold til de registreredes rettigheder
og interesser. Det er umuligt at vurdere alle mulige legitime interesser veerdimassigt, men der
kan gives generelle retningslinjer. Som navnt ovenfor kan sadanne interesser variere fra
ubetydelige til veegtige og veere umiddelbare eller mere kontroversielle.

i) Udgvelse af en grundlzeggende rettighed

Blandt de grundleeggende rettigheder og frihedsrettigheder, der er fastsat i Den Europeiske
Unions charter om grundleggende rettigheder (“chartret”)’® og den europaiske
menneskerettighedskonvention, kan flere vaere i strid med retten til privatliv og retten til
beskyttelse af personoplysninger, som f.eks. ytrings- og informationsfrihed’®, frined for kunst
og videnskab®, retten til aktindsigt’® samt f.eks. retten til frihed og sikkerhed’® retten til at
teenke frit og til samvittigheds- og religionsfrihed”, friheden til at oprette og drive egen
virksomhed™, ejendomsretten’’, retten til adgang til effektive retsmidler og til en upartisk
domstol™ eller uskyldsformodningen og forsvarets rettigheder’®.

Den registeransvarliges legitime interesse tilleegges kun starst veegt, hvis behandlingen af
personoplysninger er "ngdvendig" og "forholdsmessig” for at udeve den omhandlede
grundlzeggende rettighed.

Afhaengigt af sagens omstendigheder kan det f.eks. vare ngdvendigt og forholdsmeessigt for
en avis at offentligggre visse inkriminerende oplysninger om en hgjtstaende embedsmands
forbrugsvaner, hvis denne angiveligt er involveret i en korruptionsskandale. Pa den anden side
ma medierne ikke have en generel tilladelse til at offentliggere alle mulige irrelevante

70 Bestemmelserne i chartret er rettet til institutioner og organer under iagttagelse af naerhedsprincippet samt til
medlemsstaterne, dog kun nar de gennemfarer EU-retten.

! Artikel 11 i chartret og artikel 10 i menneskerettighedskonventionen.

72 Artikel 13 i chartret og artikel 9 og 10 i menneskerettighedskonventionen.

7 Artikel 42 i chartret. "Enhver unionsborger samt enhver fysisk eller juridisk person med bopzl eller hjemsted i
en medlemsstat har ret til aktindsigt i dokumenter fra Europa-Parlamentet, R&det og Kommissionen." Lignende
rettigheder til aktindsigt findes i en reekke medlemsstater, for sd vidt angdr dokumenter, der opbevares af
offentlige organer i de pageeldende medlemsstater.

" Artikel 6 i chartret og artikel 5 i menneskerettighedskonventionen.

"> Artikel 10 i chartret og artikel 9 i menneskerettighedskonventionen.

’® Artikel 16 i chartret.

"7 Artikel 17 i chartret og artikel 1 i protokol nr. 1 til menneskerettighedskonventionen.

'8 Artikel 47 i chartret og artikel 6 i menneskerettighedskonventionen.

" Artikel 48 i chartret og artikel 6 og 13 i menneskerettighedskonventionen.
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oplysninger om offentlige figurers privatliv. Disse og lignende tilfelde rejser typisk
komplekse spgrgsmal om wvurdering, og som rettesnor for vurderingen kan specifik
lovgivning, retspraksis, retsvidenskab, retningslinjer samt adfeerdskodekser og andre formelle
eller mindre formelle standarder spille en vigtig rolle®.

Yderligere garantier kan ogsa i denne sammenhang spille en vigtig rolle og hjelpe med at
fastleegge, hvordan denne — nogle gange skrgbelige — balance sikres.

i) Offentlige interesser/bredere samfundsinteresser

I nogle tilfeelde kan den registeransvarlige gnske at paberabe sig offentlige interesser eller
bredere samfundsinteresser (uanset om dette er omhandlet i nationale love eller
bestemmelser). En velggrende organisation behandler f.eks. personoplysninger med henblik
pa medicinsk forskning, og en almennyttig organisation behandler personoplysninger i
forbindelse med en oplysningskampagne om statslig korruption.

I nogle tilfeelde kan en virksomheds private forretningsinteresser i en vis grad falde sammen
med en samfundsinteresse, f.eks. i forbindelse med beksempelse af gkonomisk svig eller
misbrug af tjenester®. Tjenesteudbydere kan have en legitim forretningsinteresse i at sikre, at
deres kunder ikke misbruger tjenesten (eller ikke kan fa adgang til tjenesten uden at betale),
samtidig med at virksomhedens kunder, skatteydere og offentligheden har en legitim interesse
i at sikre, at svigagtige handlinger forhindres og registreres, hvis de forekommer.

Generelt tildeles en interesse mere "vagt", hvis en registeransvarlig ikke kun handler i sin
egen legitime (f.eks. forretningsmassige) interesse, men ogsa i det bredere samfunds
interesse. Jo veegtigere den offentlige interesse eller samfundsinteressen er, og jo mere det
anerkendes og forventes i samfundet og af de registrerede, at den registeransvarlige kan
handle og behandle oplysninger for at forfglge disse interesser, desto mere vejer denne
legitime interesse i afvejningstesten.

"Privat handhavelse" af loven bgr pa den anden side ikke udnyttes til at legitimisere indgreb,
som — hvis de blev foretaget af et offentligt organ — ville veere forbudt i henhold til
Menneskerettighedsdomstolens retspraksis, fordi den offentlige myndiges aktiviteter ville
gribe ind i registreredes privatliv uden at opfylde den strenge test fastsat ved
menneskerettighedskonventionens artikel 8, stk. 2.

% Hvad angér de kriterier, der skal anvendes i sager, der omhandler ytringsfrihed, giver

Menneskerettighedsdomstolens retspraksis ogsa nyttige retningslinjer. Se f.eks. Menneskerettighedsdomstolens
dom i sagen von Hannover mod Tyskland (nr. 2), 7. februar 2012, serlig praemis 95-126. Det skal ogsa tages i
betragtning, at direktivets artikel 9 (under overskriften Behandling af personoplysninger og ytringsfriheden)
tillader, at medlemsstaterne "fastsatter i forbindelse med behandling af personoplysninger, der udelukkende
finder sted i journalistisk gjemed eller med henblik pa kunstnerisk eller littereer virksomhed, kun fritagelser eller
undtagelser fra [visse bestemmelser i direktivet], for sd vidt som de er ngdvendige for at forene retten til
privatlivets fred med reglerne for ytringsfrined™.

81 Se f.eks. "Example 21: Smart metering data mined to detect fraudulent energy use" (intelligente maledata
indsamlet for at spore ulovlig energianvendelse) pa side 67 i Artikel 29-Gruppens udtalelse 3/2013 om
formalsbegransning (citeret ovenfor i fodnote 9).
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iii) Andre legitime interesser

I nogle tilfelde, som allerede er omhandlet i afsnit 111.2, kan den sammenhang, hvori en
legitim interesse opstar, ligne en af de sammenhange, hvori nogle af de andre retlige
grundlag, navnlig det retlige grundlag i artikel 7, litra b), (kontrakt), artikel 7, litra c), (retlig
forpligtelse) eller artikel 7, litra e), (offentlig opgave), kan finde anvendelse. Der kan f.eks.
veere tale om en databehandlingsaktivitet, som ikke er strengt negdvendig, men som stadig er
relevant af hensyn til opfyldelsen af en kontrakt — eller loven tillader kun, men kreever ikke, at
visse oplysninger behandles. Som det fremgar, er det ikke altid let at tegne en klar skillelinje
mellem de forskellige retlige grundlag, og det er derfor af sterste betydning, at
afvejningstesten i henhold til artikel 7, litra f), indgar i analysen.

Ogsa her — og i alle andre sager, der ikke er nzvnt indtil videre — geelder det, at jo veegtigere
den registeransvarliges interesse er, og jo mere det anerkendes og forventes i samfundet, at
den registeransvarlige kan handle og behandle oplysninger for at forfglge en sadan interesse,
desto mere vejer denne legitime interesse i afvejningstesten®. Det farer os til naste punkt,
som er af mere generel karakter.

Iv) Juridisk og kulturel/samfundsmaessig anerkendelse af interessernes legitimitet

| alle de ovennavnte sammenhange er det bestemt ogsa relevant, om EU-lovgivningen eller
en medlemsstats lovgivning specifikt tillader (selv om den ikke kraever det), at den
registeransvarlige traeffer foranstaltninger for at forfglge den omhandlede offentlige eller
private interesse. Eksistensen af behgrigt vedtagne, ikkebindende retningslinjer udstedt af
officielle organer, f.eks. tilsynsmyndigheder, der tilskynder registeransvarlige til at behandle
oplysninger som et led i forfalgelsen af den omhandlede interesse, er ogsa relevant.

Overholdelse af ikkebindende retningslinjer, der udstedes af databeskyttelsesmyndigheder
eller andre relevante organer vedrgrende selve behandlingen af personoplysninger, vil
sandsynligvis ogsa bidrage til en fordelagtig afvejning. Kulturelle og samfundsmassige
forventninger kan, selv om de ikke afspejles direkte i lovgivningen eller de administrative
bestemmelser, ogséa have betydning og medvirke til at flytte balancen begge veje.

Jo mere udtrykkeligt det anerkendes i loven, i andre administrative bestemmelser — uanset om
de er bindende for den registeransvarlige eller ej — eller endda i det pageldende samfunds
kultur uden specifikt retligt grundlag, at den registeransvarlige kan handle og behandle
oplysninger for at forfglge en bestemt interesse, desto tungere vejer denne legitime interesse i
afvejningen®.

82 \urderingen skal naturligvis ogsé omfatte den mulige skade, som den registeransvarlige, tredjemand eller
samfundet lider, hvis behandlingen af oplysninger ikke finder sted.

8 Denne interesse kan dog ikke anvendes til at legitimisere indgreb, der ellers ikke opfylder testen i
menneskerettighedskonventionens artikel 8, stk. 2.
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b) Indvirkningen pa registrerede

Hvis man ser pa den anden side af afvejningen, er databehandlingens indvirkning pa den
registreredes interesser eller grundleggende rettigheder og frihedsrettigheder et afgarende
kriterium. Det fgrste underafsnit nedenfor omhandler generelt, hvordan indvirkningen pa den
registrerede vurderes.

Flere elementer kan anvendes her, og de analyseres i yderligere underafsnit, herunder arten af
personoplysninger, den made, hvorpa oplysningerne behandles, de registreredes rimelige
forventninger samt den registeransvarliges og den registreredes status. Spgrgsmal vedrgrende
potentielle kilder til risici, der kan give anledning til indvirkning pa registrerede, alvoren af
eventuelle indvirkninger pa registrerede og sandsynligheden for, at sddanne indvirkninger vil
blive til virkelighed, bergres ogsa kort.

1) Vurdering af indvirkning

N&r indvirkningen® af databehandlingen vurderes, skal bé&de positive og negative
konsekvenser tages i betragtning. De kan omfatte potentielle fremtidige afgerelser eller
foranstaltninger, der treeffes af tredjemand, og situationer, hvor databehandling kan fare til
udelukkelse eller forskelsbehandling af personer eller @rekraenkelse, eller mere generelt
situationer, hvor der er risiko for at skade den registreredes omdgmme, forhandlingsevne eller
autonomi.

Ud over negative konsekvenser, der specifikt kan identificeres, skal der ogsa tages hensyn til
bredere falelsesmaessige indvirkninger, som f.eks. irritation, frygt og angst, der kan opsta,
hvis en registreret mister kontrollen over personoplysninger, eller opdager, at de er blevet
eller kan blive misbrugt eller kompromitteret, f.eks. ved eksponering pa internettet. Den
afkelende virkning pa beskyttet adferd, f.eks. forskningsfrined eller ytringsfrihed, der kan
folge af konstant overvagning/sporing, skal ogsa tages i betragtning.

Artikel 29-Gruppen understreger, at det er afggrende at forsta, at relevant "indvirkning" er et
langt bredere begreb end skade pa en eller flere bestemte registrerede. "Indvirkning", som det
er anvendt i denne udtalelse, dekker enhver mulig (potentiel eller faktisk) konsekvens af
behandlingen af personoplysninger. Af hensyn til klarheden understreges det ogsa, at begrebet
ikke haenger sammen med begrebet "brud pa persondatasikkerheden" og er meget bredere end
indvirkninger, der kan opsta som fglge af brud pa persondatasikkerheden. | stedet omfatter
begrebet "indvirkning", som det er anvendt i denne udtalelse, de forskellige mader, hvorpa en
person kan blive bergrt— positivt eller negativt — af behandlingen af vedkommendes
personoplysninger®.

8 Denne vurdering af indvirkning skal forstés inden for rammerne af artikel 7, litra f). Der henvises med andre
ord ikke til en ‘risikoanalyse" eller en "konsekvensanalyse for databeskyttelse” som defineret i
forordningsforslaget (artikel 33 og 34) og LIBE-Udvalgets forskellige @ndringsforslag hertil. Spargsmalet om,
hvilken metode der skal anvendes i en "risikoanalyse" eller en "konsekvensanalyse for databeskyttelse", gar uden
for rammerne for denne udtalelse. Det skal p& den anden side erindres, at analysen af indvirkning efter artikel 7,
litra f), uanset metode, kan vare et vigtigt element i en "risikoanalyse" eller en "konsekvensanalyse for
databeskyttelse” og kan hjeelpe med at udpege situationer, hvor en databeskyttelsesmyndighed skal hares.

% Risikoen for gkonomisk skade, f.eks. hvis et brud pd persondatasikkerheden resulterer i offentliggarelse af
gkonomiske oplysninger, der skulle have vearet opbevaret i et sikkert miljg, og dette i sidste ende farer til
identitetstyveri eller andre former for svindel, eller risikoen for personskade, smerte, lidelse og varigt mén, der i
sidste ende kan opsta som falge af f.eks. uautoriseret &ndring af legejournaler og efterfglgende fejlbehandling af
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Det er vigtigt at forsta, at den endelige negative indvirkning pa den registrerede oftest er
resultatet af en raekke relaterede og ikkerelaterede handelser, og det kan veere vanskeligt at
afgere, hvilken af den registeransvarliges databehandlingsaktiviteter der spillede den
afgarende rolle i den negative indvirkning.

Eftersom det ofte er vanskeligt for registrerede at gere erstatningskrav geeldende i denne
sammenhang, selv om virkningen bestemt er reel, er det s& meget desto vigtigere, at der
fokuseres pa forebyggelse, og at det sikres, at behandling af personoplysninger kun ma
foretages, safremt det ikke medfarer en risiko eller kun en meget lav risiko for ubehgrigt
negativ indvirkning pa de registreredes interesser eller grundleeggende rettigheder og
frihedsrettigheder.

Nar indvirkning vurderes, kan den terminologi og metode, er anvendes ved traditionel
risikovurdering, i en vis grad vare nyttig, og nogle af elementerne heraf fremhaves derfor
kort i det folgende. En omfattende metode til vurdering af indvirkning — inden for rammerne
af artikel 7, litra f), eller mere bredt — ville dog ga uden for rammerne for denne udtalelse.

| den forbindelse er det som altid vigtigt at finde frem til kilderne til de potentielle
indvirkninger pa de registrerede.

Sandsynligheden for, at en risiko vil blive til virkelighed, er et af de elementer, der skal tages i
betragtning. Adgang til internettet, udveksling af oplysninger med websteder uden for EU,
sammenkoblinger med andre systemer og en hgj grad af systemforskelle eller -variabilitet kan
f.eks. veere svagheder, som hackere kan udnytte. Denne risikokilde indebarer en relativt hgj
sandsynlighed for, at risikoen for kompromittering af oplysninger vil blive til virkelighed.
Modsat indebeerer et ensartet, stabilt system uden sammenkoblinger og internetforbindelse en
langt lavere risiko for kompromittering af oplysninger.

Et andet element af risikovurderingen er alvoren af konsekvenserne af en risiko, der er blevet
til virkelighed. En sadan alvor kan variere fra lave niveauer (f.eks. et generende krav om
genindtastning af personlige kontaktoplysninger, fordi den registeransvarlige har mistet dem)
til meget hgje niveauer (f.eks. tab af liv, nar beskyttede personers personlige bevaegemgnstre
falder i kriminelles heander, eller nar stremmen afbrydes via intelligente maleenheder i
kritiske vejrsituationer eller ved kritiske helbredstilstande).

Disse to vigtige elementer — sandsynligheden for, at risikoen bliver til virkelighed, pa den ene
side og alvoren af konsekvenserne pa den anden side — bidrager hver isar til den samlede
vurdering af den potentielle indvirkning.

Endelig skal det ved anvendelse af metoden erindres, at vurdering efter artikel 7, litra f), ikke
kan foretages mekanisk og fuldsteendigt kvantitativt. | traditionelle risikovurderingsscenarier
kan "alvor" omfatte det antal personer, der potentielt pavirkes. Man skal dog vare
opmarksom pa, at behandling af personoplysninger, der kan have en indvirkning pa et
mindretal af registrerede — eller endda kun én registreret person — stadig kraever en meget

en patient, skal altid tages i betragtning, selv om dette pa ingen made er begranset til situationer, der er omfattet
af artikel 7, litra f). Disse risici er samtidig ikke de eneste, der skal tages i betragtning, nar indvirkning vurderes
efter artikel 7, litra f).
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omhyggelig analyse, iser hvis en sadan indvirkning pa hver bergrt person potentielt kan vere
betydelig.

i) Karakteren af personoplysninger

Det skal ferst vurderes, om databehandlingen omfatter falsomme oplysninger, enten fordi de
tilhgrer seerlige kategorier af oplysninger i henhold til direktivets artikel 8, eller af andre
grunde, som f.eks. biometriske oplysninger, genetiske oplysninger,
kommunikationsoplysninger, oplysninger om placering og andre typer personoplysninger, der
kraever sarlig beskyttelse™.

Generelt kan anvendelsen af biometri til opfyldelse af generelle sikkerhedskrav for ejendom
og personer i henhold til Artikel 29-Gruppen ikke betragtes som legitime interesser, der gar
forud for de registreredes interesser eller grundleeggende rettigheder eller frihedsrettigheder.
Biometriske oplysninger, som f.eks. fingeraftryk og/eller irisscanninger, kan pa den anden
side bruges til at beskytte hgjrisikoomrader, som f.eks. et laboratorium, der forsker i farlige
viruss;r, safremt den registeransvarlige har fremlagt konkret dokumentation for en betydelig
risiko™".

Jo mere fglsomme oplysninger, det drejer sig om, desto flere konsekvenser kan der veere for
den registrerede. Det betyder dog ikke, at oplysninger, der i sig selv forekommer uskadelige,
frit kan behandles pa grundlag af artikel 7, litra f). Selv sddanne oplysninger kan, afhangigt af
den made, de behandles pa, have betydelig indvirkning pa personer, som det fremgar af
afsnit iii) nedenfor.

I den henseende kan det veere relevant, om oplysninger allerede er blevet offentliggjort af den
registrerede eller af tredjemand. Her skal det farst og fremmest fremhaeves, at
personoplysninger betragtes som personoplysninger, selv om de er blevet offentliggjort, og at
behandlingen deraf derfor kraever de forngdne garantier®. Der gives ikke en generel tilladelse
til at genanvende og viderebehandle offentligt tilgeengelige personoplysninger i artikel 7,
litra f).

Selve det, at personoplysninger er offentligt tilgeengelige, kan dog indga som en faktor i
vurderingen, is&r hvis offentliggerelsen skete uden rimelig forventning om videreanvendelse
af oplysningerne til bestemte formal (f.eks. til forskningsformal eller til formal vedrgrende
gennemsigtighed og ansvarlighed).

8 Biometriske og genetiske oplysninger betragtes som sarlige kategorier af oplysninger i Kommissionens
forslag til forordning om databeskyttelse i sammenheng med LIBE-Udvalgets andringsforslag. Se
endringsforslag 103 til artikel 9 i LIBE-Udvalgets endelige betenkning. Se afsnit 11.1.2 ovenfor pa side 14-15
for oplysninger om forholdet mellem artikel 7 og 8 i direktiv 95/46/EF.

87 Se Artikel 29-Gruppens udtalelse 3/2012 om udviklingen inden for biometriske teknologier (WP 193). Det kan
0gsa naevnes, at Artikel 29-Gruppen i sin udtalelse 4/2009 om Det Internationale Antidopingagentur (citeret
ovenfor i fodnote 32) har understreget, at artikel 7, litra f), ikke udger et gyldigt retligt grundlag for behandling
af medicinske oplysninger og oplysninger vedrgrende overtreedelser i forbindelse med dopingundersggelser,
fordi det "indgreb i privatlivets fred [..] ber veje tungt”. Behandling af personoplysninger skal vere i
overensstemmelse med loven og opfylde kravene i direktivets artikel 8, stk. 4 eller 5.

8 Se Artikel 29-Gruppens udtalelse 3/2013 om formalsbegransning (citeret ovenfor i fodnote 9) og Artikel 29-
Gruppens udtalelse nr. 06/2013 om videreanvendelse af dbne data og den offentlige sektors informationer (PSI)
vedtaget den 5.6.2013 (WP 207).

41



iii) Den made, hvorpa oplysningerne behandles

Ved vurderingen af indvirkninger i bredere forstand kan det overvejes, om oplysningerne
offentliggeres eller pa anden made stilles til radighed for at stort antal personer, eller om store
mangder personoplysninger behandles eller kombineres med andre oplysninger (f.eks. i
tilfelde af profilering, til kommercielle formal, med henblik pa retshandhzvelse eller til andre
formal). Tilsyneladende uskadelige oplysninger kan, nar de behandles i stor skala og
kombineres med andre oplysninger, fore til fglgeslutninger om mere fglsomme oplysninger,
som illustreres ved hjelp af forholdet mellem mgnstre for pizzaordrer og
sundhedsforsikringspraemier i scenario 3 ovenfor.

Ud over at fare til behandling af mere falsomme oplysninger kan en sadan analyse ogsa fare
til overdrevne, uventede og nogle gange ungjagtige forudsigelser, f.eks. vedrgrende de
pageeldende personers adfaerd eller personlighed. Afhangigt af arten og indvirkningen af disse
forudsigelser kan det udgare et betydeligt indgreb i personens privatliv®.

Artikel 29-Gruppen har i en tidligere udtalelse ogsa fremhavet de risici, der ligger i visse
sikkerhedslgsninger (herunder firewalls samt antivirus- og antispamsoftware), da de kan fore
til omfattende installering af sakaldt "deep packet inspection”, der kan have en betydelig
betydning i afvejningstesten®.

Jo mere negativ eller usikker indvirkningen af databehandlingen kan veere, desto mere
usandsynligt er det, at databehandlingen ved afvejningen vil blive betragtet som legitim. | den
sammenhang er det bestemt relevant at undersgge, om der findes alternative metoder til at
opfylde de mal, der forfalges af den registeransvarlige, som har mindre negativ indvirkning
pa den registrerede. Nar det er hensigtsmassigt, kan konsekvensanalyser vedrgrende
privatlivs- og databeskyttelse anvendes til at afggre, om dette er en mulighed.

iv) Den registreredes rimelige forventninger

Den registreredes rimelige forventninger med hensyn til anvendelsen og offentliggarelse af
oplysninger er ogsa seardeles relevante i denne henseende. Som det ogsa fremhaeves i
forbindelse med analysen af princippet om formalsbegraensning®, er det vigtigt at overveje,
om den registeransvarliges status®, forholdets eller den leverede tjenestes art *° eller de
galdende retlige eller kontraktlige forpligtelser (eller andre lgfter givet ved indsamlingen) kan
give anledning til rimelige forventninger om strengere fortrolighed og strengere
begraensninger med hensyn til videreanvendelse. Jo mere specifik og restriktiv konteksten for
indsamling er, desto flere begraensninger vil der sandsynligvis veere. Ogsa her skal de faktiske
omstendigheder — og ikke kun teksten skrevet med smat — tages i betragtning.

89 Se afsnit 111.2.5 og bilag 2 om big data og dbne data i udtalelsen om formalsbegreaensning (citeret ovenfor i
fodnote 9).

% Se afsnit 3.1 i Artikel 29-Gruppens udtalelse 1/2009 om forslagene om @ndring af direktiv 2002/58/EF om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktiv om databeskyttelse inden for elektronisk kommunikation) (WP 159).

% Se side 24-25 i Artikel 29-Gruppens udtalelse 3/2013 om formalsbegransning (citeret ovenfor i fodnote 9).

% S8som en advokat eller en lage.

% Sésom cloud computing-tjenester til personlig dokumentstyring, e-mailtjenester, kalendertjenester, e-leesere
med notatfunktioner og forskellige life logging-applikationer, der kan indeholde meget personlige oplysninger.
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v) Den registeransvarliges og den registreredes status

Den registreredes og den registeransvarliges status er ogsa relevant, nar indvirkningen af
databehandlingen vurderes. Afhangigt af, om den registeransvarlige er en fysisk person eller
en lille organisation, et stort multinationalt selskab eller et offentligt organ, og afhangigt af de
specifikke omstendigheder, kan vedkommendes position veere mere eller mindre
dominerende i forhold til den registrerede. Et stort multinationalt selskab har oftest flere
ressourcer og mere forhandlingskraft end den enkelte registrerede og kan derfor bedre
palegge den registrerede, hvad der efter selskabets opfattelse er i dets "legitime interesse".
Det geelder i serlig grad, hvis selskabet har en dominerende stilling pa markedet. Hvis dette
ikke Kkontrolleres, kan det vere til skade for den enkelte registrerede. Ligesom
forbrugerbeskyttelses- og konkurrencelovgivningen hjelper med at sikre, at denne stilling
ikke misbruges, kan databeskyttelseslovgivningen spille en vigtig rolle i indsatsen for at sikre,
at de registreredes rettigheder og interesser ikke krankes.

Pa den anden side er den registreredes status ogsa relevant. Mens afvejningstesten i princippet
skal foretages pa grundlag af en gennemsnitsperson, skal der i specifikke situationer anvendes
en mere sagsafheengig tilgang. Det er f.eks. relevant at overveje, om den registrerede er et
barn® eller p& anden made tilharer en udsat befolkningsgruppe, der kreever serlig beskyttelse,
f.eks. psykisk syge, asylansggere eller @ldre. Spgrgsmalet om, hvorvidt den registrerede er
ansat, studerende eller patient, eller om der pa anden made er en ulighed i forholdet mellem
den registreredes stilling og den registeransvarliges stilling, er bestemt ogsa relevant. Det er
vigtigt at vurdere den faktiske databehandlings betydning for bestemte personer.

Endelig er det vigtigt at understrege, at ikke alle negative indvirkninger pa de registrerede
"vejer" lige tungt i afvejningen. Formalet med afvejningen i henhold til artikel 7, litra f), er
ikke at forhindre enhver negativ indvirkning pa den registrerede. Den har i stedet til formal at
forhindre uforholdsmaessige indvirkninger. Dette er en afgarende forskel. Offentliggarelse af
en velunderbygget og ngjagtig avisartikel om pastaet statslig korruption kan f.eks. skade
omdgmmet for de involverede embedsmand og kan have betydelige konsekvenser, herunder
tab af omdgmme, valgnederlag eller feengselsstraf, men den kan alligevel veere omfattet af det
retlige grundlag omhandlet i artikel 7, litra f)%°.

c) Forelgbig balance

Nar de bergrte interesser og rettigheder afvejes som beskrevet ovenfor, vil de foranstaltninger,
som den registeransvarlige har iveerksat for at overholde sine generelle forpligtelser i henhold
til direktivet, herunder med hensyn til proportionalitet og gennemsigtighed, i hgj grad bidrage
til at sikre, at den registeransvarlige opfylder kravene i artikel 7, litra f). Fuld overholdelse bgr
betyde, at indvirkningen pad personer reduceres, at det er mindre sandsynligt, at de
registreredes interesser eller grundlaeggende rettigheder eller frihedsrettigheder pavirkes, og at
det derfor er mere sandsynligt, at den registeransvarlige kan henholde sig til artikel 7, litra f).

% Se Artikel 29-Gruppens udtalelse 2/2009 om beskyttelse af barns personoplysninger (Generelle retningslinjer
og sertilfeldet skoler) vedtaget den 11.2.2009 (WP 160). | denne udtalelse understreges det, at et barn er sarbart,
og at det er barnets tarv og ikke dets retlige repreesentanters interesser, der skal varetages, nér barnet er
repreesenteret.

% Som forklaret ovenfor skal der ogsa tages hgjde for relevante undtagelser for behandling i journalistisk gjemed
i henhold til direktivets artikel 9.
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Dette bgr tilskynde den registeransvarlige til bedre at overholde alle de horisontale
bestemmelser i direktivet™.

Det betyder dog ikke, at overholdelse af disse horisontale krav som sadan altid er nok til at
sikre et retligt grundlag i medfer af artikel 7, litra f). Hvis det var tilfeeldet, ville artikel 7,
litra f), veere overflgdig eller blive et smuthul, der ville gare hele artikel 7 meningslgs, fordi
den kraever et tilstreekkeligt specifikt retligt grundlag for databehandlingen.

Det er derfor meget vigtigt at foretage en yderligere vurdering i forbindelse med afvejningen,
hvis det efter den indledende analyse ikke er klart, hvordan afvejningen skal falde ud. Den
registeransvarlige kan overveje, om det er muligt at treeffe yderligere foranstaltninger, der gar
videre end overholdelse af direktivets horisontale bestemmelser, for at hjeelpe med at reducere
databehandlingens ubehgrige indvirkning pa de registrerede.

Yderligere foranstaltninger kan f.eks. omfatte tilvejebringelse af en brugbar og tilgaengelig
funktion, der giver de registrerede en ubetinget mulighed for at fravaelge databehandlingen.
Disse yderligere foranstaltninger kan i nogle (men ikke alle) tilfelde hjelpe med at flytte
balancen og med at sikre, at databehandlingen kan baseres pa artikel 7, litra f), samtidig med
at de registreredes rettigheder og interesser beskyttes.

(d) Yderligere garantier anvendt af den registeransvarlige

Som forklaret ovenfor vil den made, hvorpa den registeransvarlige anvender hensigtsmassige
foranstaltninger, i nogle situationer hjelpe med at flytte balancen ved afvejningen. Om
resultatet kan accepteres, afhaenger af vurderingen som helhed. Jo starre indvirkningen er pa
den registrerede, desto mere skal man vaere opmarksom pa relevante garantier.

Eksempler pa relevante foranstaltninger omfatter bl.a. streng begraensning af den mangde
oplysninger, der indsamles, eller krav om omgaende sletning af oplysninger efter anvendelse.
Nogle af disse foranstaltninger er allerede obligatoriske i henhold til direktivet, men de kan
ofte skaleres og giver den registeransvarlige raderum til at sikre bedre beskyttelse af
registrerede. Den registeransvarlige kan indsamle farre oplysninger eller fremlaegge flere
oplysninger i forhold til det, der specifikt er kreevet i henhold til direktivets artikel 10 og 11.

| andre tilfelde kraeves garantierne ikke udtrykkeligt i henhold til direktivet, men vil muligvis
blive kraevet i henhold til forordningsforslaget, eller de kraeves kun i bestemte situationer, som
f.eks.:

e tekniske og organisatoriske foranstaltninger, der har til formal at sikre, at
oplysningerne ikke kan bruges til at treeffe beslutninger eller andre handlinger
vedrgrende personer (“funktionel adskillelse”, som ofte er tilfeeldet i forbindelse med
forskning)

e omfattende anvendelse af anonymiseringsteknikker

e aggregering af oplysninger

% Med hensyn til den vigtige betydning af "horisontal overholdelse”, se ogsé side 54 i Artikel 29-Gruppens
udtalelse 3/2013 om formélshegransning, citeret i fodnote 9 ovenfor.
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o teknologier til beskyttelse af privatlivet, indbygget privatlivsbeskyttelse og
konsekvensanalyser vedrgrende privatlivs- og databeskyttelse

e gget gennemsigtighed

e generel og ubetinget ret til fravalg

o dataportabilitet og tilknyttede foranstaltninger, der styrker de registreredes stilling.

Med hensyn til en rakke centrale spergsmal, herunder funktionel adskillelse og
anonymiseringsteknikker, bemarker Artikel 29-Gruppen, at der allerede er givet nogle
retningslinjer i de relevante dele af dens udtalelser om formalsbegransning, abne data og
anonymiseringsteknikker®’,

Hvad angar pseudonymisering og kryptering, understreger Artikel 29-Gruppen, at dette ikke
som sadan pavirker vurderingen af legitimiteten af databehandlingen, hvis oplysningerne ikke
direkte kan identificeres. Det skal i stedet forstas som @ndring af ulovlig databehandling til
legitim databehandling®®.

Samtidig spiller pseudonymisering og kryptering, ligesom andre tekniske og organisatoriske
foranstaltninger, der gennemfares for at beskytte personoplysninger, en rolle i vurderingen af
databehandlingens potentielle indvirkning pa den registrerede og kan i nogle tilfelde
medvirke til at flytte balancen til fordel for den registeransvarlige. Hvis der anvendes mindre
risikabel behandling af personoplysninger (f.eks. personoplysninger, der er krypteret under
opbevaring eller overfgrsel, eller personoplysninger, der ikke sa direkte og ikke sa let kan
identificeres), bagr det generelt sikres, at sandsynligheden for indgreb i de registreredes
interesser eller grundlaeggende rettigheder og frihedsrettigheder reduceres.

| forbindelse med disse garantier — og den samlede afvejning — vil Artikel 29-Gruppen
fremhaeve tre specifikke forhold, der ofte spiller en afgerende rolle i relation til artikel 7,
litra f):

o forholdet mellem afvejningstesten, gennemsigtighed og ansvarlighedsprincippet

e den registreredes ret til at ggre indsigelse mod databehandlingen og i tilleeg til
indsigelse en mulighed for fravalg uden begrundelse

o styrkelse af de registreredes stilling: dataportabilitet og tilgeengelighed af brugbare
funktioner, som den registrerede kan anvende til at f adgang til, modificere, slette,
overfare eller pa anden made viderebehandle (eller lade tredjemand viderebehandle)
sine egne oplysninger.

Som fglge af deres betydning behandles disse spargsmal under separate overskrifter.

% Se afsnit 111.2.3, 111.2.5 og bilag 2 til Artikel 29-Gruppens udtalelse 3/2013 om formélsbegransning, citeret
ovenfor i fodnote 9, om viderebehandling til historiske, statistiske eller videnskabelige formal og om big data og
dbne data. Se ogsa de relevante dele af Artikel 29-Gruppens udtalelse 06/2013 om &bne data (citeret i fodnote 88
ovenfor) og udtalelse 5/2014 om anonymiseringsteknikker.

% Se i den henseende LIBE-Udvalgets &ndringsforslag i dets endelige beteenkning, navnlig @ndringsforslag 15
til betragtning 38, som sammenkader pseudonymisering og den registreredes rimelige forventninger.
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111.3.5. Ansvarlighed og gennemsigtighed

Inden der foretages en databehandling pd grundlag af artikel 7, litraf), er den
registeransvarlige for det forste ansvarlig for at vurdere, om vedkommende har en legitim
interesse, om databehandlingen er ngdvendig for den pageeldende legitime interesse, og om
interessen tilsideseettes af de registreredes interesser og rettigheder i det specifikke tilfeelde.

I den henseende er artikel 7, litraf), baseret pa ansvarlighedsprincippet. Den
registeransvarlige skal pa forhand udfgre en omhyggelig og effektiv test baseret pa de
specifikke omstendigheder — snarere end pa en abstrakt made — som ogsa tager de
registreredes rimelige forventninger i betragtning. Som god praksis bgr gennemfarelsen af
denne test dokumenteres pa en tilstreekkeligt detaljeret og gennemsigtig made, saledes at
relevante interessenter, herunder de registrerede og databeskyttelsesmyndighederne, efter
behov kan bekrafte, at testen er gennemfart udfarligt og korrekt.

Den registeransvarlige skal ferst definere den legitime interesse og foretage afvejningstesten,
men dette er ikke ngdvendigvis den endelige og definitive vurdering: Hvis den interesse, der
reelt forfalges, ikke er den, som den registeransvarlige angav, eller hvis den registeransvarlige
ikke definerede interessen tilstreekkeligt detaljeret, skal balancen vurderes igen baseret pa den
faktiske interesse, som fastlaegges af en databeskyttelsesmyndighed eller en domstol®. Som
for andre centrale aspekter af databeskyttelse, f.eks. identifikationen af den registeransvarlige
eller angivelsen af formal'®, er det realiteterne bag den registeransvarliges pastande, der
betyder noget.

Begrebet ansvarlighed hanger tet sammen med begrebet gennemsigtighed. For at sette
registrerede i stand til at udeve deres rettigheder og mere bredt give interessenter mulighed
for at udgve offentlig kontrol anbefaler Artikel 29-Gruppen, at registeransvarlige pa en klar
og overskuelig made forklarer de registrerede, hvorfor de mener, at deres interesser gar forud
for de registreredes interesser eller grundleeggende rettigheder og frihedsrettigheder, og ogsa
forklarer dem de garantier, de har iveerksat for at beskytte deres personoplysninger, herunder
eventuelt retten til at fravaelge databehandling™.

I den henseende understreger Artikel 29-Gruppen, at forbrugerbeskyttelseslovgivningen,
navnlig love, som beskytter forbrugere mod urimelig handelspraksis, ogsa er serdeles
relevant.

Hvis en registeransvarlig skjuler vigtige informationer om uventet videreanvendelse af
oplysninger i juridiske vendinger skrevet med smat i en kontrakt, kan det veere i strid med
forbrugerbeskyttelsesreglerne  om urimelige kontraktvilkar (herunder forbuddet mod
"overraskende vilkar"), ligesom det ikke opfylder kravene om gyldigt og informeret samtykke
i artikel 7, litraa), eller kravene i artikel 7, litra f), vedrgrende den registreredes rimelige

% Eksempelvis efter en klage eller en indsigelse i henhold til artikel 14.

190 se ydtalelser citeret i fodnote 9.

101 Som forklaret pa side 46 i Artikel 29-Gruppens udtalelse 3/2013 om formalsbegransning (citeret ovenfor i
fodnote 9) skal registrerede/forbrugere, i tilfeelde af profilering og automatiske beslutninger, have adgang til
deres profiler og til logikken (algoritmen) bag de beslutninger, der farte til oprettelsen af profilen, for at sikre
gennemsigtighed. Organisationer skal med andre ord offentliggere deres beslutningskriterier. Dette er en
afgerende garanti, som har endnu stgrre betydning, nar der er tale om big data. Om en organisation tilbyder
sadan gennemsigtighed, er en seerdeles relevant faktor, der skal tages i betragtning i afvejningstesten.
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forventninger og en samlet acceptabel afvejning af de involverede interesser. Det vil
naturligvis give anledning til spgrgsmal om overholdelse af artikel 6 med hensyn til behovet
for rimelig og lovlig behandling af personoplysninger.

I en reekke tilfeelde er brugere af "gratis" onlinetjenester, som f.eks. e-mail, sociale medier,
fillagring eller andre online- eller mobilapplikationer, ikke klar over, i hvor hgj grad deres
aktiviteter registreres og analyseres for at skabe verdi for tjenesteudbyderen, og de er derfor
ikke bekymrede over de faktiske risici.

For at styrke de registreredes stilling i disse situationer er det en ngdvendig — men pa ingen
méade tilstraekkelig — forudsatning™®, at det tydeliggeres, at tjenesterne ikke er gratis, men at
forbrugerne i stedet betaler med deres personoplysninger. De betingelser og garantier, der
geelder for anvendelsen af oplysningerne, skal ogsa angives klart i hvert enkelt tilfelde for at
sikre gyldigheden af samtykket i henhold til artikel 7, litra a), eller en fordelagtig balance i
henhold til artikel 7, litra f).

111.3.6. Retten til at gagre indsigelse og felger heraf

a) Retten til at gare indsigelse som fastsat i direktivets artikel 14

Artikel 7, litra e) og f), er enestaende i den forstand, at de — selv om de primert afhenger af
en objektiv vurdering af de involverede interesser og rettigheder — ogsa giver den registrerede
mulighed for at udgve sin egen vilje via en ret til at gere indsigelse'®. | det mindste i de to
tilfelde kan den registrerede i henhold til direktivets artikel 14, litra a), ("medmindre andet er
bestemt i den nationale lovgivning™) "til enhver tid at gere indsigelse mod, at
personoplysninger om ham selv geres til genstand for databehandling”. Det tilfgjes, at
behandlingen af personoplysninger skal ophgre, hvis indsigelsen er berettiget.

I henhold til den nuvearende lovgivning skal den registrerede derfor i princippet pavise
"veegtige legitime grunde" for at fa standset behandlingen af sine personoplysninger
(artikel 14, litra a)), medmindre der er tale om markedsfaringsaktiviteter, hvor indsigelsen
ikke skal begrundes (artikel 14, litra b)).

Dette bar ikke opfattes som verende i strid med afvejningstesten i artikel 7, litra f), som
foretages pa forhand. Det supplerer i stedet afvejningen i den forstand, at den registrerede —
hvis databehandlingen tillades med forbehold af en rimelig og objektiv vurdering af de
forskellige bergrte rettigheder og interesser — har en ekstra mulighed for at gere indsigelse pa
grundlag af sin serlige situation. Dette fgrer sa til en ny vurdering, som tager den
registreredes argumenter i betragtning. Denne nye vurdering skal i princippet kontrolleres af
en databeskyttelsesmyndighed eller domstolene.

192 Andre mulige garantier med hensyn til de stadig mere almindelige situationer, hvor forbrugerne betaler med
deres personoplysninger, er beskrevet i afsnit 111.3.6, s&rlig side 47-48 om "Databeskyttelsesvenlige alternativer
til "gratis" onlinetjenester" og "Dataportabilitet, "midata" og relaterede spgrgsmal".

193 Denne ret til at gare indsigelse mé ikke blandes sammen med samtykke baseret pé artikel 7, litra a), hvor den
registeransvarlige ferst ma behandle oplysninger, efter at han har indhentet et sddant samtykke. Inden for
rammerne af artikel 7, litra f), ma den registeransvarlige behandle oplysningerne, med forbehold af betingelser
0g garantier, sa leenge den registrerede ikke har gjort indsigelse. Retten til at gare indsigelse kan derfor betragtes
som en specifik form for fravalg. Flere oplysninger om dette findes i Artikel 29-Gruppens udtalelse 15/2011 om
definitionen af samtykke (citeret i fodnote 2).
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b) Efter indsigelse: betydningen af fravalg som en yderligere garanti

Artikel 29-Gruppen understreger, at den registeransvarlige pa ingen made forhindres i at
tilbyde en bredere fravalgsfunktion, som ikke kraver yderligere pavisning af en legitim
interesse (veegtig eller andet) fra den registreredes side, selv om retten til at ggre indsigelse i
henhold til artikel 14, litra a), er med forbehold af den registreredes begrundelse. En sadan
ubetinget ret skal ikke baseres pa den registreredes srlige situation.

Iseer i greensetilfeelde, hvor det er vanskeligt at sikre balancen, kan en veludtenkt og brugbar
fravalgsfunktion effektivt medvirke til at sikre de registreredes rettigheder og interesser, selv
om den ikke ngdvendigvis giver de registrerede alle de elementer, der udger et gyldigt
samtykke efter artikel 7, litra a).

Dertil kraeves der en nuanceret tilgang, som skelner mellem de tilfeelde, hvor der kraeves et
tilvalgssamtykke efter artikel 7, litra a), og tilfeelde, hvor en brugbar mulighed for at fravaelge
behandlingen (kombinere med andre yderligere foranstaltninger) kan bidrage til at beskytte de
registrerede i overensstemmelse med artikel 7, litra f).

Jo bredere fravalgsfunktionen kan anvendes, og jo lettere det er at anvende den, desto mere vil
den bidrage til at flytte balancen, sa databehandlingen berettiges i henhold til det retlige
grundlag i artikel 7, litra f).

Illustration: udviklingen i tilgangen til markedsfaring

For at illustrere, hvordan der kan skelnes mellem tilfeelde, hvor der kreeves et samtykke i
henhold til artikel 7, litra a), og tilfelde, hvor en fravalgsfunktion kan anvendes som garanti
efter artikel 7, litra f), bruges eksemplet med direkte markedsfering, som traditionelt har vaeret
omfattet af en specifik bestemmelse om fravalg i medfer af direktivets artikel 14, litra b). For
at tage hgjde for den nye teknologiske udvikling er denne bestemmelse senere blevet
suppleret af specifikke bestemmelser i direktivet om databeskyttelse inden for elektronisk
kommunikation'%,

I henhold til artikel 13 i direktivet om databeskyttelse inden for elektronisk kommunikation
kreeves der samtykke ved visse — mere patrengende — direkte markedsfgringsaktiviteter
(f.eks. markedsfgring ved hjelp af e-mail og automatiserede opkaldsmaskiner). Som en
undtagelse er det i eksisterende kundeforhold, hvor en registeransvarlig annoncerer for sine
egne "lignende” produkter eller tjenesteydelser, tilstreekkeligt at give en (ubetinget) mulighed
for fravalg uden begrundelse.

Der er blevet udviklet nye teknologier, som kraver lignende og relativt simple lgsninger, der
falge en lignende logik for nye markedsfaringsmetoder.

Den made, hvorpa markedsfagringsmateriale leveres, har for det farste udviklet sig. | stedet for
simple e-mails, der sendes til mailbokse, dukker malrettede adfeerdsbestemte annoncer i dag

104 Med hensyn til artikel 13 i direktivet om databeskyttelse inden for elektronisk kommunikation, se ogsé
afsnit 111.2.4 i Artikel 29-Gruppens udtalelse 3/2013 om formélshegransning (citeret ovenfor i fodnote 9).
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op pa bade smartphones og computerskaerme. | nar fremtid vil annoncer ogsa blive integreret
i smarte objekter, som er keedet sammen i "tingenes internet”.

For det andet malrettes annoncer stadig mere specifikt. | stedet for simple kundeprofiler
anvendes der i stigende grad sporing af forbrugernes aktiviteter, og oplysninger herom lagres
online og offline og analyseres med mere avancerede automatiserede metoder®.

Som falge af denne udvikling har formalet med afvejningstesten andret sig. Det handler ikke
leengere om retten til kommerciel ytringsfrined, men om virksomhedernes gkonomiske
interesse i at fa oplysninger om deres kunder ved at spore og overvage deres aktiviteter bade
online og offline, som skal afvejes i forhold til disse personers (grundleeggende) rettigheder til
beskyttelse af privatlivets fred og personoplysninger og deres interesse i ikke at blive
ubehgrigt overvaget.

Denne &ndring i de anvendte forretningsmodeller og den ggede verdi af personoplysninger
som et aktiv for virksomheder forklarer det nye krav om samtykke i denne sammenhang, jf.
artikel 5, stk.3, og artikel 13 i direktivet om databeskyttelse inden for elektronisk
kommunikation.

Der findes derfor forskellige specifikke regler afhaengigt af den specifikke form for
markedsfering:

— den ubetingede ret til at gare indsigelse mod markedsfaring (udformet med henblik pa
markedsfaring via traditionel post og markedsfering af lignende produkter) i henhold
til direktivets artikel 14, litra b); artikel 7, litra f), kan udgare det retlige grundlag i det
tilfeelde

— kravet om samtykke i artikel 13 i direktivet om databeskyttelse inden for elektronisk
kommunikation til automatiserede opkaldssystemer, fax, sms'er og e-
mailmarkedsfering (dog med undtagelser)'®®, og de facto-anvendelse af artikel 7,
litra a), i databeskyttelsesdirektivet

— kravet om samtykke i artikel 5, stk. 3, i direktivet om databeskyttelse inden for
elektronisk kommunikation (og artikel 7, litraa), 1 databeskyttelsesdirektivet) til
adfaerdsbestemt annoncering baseret pa sporingsteknikker, sasom cookies, der lager

information lokalt hos brugeren'®’.

De geldende retlige grundlag er klare, for sa vidt angar artikel 5, stk. 3, og artikel 13 i
direktivet om databeskyttelse inden for elektronisk kommunikation, men ikke alle former for
markedsfaring er omfattet, og der bgr fastlegges retningslinjer for, hvilke situationer der
kreever samtykke efter artikel 7, litra a), og hvilke situationer der kraever en afvejning efter
artikel 7, litra f), herunder en mulighed for fravalg.

I den henseende kan der henvises til Artikel 29-Gruppens udtalelse om formalsbegraensning,
hvor den specifikt anfgrer, at der altid kraeves et frivilligt, specifikt, informeret og entydigt

105 gSe afsnit 111.2.5 og bilag2 om big data og abne data i Artikel 29-Gruppens udtalelse 3/2013 om
formalsbegraensning (citeret ovenfor i fodnote 9).

106 5e 0gsa artikel 13, stk. 3, i direktivet om databeskyttelse inden for elektronisk kommunikation, som overlader
det til medlemsstaterne at valge, om forbrugerne skal tilveelge eller fraveelge direkte markedsfering via andre
midler.

197 Se  Artikel 29-Gruppens udtalelse 2/2010 om adfardsbaseret annoncering pé& internettet (WP 171) for
retningslinjer for anvendelsen af denne bestemmelse.
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samtykke om tilvalg, nar en organisation specifikt gnsker at analysere eller forudsige
individuelle kunders personlige preeferencer, adferd og holdninger, som efterfalgende bruges
som grundlag for foranstaltninger eller beslutninger, der treeffes vedrgrende disse kunder, og
at videreanvendelse ellers ikke betragtes som forenelig. Et sadant samtykke er navnlig
pakraeevet ved eksempelvis sporing og profilering med henblik pa direkte markedsfaring,
adferdsbestemt  annoncering, databrokering, placeringsbestemt annoncering eller
sporingshaserede digitale markedsundersagelser®.

Databeskyttelsesvenlige alternativer til "gratis™ onlinetjenester

Nar kunder, der tilmelder sig "gratis" onlinetjenester, rent faktisk "betaler for" disse tjenester
ved at give tilladelse til anvendelse af deres personoplysninger, ville afvejningen tilgodese
den registeransvarlige (eller det kunne fastseettes, at forbrugeren havde en reel valgmulighed,
og at der derfor var givet et gyldigt samtykke i henhold til artikel 7, litra a)), hvis den
registeransvarlige ogsa tilbad en alternativ version af sine tjenester, hvor “personoplysninger"
ikke blev anvendt til markedsfgringsformal.

Sa lenge sadanne alternative tjenester ikke tilbydes, er det vanskeligt at pasta, at der
(frivilligt) er givet et gyldigt samtykke efter artikel 7, litraa), ved blot at bruge de gratis
tjenester, eller at afvejningstesten efter artikel 7, litra f), falder ud til den registeransvarliges
fordel.

Ovennavnte overvejelser understreger den vigtige rolle, som yderligere garantier, herunder en
brugbar funktion til at fraveelge databehandling, kan spille for justeringen af den forelgbige
balance. Samtidig viser de ogsa, at artikel 7, litra f), i nogle tilfelde ikke kan paberabes som
retligt grundlag for databehandling, og at registeransvarlige skal indhente et gyldigt samtykke
efter artikel 7, litraa), eller skal opfylde visse andre betingelser i direktivet, inden
databehandlingen kan finde sted.

Dataportabilitet, "midata" og relaterede spgrgsmal

Blandt de yderligere garantier, der kan hjelpe med at flytte balancen, skal fokus iser rettes
mod dataportabilitet og relaterede foranstaltninger, som bliver stadig mere relevante i et
onlinemiljg. Artikel 29-Gruppen henviser til sin udtalelse om formalsbegransning, hvor den
understreger, at garantier, herunder f.eks. muligheden for, at registrerede/kunder kan fa
direkte adgang til deres personoplysninger i et transportabelt, brugervenligt og maskinlasbart
format, i mange situationer kan hjelpe med at styrke deres stilling og afhjelpe den
gkonomiske skaevhed mellem store selskaber pa den ene side og registrerede/forbrugere pa
den anden. Det vil ogsa give personer mulighed for at "dele den velstand”, der skabes af big
data, og give udviklere incitament til at tilbyde brugerne yderligere funktioner og

applikationer'®.

198 Se bilag 11 om big data og &bne data i udtalelsen (citeret i fodnote 9 ovenfor), side 45.

199 ge initiativer, som f.eks. "midata" i Det Forenede Kongerige", som er baseret pa det centrale princip om, at
data skal gives tilbage til forbrugerne. Midata er et frivilligt program, som med tiden skal give forbrugerne
adgang til deres personoplysninger i et transportabelt, elektronisk format. Den centrale tanke er, at forbrugerne
ogsa skal opné fordele ved big data gennem adgang til deres egne oplysninger, s& de kan treffe bedre valg. Se
ogsa "Green button"-initiativer, der giver forbrugerne adgang til oplysninger om deres eget energiforbrug. Flere
oplysninger om initiativerne i Det Forenede Kongerige og Frankrig findes pa http://www.midatalab.org.uk/ og

http://mesinfos.fing.org/.
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Tilgengeligheden af brugbare funktioner, som de registrerede kan bruge til at fa adgang til,
modificere, slette, overfare eller pa anden made viderebehandle (eller lade tredjemand
viderebehandle) deres egne oplysninger, vil styrke de registrerede og lade dem fa starre gavn
af digitale tjenester. Det kan desuden fremme et mere konkurrencedygtigt markedsmiljg, hvis
det bliver lettere for kunderne at skifte udbyder (f.eks. i forbindelse med internetbankydelser
eller energiforsyning i intelligente net). Endelig kan det hjelpe tredjemand med at udvikle
yderligere merveerditjenester, hvis de kan fa adgang til kundernes oplysninger pa anmodning
af kunderne og med deres samtykke. | den henseende er dataportabilitet derfor ikke kun en

fordel for databeskyttelse, men ogsa for konkurrencen og forbrugerbeskyttelsen*™.

1V. Afsluttende bemaerkninger

| denne udtalelse har Artikel 29-Gruppen analyseret de kriterier for legitimisering af
behandlingen af oplysninger, der er fastsat i direktivets artikel 7. Ud over retningslinjer for
den praktiske fortolkning og anvendelse af artikel 7, litra f), inden for de nuvarende retlige
rammer gives der politiske anbefalinger, som politikerne kan anvende, nar de overvejer,
hvordan den nuvaerende retlige ramme for databeskyttelse bgr endres. Inden disse
anbefalinger fremseettes, opsummeres hovedresultaterne vedrgrende fortolkningen af artikel 7
i det felgende.

1IV.1. Konklusioner

Oversigt over artikel 7

I henhold til artikel 7 ma behandling af personoplysninger kun finde sted, hvis mindst ét af de
grundlag, der er anfert i artiklen, finder anvendelse.

| det forste grundlag, artikel 7, litra a), fokuseres der pa den registreredes samtykke som
grundlag for lovlighed. De gvrige grundlag tillader derimod kun databehandling — med
forbehold af garantier — i situationer, hvor det, uanset den registreredes samtykke, er
hensigtsmaessigt og nedvendigt at behandle oplysningerne inden for en bestemt sammenhang
og for at forfglge en specifik legitim interesse.

Litra b), ¢), d) og e) angiver hver is@r en bestemt sammenhang, hvori behandlingen af
personoplysninger kan betragtes som legitim. De betingelser, der gaelder inden for hver af
disse forskellige sammenhange, skal overvejes ngje, da de afger raekkevidden af de
forskellige grundlag for legitimitet. Kriterierne "ngdvendig af hensyn til opfyldelsen af en
kontrakt”, "ngdvendig for at overholde en retlig forpligtelse”, "ngdvendig for at beskytte den
registreredes vitale interesse” og "ngdvendig af hensyn til udfgrelsen af en opgave i
samfundets interesse” indeholder mere specifikt forskellige krav, der er omhandlet i

afsnit 111.2.

Bestemmelsen i litra f) henviser mere generelt til (enhver form for) legitime interesser, der
forfalges af den registeransvarlige (i enhver sammenhang). Denne bestemmelse er dog
specifikt med forbehold af en afvejningstest, som kraever, at den legitime interesse, der

119 g artikel 18 i forordningsforslaget for oplysninger om retten til dataportabilitet.
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forfglges af den registeransvarlige — eller den tredjemand eller de tredjemend, til hvem
oplysningerne videregives — vurderes i forhold til de registreredes interesser eller
grundlzeggende rettigheder.

Betydningen af artikel 7, litra f)

Artikel 7, litra f), ber ikke opfattes som et retligt grundlag, der kun sporadisk kan anvendes
som en sidste udvej til at lukke huller for uforudsete situationer, eller som en sidste chance,
hvis ingen andre grundlag er opfyldt. Bestemmelsen bgr heller ikke opfattes som en
foretrukket mulighed, og dens anvendelse ma ikke udvides ubehgrigt, fordi den betragtes som
mindre restriktiv end de andre grundlag. Den udger i stedet et lige sa gyldigt grundlag for
legitimisering af behandling af personoplysninger som de gvrige grundlag.

Hensigtsmaessig anvendelse af artikel 7, litra f), kan under de rigtige omstendigheder og med
forbehold af de forngdne garantier hjelpe med at forhindre misbrug og overdreven
anvendelse af andre retlige bestemmelser. En hensigtsmassig afvejning efter artikel 7, litra f),
ofte med mulighed for at fraveelge databehandlingen, kan i nogle tilfeelde vere et gyldigt
alternativ til uhensigtsmaessig brug af eksempelvis grundlaget "samtykke" eller "ngdvendig af
hensyn til opfyldelsen af en kontrakt". Nar artikel 7, litraf), fortolkes pa denne made,
tilvejebringer grundlaget yderligere garantier sammenlignet med de andre anferte grundlag.
Grundlaget bgr derfor ikke betragtes som "det svageste led" eller en dben der, der
legitimiserer alle databehandlingsaktiviteter, der ikke kan henfgres under et af de andre retlige
grundlag.

Den registeransvarliges legitime interesser/den registreredes interesser eller grundleggende
rettigheder

Begrebet "interesse™ er den bredere andel, en registeransvarlig har i databehandlingen, eller
den fordel, som den registeransvarlige opnar — eller som samfundet kan opna — som falge af
databehandlingen. Den kan vare vaegtig, umiddelbar eller mere kontroversiel. Situationer, der
er omfattet af artikel 7, litra f), kan derfor variere fra udgvelsen af grundlaeeggende rettigheder
eller beskyttelsen af vigtige personlige eller samfundsmaessige interesser til andre mindre
indlysende eller endda problematiske sammenhznge.

For at blive betragtet som "legitim™ og relevant i henhold til artikel 7, litra f), skal interessen
veere lovlig, dvs. i overensstemmelse med EU-lovgivning og national lovgivning. Den skal
veere tilstraekkeligt klart formuleret og specifik til, at afvejningstesten kan foretages i forhold
til den registreredes interesser og grundleeggende rettigheder. Den skal ogsa repraesentere en
reel og nuveerende interesse, dvs. den ma ikke veere spekulativ.

Selv om den registeransvarlige, eller den tredjemand, til hvem oplysningerne videregives, har
en sadan legitim interesse, betyder det ikke ngdvendigvis, at vedkommende kan henholde sig
til artikel 7, litraf), som retligt grundlag for databehandlingen. Om artikel 7, litraf), kan
paberabes, afhaenger af resultatet af den efterfalgende afvejningstest. Databehandlingen skal
ogsa veere "ngdvendig, for at den registeransvarlige eller den tredjemand eller de tredjemaeend,
til hvem oplysningerne videregives, kan forfglge en legitim interesse”. Mindre omfattende
midler, der kan tjene det samme formal, bar derfor altid foretraekkes.

For de registreredes vedkommende defineres begrebet "interesser" endnu mere bredt, fordi det
ikke omfatter elementet "legitimitet”. Hvis den registeransvarlige eller en tredjemand kan
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forfalge enhver interesse, safremt den ikke er ulovlig, skal den registrerede ogsa have ret til,
at alle kategorier af interesser tages i betragtning og afvejes i forhold til den
registeransvarliges interesser, sa lenge de er relevante inden for direktivets
anvendelsesomrade.

Anvendelse af afvejningstesten

Ved fortolkningen af reekkevidden af artikel 7, litra f), sigter Artikel 29-Gruppen mod en
afbalanceret tilgang, som giver registeransvarlige den ngdvendige fleksibilitet i situationer,
hvor databehandlingen ikke har utilbgrlig indvirkning pa de registrerede, samtidig med at den
skaber tilstreekkelig retssikkerhed og garanterer de registrerede, at denne abne bestemmelse
ikke vil blive misbrugt.

For at foretage denne afvejningstest skal man ferst overveje de legitime interessers art og
kilde og ngdvendigheden af at forfalge disse interesser pa den ene side og indvirkningen pa
de registrerede pa den anden side. Denne indledende wvurdering ber omfatte de
foranstaltninger, som f.eks. gennemsigtighed eller begranset indsamling af oplysninger, som
den registeransvarlige har til hensigt at indfgre for at overholde direktivet.

Efter analyse og afvejning af de to sider i forhold til hinanden kan der konstateres en forelgbig
"balance": Det kan indledningsvis konkluderes, om den registeransvarliges legitime interesser
gar forud for de registreredes interesser. Der kan dog vere tilfelde, hvor resultatet af
afvejningstesten er uklart, og der er tvivl om, hvorvidt den registeransvarliges (eller
tredjemands) legitime interesse gar forud, og om databehandlingen kan baseres pa artikel 7,
litra f).

Det er derfor vigtigt, at der foretages en yderligere vurdering i forbindelse med afvejningen. I
denne fase kan den registeransvarlige overveje, om det er muligt at treeffe yderligere
foranstaltninger, der gar videre end overholdelse af direktivets horisontale bestemmelser, for
at hjelpe med at beskytte registrerede. Yderligere foranstaltninger kan f.eks. omfatte
tilvejebringelse af en brugbar og tilgengelig funktion, der giver de registrerede en ubetinget
mulighed for at fravaelge databehandlingen.

Ngglefaktorer ved anvendelse af afvejningstesten

Pa grundlag af ovennavnte omfatter de faktorer, der skal tages i betragtning i
afvejningstesten, fglgende:

e (e legitime interessers art og kilde, herunder:

—om behandlingen af personoplysninger er ngdvendig for at udeve en grundlaeggende
rettighed, eller

— 1 gvrigt er i samfundets interesse og anerkendes socialt, kulturelt eller juridisk i det

bergrte omrade

e indvirkningen pé de registrerede, herunder:

— arten af oplysningerne, som f.eks. om databehandlingen omfatter oplysninger, der
kan betragtes som fglsomme eller er indhentet fra offentligt tilgeengelige kilder
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— den made, hvorpa oplysningerne behandles, herunder om oplysningerne
offentliggeres eller pa anden made stilles til radighed for at stort antal personer, eller
om store mangder personoplysninger behandles eller kombineres med andre
oplysninger (f.eks. i tilfelde af profilering, til kommercielle formal, med henblik pa
retshandhaevelse eller til andre formal)

— den registreredes rimelige forventninger med hensyn til anvendelsen og
offentliggarelse i den konkrete situation

— den registeransvarliges og den registreredes status, herunder magtbalancen mellem
den registrerede og den registeransvarlige, eller om den registrerede er et barn eller pa
anden made tilhgrer en udsat befolkningsgruppe

e vderligere garantier med henblik pa at forhindre utilbgrlig indvirkning pa de
registrerede, herunder:

— dataminimering (f.eks. strenge begreensninger af den mangde oplysninger, der
indsamles, eller omgaende sletning efter anvendelse)

— tekniske og organisatoriske foranstaltninger, der har til formal at sikre, at
oplysningerne ikke kan bruges til at traeffe beslutninger eller andre handlinger
vedrgrende personer (“funktionel adskillelse™)

— omfattende anvendelse af anonymiseringsteknikker, aggregering af data, teknologier
til beskyttelse af privatlivet, indbygget privatlivsbeskyttelse og konsekvensanalyser
vedrgrende privatlivs- og databeskyttelse

— gget gennemsigtighed, generel og ubetinget ret til fravalg, dataportabilitet og
tilknyttede foranstaltninger, der styrker de registreredes stilling.

Ansvarlighed, gennemsigtighed, retten til at gore indsigelse og fglger heraf

| forbindelse med disse garantier — og den samlede afvejning — spiller tre specifikke forhold
ofte en afgerende rolle i relation til artikel 7, litraf), og de kraever derfor serlig
opmearksomhed:

— eksistensen af et vist og muligt behov for yderligere foranstaltninger, der kan gge bade
gennemsigtigheden og ansvarligheden

— den registreredes ret til at ggre indsigelse mod databehandlingen og i tilleeg til indsigelse
en mulighed for fravalg uden begrundelse

— styrkelse af de registreredes stilling: dataportabilitet og tilgengelighed af brugbare
funktioner, som den registrerede kan anvende til at fa adgang til, modificere, slette,
overfare eller pa anden made viderebehandle (eller lade tredjemand viderebehandle) deres
egne oplysninger.

IV. 2. Anbefalinger

Den nuvarende tekst i direktivets artikel 7, litra f), er aben. Den fleksible ordlyd giver mange
muligheder for fortolkning og har til tider — som erfaringen har vist — fert til manglende
forudsigelighed og manglende retssikkerhed. Hvis artikel 7, litra f), anvendes i den rigtige
sammenhang og med de rigtige kriterier, som anfgrt i denne udtalelse, kan den have stor
betydning som retligt grundlag for legitim behandling af personoplysninger.
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Artikel 29-Gruppen statter derfor den nuveerende tilgang i artikel 6 i forordningsforslaget,
som opretholder interesseafvejning som et separat retligt grundlag. Der ber dog udarbejdes
yderligere retningslinjer for at sikre korrekt anvendelse af afvejningstesten.

Anvendelsesomrade og metode til yderligere specifikation

Bestemmelsen bgr grundlaeggende forblive tilstreekkeligt fleksibel, og den bar afspejle bade
den registeransvarliges og den registreredes perspektiv samt den dynamiske karakter af de
relevante sammenhange. Artikel 29-Gruppen mener derfor ikke, at der i teksten til
forordningsforslaget eller i delegerede retsakter bar opstilles detaljerede og udtsmmende lister
over situationer, hvor en interesse betragtes som legitim. Artikel 29-Gruppen finder ligeledes
ikke, at der ber udpeges tilfelde, hvor den ene parts interesse eller rettighed i princippet eller
grundleeggende gar forud for den anden parts interesse eller rettighed alene pa grund af arten
af en sadan interesse eller rettighed, eller fordi der er truffet bestemte
beskyttelsesforanstaltninger, f.eks. hvis oplysningerne blot er blevet pseudonymiseret. Det
risikerer at blive misvisende og/eller ungdvendigt praeskriptivt.

| stedet for at treeffe endelige afgerelser om forskellige rettigheders og interesser berettigelse
fastholder Artikel 29-Gruppen afvejningstestens afgerende rolle i forbindelse med
vurderingen af artikel 7, litraf). Testens fleksibilitet skal bevares, men den skal kunne
gennemfares pa en mere effektiv made, og mere effektiv overholdelse skal sikres. Dette bar
omseettes til en udvidet forpligtelse til ansvarlighed for den registeransvarlige, hvor han er
ansvarlig for at pavise, at hans interesse gar forud for den registreredes interesser og
rettigheder.

Retningslinjer og ansvarlighed

For at opnd det anbefaler Artikel 29-Gruppen, at retningslinjer udstikkes i
forordningsforslaget som anfert i det falgende.

1) Det ville veere nyttigt, hvis en ikkeudtemmende liste over ngglefaktorer, der skal indga i
afvejningstesten, som f.eks. den legitime interesses art og kilde, indvirkningen péa de
registrerede og de yderligere garantier, den registeransvarlige kan gennemfgre for at
forhindre utilbgrlig indvirkning af databehandlingen pa de registrerede, blev opstillet og
anfart i en betragtning. Disse garantier kan bl.a. omfatte:

o funktionel adskillelse af  oplysninger, hensigtsmassig  anvendelse  af
anonymiseringsteknikker, kryptering og andre tekniske o0g organisatoriske
foranstaltninger, der kan begranse de potentielle risici for de registrerede

o foranstaltninger, der kan sikre gget gennemsigtighed og valgmulighed for de
registrerede, som f.eks. gratis, nem og effektiv adgang til en funktion, der ger det
muligt ubetinget at fraveelge databehandlingen.

2) Artikel 29-Gruppen stgtter ogsa, at det i forordningsforslaget preeciseres yderligere,
hvordan den registeransvarlige kan pavise'!! gget ansvarlighed.

/ndringen i betingelserne for, at registrerede kan udgve deres ret til indsigelse, i
forordningsforslagets artikel 19 er allerede et vigtigt element af ansvarlighed. Hvis den

11 En sidan pévisning skal vare rimelig og fokusere pé resultatet snarere end den administrative proces.
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registrerede modsetter sig behandlingen af sine oplysninger efter artikel 7, litra f), skal
den registeransvarlige i henhold til forordningsforslaget pavise, at hans interesser gar
forud for den registreredes. Artikel 29-Gruppen er steerk tilhenger af denne omvendte
bevisbyrde, da den bidrager til en forsterket ansvarlighedsforpligtelse.

Hvis den registeransvarlige i en specifik sag ikke over for den registrerede kan pavise, at
hans interesse gar forud for den registreredes, kan det have bredere konsekvenser for hele
databehandlingen, og ikke kun for sa vidt angar den registrerede, der modsatte sig
databehandlingen. Som fglge deraf vil den registeransvarlige maske undersgge eller
beslutte at omorganisere databehandlingen til gavn for bade den specifikke registrerede og

alle andre registrerede, der befinder sig i en lignende situation**2.

Dette krav er ngdvendigt, men ikke tilstreekkeligt. For at sikre beskyttelse fra starten og
for at undgd, at den omvendte bevisbyrde andres™™, skal der treeffes foranstaltninger,
inden databehandlingen pabegyndes, og ikke kun under de efterfalgende
indsigelsesprocedurer.

Det foreslas derfor, at den registeransvarlige skal gennemfare en reekke tiltag i den forste
fase af alle databehandlingsaktiviteter. De forste to tiltag kan anfgres i en betragtning i
forordningsforslaget, og det tredje kan anfares i en specifik bestemmelse:

o foretage en vurdering''*, som omfatter de forskellige faser af den analyse, der er
opstillet i denne udtalelse og opsummeret i bilag 1. Den registeransvarlige skal
udtrykkeligt identificere de bergrte vigtige interesser og angive, hvorfor de gar forud
for de registreredes interesser. En sadan forudgaende vurdering ma ikke veere for
besveerlig og skal veere skalerbar: Den kan begranses til vaesentlige kriterier, hvis

12 Ud over at statte den omvendte bevisbyrde er Artikel 29-Gruppen enig i, at forordningsforslaget ikke lengere
skal kraeve, at en indsigelse fremsettes af veegtige legitime grunde vedrgrende den registreredes sarlige
situation. | henhold til forordningsforslaget er henvisning til enhver (og ikke ngdvendigvis "veegtig") legitim
grund vedrgrende den registreredes serlige situation tilstreekkelig. En yderligere mulighed, som blev foresléet i
LIBE-Udvalgets endelige betenkning, er at fjerne kravet om, at indsigelsen skal vedrgre den registreredes
serlige situation. Artikel 29-Gruppen statter denne tilgang, idet den mener, at registrerede ville kunne anvende
den ene eller begge muligheder, dvs. ggre indsigelse pa grundlag af vedkommendes serlige situation eller pa et
mere generelt grundlag uden at angive en specifik begrundelse. Se i den henseende @ndringsforslag 114 til
forordningsforslagets artikel 19, stk. 1, i LIBE-Udvalgets endelige betaenkning.

113 Registeransvarlige kan f.eks. forsgge at unddrage sig pligten til at pavise, at deres interesser gar forud, i
enkeltsager ved at bruge standardbegrundelser eller pd anden made gare det besverligt for den registrerede at
udeve sin ret til indsigelse.

4 Denne vurdering mé som tidligere anfart i fodnote 84 ikke forveksles med omfattende konsekvensanalyser
vedrgrende privatlivs- og databeskyttelse. Der findes pa nuveerende tidspunkt ingen omfattende vejledning om
konsekvensanalyser pa europeisk plan, selv om der pa visse omrader, navnlig for RFID og intelligente
malersystemer, er ydet en velkommen indsats for at fastleegge en sektorspecifik metode/ramme (og/eller
skabelon), der kan anvendes i hele EU. Se "Industry Proposal for a Privacy and Data Protection Impact
Assessment Framework for RFID Applications" og "Data Protection Impact Assessment Template for Smart
Grid and Smart Metering Systems" udarbejdet af Ekspertgruppe 2 under Kommissionens taskforce for
intelligente forsyningsnet. Artikel 29-Gruppen har afgivet flere udtalelser vedrgrende begge disse metoder.

Der er desuden taget initiativ til at definere en almen metode til konsekvensanalyse for databeskyttelse, som kan
anvendes i omradespecifikke initiativer. Se eksempelvis PIAF-projektet (A Privacy Impact Assessment
Framework for data protection and privacy rights): http://www.piafproject.eu/

Nationale retningslinjer findes eksempelvis i CNIL-metoden:
http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf

og ICO's handbog om vurdering af indvirkningen pa privatlivets fred pa:
http://ico.org.uk/pia_handbook_html_v2/files/PIAhandbookV2.pdf
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databehandlingens indvirkning pa de registrerede umiddelbart er ubetydelig, mens den
pa den anden side skal vaere mere detaljeret, hvis det var vanskeligt at opna balance,
og der f.eks. skal gennemfgres yderligere garantier. Hvis det er pakraevet, f.eks. nar
databehandling medferer specifikke risici for den registreredes rettigheder og
frihedsrettigheder, begr der gennemfgres mere omfattende konsekvensanalyser
vedrgrende  privatlivs- og databeskyttelse (i henhold til artikel 33 i
forordningsforslaget), der eventuelt omfatter vurderingen efter artikel 7, litra f), som et
vigtigt led

dokumentere denne vurdering. Ligesom vurderingen kan skaleres med hensyn til
detaljeringsgrad, skal omfanget af dokumentation ogsd kunne skaleres.
Grundleggende dokumentation skal dog forefindes i alle tilfeelde (bortset fra de mest
ubetydelige), uanset vurderingen af databehandlingens indvirkning pa den
registrerede. Det er pa grundlag af denne dokumentation, at vurderingen af den
registeransvarlige evalueres yderligere og eventuelt anfegtes

sikre gennemsigtighed og synlighed af disse oplysninger for de registrerede og andre
interessenter.  Gennemsigtighed ber sikres over for bade registrerede og
databeskyttelsesmyndigheder og ogsa over for offentligheden, hvis det er pakravet.
Hvad angar registrerede, henviser Artikel 29-Gruppen til LIBE-Udvalgets udkast til
beteenkning®™®, hvori det anfertes, at den registeransvarlige skal oplyse den
registrerede, hvorfor hans interesser efter den registeransvarliges opfattelse gar forud
for den registreredes interesser eller grundleeggende rettigheder og frihedsrettigheder.
Den registrerede skal efter Artikel 29-Gruppens mening have denne information
sammen med den information, som den registeransvarlige skal fremlagge i henhold til
det nuveerende direktivs artikel 10 og 11 (artikel 11 i forordningsforslaget). Det vil
sette den registrerede i stand til at gere indsigelse i en anden fase og give den
registeransvarlige mulighed for at begrunde sine vigtige interesser yderligere i den
specifikke sag. Efter anmodning skal den dokumentation, som den registeransvarlige
har baseret sin vurdering pa, stilles til radighed for databeskyttelsesmyndighederne
med henblik pa eventuel kontrol og handhaevelse.

Artikel 29-Gruppen finder, at disse tre trin ber indsettes udtrykkeligt i forordningsforslaget,
som de er anfgrt ovenfor. Det ville anerkende den specifikke betydning af de retlige grundlag
for vurderingen af legitimitet, og det ville afklare betydningen af afvejningstesten i
forbindelse med de bredere ansvarlighedsforanstaltninger og konsekvensanalyser, der foreslas
i den nye retlige ramme.

Artikel 29-Gruppen finder ogsa, at Databeskyttelsesradet bgr tildeles opgaven med efter
behov at udarbejde yderligere vejledning pa grundlag af denne ramme. Denne tilgang vil sikre
bade tilstreekkelig klarhed i teksten og tilstreekkelig fleksibilitet i dens gennemfarelse.

115 Udkast til beteenkning om forslag til Europa-Parlamentets og Rédets forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sidanne oplysninger
(generel forordning om databeskyttelse) (COM(2012) 11 — C7-0025/2012 — 2012/0011(COD)).
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Bilag 1. Sadan foretages en afvejningstest i henhold til artikel 7, litra f)

Trin 1: Vurdere, hvilket retligt grundlag der potentielt finder anvendelse i henhold til
artikel 7, litra a)-f)

Behandling af personoplysninger ma kun finde sted, hvis et eller flere af de seks retlige
grundlag — artikel 7, litra a) til f) — finder anvendelse (forskellige grundlag kan paberabes i
forskellige faser af denne samme databehandlingsaktivitet). Hvis det umiddelbart er indlysende,
at artikel 7, litra f), kan paberabes som retligt grundlag, fortsattes til trin 2.

Tips:

—Artikel 7, litra a), geelder kun, hvis der er givet et frivilligt, specifikt, informeret og entydigt
samtykke. Det forhold, at en person ikke har gjort indsigelse i henhold til artikel 14, bar ikke
blandes sammen med samtykke i henhold til artikel 7, litra a). En brugervenlig funktion til at
gere indsigelse mod databehandling kan dog betragtes som en vigtig garanti i henhold til
artikel 7, litra f).

—Artikel 7, litra b), omhandler databehandling, der er ngdvendig for opfyldelsen af en kontrakt.
Blot fordi behandling af personoplysninger er knyttet til kontrakten eller naevnt i kontraktens
vilkar og betingelser, betyder det ikke, at dette retlige grundlag finder anvendelse. Overvej
eventuelt artikel 7, litra f), som alternativ.

—Artikel 7, litra c), omhandler kun klare og specifikke retlige forpligtelse i henhold til EU's eller
en medlemsstats lovgivning. Overvej artikel 7, litra f), som alternativ, hvis der er tale om
ikkebindende retningslinjer (f.eks. udstedt af tilsynsmyndigheder) eller en retlig forpligtelse
fastlagt af et tredjeland.

\ Trin 2: Kvalificere en interesse som “legitim™ eller "illegitim"*

For at blive betragtet som legitim skal en interesse kumulativt opfylde felgende betingelser:
—veere lovlig (dvs. i overensstemmelse med geeldende EU-lovgivning og national lovgivning)
—veere tilstraekkeligt klart formuleret til, at afvejningstesten kan foretages i forhold til den

registreredes interesser og grundleeggende rettigheder (dvs. tilstreekkeligt specifik)
—repraesentere en reel og nuveerende interesse (dvs. ikke veere spekulativ).

Trin 3: Bestemme, om databehandlingen er ngdvendig for at opna den interesse, der
forfalges

For at opfylde dette krav skal det overvejes, om der findes andre mindre omfattende midler, der
kan tjene det formal med databehandlingen, der er angivet, og som tjener den
registeransvarliges legitime interesse.

Trin 4: Fastlegge en forelgbig balance ved at vurdere, om den registeransvarliges
interesse tilsidesattes af de registreredes grundlaeggende rettigheder eller interesser

—Overvej arten af den registeransvarliges interesser (grundleggende rettighed, anden type
interesse eller offentlig interesse).

—Foretag en vurdering af den mulige skade, som den registeransvarlige, tredjemand eller
samfundet lider, hvis behandlingen af oplysninger ikke finder sted.

—Tag oplysningernes art i betragtning (falsomme i snaver eller bredere forstand?).
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—Overvej den registreredes status (mindrearig, ansat osv.) og den registeransvarliges status
(f.eks. om en virksomhed har en dominerende stilling pa markedet).

—Tag hensyn til, hvordan oplysningerne behandles (omfattende databehandling, dataminering,
profilering, videregivelse til et stort antal mennesker eller offentliggarelse).

—Identificer den registreredes grundleggende rettigheder og/eller interesser, som kan blive
pavirket.

—Overvej de registreredes rimelige forventninger.

—Vurder indvirkningen pa den registrerede, og sammenlign med den fordel, som den
registeransvarlige forventer at opna ved databehandlingen.

Tip: Overvej virkningen af den faktiske databehandling for bestemte personer — betragt ikke
dette som en abstrakt eller hypotetisk gvelse.

\ Trin 5: Fastleegge den endelige balance ved at tage yderligere garantier i betragtning

Identificer og gennemfar hensigtsmassige yderligere garantier, der fglger af due diligence-
pligten, som f.eks.:

— dataminimering (f.eks. strenge begransninger af den mangde oplysninger, der indsamles,
omgaende sletning efter anvendelse)

— tekniske og organisatoriske foranstaltninger, der har til formal at sikre, at oplysningerne ikke
kan bruges til at treeffe beslutninger eller andre handlinger vedrgrende personer (“funktionel
adskillelse™)

— omfattende anvendelse af anonymiseringsteknikker, aggregering af data, teknologier til
beskyttelse af privatlivet, indbygget privatlivsbeskyttelse og konsekvensanalyser vedrerende
privatlivs- og databeskyttelse

— gget gennemsigtighed, generel og ubetinget ret til indsigelse (fravalg), dataportabilitet og
tilknyttede foranstaltninger, der styrker de registreredes stilling.

Tip: Anvendelse af teknologier og tilgangen til beskyttelse af privatlivet kan flytte balancen, sa
databehandling berettiges, samtidig med at de registrerede beskyttes.

\ Trin 6: Pavise overholdelse og sikre gennemsigtighed

— Udarbejd en plan over trin 1 til 5 for at begrunde databehandlingen, inden den pabegyndes.

— Oplys de registrerede om, hvorfor balancen angiveligt flyttes til den registeransvarliges
fordel.

— Opbevar dokumentation til brug for databeskyttelsesmyndighederne.

Tip: Dette trin kan skaleres: Detaljerne vedrgrende vurdering og dokumentation skal tilpasses
til databehandlingens art og sammenhang. Disse foranstaltninger vil veere mere omfattende,
hvis der behandles store mangder oplysninger om mange mennesker pa en made, som kan
have betydelig indvirkning pa dem. En omfattende konsekvensanalyse vedrgrende privatlivs-
og databeskyttelse (i henhold til artikel 33 i forordningsforslaget) skal kun udfgres, hvis en
databehandling indebarer specifikke risici for registreredes rettigheder og frihedsrettigheder. |
sadanne tilfeelde kan vurderingen efter artikel 7, litra f), udgere en central del af denne bredere
konsekvensanalyse.
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Trin 7: Hvad sker der, hvis den registrerede udgver sin ret til at ggre indsigelse?

— Hvis der kun gives en kvalificeret ret til fravalg som garanti (dette er udtrykkeligt kreevet i
henhold til artikel 14, litra a), som en minimumsgaranti): Hvis den registrerede modsatter sig
databehandlingen, skal det sikres, at der findes en hensigtsmessig og brugervenlig funktion,
som den pagldende kan bruge til at foretage en ny vurdering af balancen og standse
databehandlingen, hvis den nye vurdering viser, at vedkommendes interesser gar forud for den
registeransvarliges.

— Huvis der gives en ubetinget ret til fravalg som yderligere garanti (fordi det udtrykkeligt
kreeves i henhold til artikel 14, litra b), eller fordi det i gvrigt vurderes at vaere en ngdvendig
eller nyttig yderligere garanti): Hvis den registrerede modsetter sig databehandlingen, skal
det sikres, at dette valg respekteres, uden at der tages yderligere skridt eller foretages
yderligere vurdering.
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Bilag 2. Praktiske eksempler, der illustrerer anvendelsen af afvejningstesten efter
artikel 7, litra f)

| dette bilag gives eksempler pa nogle af de mest almindelige situationer, hvor spgrgsmalet
om legitim interesse som defineret i artikel 7, litra f), kan opsta. | de fleste tilfelde har vi
samlet to eller flere relaterede eksempler, som med fordel kan sammenlignes under én
overskrift. Mange af eksemplerne er baseret pa faktiske sager eller elementer af faktiske
sager, som databeskyttelsesmyndighederne i de forskellige medlemsstater har behandlet. |
nogle tilfelde er omstendighederne dog tilpasset for bedre at illustrere, hvordan
afvejningstesten gennemfares.

Eksemplerne er taget med for at illustrere tankegangen, dvs. den metode, der skal anvendes,
nar en afvejningstest baseret pa flere faktorer gennemfares. Eksemplerne har med andre ord
ikke til formal at give en endelig vurdering af de omhandlede sager. Ved at andre
omstendighederne i sagen pa en eller anden made (hvis den registeransvarlige f.eks.
gennemforte yderligere garantier, som f.eks. mere udferlig anonymisering, bedre
sikkerhedsforanstaltninger og @get gennemsigtighed samt mere reelle valgmuligheder for de

registrerede), ville resultatet af afvejningstesten faktisk ofte blive et andet™®.

Dette har til formal at tilskynde registeransvarlige til at overholde alle horisontale
bestemmelser i direktivet og tilbyde yderligere beskyttelse, nar det er relevant, baseret pa
indbygget beskyttelse af privatlivet og personoplysninger. Jo mere omhu de registeransvarlige
udviser for at beskytte personoplysninger som helhed, desto sterre er sandsynligheden for, at
de vil opfylde kravene i afvejningstesten.

Udgvelse af retten til ytrings- eller informationsfrihed''’, herunder i medierne og i
kunstnerisk gjemed

Eksempel 1: Ngo videreformidler parlamentsmedlemmers udgifter

En offentlig myndighed offentligger — i henhold til en retlig forpligtelse (artikel 7, litra c)) —
parlamentsmedlemmers udgifter. En ngo arbejder derimod med gennemsigtighed, analyserer
og videreformidler oplysninger i en ngjagtig, forholdsmassig, men mere informativ version
med bemaerkninger, som bidrager til yderligere gennemsigtighed og ansvarlighed.

Hvis det antages, at ngo'en udfarer formidlingen og indsatter bemaerkninger pa en ngjagtig og
forholdsmaessig made, giver de forngdne garantier og generelt respekterer de bergrte
personers rettigheder, kan den henholde sig til artikel 7, litra f), som retligt grundlag for
databehandlingen. Faktorer, som f.eks. arten af den legitime interesse (en grundlaeggende ret
til ytrings- eller informationsfrihed), offentlighedens interesse i gennemsigtighed og
ansvarlighed, og den kendsgerning, at oplysningerne allerede er blevet offentliggjort og

18 Korrekt anvendelse af artikel 7, litra f), rejser typisk komplekse spargsmal om vurdering, og som rettesnor for
vurderingen kan specifik lovgivning, retspraksis, retsvidenskab, retningslinjer samt adferdskodekser og andre
formelle eller mindre formelle standarder spille en vigtig rolle.

17 ytrings- eller informationsfrihed er omhandlet pa side 34 i udtalelsen. Der skal tages hgjde for relevante
undtagelser for databehandling i journalistisk gjemed i henhold til direktivets artikel 9, nar disse eksempler
vurderes.
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omhandler (relativt mindre falsomme) personoplysninger vedrgrende personernes aktiviteter,
som er relevante for udgvelsen af deres offentlige funktioner**®, vejer alle sammen til fordel
for behandlingens legitimitet. Den kendsgerning, at offentliggerelse i fgrste omgang var
kraevet ved lov, og at de pagaeldende derfor forventede, at deres oplysninger ville blive
offentliggjort, bidrager ogsa til en positiv vurdering. Pa den anden side af balancen kan
indvirkningen pa den enkelte person vere betydelig. Der kan f.eks. settes spgrgsmalstegn ved
visse personers personlige integritet som fglge af offentlig kontrol, og det kan fare til
valgnederlag eller i nogle tilfelde politiefterforskning af svindel. Ovennavnte faktorer viser
dog, at den registeransvarliges interesser (og de interesser, der forfelges af offentligheden,
som oplysningerne videregives til) samlet set gar forud for de registreredes interesser.

Eksempel 2: Byradsmedlem udnavner sin datter som kontormedhjzlp

En journalist offentliggar en faktuelt korrekt og veldokumenteret artikel i en lokal internetavis
om et byrddsmedlem, som afslgrer, at han kun har deltaget i ét ud af de sidste 11
byradsmader, og at han nappe vil blive genvalgt pa grund af en nylig skandale, fordi han
havde udnavnt sin 17-arige datter som kontormedhjzlp.

En lignende analyse som i Eksempel 1 galder ogsa her. For sa vidt angar fakta, er det i den
pageldende avis legitime interesse at offentliggere dem. Selv om der afslares
personoplysninger om byradsmedlemmet, tilsidesettes den grundleggende ret il
ytringsfrihed og til at offentligggre historien i avisen ikke af byradsmedlemmets ret til
beskyttelse af privatlivets fred. Det skyldes, at offentlige figurers ret til beskyttelse af
privatlivets fred er relativt begraenset for sa vidt angar deres offentlige aktiviteter og pa grund
af ytringsfrihedens szrlige betydning — iszr nar offentliggerelse af en historie er i samfundets
interesse.

Eksempel 3: @verste sggeresultater viser stadig mindre betydelig forseelse

Internetarkivet for en avis indeholder en gammel artikel om en person, som engang var en
lokal bergmthed og anfarer for det lokale fodboldhold i en mindre by. Personen identificeres
med sit fulde navn, og artiklen handler om en forholdsvis ubetydelig strafbar forseelse, han
har begaet (fuldskab og forstyrrelse af den offentlige orden). Den pageldendes straffeattest er
nu ren og viser ikke leengere den gamle forseelse, for hvilken han afsonede straffen for flere ar
siden. Det mest generende for den pagaeldende er, at linket til denne gamle nyhed er blandt de
forste resultater om han, nar man sgger efter hans navn med de mest almindelige
sggemaskiner pa internettet. Selv om han har anmodet derom, neagter avisen at gennemfare
tekniske foranstaltninger for at begraense den brede tilgeengelighed af denne nyhed om den
registrerede. Avisen naegter f.eks. at treeffe tekniske og organisatoriske foranstaltninger, der
har til formal — for sa vidt teknologien ger det muligt — at begraense adgang til oplysningerne
fra eksterne sggemaskiner ved brug af personens navn som sggeord.

Dette er endnu en sag, som illustrerer den mulige konflikt mellem ytringsfrihed og beskyttelse
af privatlivets fred. Den viser ogsa, at yderligere garantier — som f.eks. at sikre, at — hvis der

8 Det kan ikke udelukkes, at nogle udgifter kan afslgre mere falsomme oplysninger, f.eks. helbredsoplysninger.
Hvis det er tilfeeldet, burde de veere fjernet fra datasettet, inden det blev offentliggjort i farste omgang. Det er
god praksis at benytte en "proaktiv tilgang" og give personer mulighed for at gennemse deres oplysninger, inden
de offentliggares, og klart oplyse dem om, hvordan oplysningerne kan blive offentliggjort.
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er tale om en begrundet indsigelse i henhold til direktivets artikel 14, litra a), — den relevante
del af avisarkiverne ikke lengere er tilgengelige for eksterne sggemaskiner, eller at det
format, der bruges til at vise oplysningerne, ikke tillader sggning efter navn — kan yde et
vaesentligt bidrag til at opna en hensigtsmassig balance mellem de to bergrte grundleeggende
rettigheder. Dette bergrer ikke andre foranstaltninger, der iveaerksettes af sggemaskiner eller
tredjemand™*®.

Traditionel direkte markedsfaring og andre former for markedsfering eller annoncering

Eksempel 4: Computerforretning sender reklamer for lignende produkter til kunder

En computerforretning indhenter kontaktoplysninger fra sine kunder i forbindelse med salg af
et produkt og anvender disse oplysninger til via almindelig post at markedsfare egne lignende
produkter. Forretningen salger ogsa produkter online og udsender reklamer pr. e-mail, nar
den far en ny produktlinje pa lager. Kunderne informeres klart om deres mulighed for gratis
0g pa en nem made at gare indsigelse, nar deres kontaktoplysninger indsamles, og hver gang
en e-mail sendes, hvis kunden ikke gjorde indsigelse i farste omgang.

Gennemsigtigheden af behandlingen, det forhold, at kunden med rimelighed kan forvente at
modtage tilbud om samme produkter som en kunde i forretningen, og det forhold, at han har
ret til at gare indsigelse, hjelper med at styrke legitimiteten af behandlingen og garantere de
registreredes rettigheder. Pa den anden side af balancen er der tilsyneladende ingen
uforholdsmaessig indvirkning pa den registreredes ret til beskyttelse af privatlivets fred (i dette
eksempel antages det, at computerforretningen ikke opretter komplekse profiler over sine
kunder ved hjelp af f.eks. detaljeret analyse af deres klikstramme).

Eksempel 5: Internetapotek foretager omfattende profilering

Et onlineapotek udfarer markedsfaring baseret pa de leegemidler og andre produkter, som
kunder har kgbt, herunder produkter kebt pa recept. Det analyserer disse oplysninger med
henblik pa — sammen med demografiske oplysninger om kunderne, f.eks. deres alder og ken —
at oprette en "sundhedsprofil" for hver enkelt kunde. Det bruger ogsa klikstrgmsdata, som
ikke kun indsamles om de produkter, kunderne har kebt, men ogsa om andre produkter og
oplysninger, de har set pa apotekets websted. Kundeprofilerne omfatter oplysninger eller
forudsigelser om, at en bestemt kunde er gravid, lider af en bestemt kronisk sygdom eller kan
veere interesseret i at kebe kosttilskud, solcreme eller andre hudplejeprodukter pa bestemte
arstider. Onlineapotekets analytikere bruger disse oplysninger til at tiloyde handkebsmedicin,
sundhedstilskud og andre produkter til bestemte personer via e-mail. | denne sag kan apoteket
ikke paberabe sine legitime interesser, nar det opretter og anvender dets kundeprofiler til
markedsfaringsformal. Denne profilering repraesenterer flere problemer. Oplysningerne er
seerligt folsomme og kan afslgre meget om ting, som mange forventer at veere fortrolige®.
Profileringens omgang og den made, den opbygges pa (ved hjelp af klikstramsdata og

119 Se ogsd sag C-131/12 Google Spain mod Agencia Espafiola de Proteccion de Datos, verserer i gjeblikket for
EU-Domstolen.

120 tilleeg til begransninger, der er palagt ved databeskyttelseslove, er annoncering for receptpligtige leegemidler
underlagt streng kontrol i EU, ligesom annoncering for handkgbsmedicin er underlagt en raekke begransninger.
Endvidere skal kravene i artikel 8 om serlige kategorier af oplysninger (som f.eks. helbredsoplysninger) ogsa
tages i betragtning.
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praedikative algoritmer), viser ogsa, at der er tale om et betydeligt indgreb. Samtykke baseret
pa artikel 7, litraa), og artikel 8, stk. 2, litraa), kan dog (hvis der er tale om fglsomme
oplysninger) overvejes som et alternativ, hvis det er relevant.

Uopfordrede ikke-kommercielle budskaber, herunder i forbindelse med politiske
kampagner eller indsamlinger til velggrenhed

Eksempel 6: Kandidat bruger valglister malrettet i forbindelse med lokalvalg

| forbindelse med et lokalvalg bruger en kandidat valglisten' til at udsende et
introduktionsbrev, der promoverer hendes valgkampagne over for hver enkelt potentiel
veelger i hendes valgdistrikt. Kandidaten anvender oplysningerne fra valglisten til at udsende
brevet og gemmer ikke oplysningerne efter afslutningen af kampagnen.

En sadan anvendelse af den lokale valgliste ligger inden for, hvad der rimeligvis ma
forventes, nar det sker far et valg. Den registeransvarliges interesse er klar og legitim. Den
begreensede og malrettede anvendelse af oplysninger bidrager ogsa til at flytte balancen, sa
behandlingen er i den registeransvarliges legitime interesse. Den nationale lovgivning kan
omhandle en sadan anvendelse af valglister, for sa vidt angar samfundets interesse, og
fastsaette specifikke regler, begrensninger og garantier for denne anvendelse. Hvis det er
tilfeeldet, skal disse specifikke regler ogsa overholdes for at sikre behandlingens legitimitet.

Eksempel 7: Almennyttigt organ indsamler oplysninger med henblik pa malretning

En filosofisk organisation, der arbejder med menneskelig og social udvikling, beslutter at
tilretteleegge indsamlingsaktiviteter baseret pa sine medlemmers profiler. Til det formal
indsamler den oplysninger pa sociale medier ved hjelp af ad hoc-software, der malretter mod
personer, der "synes godt om" organisationens side, "synes godt om" eller har "delt" de
meddelelser, organisationen har slaet op pa sin side, regelmassigt har faet vist bestemte
elementer eller har tweetet organisationens meddelelser videre. Den sender derefter
meddelelser og nyhedsbreve til sine medlemmer i overensstemmelse med deres profiler.
/ldre hundeejere, der har "syntes godt om" artikler om dyreinternater, modtager f.eks. andre
opfordringer til at yde bidrag end familier med sma bgrn. Mennesker fra forskellige etniske
grupper modtager ogsa forskellige meddelelser.

Fordi organisationen behandler sarlige kategorier af oplysninger (filosofisk overbevisning),
skal den overholde artikel 8. Denne betingelse opfyldes tilsyneladende, fordi behandlingen
foretages som led i organisationens legitime aktiviteter. | dette tilfeelde er det dog ikke en
tilstrekkelig betingelse. Den made, hvorpa oplysningerne anvendes, overstiger de
registreredes rimelige forventninger. Den indsamlede mengde oplysninger, manglen pa
gennemsigtighed med hensyn til indsamlingen og videreanvendelsen af oplysninger, der
oprindeligt blev indsamlet til et andet formal, bidrager til at konkludere, at artikel 7, litra f),
ikke kan benyttes som retligt grundlag i dette tilfelde. Behandlingen ber derfor ikke tillades,
medmindre et andet retligt grundlag kan anvendes, f.eks. samtykke i henhold til artikel 7,
litra a).

121 Det antages, at en valgliste er oprettet i henhold til loven i den pagaldende medlemsstat.
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Handhavelse af retlige krav, herunder gealdsinddrivelse via udenretlige procedurer

Eksempel 8: Tvist om kvalitet af renoveringsarbejde

En kunde er utilfreds med kvaliteten af renoveringsarbejde udfert pa et kekken og neegter at
betale den fulde pris. Temrerfirmaet videregiver relevante og forholdsmaessige oplysninger til
dets advokat, sa han kan rykke kunden for betalingen og forhandle et forlig med kunden, hvis
han stadig neegter at betale.

| dette tilfeelde er temrerfirmaets indledende skridt, hvor grundlaeggende oplysninger om den
registrerede (f.eks. navn, adresse og kontaktperson) anvendes til at sende en rykker til den
registrerede (direkte eller via firmaets advokat som i dette tilfelde), stadig omfattet af
behandling, der er ngdvendig af hensyn til opfyldelsen af en kontrakt (artikel 7, litra b)).
Yderligere skridt*??, herunder inddragelse af en inkassovirksomhed, bgr dog vurderes pa
grundlag af artikel 7, litra f), og bl.a. deres omfang og indvirkning pa den registrerede ber
tages i betragtning, som det fremgar af falgende eksempel.

Eksempel 9: Kunde forsvinder med bil kebt pa kredit

En kunde betaler ikke de skyldige afdrag pa en dyr sportsvogn, der er kabt pa kredit, og
"forsvinder”. Bilforhandleren kontakter en ekstern “inkassator". Inkassatoren foretager en
omfattende “politilignende" undersggelse ved hjelp af bl.a. skjult videoovervagning og
telefonaflytning.

Selv om bilforhandlerens og inkassatorens interesser er legitime, flyttes balancen ikke til
deres fordel pa grund af de patreengende metoder, der er anvendt til at indsamle oplysninger,
herunder metoder, der udtrykkeligt er forbudt ved lov (telefonaflytning). Konklusionen ville
veere en anden, hvis f.eks. bilforhandleren eller inkassatoren kun udfgrte begraensede
kontroller til at bekraefte den registreredes kontaktoplysninger for at kunne indlede en retssag.

Forebyggelse af svig, misbrug af tjenester eller hvidvaskning af penge

Eksempel 10: Bekraftelse af en kundes oplysninger, inden en bankkonto abnes

Et bankinstitut fglger rimelige og forholdsmassige procedurer — i overensstemmelse med det
kompetente finanstilsyns ikkebindende retningslinjer — til at bekrafte identiteten af en person,
der gnsker at abne en konto. Det opbevarer fortegnelser over de oplysninger, der er anvendt til
at bekrafte personens identitet.

Den registeransvarliges interesse er legitim. Behandlingen af personoplysninger omfatter kun
begreensede og ngdvendige oplysninger (standardpraksis i branchen, der med rimelighed ma
forventes af de registrerede, og som er anbefalet af de kompetente myndigheder). Der gives
de forngdne garantier for at begrense uforholdsmassig og utilbgrlig indvirkning pa de
registrerede. Den registeransvarlige kan derfor henholde sig til artikel 7, litra f). Hvis de

122 Der er i dag visse forskelle mellem medlemsstaterne med hensyn til de foranstaltninger, der kan betragtes som
ngdvendige af hensyn til opfyldelsen af en kontrakt.
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iveerksatte foranstaltninger specifikt kreeves i henhold til den geeldende lovgivning, kan
artikel 7, litra c), alternativt finde anvendelse.

Eksempel 11: Udveksling af oplysninger for at bekeempe hvidvaskning af penge

Efter at have radfert sig med den kompetente databeskyttelsesmyndighed gennemfarer et
finansieringsinstitut procedurer, der pa grundlag af specifikke og begransede kriterier har til
formal at udveksle oplysninger om mistanke om misbrug af reglerne om hvidvaskning af
penge med andre virksomheder i samme koncern med strenge begransninger for adgang,
sikkerhed og forbud mod videreanvendelse til andre formal.

Af lignende arsager som dem, der er forklaret ovenfor, og afhazngigt af de konkrete
omstaendigheder kan behandlingen af personoplysninger baseres pa artikel 7, litra f). Hvis de
iveerksatte foranstaltninger specifikt kreeves i henhold til den geeldende lovgivning, kan
artikel 7, litra c), alternativt finde anvendelse.

Eksempel 12: Sortliste over aggressive narkomaner

En gruppe hospitaler opretter en feelles sortliste over "aggressive™ personer, der sgger efter
narkotika, med henblik pa at forhindre, at de far adgang til de deltagende hospitaler.

Selv. om de registeransvarlige har en legitim interesse i at sikre og beskytte
hospitalsomraderne, skal interessen afvejes i forhold til den grundleeggende ret til beskyttelse
af privatlivets fred og andre veegtige hensyn, som f.eks. ngdvendigheden af, at de pageeldende
ikke udelukkes fra adgang til sundhedsmaessig behandling. Det forhold, at der behandles
felsomme oplysninger (f.eks. sundhedsoplysninger vedrgrende narkotikaafhaengighed), statter
ogsa konklusionen om, at behandlingen i dette tilfeelde sandsynligvis ikke kan accepteres efter
artikel 7, litra f)'?%, Behandlingen kan muligvis accepteres, hvis den f.eks. var omhandlet i en
lov, som ogsa fastlagde specifikke garantier (kontrol, gennemsigtighed og forebyggelse af
automatiske beslutninger), der sikrede, at den ikke ville fagre til forskelsbehandling eller
kreenkelse af de registreredes grundleggende rettigheder'?*. | sidstnaevnte tilfelde kan
artikel 7, litrac), eller artikel 7, litra f), paberdbes som retligt grundlag, afhaengigt af om
denne specifikke lov kraever eller kun tillader behandlingen.

Overvagning af medarbejdere i sikkerheds- eller ledelsesgjemed

Eksempel 13: Advokaters arbejdstimer bruges til bade faktureringsformal og beregning
af bonus

Det antal timer, som advokater kan fakturere klienter, behandles til bade faktureringsformal
og beregning af den arlige bonus. Systemet er blevet beskrevet pa en gennemsigtig made for
medarbejderne, som har en udtrykkelig ret til at gere indsigelse mod konklusionerne med
hensyn til bade fakturering og udbetaling af bonus, som i sa fald drgftes med ledelsen.

123 Kravene i artikel 8 om sarlige kategorier af oplysninger (som f.eks. helbredsoplysninger) skal ogsé tages i
betragtning.
124 e Artikel 29-Gruppens arbejdsdokument om sortlister (WP 65) vedtaget den 3.10.2002.
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Behandlingen er tilsyneladende ngdvendig af hensyn til den registeransvarliges legitime
interesser, og formalet kan gjensynligt ikke opfyldes med et mindre patrengende middel.
Indvirkningen pa medarbejderne er ogsa begraenset pa grund af de garantier, der stilles, og de
processer, der er gennemfart. Artikel 7, litra f), er derfor et hensigtsmaessigt retligt grundlag i
dette tilfeelde. Det kan ogsa argumenteres, at behandlingen til det ene eller begge formal er
ngdvendig af hensyn til opfyldelsen af en kontrakt.

Eksempel 14: Elektronisk overvagning af brug af internettet'®

Arbejdsgiveren overvager medarbejdernes brug af internettet i arbejdstiden for at kontrollere,
at de ikke i overdreven grad anvender virksomheds IT-system til private formal. De
indsamlede oplysninger omfatter midlertidige filer og cookies, der genereres pa
medarbejdernes computere, og som viser, hvilke websteder de har besggt, og hvilke filer de
har hentet i arbejdstiden. Oplysningerne behandles uden fgrst at have hgrt de registrerede eller
deres fagforeningsrepraesentanter/samarbejdsudvalget i virksomheden. De har heller ikke
modtaget tilstraeekkelige oplysninger om denne praksis.

Mangden og arten af de indsamlede oplysninger repraesenterer et veesentligt indgreb i
medarbejdernes privatliv. Ud over spgrgsmalet om proportionalitet er fremgangsmadens
gennemsigtighed, som heenger teet sammen med de registreredes rimelige forventninger, ogsa
en vigtig faktor, der skal tages i betragtning. Selv om arbejdsgiveren har en legitim interesse i
at begraense den tid, som medarbejderne bruger pa at besgge websteder, der ikke direkte er
relevante for deres arbejde, opfylder de anvendte metoder ikke afvejningstesten i artikel 7,
litra ). Arbejdsgiveren bgr anvende mindre indgribende metoder (f.eks. begrensning af
adgangen til bestemte websteder), der i overensstemmelse med bedste praksis er drgftet og
fastlagt i feellesskab med medarbejdernes reprasentanter og formidlet til medarbejderne pa en
gennemsigtig made.

Whistle blowing-ordninger

Eksempel 15: Whistle blowing-ordning for at overholde tredjelandslovgivning

Et EU-datterselskab i en amerikansk koncern indfgrer en whistle blowing-ordning for at
rapportere alvorlige overtraeedelser inden for regnskaber og finans. Selskaberne i koncernen er
underlagt en kodeks for god forvaltning, der kraever, at de styrker procedurer for intern
kontrol og risikostyring. Som fglge af dets internationale aktiviteter skal datterselskabet i EU
ogsa fremlegge palidelige finansielle oplysninger for de andre medlemmer af koncernen i
USA. Ordningen er udformet, sa den er i overensstemmelse med bade amerikansk lovgivning
og de retningslinjer, der er fastlagt af de nationale databeskyttelsesmyndigheder i EU.

Som én af garantierne far medarbejderne klare retningslinjer for de omstendigheder,
hvorunder ordningen skal anvendes, via bl.a. kurser. Medarbejderne advares om, at de ikke
ma misbruge ordningen, f.eks. ved at fremsatte falske eller ubegrundede pastande om deres
kolleger. De far ogsa forklaret, at de kan anvende ordningen anonymt eller identificere sig,

15 Enkelte medlemsstater finder, at begreenset elektronisk overvagning kan veere “ngdvendig af hensyn til
opfyldelsen af en kontrakt" og derfor kan baseres pa det retlige grundlag i artikel 7, litra b), i stedet for artikel 7,
litra f).
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hvis de gnsker det. | sidstnaevnte tilfelde oplyses medarbejderne om, hvordan de oplysninger,
der identificerer dem, sendes tilbage til deres arbejdsgiver eller videregives til andre organer.

Hvis ordningen er etableret i henhold til EU-retten eller i henhold til en EU-medlemsstats
lovgivning, kan behandlingen foretages i henhold til artikel 7, litra c). Forpligtelser i henhold
til tredjelandslovgivning betegnes dog ikke som retlige forpligtelser i henhold til artikel 7,
litra c), og en sadan forpligtelse berettiger derfor ikke til behandling i henhold til artikel 7,
litra c). Behandling kan dog berettiges ved artikel 7, litraf), hvis der eksempelvis er en
legitim interesse i at garantere de finansielle markeders stabilitet eller bekeempe korruption,
og safremt ordningen omfatter de forngdne garantier i overensstemmelse med retningslinjer
udstedt af de relevante tilsynsmyndigheder i EU.

Eksempel 16: "Intern™ whistle blowing-ordning uden konsekvente procedurer

Et finansieringsinstitut beslutter at indfgre en whistle blowing-ordning, fordi ledelsen har
mistanke om omfattende tyveri og korruption blandt medarbejderne og gerne vil opmuntre
dem til at informere om hinanden. For at spare penge beslutter virksomheden, at ordningen
skal gennemfares internt af ansatte i personaleafdelingen. For at tilskynde medarbejderne til
at anvende ordningen tilbyder virksomheden en kontant belgnning "uden ekstra spgrgsmal” til
medarbejdere, hvis whistle blowing-aktiviteter farer til afslaring af misbrug og tilbagebetaling
af penge.

Virksomheden har en legitim interesse i at afslgre og forebygge tyveri og korruption. Dens
whistle blowing-ordning er dog sa darligt tilrettelagt og mangler garantier i en sadan grad, at
dens interesser tilsidesattes af bade medarbejdernes interesser og ret til privatliv — isaer for sa
vidt angar ofre for falske beskyldninger, der fremsettes alene for at opna gkonomisk gevinst.
Selve det, at ordningen gennemfares internt og ikke af en uafhangig tredjepart, er et andet
problem i dette tilfeelde, og det samme geelder manglende uddannelse og vejledning i
anvendelsen af ordningen.

Fysisk sikkerhed, 1T-sikkerhed og netveerkssikkerhed

Eksempel 17: Biometriske kontroller i et forskningslaboratorium

Et videnskabeligt forskningslaboratorium, som arbejder med dgdelige virusser, anvender et
biometrisk adgangskontrolsystem pa grund af den hgje risiko for folkesundheden, hvis disse
virusser kommer uden for laboratoriets lokaler. Der gives de forngdne garantier, herunder at
de biometriske oplysninger er lagret pd medarbejdernes personlige id-kort og ikke i et centralt
system.

Selv om oplysningerne er fglsomme i bred forstand, er begrundelsen for deres behandling i
samfundets interesse. Dette og det forhold, at risiciene for misbrug reduceres ved
hensigtsmaessig anvendelse af garantier, betyder, at artikel 7, litra f), er et hensigtsmassigt
retligt grundlag for behandlingen.
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Eksempel 18: Anvendelse af skjulte kameraer for at afslgre besggende og medarbejdere,
der ryger

En virksomhed bruger skjulte kameraer for at afslgre besggende og medarbejdere, der ryger
pa steder, hvor det ikke er tilladt.

Den registeransvarlige har en legitim interesse i at sikre, at rygereglerne overholdes, men
midlerne til at opfylde dette er — generelt — uforholdsmassige og ungdigt omfattende. Der
findes mindre patreengende og mere gennemsigtige metoder (f.eks. rggdetektorer og synlige
skilte). Behandlingen er derfor ikke i overensstemmelse med artikel 6, som kreaver, at
oplysninger ikke omfatter mere end, hvad der kraves til opfyldelse af de formal, hvortil de
indsamles, og de formal, hvortil de senere behandles. Samtidig opfylder den sandsynligvis
heller ikke afvejningstesten i artikel 7.

Videnskabelig forskning

Eksempel 19: Forskning i betydningen af skilsmisse og foraldres arbejdslgshed for
bgrns uddannelsesniveau

Under et forskningsprogram, som regeringen har vedtaget, og som er godkendt af et
kompetent etisk udvalg, forskes der i forholdet mellem skilsmisse, foraldres arbejdslgshed og
bgrns uddannelsesniveau. Selv om disse forhold ikke er klassificeret som "sarlige kategorier"
af oplysninger, fokuserer forskningen dog pa forhold, som mange familier ville betragte som
meget intime personlige oplysninger. Forskningen vil gere det muligt at malrette serlige
uddannelsestiltag mod bgrn, der ellers ville fa hgjt fraveer fra skolen, kun opna et lavt
uddannelsesniveau, blive arbejdslgse som voksne eller blive kriminelle. Den pageldende
medlemsstats lovgivning tillader udtrykkeligt behandling af personoplysninger (bortset fra
seerlige kategorier af oplysninger) til forskningsformal, safremt forskningen er ngdvendig af
hensyn til vigtige samfundsinteresser og er underlagt de forngdne garantier, som derefter er
beskrevet i yderligere detaljer i gennemfarelseslovgivningen. Denne retlige ramme omfatter
specifikke krav, men ogsa regler for ansvarlighed, der betyder, at det i hvert enkelt tilfeelde
kan vurderes, om forskningen kan tillades (hvis den gennemferes uden de bergrte personers
samtykke), og de specifikke foranstaltninger, der skal anvendes for at beskytte de registrerede.

Forskeren driver en sikker forskningsinstitution og modtager under sikre forhold de relevante
oplysninger  fra  folkeregisteret,  domstole,  arbejdsformidlinger og  skoler.
Forskningsinstitutionen tilslgrer derefter de enkelte personers identiteter, s oplysninger om
skilsmisse, arbejdslgshed og uddannelse kan keedes sammen, men uden at deres “civile"
identiteter, dvs. navn og adresse, afslgres. Alle de oprindelige data slettes derefter
uigenkaldeligt. Derefter treeffes der yderligere foranstaltninger for at sikre funktionel
adskillelse (dvs. at oplysninger kun bruges til forskningsformal) og mindske enhver yderligere
risiko for identifikation af de registrerede.

Personalet pa forskningsinstitutionen modtager streng sikkerhedsuddannelse og er personligt
— muligvis endda strafferetligt — ansvarligt for ethvert brud pa sikkerheden. Der traeffes
tekniske og organisatoriske foranstaltninger med henblik pa at sikre, at personalet f.eks. ikke
medtager personoplysninger overfart til USB-sticks uden for institutionen.

Det er i forskningsinstitutionens legitime interesse at udfere forskning, som samfundet har en
staerk interesse i. Ordningen tjener ogsa legitime interesser, der forfalges af de beskaftigelses-
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og uddannelsesorganer samt andre organer, der deltager i ordningen, fordi den hjalper dem
med at planleegge og levere tjenester til dem, der har mest brug for dem. Der er taget hgjde for
forhold vedrgrende  beskyttelsen af privatlivets fred, og der er indfert
sikkerhedsforanstaltninger, siledes at de legitime interesser, der forfglges af de
organisationer, som medvirker til at gennemfare forskningen, ikke tilsidesattes af interesserne
eller retten til privatliv for de foraldre eller barn, hvis personoplysninger udgjorde grundlaget
for forskningen.

Eksempel 20: Forskning i fedme

Et universitet gnsker at forske i niveauerne af fedme blandt bgrn i en rekke byer og
landdistrikter. Selv om det generelt var sveert at fa adgang til relevante oplysninger fra skoler
og andre institutioner, far universitetet overtalt et antal laerere til i en periode at overvage de
elever i deres klasser, som er overvagtige, og stille dem spargsmal om deres kost, fysiske
aktivitetsniveau, anvendelse af computerspil osv. Disse larere registrerer ogsa navnene og
adresserne pa de adspurgte barn, sa de kan modtage en kupon til onlinemusik som belgnning
for deres deltagelse i undersggelsen. Forskerne opretter derefter en database over bgrn, hvor
de korrelerer fedmeniveauet med fysisk aktivitet og andre faktorer. Papirkopier af de udfyldte
spergeskemaer — stadig i en form, der identificerer de enkelte bgrn — opbevares i
universitetets arkiver i en ikkefastlagt periode og uden tilstreekkelige
sikkerhedsforanstaltninger. Fotokopier af alle spgrgeskemaer fremsendes efter anmodning til
enhver master- eller ph.d.-studerende pa det samme universitet eller fra andre
partneruniversiteter i hele verden, der er interesseret i at videreanvende
forskningsoplysningerne.

Selv om det er i universitetets legitime interesser at udfere forskning, er der flere aspekter af
undersggelsesdesignet, der betyder, at disse interesser tilsidesattes af bgrnenes interesser og
ret til beskyttelse af privatlivets fred. Ud over forskningsmetoden, som mangler videnskabelig
disciplin, er det iser problematisk med manglen pa foranstaltninger til beskyttelse af
privatlivet i undersggelsesdesignet og den brede adgang til de indsamlede personoplysninger.
P4 intet tidspunkt kodes eller anonymiseres bgrnenes fortegnelser, og der traffes heller ikke
andre foranstaltninger for at sikre hverken datasikkerhed eller funktionel adskillelse. Der
indhentes ikke gyldigt samtykke i henhold til artikel 7, litra a), og artikel 8, stk. 2, litra a), og
det fremgar ikke, om bgrnene og deres foraldre har faet oplyst, hvad deres personoplysninger
anvendes til, eller til hvem de videregives.

Retlig forpligtelse fastlagt af et tredjeland

Eksempel 21: Overholdelse af tredjelands skattelovgivning

EU-banker indsamler og overfagrer nogle af deres kunders oplysninger med henblik pa
kundernes overholdelse af skattelovgivningen i tredjelande. Indsamlingen og overfarslen er
angivet i og finder sted i henhold til betingelser og garantier, der er aftalt mellem EU og
tredjelandet i en international aftale.

Mens en tredjelandsforpligtelse i sig selv ikke kan betragtes som et legitimt grundlag for
behandling efter artikel 7, litra c), kan en sadan forpligtelse vare det, hvis den er fastsat ved
international aftale. I sidstnaevnte tilfelde kan behandlingen betragtes som ngdvendig for at
opfylde en retlig forpligtelse, der er fastsat i den internationale aftales interne retlige ramme.
Hvis der ikke foreligger en sadan aftale, skal indsamlingen og overfgrslen vurderes i henhold
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til krav baseret pa artikel 7, litra f), og kan kun betragtes som berettiget, hvis der gives de
forngdne  garantier, som  f.eks. garantier godkendt af den  kompetente
databeskyttelsesmyndighed (se ogsa Eksempel 15 ovenfor).

Eksempel 22: Overfarsel af oplysninger om systemkritikere

Efter anmodning overfgrer en EU-virksomhed oplysninger om udenlandske borgere til et
undertrykkende styre i et tredjeland, der gnsker adgang til oplysninger om systemkritikere
(f.eks. oplysninger om deres e-mailtrafik, e-mailindhold, browsinghistorik eller private
meddelelser pa sociale medier).

I modseetning til ovennavnte eksempel er der her ingen international aftale, der ville gare det
muligt at anvende artikel 7, litrac), som retligt grundlag. Flere elementer argumenterer
desuden mod anvendelsen af artikel 7, litra f), som retligt grundlag for behandling. Selv om
den registeransvarlige kan have en gkonomisk interesse i at sikre, at han imgdekommer
anmodninger fra udenlandske regeringer (fordi han ellers ville blive behandlet mindre
gunstigt af den pageldende regering end andre virksomheder), er legitimiteten og
proportionaliteten af overfagrslen seerdeles tvivisom i henhold til EU's ramme for
grundleeggende rettigheder. Den potentielt betydelige indvirkning pa de bergrte personer
(f.eks. forskelsbehandling, feengsling eller dedsstraf) vejer ogsa tungt til fordel for de berarte
personers interesser og rettigheder.

Videreanvendelse af offentligt tilgeengelige oplysninger

Eksempel 23: Bedgmmelse af politikere®

En ngo, der arbejder med gennemsigtighed, anvender offentligt tilgeengelige oplysninger om
politikere (lgfter, de afgav under valgkampagnen, sammenlignet med deres faktiske
stemmeafgivelser) til at bedemme dem ud fra, hvor godt de har overholdt deres lgfter.

Selv om indvirkningen pa de pagaldende politikere kan veere betydelig, betyder det forhold,
at behandlingen er baseret pa offentligt tilgeengelige oplysninger og vedrgrer deres offentlige
ansvar, og at den tydeligvis har til formal at forbedre gennemsigtigheden og ansvarligheden,
at balancen flyttes, si behandlingen er i den registeransvarliges legitime interesse*?’.

Bgrn og andre udsatte personer

Eksempel 24: Informationswebsted til teenagere

En frivillig organisation tilbyder pa sit websted radgivning til teenagere om narkotikamisbrug,
ugnsket graviditet og alkoholmisbrug. Organisationen indsamler oplysninger om besggende
pa webstedet via sin egen server. Derefter anonymiserer den omgaende disse oplysninger og
bruger dem i generelle statistikker om, hvilke dele af webstedet der er mest populere blandt
de besggende fra forskellige geografiske omrader i landet.

126 5@ 0gsé Eksempel 7 ovenfor.
127 Som i Eksempel 1 og 2 antages det, at offentliggerelsen er ngjagtig og forholdsmassig. Manglende garantier
eller andre faktorer kan &ndre interessebalancen afhangigt af de konkrete omsteendigheder.
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Artikel 7, litra f), kan anvendes som retligt grundlag, selv om det drejer sig om oplysninger
vedrgrende udsatte personer, fordi behandlingen er i samfundets interesse, og der gives
strenge garantier (oplysninger anonymiseres straks og anvendes kun til statistiske formal),
som bidrager til at flytte balancen, sd behandlingen er i den registeransvarliges legitime
interesse.

Lagsninger med indbygget privatlivsbeskyttelse som yderligere garantier

Eksempel 25: Adgang til mobiltelefonnumre tilhgrende brugere og ikkebrugere af en
app: "'sammenlign og glem"’

Personoplysninger om personer behandles for at kontrollere, om de allerede har givet
utvetydigt samtykke (dvs. "sammenlign og glem™ som en garanti).

Det kraeves, at en applikationsudvikler indhenter de registreredes utvetydige samtykke for at
kunne behandle deres personoplysninger. Applikationsudvikleren gnsker f.eks. at fa adgang
til og indsamle hele den elektroniske telefonbog tilherende applikationens brugere, herunder
mobiltelefonnumre tilhgrende kontaktpersoner, der ikke bruger applikationen. For at kunne
gore det skal udvikleren farst vurdere, om indehaverne af mobiltelefonnumrene i
adressebggerne tilhgrende brugerne af applikationen har givet deres utvetydige samtykke (i
henhold til artikel 7, litra a)) til behandlingen af deres oplysninger.

For sa vidt angar denne begransede indledende behandling (dvs. kortvarig leeseadgang til hele
adressebogen tilhgrende en bruger af applikationen), kan applikationsudvikleren henholde sig
til artikel 7, litra f), som retligt grundlag, hvis der gives de forngdne garantier. Disse garantier
bgr omfatte tekniske og organisatoriske foranstaltninger, der sikrer, at virksomheden kun
anvender denne adgang til at hjeelpe brugeren med at identificere, hvilke af hans kontakter der
allerede er brugere, og som derfor allerede har givet virksomheden deres utvetydige samtykke
til indsamlingen og behandlingen af telefonnumre til dette formal. Mobiltelefonnumre
tilhgrende ikkebrugere ma kun indsamles og behandles med det formal at bekraefte, om de
allerede har givet deres utvetydige samtykke til behandlingen af deres oplysninger, og de skal
slettes straks derefter.

Kombination af personoplysninger pa tveers af webtjenester

Eksempel 26: Kombination af personoplysninger pa tvaers af webtjenester

En internetvirksomhed, der leverer forskellige tjenester, herunder sggemaskine, videodeling
og sociale medier, udvikler en politik for beskyttelse af personoplysninger, som indeholder en
bestemmelse, der giver den mulighed for at kombinere alle oplysninger, den indsamler om
hver bruger i relation til de forskellige tjenester, de anvender, uden at angive en
dataopbevaringsperiode. | henhold til virksomheden sker dette for at garantere den bedst
mulige kvalitet for dens tjenester.

Virksomheden giver de forskellige kategorier af brugere adgang til forskellige varktgijer, sa
de kan udgve deres rettigheder (f.eks. deaktivere malrettede annoncer eller modsatte sig
lagringen af bestemte typer cookies).
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De tilgengelige verktgjer giver dog ikke brugerne mulighed for effektivt at kontrollere
behandlingen af deres oplysninger. De kan ikke kontrollere de specifikke kombinationer af
deres oplysninger pa tvers af tjenesterne, og de kan ikke gare indsigelse mod kombinationen
af oplysninger om dem. Samlet set er der en skeevhed mellem virksomhedens legitime
interesse og beskyttelsen af brugernes grundleeggende rettigheder, og artikel 7, litra f), kan
derfor ikke anvendes som retligt grundlag for behandlingen. Artikel 7, litra a), ville veere et
mere hensigtsmaessigt retligt grundlag, safremt betingelserne for et gyldigt samtykke
opfyldes.
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