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Shrnuti

Toto stanovisko analyzuje zasady opravnéného zpracovani udaju stanovené v ¢lanku 7
smérnice 95/46/ES. Zaméfuje se na opravnéné zajmy spravce, poskytuje navod, jak
uplatiovat ¢l. 7 pism. f) na zaklad¢ stavajiciho pravniho rdmce, a uvadi doporuéeni pro
budouci zlepseni.

Cl. 7 pism. f) predstavuje posledni ze $esti diivodii pro zakonné zpracovani osobnich udaji.
Vyzaduje faktické vyvazovani opravnénych zjmu spravce, piipadné tietich osob, kterym jsou
udaje sdélovany, se zajmy nebo zékladnimi pravy subjektu tdaja. Vysledek tohoto ovéfeni
vyvazenosti ur¢i, zda se Ize ¢l. 7 odst. f) dovoldvat jako pravniho duvodu pro zpracovani
udaju.

Pracovni skupina ziizena podle ¢lanku 29 uznava vyznam a uzite¢nost zasady uvedené v ¢l. 7
pism. f), ktera mize za nalezitych okolnosti a s vyhradou dostate¢nych ochrannych opatieni
pomoci zabréanit piilisnému spoléhani na jiné pravni divody. Cl. 7 pism. f) by nemél byt
vyuzivan jako ,,posledni moznost“ v neobvyklych nebo neoéekavanych situacich, kdy se ma
za to, ze nelze uplatnit jiné divody pro opravnéné zpracovani tdaju. Nemél by vSak byt
pouzivan automaticky ani nepfiméfené naduzivan na zakladé presvédceni, ze je méné
omezujici nez ostatni divody.

Radné posouzeni ¢l. 7 pism. f) nepiedstavuje prosté ovéfeni vyvazenosti sestavajici pouze z
vzajemného porovnani dvou snadno méfitelnych a srovnatelnych ,wvah“. Toto ovéfeni
vyZzaduje naopak posouzeni celé fady faktort v plném rozsahu, aby se zajistilo nalezité
zohlednéni zajmuti a zékladnich prav subjekti udaji. Zaroven je Skalovatelné, takze se mize
pohybovat od jednoduchého az po slozité a nemusi byt nepiimétené zatézujici. Faktory, které
je tieba pti ovéfeni vyvazenosti zohlednit, zahrnuji:

— povahu a zdroj opravnéného zajmu a to, zda je zpracovani udaji nezbytné pro vykon
zakladniho préva, je jinym zpisobem ve vefejném zajmu nebo je uznavano v piislusné
komunité,

— dopad na subjekt udaji a jeho pfiméfené ocekavani toho, jak bude naloZeno s jeho daji,
jaka bude povaha téchto udaji a jak budou tyto Udaje zpracovany,

— dodate¢na ochrannd opatteni, ktera by mohla omezit nepfiméteny dopad na subjekt udaja,
jako je minimalizace 0daji, technologie na podporu ochrany soukromi, zvySena
transparentnost, obecné a bezpodmine¢né pravo odmitnout zpracovani udaji (tzv. opt-out) a
pfenositelnost udaju.

Pracovni skupina ziizena podle ¢lanku 29 do budoucna doporucuje, aby byl do
navrhovaného nafizeni zaveden bod odivodnéni tykajici se klicovych faktort, které bude
nutno zohlednit pfi ovéfovani vyvazenosti. Pracovni skupina ziizena podle ¢lanku 29 také
doporucuje pridat bod odiivodnéni, ktery by vyzadoval, aby spravce Vv pripadé potieby své
posouzeni dolozil v zajmu vétsi odpoveédnosti. A kone¢né€ by pracovni skupina ziizena
podle ¢lanku 29 podporovala rovnéz vécné ustanoveni ukladajici spravcim, aby subjektim
udaju vysvétlili, pro¢ se domnivaji, ze by zajmy daneho subjektu udaju a jeho zékladni
prava a svobody nemély prevazit nad zajmy spravce.




PRACOVN[ SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE
ZPRACOVANIM OSOBNICH UDAJU,

ziizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995,
s ohledem na ¢lanek 29 a ¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice,

s ohledem na sviij jednaci tad,

PRIJALA TOTO STANOVISKO:

I. Uvod

Toto stanovisko analyzuje zdsady stanovené v ¢lanku 7 smérnice 95/46/ES® (dale jen
»smernice) pro opravnéné zpracovani udaji. Zaméfuje se zejména na opravnéné zajmy
spravce podle ¢l. 7 pism. f).

Zasady uvedené v Clanku 7 se vztahuji k SirSi zésad¢ ,,zdkonnosti® uvedené v €l. 6 odst. 1
pism. a), kterd stanovi, ze osobni udaje musi byt zpracovany ,korektné a zakonnym
zpusobem®.

Clanek 7 stanovi, Ze zpracovéani osobnich udajii miize byt provedeno pouze tehdy, pokud Ize
uplatnit alespon jeden ze Sesti pravnich divodi uvedenych v tomto ¢lanku. Osobni udaje 1ze
zpracovavat pouze zejména a) na zékladé nezpochybnitelného souhlasu subjektu udaji?; nebo
struéné fe¢eno® tehdy, je-li zpracovani nezbytné pro:

b) splnéni smlouvy se subjektem udaju;

¢) splnéni pravni povinnosti, které¢ podléha spravce;

d) zachovani Zivotné dulezitych zajmu subjektu udaji;

e) vykonani ukolu ve vetejném zajmu; nebo

f) uskute¢néni opravnénych zajmu spravce s vyhradou dodateéného ovéieni vyvazenosti prav
a z4jmu subjektu udaja.

Tento posledni divod povoluje zpracovani udaji ,,nezbytné pro uskute¢néni opravnénych
z4yml spravce nebo treti osoby ¢i osob, kterym jsou udaje sdélovany, za podminky, Ze
nepievysuji zdjem® nebo zékladni prava a svobody subjektu widaji, které vyzaduji ochranu
podle ¢l. 1 odst. 1. Jinymi slovy, ¢l. 7 pism. f) umoziiuje zpracovani osobnich tdaju na
zakladé ovéfeni vyvazenosti, které vyvazuje opravnéné zajmy spravce — nebo tieti osoby ¢i
osob, kterym jsou udaje sd&lovany — proti zajmim nebo zdkladnim praviim subjektd udaji.”

! Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24.10.1995 o ochrang fyzickych osob v souvislosti
se zpracovanim osobnich tdaji a o volném pohybu téchto udaji (Ut. vést. L 281, 23.11.1995, s. 31).

2 Viz stanovisko ¢&. 15/2011 pracovni skupiny pro ochranu dat ztizené podle &lanku 29 k definici souhlasu, pijaté
dne 13.7.2011 (WP187).

¥ Témito ustanovenimi se zabyvame podrobngji v pozd&jsi fazi.

* Jak je vysvétleno v oddile I11.3.2, anglicka verze smérnice pravdépodobn& obsahuje preklep: text by mél znit
Linterests or fundamental rights a nikoli ,,interests for fundamental rights®.

> Odkaz na ¢&l. 1 odst. 1 by nem¢l byt vykladan jako omezeni rozsahu zajmu a zakladnich prav a svobod subjektu
tdajii. Ulohou tohoto odkazu je spise zdaraznit celkovy cil pravnich predpisti na ochranu udaji a samotné



Potreba jednotnéjsiho a harmonizovangjsiho pristupu napii¢ EVropou

Studie, kterou provedla Komise v rameci pfezkumu této smérnice®, jakoz i spoluprace a
vyména nézori mezi vnitrostatnimi organy pro ochranu udaji prokazaly nedostatecnou
harmonizaci vykladu ¢l. 7 odst. f) této smérnice, kterd vede k jejimu odlisnému pouzivani
v jednotlivych ¢lenskych statech. Jedna se zejména o to, Ze ackoli nékolik ¢lenskych stati
vyzaduje provedeni regulérniho ovéfeni vyvazenosti, je ¢l. 7 pism. f) nékdy nespravné
vniman jako ,,oteviené dvefe“ umoziujici legitimizaci zpracovani veskerych udajt, na které
nelze aplikovat Zadny ze zbyvajicich pravnich davodu.

Absence konzistentniho pfistupu miize mit za nasledek nedostatek pravni jistoty a
predvidatelnosti, miize oslabit postaveni subjektii idaji a miize také znamenat zbyte¢nou
regulaéni zatéz preshrani¢né ¢innych podniki. Takové nesrovnalosti jiz v minulosti vedly k
soudnimu sporu u Soudniho dvora Evropské unie (dale jen ,,ESD*)’.

Vzhledem k probihajici praci na novém obecném natizeni o ochrané udaji je proto obzvlasté
vhodné, aby byl Sesty divod pro zpracovani tdaju (ktery se tyka ,,opravnénych zajmu‘) a
jeho vztah k ostatnim diivodim pro zpracovani udaji chapan jednoznacnéji. Zejména fakt, ze
se jedna o zakladni prava subjektd udaja, znamena, ze by pii uplatiovani vsech Sesti dtivodi
mélo byt dodrzovani téchto prav fadné a rovnomérné zohlednéno. Ustanoveni ¢l. 7 pism. f) by
se nem¢la stat snadnou moznosti, jak obchazet pravni predpisy v oblasti ochrany udaja.

Z tohoto divodu se pracovni skupina pro ochranu udaji ziizena podle clanku 29 (déle jen
»pracovni skupina®), rozhodla toto téma peclivé prostudovat v rdmci svého pracovniho
programu na obdobi 2012-2013 a zavazala se k vypracovani tohoto stanoviska s cilem
provedeni tohoto pracovniho programu®,

Provadeni stavajiciho pravniho ramce a priprava na budoucnost
Pracovni program sam o sobé jednoznac¢né definoval dva cile, kterymi jsou ,,zajistovani
spravného uplatiiovani stavajiciho pravniho ramce* a také ,ptiprava na budouci pravni

ramece.

V souladu s touto skutecnosti je prvnim cilem tohoto stanoviska zajistit spole¢né chapani

vvvvvv

smérnice. Ustanoveni ¢l. 1 odst. 1 se totiZ netykaji pouze ochrany soukromi, ale také ochrany vSech ostatnich
prav a svobod fyzickych osob®, pficemz soukromi je jen jednim z nich.

®Dne 25. ledna 2012 prijala Evropska komise balicek pro reformu evropského ramce pro ochranu udaji. Tento
balicek zahrnuje i) sdéleni (COM(2012)9 final); ii) navrh obecného nafizeni o ochrané udaji (dale jen
»havrhované natizeni) (COM(2012)11 final); a (iii) navrh smérnice o ochrané osobnich udaji v oblasti
prosazovani trestniho prava (COM(2012)10 final). PtiloZené posouzeni dopadd, které obsahuje 10 priloh, je
uvedeno v pracovnim dokumentu Komise (SEC(2012)72 final). Viz zejména studii nazvanou ,,Hodnoceni
provadéni smérnice o ochrané udajia“ (,,Evaluation of the implementation of the Data Protection Directive®),
ktera tvoii pfilohu 2 posouzeni dopadl pfilozeného k balicku opatieni Evropské komise pro reformu ochrany
udaju.

" Viz strana 7 v ramci okruhu L1 Stru¢na historie®, Provadeni smérnice; rozsudek ve véci ASNEF a
FECEMD*.

® Viz pracovni program 2012-2013 pracovni skupiny pro ochranu udajii ziizené podle &lanku 29, piijaty dne
1. tnora 2012 (WP190).



kli¢ovych ustanoveni této smérnice’. Za druhé stanovisko na zéklads této analyzy také
zformuluje politicka doporuceni, ktera bude potiecba zohlednit pfi pfezkumu pravniho ramce
pro ochranu udaju.

Struktura stanoviska

Po struéném piehledu historie a Glohy opravnénych zajmu a dalSich divoda pro zpracovani
udaju, jimiz se bude zabyvat kapitola Il, se budeme v kapitole 11l vénovat pfezkoumani a
vykladu piislusnych ustanoveni této smérnice, pfi¢emz zohlednime spoleény zaklad jejich
provadéni na vnitrostatni trovni. Tato analyza je ilustrovana na praktickych piikladech
zalozenych na zkusenostech jednotlivych stat. Tato analyza podporuje doporuceni uvedend v
kapitole IV jak ohledné¢ uplatinovani stavajiciho regulacniho rdmce, tak v souvislosti s
pfezkumem smérnice.

Il. Obecné pripominky a otazky politiky

11.1. Struéna historie

Tento piehled se zaméfuje na Vyvoj pojmu zakonnosti a pravnich divodt pro zpracovani
udajii véetné opravnénych zajmil. Vysvétluje zejména, jak byla potfeba pravniho zékladu
pouzita nejprve jako pozadavek v souvislosti s odchylkami od prav na ochranu soukromi a
nasledné z ni vznikl samostatny pozadavek v souvislosti s ochranou udaji.

Evropska amluva o ochrané lidskych prav (ddle jen ,, EULP*)

Clanek 8 Evropské imluvy o ochrang lidskych prav, ktera byla pfijata v roce 1950, zahrnuje
prdvo na soukromi, tj. pravo na respektovani soukromého a rodinného zivota, obydli a
korespondence. Zakazuje veskeré zasahy do prava na soukromi kromé piipadd, kdy je to ,,v
souladu se zakonem* a ,nezbytné¢ v demokratické spolecnosti* s cilem vyhovét ur€itym
typiim vyslovné uvedenych zadvaznych vetejnych z4jmu.

Clanek 8 EULP se zaméfuje na ochranu soukromého Zivota a vyzaduje odivodnéni
jakéhokoli zésahu do soukromi. Tento pfistup je zaloZen na obecném zakazu zasahu do prava
na soukromi a umoziuje vyjimky pouze za presné definovanych podminek. V piipadé, Ze
dojde k ,,zasahu do soukromi*, je nutnym piedpokladem posouzeni nezbytnosti zasahu pravni
zéklad a rovnéz specifikace legitimniho uéelu. Tento piistup vysvétluje, ze¢ EULP nestanovi
seznam moznych pravnich divodi, ale soustfed’'uje se na nezbytnost existence pravniho
zakladu a na podminky, které by mél tento pravni zaklad spliovat.

Umluva & 108

Umluva Rady Evropy & 108, oteviena k podpisu v roce 1981, zavadi ochranu osobnich
udaju jako samostatny pojem. Zakladni myslenka v té dobé nespocivala v tom, Ze zpracovani

9 Jako napiiklad stanovisko &. 3/2013 k omezeni u&elu piijaté dne 3. dubna 2013 (WP203), stanovisko &. 15/2011
k definici souhlasu (uvedené v poznamce pod Carou 2), stanovisko ¢. 8/2010 k pouzitelnému pravu pfijaté dne
16. prosince 2010 (WP179) a stanovisko ¢. 1/2010 k pojmim ,,spravce a ,,zpracovatel” ptijaté dne 16. inora
2010 (WP 169).

% Umluva &. 108 o ochrang osob se zfetelem na automatizované zpracovéani osobnich dat



osobnich daju musi byt vzdy vnimano jako ,,narusovdani soukromi®, ale ze by zpracovani
osobnich udaju za ucelem ochrany zékladnich prav a svobod vsech osob, zejména jejich prava
na soukromy Zivot, mé&lo vzdy splitovat uréité podminky. Clanek 5 proto stanovi zékladni
zdsady prava v oblasti ochrany tdaju vcetné pozadavku, Ze ,,0sobni udaje, které jsou
pfedmétem automatizovaného zpracovani, museji a) byt ziskdny a zpracovany poctivé a v
souladlli se zakony“. Tato umluva vSak neobsahovala podrobné duvody pro zpracovani
udaju.

Smérnice OECD"

Smérmice OECD vypracované soubézné s umluvou ¢. 108 a piijaté v roce 1980 sdileji
podobnou piedstavu o ,,zakonnosti®, i kdyZ je tento pojem vyjadien jinym zpusobem. Tyto
smérnice byly aktualizovany v roce 2013 bez podstatnych zmén zasady zédkonnosti. Clanek 7
smérnic OECD stanovi zejména, Ze by mélo ,.existovat omezeni shromazd’ovani osobnich
udajii a jakékoliv takové tidaje by mély byt ziskavany legalnimi a estnymi prostredky a ve
vhodnych ptipadech s védomim nebo souhlasem subjektu udaji“. Pravni divod souhlasu je
zde vyslovné uveden jako jedna z moznosti, kterd se uplatni ,,ve vhodnych piipadech®. To
bude vyzadovat vyhodnoceni z4jmu a prav, o které se jedna, a rovnéz posouzeni, jak rusivé
dané zpracovani je. V tomto smyslu vykazuje ptistup OECD urcitou podobnost s mnohem
propracovanéj$imi zasadami uvedenymi ve smérnici 95/46/ES.

Smeérnice 95/46/ES

Kdyz byla tato smérnice v roce 1995 piijata, byla zaloZzena na plvodnich nastrojich na
ochranu osobnich tdajt véetné Umluvy ¢. 108 a smérnic OECD. Byly zohlednény rovnéz rané
zkuSenosti s ochranou tidaji v nékterych ¢lenskych statech.

Krom¢ Sir§iho pozadavku stanoveného v ¢l. 6 odst. 1 pism. a) této smérnice, ze osobni tdaje
musi byt zpracovany ,korektné a zakonnym zpusobem®, pfidala smérnice zvlastni sadu
dodate¢nych pozadavk, které jako takové nebyly jeSté obsazeny ani v imluvé €. 108, ani ve
smérnicich OECD; zpracovani osobnich tidaji musi byt zalozeno na jednom ze Sesti pravnich
davodt uvedenych v ¢lanku 7.

Provadeni smérnice,; rozsudek ve véci ASNEF a FECEM D

Zpréva Komise nazvana ,,Hodnoceni provadéni smérnice o ochran& osobnich udaji*,
zdtraziluje, ze provadéni ustanoveni této smérnice do vnitrostadtniho prava nebylo vzdy
uspokojivé. V technické analyze provadéni smérice v &lenskych statech'® uvadi Komise dalsi
podrobnosti o provadéni ¢lanku 7. Tato analyza vysvétluje, Ze zatimco pravni piedpisy v
Clenskych statech stanovuji uvedenych Sest pravnich dtvodd pomoci relativné obdobnych

1 Navrh textu aktualizované umluvy, pfijaty plenarnim zasedanim vyboru pro ochranu dat (T-PD) v listopadu
2012, uvadi, ze zpracovani udaji mize byt provedeno na zakladé souhlasu subjektu tidaji nebo na zaklade
»jiného opravnéného divodu stanoveného zakonem® obdobné jako u Listiny zakladnich prav Evropské unie
uvedené niZe na strané 8.

12 Smérnice OECD pro ochranu soukromi a preshraniéni toky osobnich tidajii ze dne 11. &ervence 2013

3 Rozsudek ESD ze dne 24.11.2011 v vécech C-468/10 a C-469/10 (ASNEF a FECEMD).

¥ Viz piiloha 2 — Posouzeni dopadii k bali¢ku opatfeni Evropské komise pro reformu ochrany tidaji uvedeného
vyse v poznamce pod ¢arou 6.

> Analyza a studie dopadu na provadéni smérnice ES 95/46 v &lenskych statech. Viz
http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf.



termint jako smérnice, flexibilita téchto zasad vedla ve skute¢nosti k jejich odlisnému
pouzivani.

To je relevantni zejména vzhledem k danym souvislostem, kdy ESD ve svém rozsudku ze dne
24. listopadu 2011 ve véci ASNEF a FECEMD konstatoval, Ze Spanélsko neprovedlo spravné
¢l. 7 pism. f) smérnice, nebot’ pozadovalo, aby byly veskeré relevantni udaje uvadény ve
vetejné pristupnych zdrojich v ptipad¢€, Zze nebyl dan souhlas subjektu udaja ke zpracovani
jeho osobnich udaju. Tento rozsudek rovnéz uvedl, Ze ¢l. 7 pism. f) ma pfimy ucinek.
Rozsudek omezuje prostor pro uvazeni, ktery maji clenské staty pti provadéni ¢l. 7 pism. f).
Zejména nesm¢eji prekrocit tenkou hranici mezi upfesnénim na jedné stran¢ a stanovenim
dalsich pozadavki, které by pozménily rozsah ¢l. 7 pism. f) na stran¢ druhé.

Tento rozsudek, ktery jasné uvadi, ze ¢lenské staty nejsou opravnény ve svych vnitrostatnich
pravnich ptedpisech ukladat dalsi jednostranna omezeni a pozadavky tykajici se pravnich
davodu pro zdkonné zpracovani udaji, ma vyznamné disledky. Vnitrostatni soudy a jiné
ptislusné organy musi vykladat vnitrostatni pravni ptedpisy ve svétle tohoto rozsudku, a
pokud je to nutné, nepouzivat vnitrostatni pravidla a postupy, které jsou s nim v rozporu.

Ve svétle tohoto rozsudku se jevi jako tim vyznamné&js$i nutnost dosazeni jasného a
jednotného chapani pouzitelnosti ¢l. 7 pism. f) vnitrostatnimi organy pro ochranu udaju
a/nebo evropskymi zadkonodarci. To by mélo byt provedeno vyvaZzenym zpusobem bez
nepatficného omezeni nebo nepatiicného rozsiieni oblasti ptisobnosti tohoto ustanoveni.

Listina zakladnich prav

Vzhledem k tomu, Ze Lisabonskd smlouva vstoupila v platnost dne 1. prosince 2009, ma
Listina zakladnich prav Evropské unie (dale jen ,Listina®), ,stejnou pravni silu jako
Smlouvy*“."® Listina zakotvuje ochranu osobnich udaji jako zakladni pravo podle &lanku 8,
které je odligné od respektovani soukromého a rodinného Zivota podle ¢lanku 7. Clanek 8
stanovuje pozadavek na opravnény duvod tohoto zpracovani. Stanovuje zejména, ze osobni
Udaje musi byt zpracovany ,,na zakladé souhlasu dotéené osoby nebo na zakladé jiného
opravnéného diivodu stanoveného zakonem®.'” Tato ustanoveni posiluji jak vyznam zésady
zakonnosti, tak potebu pfiméten¢ho zdkonného diivodu ke zpracovani osobnich udaji.

Navrhované narizeni o ochrané udaji

V ramci procesu piezkumu ochrany udaji se nyni diskutuje o oblasti plisobnosti divodi pro
zakonnost podle ¢lanku 7, a zejména o oblasti ptisobnosti ¢l. 7 pism. f).

Clanek 6 navrhovaného natizeni uvadi divody zakonného zpracovani osobnich udaji.
S uréitymi vyjimkami (které budou popsany nize) zstava vSech Sest stavajicich davodt téméef
beze zmény Vv porovnani s diavody, které v soucasné dobé uvadi ¢lanek 7 této smérnice.
Komise vSak navrhla poskytnout dalsi pokyny ve formé aktd v pfenesené pravomaoci.

'®Viz €l 6 odst. 1 SEU.
Y Viz €. 8 odst. 2 Listiny.



Je zajimavé si uvédomit, Ze v ramci prace prislusného evropského parlamentniho vyboru™
byly u¢inény pokusy objasnit pojem opravnénych zajmt v samotném navrhovaném nafizeni.
Byl navrzen seznam piipadu, v nichZ by opravnéné zajmy spravce Udaju zpravidla prevysily
nad opravnénymi zajmy a zakladnimi pravy a svobodami subjektu udaji, a druhy seznam
ptipadt, kdy by tomu bylo naopak. Tyto seznamy, které by byly uvedeny bud’ v ustanovenich,
nebo v bodech odtavodnéni, poskytuji vhodné vstupni Udaje pro posouzeni vyvazenosti prav a
zajmi spravee a subjektu Gdaj, a jsou v tomto stanovisku zohlednény.*®

11.2.  Uloha pojmu
Opravnené zajmy spravce. overeni vyvazenosti jako konecna moznost?

Cl. 7 pism. f) je uveden jako posledni ze Sesti diivodti umoziujicich zakonné zpracovani
osobnich udaji. Vyzyva k ovéfeni vyvazenosti: nezbytné predpoklady pro dosazeni
opravnénych zajmu spravce (nebo tfetich osob) musi byt vyvazovany proti zajmim nebo
zakladnim pravim a svobodam subjektu Gdaji. Vysledek tohoto ovéfeni vyvazenosti uréuje,
zda se lze €l. 7 odst. f) dovolavat jako pravniho zakladu pro zpracovani adaju.

Otevieny charakter tohoto ustanoveni vyvolava fadu vyznamnych otazek tykajicich se jeho
pfesné oblasti plisobnosti a uplatnéni, které budeme v tomto stanovisku postupné analyzovat.
Jak vsak bude vysvétleno nize, nemusi to nutné znamenat, ze je tuto volbu nutno vnimat jako
moznost, které by se mélo vyuzivat pouze ziidka za ucelem vyplnéni mezer v neobvyklych a
neptedvidatelnych situacich jako vychodisko z nouze nebo jako posledni moznost v piipadé,
ze nelze uplatnit jiné divody. Neméla by byt vnimana ani jako moznost optimalni a jeji
pouzivani by nemélo byt neopravnéné rozsitovano z toho diivodu, ze je povazovana za méné
omezujici nez ostatni divody.

Cl. 7 pism. f) mize mit naopak vlastni pfirozené pole piisobnosti a mize sehrat velmi
uzite¢nou roli jako duvod pro zakonné zpracovani za piedpokladu, Zze bude splnéna fada
klicovych podminek.

Vhodné pouziti ¢l. 7 pism. f) za spravnych okolnosti a s vyhradou odpovidajicich ochrannych
opatfeni mize rovnéz pomoci zabranit zneuzivani nebo naduzivani jinych pravnich divodu.

Prvnich pét divodt uvedenych v ¢lanku 7 se jako divodu pro opravnénost dovolava souhlasu
subjektu udaju, smluvniho ujednani, pravni povinnosti nebo jiného konkrétniho odtvodnéni.
Pokud je zpracovani udaju zaloZeno na jednom z téchto péti divodu, je povazovano a priori
za opravnéné, a tudiz je pouze nutné, aby bylo v souladu s jinymi pfisluSnymi ustanovenimi
pravnich piedpist. Jinymi slovy zde existuje piedpoklad, ze vyvazenost jednotlivych prav a
zajmu, o které se jedna — v¢etné prav a zajmu spravce a subjektu tdaji — je dodrzena, to vse
samoziejmé za piedpokladu, ze jsou dodrzena i vS§echna ostatni ustanoveni zakona na ochranu

8 Navrh zpravy Vyboru pro ob&anské svobody, spravedinost a vnitini véci (LIBE) k navrhu nafizeni Evropského
parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovanim osobnich dajii a o volném pohybu
téchto idajii (obecné nafizeni o ochrané udaji) (COM(2012)0011 — C7-0025/2012 — 2012/ 0011(COD)) ze dne
16.1.2013 ( dale jen ,,navrh zpravy vyboru LIBE®). Viz zejména pozménovaci navrhy 101 a 102. Viz také
pozménovaci navrhy, které vybor pfijal dne 21.10.2013 ve své zavérecné zprave (dale jen ,,zavérecna zprava
vyboru LIBE®).

Y¥Viz oddil I11.3.1, zejména odrazky na stranach 24-25, které obsahuji netplny seznam nékterych nejéastdjsich
souvislosti, v nichz mize vyvstat otdzka opravnéného zajmu podle ¢l. 7 pism. f).



tdajti. Cl. 7 pism. f) na druhé strané vyzaduje zvidstni ovéfeni v ptipadech, kdy nelze pouzit
pfedem definované scénare uvedené v pismenech a) — e). To zajisti, aby jakeékoli zpracovani
udaji mimo tyto scénaie spliovalo pozadavek ovéfeni vyvazenosti a aby tadné zohlednilo
zajmy a zakladni prava subjektu udaju.

Toto ovéfeni muze v nékterych piipadech vést k zavéru, Ze se vyvazenost kloni ve prospéch
zajmu a zakladnich prav subjekt idajui a ze v dusledku toho nelze zpracovani udajii provést.
Na druhé strané v jinych pfipadech muze byt vhodné posouzeni vyvazenosti podle ¢l. 7 pism.
f), Casto obsahujici i moznost zpracovani udaji odmitnout, platnou alternativou
k nevhodnému pouziti naptiklad divodu ,,souhlasu‘ nebo ,,nezbytnosti splnéni smlouvy*. Je-
li pojat timto zpuisobem, ptedstavuje ¢l. 7 pism. f) vporovnani s ostatnimi piedem
stanovenymi divody dopliikkovou ochrannou klauzuli, ktera vyzaduje provedeni
odpovidajicich opatieni. Nelze jej tedy povazovat za ,nejslabsi ¢lanek™ ani za ,,oteviené
dvete* umoznujici legitimizaci zpracovani veskerych udaju, na které nelze aplikovat zadny ze
zbyvajicich pravnich davodu.

Pracovni skupina znovu opakuje, Ze pti vykladu oblasti ptsobnosti ¢l. 7 pism. f) je jejim
cilem vyvazeny piistup, ktery zajistuje potiebnou flexibilitu spravct udaji v situacich, kdy
nedochazi k neptipustnému dopadu na subjekty udaji, pticemz soucasné poskytuje subjektim
udajii dostatecnou pravni jistotu a zéaruky, Ze nedojde ke zneuziti tohoto oteviené¢ho
ustanoveni.

11.3.  Souvisejici pojmy
Vztah ¢l. 7 pism. f) k ostatnim ditvodiim zakonnosti

Clanek 7 zagina souhlasem, pokraduje vyétem ostatnich divodt zékonnosti véetnd smluv a
pravnich povinnosti a postupné ptechazi k ovéfeni opravnéného zajmu, které je v seznamu
uvedeno jako posledni ze Sesti piipustnych divodu. Potadi, ve kterém jsou pravni divody v
¢lanku 7 uvedeny, je nékdy interpretovano jako voditko relativniho vyznamu jednotlivych
téchto divodl. Nicméné, jak jiz bylo zdiraznéno ve stanovisku pracovni skupiny k definici
souhlasu®, ne¢ini znéni smérnice pravni rozdil mezi témito Sesti dlivody a nenaznacuje, Ze by
mezi nimi existovala jakakoli hierarchie. Nic nenasvéd¢uje tomu, ze by ¢l. 7 pism. f) mél byt
uplatiiovan pouze ve vyjimecnych piipadech a text rovnéz nijak jinak nenaznaluje, Ze by
konkrétni porfadi Sesti uvedenych pravnich davoda mélo jakykoli pravné relevantni ucinek.
Zaroven je ptesny smysl ¢l. 7 pism. f) a jeho vztah k dal$im divodim zakonnosti jiz dlouho
dosti nejasny.

V této souvislosti a s ohledem na historickou a kulturni rozmanitost a otevienou formulaci
smérnice Se Vyvinuly rizné piistupy: nékteré clenské staty maji tendenci vnimat ¢l. 7 pism. f)
jako nejméné uptednostiiovany duvod, ktery je uréen k vyplnéni mezer pouze v nékolika malo
vyjimecnych piipadech, kdy neni mozné nebo Zadouci uplatnit n¢ktery ze zbyvajicich péti
diivoda.?" Jiné &lenské staty ho naopak vnimaji jen jako jednu ze Sesti moznosti, ktera neni
ani vice, ani méné¢ vyznamna neZ ostatni moznosti a kterou lze uplatnit v celé fad¢ velmi
ruznorodych situaci za piedpokladu, Ze jsou splnény potfebné podminky.

20Viz poznamka pod &arou 2 vyie.

2! Je rovnéz tieba poznamenat, e navrh zpravy vyboru LIBE ve svém pozméiiovacim navrhu &. 100 vyzyval
k oddéleni ¢l. 7 pism. f od ostatnich pravnich divodt a navrhoval rovnéZz dodate¢né pozadavky pro piipad
vyuziti tohoto pravniho diivodu vcetné€ veétsi transparentnosti a odpovédnosti, jak uvedeme pozde¢;ji.
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Vzhledem k témto odliSnostem a rovnéz ve svétle rozsudku ve véci ASNEF a FECEMD je
dulezité vyjasnit vztah divodu ,,opravnénych zajmi“ a ostatnich divodt zakonnosti napi. ve
vztahu k souhlasu, smlouvam, ukolim ve vefejném zajmu a rovnéz ve vztahu k pravu
subjektu udaji na namitku. To muize pomoci lépe definovat ulohu a funkci divodu
opravnénych z4jmi, a tak ptispét k pravni jistote.

Je tieba rovnéz poznamenat, ze diivod opravnénych zajmu spole¢né s dalsimi divody krome
souhlasu vyzaduje ovéfeni ,nezbytnosti“. To striktné omezuje souvislosti, v nichz lze
jednotlivé divody uplatnit. Evropsky soudni dviir konstatoval, Zze ,,nezbytnost* je pojem,
ktery ma v pravu SpoleGenstvi sviij vlastni samostatny vyznam.?? UZite&né pokyny poskytl
rovn&z Evropsky soud pro lidska prava.

Vhodny pravni dtvod navic nezbavuje spravce tdaji jeho povinnosti podle ¢lanku 6 s
ohledem na korektnost, zakonnost, nezbytnost a pifimétenost, jakoz i kvalitu udaji. Napiiklad
ani pii zpracovani osobnich udaji z divodu opravnénych zajmi nebo splnéni smlouvy by
nebylo mozné shromazd’ovani udaju, které by s ohledem na stanoveny tcel piesahovalo miru.

Opravnéné zajmy a jiné duvody uvedené v ¢lanku 7 jsou divody alternativnimi, a proto je
dostacujici, kdyz plati pouze jeden z nich. Funguji vSak jako divody kumulativni ve vztahu
nejen k pozadavkim ¢lanku 6, ale rovnéz ke vSem ostatnim piipadné pouzitelnym zasadam a
pozadavkiim na ochranu udaju.

Dalsi overeni vyvazenosti

Cl. 7 pism. f) nepfedstavuje jediné ovéfeni vyvaZzenosti, které smérnice stanovi. Napiiklad
¢lanek 9 vyzyva k vyvazovani prava na ochranu osobnich udaji a svobody projevu. Tento
¢lanek umoznuje Clenskym statim stanovit nezbytné odchylky a vyjimky ze zpracovani
osobnich udaji ,,provadéné vyluéné pro Gcely Zurnalistiky nebo uméleckého ¢i literarniho
projevu®, pokud jsou ,nezbytné pro uvedeni prava na soukromi do souladu s predpisy
upravujicimi svobodu projevu.*

Celd tada dalSich ustanoveni této smérnice navic rovnéz vyzaduje posouzeni piipad od
ptipadu, vyvazovani z4jmu a prav, o které se jednd, a flexibilni posouzeni, které zohlednuje
vice faktort. Patfi mezi né mimo jiné napiiklad ustanoveni o nezbytnosti, pifiméfenosti a
omezeni Gcelu, vyjimky uvedené v ¢lanku 13 a védecky vyzkum.

Skute¢né se zd4, ze tato smérnice byla navrzena tak, aby ponechéavala prostor pro interpretaci
a vyvazovani zajmi. To bylo samoziejmé alespon z¢asti zamysleno tak, aby byl ¢lenskym
statim ponechan dalsi prostor pro provedeni do vnitrostatniho prava. AvSak kromé toho urcita

?? Rozsudek Evropského soudniho dvora ze dne 16. prosince 2008 ve véci C-524/06 (Heinz Huber v. Spolkové
republika Némecko, odst. 52: ,,S ohledem na cil spoCivajici v zajisténi rovnocenné urovné ochrany ve vSech
¢lenskych statech tudiz nemize mit pojem ,,nezbytnost®, jak vyplyva z ¢l. 7 pism. e) smérnice 95/46, ktery ma za
cil ptesné¢ vymezit jeden z pfipadl, ve kterém je zpracovani osobnich udaji opravnéné, rozdilny obsah v
jednotlivych clenskych statech. Jedna se tedy o autonomni pojem prava SpoleCenstvi, ktery musi byt vykladan
tak, aby pln€ odpovidal pfedmétu této smérnice, jak je definovan v jejim ¢l. 1 odst. 1%

% Rozsudek Evropského soudu pro lidska prava v piipadu Silver a dalsi proti Spojenému kralovstvi ze dne 25.
bfezna 1983 se v odstavci 97 zabyva vyrazem ,,nezbytny v demokratické spolecnosti: ,,adjektivum ,,nezbytny*
neni synonymem pro ,nepostradatelny” a postradd rovnéz flexibilitu vyraza jako ,pfipustny®, ,,0bvykly“
,Luziteény*, ,,rozumny“ nebo ,,zadouci®....“
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potieba flexibility vyplyva zaroven ze samé podstaty prava na ochranu osobnich udajii a
prava na soukromi. Tato dvé prava jsou skutecné spolu s vétSinou ostatnich zékladnich prav
(nikoli viak se viemi) povaZovana za relativni nebo podminéna lidska prava.?* Prava tohoto
typu musi byt vzdy interpretovana v souvislostech. S vyhradou vhodnych ochrannych
opatifeni mohou byt vyvazovana proti praviim jinych osob. V nékterych piipadech — a rovnéz
s vyhradou vhodnych ochrannych opatieni — mohou byt rovnéz omezena z divodi verejného
zajmu.

I1.4.  Souvislosti a strategické disledky

Zajistit opravnénost, ale také flexibilitu: prostiedky pro specifikaci ¢l. 7 pism. f)

Stavajici znéni ¢l. 7 pism. f) smérnice je oteviené. To znamena, ze se ho Ize dovolavat v celé
fad¢ situaci, pokud budou splnény pozadavky, které¢ jsou v ném uvedeny, vetné¢ ovéfeni
vyvazenosti. Tato flexibilita v§ak mize mit také negativni disledky. Dilezitou ulohu v tom,
aby nevedla k nekonzistentnimu vnitrostatnimu uplatiiovani nebo nedostatku pravni jistoty,
by mohly sehrat dalsi pokyny.

Komise piedpoklada, ze takové pokyny budou obsazeny v navrhovaném nafizeni ve formé
aktl v prenesené pravomoci. Mezi dal$i moznosti patii uvést vysvétleni a podrobnd
ustanoveni v samotném textu navrhovaného nafizeni® a/nebo povéfit Evropskou radu pro
ochranu Udaju poskytnutim dalSich pokyni v této oblasti.

Kazda z téchto moznosti ma své vyhody i nevyhody. Posuzovani piipad od piipadu bez
jakychkoli dalSich pokynt by znamenalo riziko nekonzistentniho uplatiovani a nedostatecné
ptredvidatelnosti, jak tomu bylo v minulosti.

Na druhé strané uvadét v textu samotného navrhovaného nafizeni podrobné a Uplné seznamy
situaci, kdy opravnéné zajmy spravce zpravidla ptevazi nad zakladnimi pravy subjektu tidaji
nebo naopak, by mohlo byt zavadé&jici, zbytecné direktivni nebo oboji.

Tyto piistupy by vSak mohly inspirovat vyvazené feSeni, které by spocivalo v uvedeni
nékterych dalSich podrobnosti v navrhovaném natizeni samotném a dalsich pokynt pak v
delegovanych aktech nebo v pokynech Evropské rady na ochranu udaja?.

Cilem analyzy v kapitole III je polozit zaklady pro nalezeni takového pfistupu, ktery by nebyl
ani natolik obecny, aby byl bezobsazny, ani natolik konkrétni, aby byl pfilis§ rigidni.

2 Existuje jen malo lidskych prav, kterd neni moZné vyvazovat proti praviim jinych osob ani proti zajmim
sirsiho spolecenstvi. Ta jsou znama jako prava absolutni. Tato prava nelze nikdy omezit ani zmensit bez ohledu
na okolnosti, a to dokonce ani ve valecném stavu nebo ve stavu nouze. Jedna se naptiklad o pravo nebyt mucen
ani podroben nelidskému ¢i ponizujicimu zachazeni. Nikdy neni povoleno né€koho mucit nebo podrobit
nelidskému ¢i ponizujicimu zachazeni bez ohledu na okolnosti. Pfiklady lidskych prav, ktera nejsou absolutni,
zahrnuji pravo na respektovani soukromého a rodinného Zivota, pravo na svobodu projevu a pravo na svobodu
mysleni, svédomi a nabozenského vyznani.

% Viz oddil 1.1 Struéna historie v ramci okruhu ,, Navrhované narizeni na ochranu udajii“ na stran¢€ 8 a 9.

% pokud jde o akty v prenesené pravomoci a pokyny Evropské rady na ochranu tdajt, stanovisko pracovni
skupiny ¢. 08/2012 piijaté dne 5.10.2012 (WP199), poskytujici dalsi Udaje tykajici se diskuse o reformé ochrany
udaju, vyrazné upiednostnilo posledné jmenované (viz s. 13-14).
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I11. Analyza ustanoveni

I11.1. Prehled ¢lanku 7

Clanek 7 stanovi, Ze zpracovani osobnich udaji mize byt provedeno, pouze pokud plati
alespoii jeden ze Sesti pravnich divodi uvedenych v tomto ¢lanku. Pfed provedenim analyzy
jednotlivych divodu uvadi oddil III.1 ptehled ¢lanku 7 a jeho vztahu k ¢lanku 8, ktery se tyka
zvlastnich kategorii udaju.

I11.1.1. Souhlas nebo ,,nezbytné pro...*

Je mozné rozliSovat mezi pfipadem, kdy jsou osobni tdaje zpracovavany na zakladé¢
nezpochybnitelného souhlasu subjektu udaji (¢l. 7 pism. a) a zbyvajicimi péti piipady (¢l. 7
pism. b) — f)). Téchto pét pfipadu struéné feceno popisuje scénaie, kdy muze byt zpracovani
nezbytné v urcitych souvislostech, jako je naptiklad splnéni smlouvy se subjektem udaju,
splnéni pravni povinnosti, které podléhé spravce atd.

V prvnim ptipadé podle ¢lanku 7 pism. a) schvaluji zpracovani svych osobnich udaji samy
subjekty udajt. Je na nich, aby rozhodly, zda zpracovani svych udaja povoli. Jejich souhlas
zéroveli neodstrafiuje potiebu dodrzovat zésady stanovené v &lanku 6°7. Aby byl souhlas
opravnény, musi navic i nadale spliovat n¢které dalsi zakladni podminky, jak je uvedeno ve
stanovisku pracovni skupiny & 15/2011%. Vzhledem k tomu, e zpracovani Gidaji uZivateld
zavisi zcela na jejich uvazeni, je kladen diraz na platnost a rozsah souhlasu subjektu udaja.

Jinymi slovy, prvni diivod — ¢l. 7 pism. a) — je zaméfen na dtvod pro opravnénost v dusledku
sebeurceni subjektu daji. VSechny ostatni diivody naproti tomu umoziuji zpracovani daji
— svyhradou ochrannych a jinych opatieni — v situacich, kdy je bez ohledu na souhlas
nezbytné a vhodné dané Udaje zpracovat v uréitych souvislostech ve snaze dosahnout
konkrétniho opravnéného zajmu.

Kazdé z pismen b), c), d) a e) uvadi zasadu, pfi jejimz dodrZeni je zpracovani opravnéné:

b) splnéni smlouvy se subjektem daju;

¢) splnéni pravni povinnosti, které podléha spravce;

d) zachovani zivotné dulezitych zajmu subjektu tdaju;
e) vykonani ukolu ve vefejném zajmu.

Pismeno f) je méné konkrétni a odkazuje obecnéji na opravnény zajem (jakéhokoli druhu)
sprévce (v jakékoli souvislosti). Toto obecné ustanoveni vsak vyslovné podléhd dodateénému
ovéfeni vyvazenosti, jehoZ cilem je chranit zajmy a prava subjekti tdaja, jak bude uvedeno
nize v oddile III.2.

?” Rozsudek nizozemského Nejvyssiho soudu ze dne 9. zati 2011 ve véci ECLI:NL:HR:2011:BQ8097, §3.3 (e),
pokud jde o zasadu pfimérenosti. Viz také strana 7 stanoviska pracovni skupiny ¢. 15/2011 uvedeného v
poznamce pod carou 2 vyse: ,,ziskani souhlasu nezbavuje spravce udaji povinnosti podle ¢lanku 6, které se
tykaji korektnosti, nezbytnosti a pfimétenosti, jakoz i kvality udajt. Naptiklad i kdyz je zpracovani osobnich
udaji zalozeno na souhlasu uzivatele, neopravituje to ke shromazd'ovani udaji, které by piesahovalo miru s
ohledem na konkrétni ucel.“

?®Viz takeé strany 11-25 stanoviska pracovni skupiny &. 15/2011, uvedeného v poznamce pod &arou 2 vyse.
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Posouzeni toho, zda byly splnény zasady stanovené v ¢l. 7 pism. a) — f), v kazdém piipadée
provede nejprve spravce udaji v souladu s platnymi pravnimi predpisy a pokyny tykajicimi se
zpusobu uplatiiovani téchto piedpisti. Ve druhé instanci mtze byt opravnénost zpracovani
pfedmétem dalSiho hodnoceni, muze byt pifipadné napadena subjekty udaja, dalSimi
zainteresovanymi stranami a organy pro ochranu udaji a kone¢né rozhodnuti muze
rozhodnout soud.

Pro dokonceni tohoto struéného piehledu je tfeba uvést, ze — jak bude vysvétleno v oddile
I11.3.6 — muZe subjekt udaji minimalné v piipadech uvedenych pod pismeny e) a f) uplatnit
pravo na namitku, které je stanoveno v &lanku 14%°. To bude impulsem pro nové hodnoceni
zajmu, o které se jedna, nebo v ptipad¢ pfimého marketingu (¢l. 14 pism. b)) bude nutné, aby
sprévce bez jakéhokoli dalsiho hodnoceni zpracovani osobnich Gdaju zastavil.

II1.1.2. Vztah k ¢lanku 8

Clanek 8 smérnice dale upravuje zpracovani nékterych zvlastnich kategorii osobnich tdajiL.
Vztahuje se konkrétné na tdaje, ,.které odhaluji rasovy ¢i etnicky ptivod, politické nézory,
nabozenské nebo filozofické presvédceni, odborovou prislusnost, jakoz i zpracovani udaji
tykajicich se zdravi a sexudlniho Zivota® (Cl. 8 odst. 1)), a tdaje ,,tykajici se protipravniho
jednani nebo rozsudki v trestnich vécech® (¢l. 8 odst. 5)).

Zpracovani takovych udaji je v zdsadé zakazano az na nékteré vyjimky. Cl. 8 odst. 2 stanovi
fadu vyjimek z tohoto zakazu podle pismen a) — ¢). Cl. 8 odst. 3 a 4 stanovi dalsi vyjimky.
Neéktera tato ustanoveni jsou podobnéa — ale nikoli totozna — jako ustanoveni uvedena v ¢l.
pism. a) — ).

Konkrétni podminky ¢lanku 8 stejné jako skute¢nost, Ze se nékteré z duvodi uvedenych v
¢lanku 7 podobaji podminkdm stanovenym v ¢lanku 8, navozuji otazku vztahu mezi témito
dvéma ustanovenimi.

Pokud je ¢lanek 8 navrzen jako lex specialis, je tieba zvazit, zda zcela vyluCuje pouzitelnost
¢lanku 7. Pokud ano, znamenalo by to, Ze zvlastni kategorie osobnich udaji 1ze zpracovavat,
aniz by byl splnén ¢lanek 7, za predpokladu, Ze lze uplatnit jednu z vyjimek uvedenych v
Clanku 8. Je vSak také mozné, Ze tento vztah je sloZitéjsi a Clanky 7 a 8 by mély byt

uplatiiovany kumulativng.®

At tak ¢i onak je jasné, ze cilem této politiky je poskytnout dalsi ochranu zvlastnich kategorii
udajii. Proto by mél byt stejn€ jasny i konecny vysledek analyzy: pouziti ¢lanku 8, at’ jiz
samostatné nebo kumulativné spolu s ¢lankem 7, si klade za cil poskytnout vyssi Groven
ochrany zvlastnich kategorii udaja.

2 Podle ¢l. 14 pism. a) toto pravo plati ,ledaze vnitrostatni pravo stanovi jinak*. Napiiklad $védské vnitrostatni
pravo neumoziuje vznést namitku proti zpracovani udaju, které je zalozeno na ¢l. 7 pism. e).

%0 Vzhledem k tomu, Ze &lanek 8 je nastaven jako zakaz s vyjimkami, mohou byt tyto vyjimky vnimany jako
pozadavky , které pouze omezuji rozsah zakazu, ale samy o sobé& neptedstavuji dostate¢ny pravni zéklad pro
zpracovani udaji. Podle tohoto vykladu nevylucuje pouzitelnost vyjimek uvedenych v clanku 8 pouzitelnost
pozadavkl uvedenych v ¢lanku 7 a pokud je to vhodné, je nutno oba tyto ¢lanky pouzit kumulativne.
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V praxi plati, Zze zatimco ¢lanek 8 v nékterych ptipadech stanovi prisnéjsi pozadavky — jako
naptiklad ,,vyslovny* souhlas v ¢l. 8§ odst. 2 pism. a) v porovnani s ,,nezpochybnitelnym*
souhlasem uvedenym v ¢lanku 7 — neplati to pro vSechna ustanoveni. Nékteré vyjimky
uvedené v ¢l. 8 se nejevi jako rovnocenné nebo piisn€jsi nez divody uvedené v Clanku 7.
Nebylo by napiiklad vhodné dospét k zavéru, ze o€ividné zvefejnéni zvlastnich kategorii
udaju podle ¢l. 8 odst. 2 pism. e¢) by mohlo byt — vzdy a samo o sobé — dostate¢nou
podminkou umoziujici jakykoli tlyp zpracovani udaji bez posouzeni vyvazenosti z4jmu a
prav, které pozaduje ¢l. 7 pism. f)3 .

V nékterych situacich by v ptipad¢€, Zze spravcem udaju je politicka strana, rovnéz prestal platit
zakaz zpracovani zvlastnich kategorii tidajui podle ¢l. 8 odst. 2 pism. d). To vSak neznamena,
ze jakékoli zpracovani v oblasti piisobnosti tohoto ustanoveni je nutné zdkonné. To je nutné
posoudit samostatné a je mozné, Ze spravce bude muset prokéazat naptiklad, ze ,,zpracovani je
nezbytné pro splnéni smlouvy* (¢l. 7 pism. b), nebo Ze pfevladne jeho opravnény zajem podle
¢l. 7 pism. f). V tomto posledné¢ jmenovaném ptipadé je po vyhodnoceni, Ze spravce udaji
spliiuje pozadavky uvedené v ¢lanku 8, nutné provést ovéieni vyvazenosti podle ¢l. 7 pism. f).

Obdobné pouhd skute¢nost, Ze zpracovani udaji je ,,nezbytné pro ucely zdravotni prevence,
1ékatskych diagnoz, 1ékarské péce a osetfovani nebo spravy zdravotnickych sluzeb™ a tyto
udaje jsou zpracovavany na zakladé povinnosti zachovavat profesni tajemstvi — vSe v souladu
s ¢l. 8 odst. 3 — implikuje, Ze toto zpracovani citlivych tdaji je zprosténo zdakazu stanoveného
v ¢l. 8 odst. 1. Tato skute¢nost vSak nemusi byt nutné postacujici k tomu, aby zajistila
zakonnost také podle ¢lanku 7, a bude vyzadovat jesté pravni divod, naptiklad smlouvu s
pacientem podle ¢l. 7 pism. b, pravni povinnost na zdkladé €l. 7 pism. ¢), vykonani tkolu ve
vetejném z4jmu podle ¢l. 7 pism. ) nebo posouzeni podle ¢l. 7 pism. f).

Na zéavér se pracovni skupina domniva, Ze je nutno g)ﬁpad od pfipadu analyzovat, zda ¢l. 8
sam o sobé stanovi piisnéjsi a dostacujici podminky 2, nebo zda je vyzadovano kumulativni
uplatnéni ¢lanku 8 i ¢lanku 7 s cilem zajistit iplnou ochranu subjektt idaji. Vysledek tohoto
Setfeni nesmi v Zadném piipade vést k niz§i ochrané zvlastnich kategorii ﬁdajﬁ33.

To rovnéZ znamend, ze ma-li spravce, ktery zpracovava zvlastni kategorie Udaj,
legitimizovat ¢innost v oblasti zpracovani udaji, nesmi se nikdy dovolavat pouze pravniho
divodu podle ¢lanku 7. Tam, kde je to vhodné, ¢lanek 7 sice neprevazi, ale uplatni se vzdy
kumulativné s Clankem 8 s cilem zajistit, Ze budou dodrZena vSechna relevantni ochrannd i
jind opatfeni. To bude relevantni tim spise v pfipade, Ze se Clenské staty rozhodnou k
vyjimkam uvedenym v ¢lanku 8 piidat i dalsi vyjimky, jak stanovi ¢l. 8 odst. 4.

31 Navic by ¢l. 8 odst. 2 pism. e) nemé&l byt vykladan opacné v tom smyslu, Ze pokud tdaje zvefejnéné subjektem
udaju nejsou citlivé, mohou byt zpracovany bez jakychkoli dalSich podminek. Vefejné dostupné tidaje jsou stale
osobnimi daji, na které se vztahuji pozadavky na ochranu udaji, véetné souladu s ¢lankem 7, bez ohledu na to,
zda se jedna o Udaje citlivé.

%2 Viz analyzu provedenou v bod& 3.3 stanoviska pracovni skupiny tykajiciho se Svétové antidopingové
agentury, ktera zohlediiuje jak ¢lanek 7, tak ¢lanek 8 smérnice: Druhé stanovisko 4/2009 k Mezindrodnimu
standardu pro ochranu soukromi a osobnich udaji pfijatému Svétovou antidopingovou agenturou (WADA)
k souvisejicim ustanovenim kodexu WADA a dal§im otazkdm ochrany soukromi v souvislosti s bojem agentury
WADA a (vnitrostatnich) antidopingovych organizaci proti dopingu ve sportu, pfijaté dne 6. dubna 2009
(WP162).

% Je samoziejmé, Ze i v pripadd pouziti &lanku 8 je nutno zajistit dodrzovani ostatnich ustanoveni této smérnice
vcetné ¢lanku 6.
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111.2. CL 7 pism. a) aZ e)

V tomto oddile I11.2 uvadime stru¢ny ptehled jednotlivych pravnich divodu uvedenych v ¢l. 7
pism. a) — e) této smérnice; oddil I11.3 stanoviska se pak nasledné zaméfi na ¢l. 7 pism. f).
Tato analyza rovnéz zvyrazni néktera z nejbéznéjsich rozhrani mezi t€émito pravnimi davody,
kterd zahrnuji napfiklad ,,smlouvu®, ,,pravni povinnost™" a ,,opravnény zajem* v zavislosti na
konkrétnich souvislostech a okolnostech dané¢ho ptipadu.

111.2.1. Souhlas

Souhlas jako pravni divod byl analyzovan ve stanovisku pracovni skupiny ¢. 15/2011 k
definici souhlasu. Dle hlavnich zjisténi tohoto stanoviska je souhlas jednim z nékolika
pravnich divodd zpracovani osobnich udaji, nikoli vSak divodem hlavnim. Hraje sice
dilezitou ulohu, ale to neznamena, Ze jiné pravni divody nemohou byt v nékterych ptipadech
z hlediska spravce nebo z hlediska subjektu udajti vhodné&jsi. Pokud se spravné pouziva, je
souhlas nastrojem, ktery dava subjektu udaji kontrolu nad zpracovanim jeho udaji. Jestlize se
vsak pouziva nespravné, kontrola subjektu tidaju se stava iluzorni a souhlas pak nepiedstavuje
vhodny zaklad pro zpracovani.

V ramci svych doporuceni trvala pracovni skupina na tom, ze je nezbytné¢ dale upfesnit
vyznam vyrazu ,,nezpochybnitelny souhlas: ,,Timto upfesnénim by se mélo zduraznit, ze
nezpochybnitelny souhlas vyzaduje pouzivani mechanismtl, které neponechavaji prostor pro
pochybnosti ohledné¢ tmyslu subjektu dajii ud¢lit souhlas. Zaroven by mélo byt jasné
uvedeno, Ze pouzivani vychoziho nastaveni, které subjekt udaji musi zménit, pokud chce
zpracovani odmitnout (souhlas zaloZzeny na mlceni) samo o sob&é nevede k ziskani
nezpochybnitelného souhlasu. To plati zv1asté v online prostiedi.« * Ulozila rovn&z spravcim
udaji povinnost zavést mechanismy pro prokazovani souhlasu (v ramci obecného zavazku
odpovédnosti) a pozadala zakonodarce o doplnéni vyslovného pozadavku tykajiciho se
kvality a ptistupnosti informaci, které tvoii zaklad souhlasu.

111.2.2. Smlouva

Cl. 7 pism. b) poskytuje pravni diivod v situacich, kdy ,,je zpracovani nezbytné pro splnéni
smlouvy, kde je subjekt udaji jednou ze stran, nebo pro provedeni opatfeni pfijatych pred
uzavienim smlouvy na zadost tohoto subjektu®. To zahrnuje dva rizné scénare.

i) Za prvé se toto ustanoveni vztahuje na situace, kdy je zpracovani nezbytné pro splnéni
smlouvy, kde je subjekt udaju jednou ze stran. To muZze zahrnovat napiiklad
zpracovani adresy subjektu Udajii za tcelem dodani zboZzi zakoupeného online nebo
zpracovani detailtl kreditni karty za ucelem provedeni platby. V ramci pracovniho
poméru muze tento divod umoznit napiiklad zpracovani informace o mzdach a
podrobnosti o bankovnim G¢tu umoziujici vyplatu mezd.

Toto ustanoveni je tfeba vykladat striktné a nevztahuje se na situace, kdy toto
zpracovani neni opravdu nezbytné pro splnéni smlouvy, avsak spravce ho subjektu
udaji jednostranné ulozil. Také skutecnost, ze n¢kdy je zpracovani daji upraveno
smlouvou, neznamend automaticky, ze je toto zpracovani nezbytné pro jeji splnéni.

% Viz strana 36 stanoviska pracovni skupiny ¢&. 15/2011 k definici souhlasu.
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Napftiklad €l. 7 pism. b) neni vhodnym pravnim divodem pro vytvareni profilu vkusu
uzivatele a jeho volby Zivotniho stylu na zakladé jeho tdaju typu click-stream na
internetovych strankach a zakoupeného zbozi. Je tomu tak proto, ze se spravcem udaji
nebyla uzaviena smlouva na vytvareni profilu, ale na dodani naptiklad urcitych
vyrobki a sluzeb. Ani v ptipadé, Ze jsou tyto ¢innosti souvisejici se zpracovanim
udaju vyslovné uvedeny v textu smlouvy malym pismem, neznamena tato skute¢nost
sama o sob¢, ze by byly nezbytné pro Splnéni smlouvy.

V tomto ptipadé zde existuje jednoznacna souvislost mezi posouzenim nezbytnosti a
souladu se zasadou omezeni Ucelu. To je vyznamné pro stanoveni piesného
zdtvodnéni smlouvy, tj. jeji podstaty a zakladniho cile, protoze pravé na jejich
zakladé prob¢hne ovéieni, zda je zpracovani udaji nezbytné pro jeji splnéni.

V n¢kterych meznich situacich miize byt urCeni, zda je zpracovani nezbytné pro
splnéni smlouvy, diskutabilni nebo k nému muze byt zapotiebi zjistit konkrétnéjsi
skute¢nosti. Naptiklad vytvofeni interni firemni databidze kontaktli na zaméstnance,
kterd by obsahovala jméno, pracovni adresu, telefonni ¢islo a e-mailovou adresu vSech
zaméstnancl s cilem umoznit jim vzijemné se kontaktovat, mize byt v nékterych
situacich povazovano za nezbytné pro splnéni smlouvy podle ¢l. 7 pism. b), ale mohlo
by byt zakonné i podle ¢l. 7 pism. f), pokud je prokdzan pfevazujici zéjem spravce a
jsou prijata veSkerd vhodna opatfeni vcetné naptiklad pfiméfené konzultace se
zastupci zamestnancu.

Jiné ptipady, naptiklad elektronické monitorovani pohybu zaméstnancli na internetu,
jejich vyuzivani e-mailu nebo telefonu nebo kamerové monitorovaci systémy sledujici
presahovat ramec toho, co je nezbytné pro splnéni pracovni smlouvy, ackoli v tomto
ptipadé to mize zaviset i na povaze daného zaméstnani. Dalsi typickou oblasti, ktera
bude pravdépodobné pitesahovat rdmec toho, co je nezbytné pro splnéni smlouvy, je
prevence podvodl, ktera muze zahrnovat mimo jiné monitorovani zakaznikd a
vytvafeni jejich profilt. Takové zpracovani by pak mohlo byt i nadale opravnéné
podle dalsiho divodu uvedeného v ¢l. 7, kterym muZe byt tam, kde je to vhodné,
naptiklad souhlas a dale pravni povinnost nebo opravnény zdjem spravce (¢l. 7 pism.
a), ¢) nebo (f)).* V posledné jmenovaném piipadé by se na zpracovani méla vztahovat
dodate¢na ochrannéd opatifeni, ktera budou pfiméfené chranit zajmy nebo prava a
svobody subjektl tidajt.

Cl. 7 pism. b) se vztahuje pouze na to, co je nezbytné pro spinéni smlouvy.
Nevztahuje se na zadné dalsi ukony zptusobené nedodrzenim smlouvy ani na zadné
jiné nesrovnalosti pfi plnéni smlouvy. Pokud se zpracovani tyka bézného plnéni

smlouvy, mohlo by spadat pod ¢l. 7 pism. b). V ptipadé, Ze pii plnéni smlouvy dojde k

% Dalgi ptiklad vice pravnich diivodi je uveden ve stanovisku pracovni skupiny &. 15/2011 k definici souhlasu
(uvedeného v poznamce pod carou 2 vyse). Pfi koupi automobilu mize byt spravce udaji opravnén zpracovavat
osobni Gdaje pro rizné tely a na zakladé riznych divodu:

— Udaje nezbytné pro koupi automobilu — ¢l. 7 pism. b),

—pro zpracovani doklad k automobilu — ¢l. 7 pism. ¢),

— pro sluzby poskytované v ramci spravy klientl (napt. aby mohl byt provadén servis automobilu riznymi
pridruzenymi podniky v EU) — €l. 7 pism. f),

— pro predani udaji tfetim strandm pro ucely jejich marketingovych ¢innosti — ¢l. 7 pism. a).
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nesrovnalosti, na jejimz zéklad¢ vznikne spor, mize se zpracovani tdaju ubirat jinym
smérem. Zpracovani zakladnich informaci o subjektu 0daji, jako je jméno, adresa a
odkaz na nesplnéné smluvni zavazky za Gcelem zasilani oficialnich upominek, by
méla byt stdle povazovdna za soucast zpracovani udaji nezbytného pro splnéni
smlouvy. S ohledem na propracovanéjsi zpracovani udaju, které muze nebo nemusi
zahrnovat tfeti strany, jako je napfiklad externi vymahani pohledavek nebo podani
soudni Zaloby na zdkaznika, ktery nezaplatil za sluzbu, lze argumentovat, ze takové
zpracovani jiz neprobiha v ramci ,,obvyklého* plnéni smlouvy, a proto nespada pod ¢l.
7 pism. b). Tim by se v8ak zpracovani jako takové nestalo neopravnénym; spravce ma
opravnény zajem na sjednani napravy s cilem zajistit dodrzovani prav, ktera mu ze
smlouvy vyplyvaji. Lze pouZit i jiné pravni divody, jako je ¢l. 7 pism. f), s vyhradou
pfiméfenych ochrannych a jinych opatieni a splnéni ovéfeni vyvazenosti.

Za druhé se ¢l. 7 odst. b) vztahuje rovnéz na zpracovani, které je provedeno pred
uzavienim smlouvy. To se vztahuje na predsmluvni vztahy za predpokladu, ze jsou
dané kroky provedeny na zadost subjektu udaji, a nikoli z podnétu spravce nebo tieti
osoby. Napiiklad pokud fyzicka osoba pozada prodejce 0 zaslani nabidky produktu,
bude zpracovani pro tyto ucely, jako napiiklad uchovani podrobnosti o adrese a
informace o pozadovaném zbozi na omezenou dobu, na zaklad¢ tohoto pravniho
divodu vhodné. Obdobné pokud si fyzickd osoba vyzada cenovou nabidku od
pojistitele svého automobilu, mlze pojistitel zpracovat potiebné udaje, naptiklad
znaCku a stafi vozu a dal$i relevantni udaje, aby mohl tuto cenovou nabidku
vypracovat.

Podrobné ovéfeni informaci (tzv. background check), naptiklad zpracovani udaju z
I¢katskych prohlidek diive, nez pojiStovna poskytne Zadateli zdravotni nebo Zivotni
pojisténi, by vSak nebylo povazovano za nezbytna opatieni piijatd na zadost subjektu
tidajti. Uvérové referenéni kontroly pred poskytnutim uvéru nejsou rovnéz provadény
na Zadost subjektu udaji podle ¢l. 7 pism. b), ale podle ¢l. 7 pism. f) nebo podle ¢l. 7
pism. c) sohledem na splnéni pravni povinnosti banky nahlédnout do oficialniho
seznamu registrovanych dluznik.

Tento divod nebude moZzné pouzit ani pro piimy marketing z podnétu
prodejce/spravce. V nékterych piipadech by ¢l. 7 pism. f) mohl pfedstavovat vhodny
pravni diuvod namisto ¢l. 7 pism. b) svyhradou ptiméfenych ochrannych i jinych
opatfeni a splnéni ovéfeni vyvaZenosti. V ostatnich piipadech vcetné rozsihlého
vytvareni profill, sdileni udaji, pfimého online marketingu nebo reklamy zalozené na
chovani spotiebitele by mél byt zvazen souhlas podle ¢l. 7 pism. a), jak vyplyva z
nésledujici analyzy.*’

*® Pokud jde o zvlastni kategorie udaji, Ize zohlednit i ¢l. 8 odst. 1 pism. e ) — ,,nezbytné pro zjisténi, uplatnéni
nebo obranu pravnich naroki pied soudem.*
¥ Viz oddil 111.3.6 pism. b) v rdmci okruhu ,,Ilustrace: vyvoj pfistupu k pfimému marketingu* na stranach 45—

46.
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111.2.3. Pravni povinnost

CL. 7 pism. ¢) slouzi jako pravni diivod v situacich, kdy je zpracovani ,,nezbytné pro splnéni
pravni povinnosti, které podléha spravce®. Muze tomu tak byt napiiklad v ptipadé€, kdy jsou
zamé&stnavatelé povinni oznamovat Udaje o platech zaméstnanci organim socialniho
zabezpeCeni nebo danovym organim nebo v ptipadé povinnosti finanénich instituci
oznamovat nékteré podezielé transakce pfisluSnym organim v souladu s ustanovenimi proti
prani $pinavych penéz. Mohlo by se také jednat o povinnost podléhajici vykonu vefejné moci
vzhledem k tomu, Ze neexistuji zadnd omezeni ohledné uplatnéni ¢l. 7 pism. ¢) na soukromy
nebo vetejny sektor. To by platilo naptiklad pro shromazd’ovani Gdaji mistnim Gfadem za
ucelem feSeni pokut za parkovani na nedovolenych mistech.

CL. 7 pism. c¢) vykazuje podobnost s &l. 7 pism. e) vzhledem k tomu, Ze tikol ve vefejném
zajmu je Casto zalozen na pravnim ustanoveni nebo je z ného odvozen. Oblast plsobnosti ¢l. 7
pism. ¢) je vsak striktné vymezena.

Aby bylo mozno uplatnit ¢l. 7 pism. ¢), musi byt tato povinnost ulozena zakonem (a nikoli
stanovena napiiklad na zaklad¢ smluvniho ujednani). Aby tato povinnost byla platnd a
zavazna, musi tento zakon spliiovat vSechny relevantni podminky a musi byt rovnéz v souladu
se zakonem na ochranu Gdaji véetn& pozadavku nezbytnosti, pfim&fenosti*® a omezeni tdelu.

Je take dulezité zdtraznit, ze ¢l. 7 odst. ¢) se vztahuje k pravnim piedpisim Evropské unie
nebo ¢lenskych statt. Na povinnosti vyplyvajici z pravnich piedpisu tfetich zemi (jako
naptiklad povinnost zfidit ve Spojenych statech systémy whistleblowingu podle zakona
»Sarbanes—Oxley* z roku 2002), se tento ditvod nevztahuje. Aby byla pravni povinnost treti
zemé platnd, musela by byt oficidlné uznana a zaclenéna do pravniho tadu dotceného
Clenského statu, napiiklad ve form¢ mezinarodni dohody3g. Na druhou stranu potieba souladu
se zahrani¢ni povinnosti muZe piedstavovat opravnény zdjem spravce, avSak pouze S
vyhradou ovéfeni vyvazenosti podle ¢l. 7 pism. f) a za predpokladu, Ze jsou zavedena
pfiméfend ochranna opatieni, jako napiiklad opatfeni schvalena piislusnym organem pro
ochranu udaji.

Spravce nesmi mit na vybér, zda tuto povinnost hodla splnit & nikoli. C1. 7 pism. c) se tedy
nevztahuje na jednostranné dobrovolné zavazky a zpracovani tdaju v ramci partnerstvi
vetejného a soukromého sektoru nad ramec pozadavki zdkona. Pokud se napiiklad
poskytovatel internetovych sluzeb bez jasné a konkrétni pravni povinnosti rozhodne sledovat
své uzivatele ve snaze bojovat proti nelegdlnimu stahovéni, nebude ¢l. 7 pism. ¢) vhodnym
pravnim diivodem pro tento ucel.

Tato pravni povinnost musi také byt sama o sobé dostate¢né jasna z hlediska zpracovani
osobnich udaj, které vyzaduje. Cl. 7 pism. ¢) se tedy uplatni na zakladé pravnich ustanoventi,

% Viz také stanovisko pracovni skupiny 01/2014 k pouZivani pojmi nezbytnosti a pfiméfenosti a ochrang udajt
v odvétvi vymahani prava pfijaté dne 27.2.2014 (WP 211).

% Tuto otazku rozebira oddil 4.2.2 stanoviska pracovni skupiny & 10/2006 ke zpracovavéani osobnich udajt
Spole¢nosti pro celosvétovou mezibankovni finan¢ni komunikaci (Society for Worldwide Interbank Financial
Telecommunication (SWIFT)) pfijatého dne 20.11.2006 (WP128) a stanovisko pracovni skupiny ¢. 1/2006
k pouziti pravidel EU pro ochranu udaji na vnitini informovani o pochybnych praktikach (whistleblowing) pro
oblasti Ucetnictvi, vnitinich ucetnich kontrol, zalezitosti tykajicich se auditu, boji proti korupci, bankovni a
finan¢ni kriminalité pfijaté dne 1.2.2006 (WP 117).
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ktera odkazuji vyslovné na povahu a pfedmét zpracovani. Spravci by neméla byt pfi plnéni
této pravni povinnosti poskytnuta nepifiméiend autonomie.

Pravni piedpisy mohou v nékterych ptipadech stanovit pouze obecny cil a konkrétnéjsi
povinnosti mohou byt stanoveny na jiné Urovni, napi. v sekundarnich pravnich ptedpisech
nebo zavaznym rozhodnutim organu vetejné moci v konkrétnim piipadé. Z toho mohou
vyplynout rovnéz pravni povinnosti podle ¢l. 7 pism. ¢) za pfedpokladu, ze povaha a pfedmét
tohoto zpracovani jsou jednozna¢né definovany a maji pfiméteny pravni zaklad.

Jina situace by vSak nastala, pokud by regulac¢ni organ stanovil pouze obecné sméry politiky a
podminky, za nichz by mohl zvaZzovat pouziti svych donucovacich pravomoci (napft. regulaéni
pokyny finan¢nim institucim ohledné nékterych standarda hloubkové kontroly). V takovych
ptipadech by mély byt ¢innosti souvisejici se zpracovanim udaji posuzovany podle ¢l. 7
pism. f) a byly by povaZovany za opravnéné pouze na zdkladé¢ dodateéného oOvéieni
Vyvélienosti.40

Obecné je tieba poznamenat, ze nékteré ¢innosti souvisejici se zpracovanim udaji mohou byt
velmi blizké ¢l1. 7 pism. c) nebo ¢l. 7 pism. b), aniz by zcela spliovaly kritéria pro uplatnéni
téchto diivodt. To neznamend, ze takové zpracovani je vzdy nutné neopravnéné; v nékterych
ptipadech mize byt opravnéné, ale spise podle ¢l. 7 pism. f) s vyhradou dodatecného ovétreni
vyvazenosti.

I11.2.4. Zivotné diileZity zajem

Cl. 7 pism. d) stanovi pravni davod v situacich, kdy je zpracovani ,,nezbytné pro zachovéni
zivotné dilezitych zajmt subjektu udaji“. Tato formulace se 1i8i od znéni pouZzitého v €l. 8
odst. 2 pism. c), které je konkrétnéjsi a tyka se situaci, kdy je zpracovani ,,nezbytné k obrané
zivotné dulezitych zajmua subjektu tdaji nebo jiné osoby v piipade, ze subjekt udajii neni
fyzicky nebo pravné zptisobily udélit sviij souhlas®.

Jevi se vSak, Ze z obou téchto ustanoveni vyplyva, Ze tento pravni diivod by m¢l mit omezené
pouziti. PredevSim se jevi, Ze slovni spojeni ,,zivotné dulezity zdjem* omezuje uplatnéni
tohoto diivodu na otazky Zivota a smrti, nebo pfinejmensim na ohrozeni ptedstavujici riziko
urazu nebo jiného poskozeni zdravi subjektu udaji (nebo v ptipadé ¢l. 8 odst. 2 pism. c) i
jinych osob).

31. bod odtivodnéni potvrzuje, ze cilem tohoto pravniho divodu je ,.chranit zajem dilezity
pro zivot subjektu Udaji“. Smeérnice vSak presné nespecifikuje, zda se musi jednat o
bezprostiedni ohrozeni. To vyvoldva otazky tykajici se rozsahu shromazd'ovani udaja,
napiiklad zda je lze provadét jako preventivni opatieni nebo uplatiovat v Sirokém méfitku,
jako je shromazd’ovani idaju o cestujicich v letecké dopravé v piipadé, Ze bylo zjisténo riziko
epidemiologického onemocnéni nebo bezpe¢nostniho incidentu.

Pracovni skupina se domnivd, ze u tohoto ustanoveni je nutny restriktivni vyklad v souladu s
duchem c¢lanku 8. Pfestoze €l. 7 odst. d) neomezuje pouziti tohoto diivodu konkrétné na

“0pokyny regulacniho organu mohou hrat i nadale ur¢itou Glohu pii posuzovani opravnéného zajmu spravee (viz
oddil 111.3.4 pism. a), zejména na strané 36).
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situace, kdy jako pravni divod nelze pouzit souhlas, je na zaklad¢ dtvodd uvedenych v ¢l. 8
odst. 2 pism. ¢) rozumné piredpokladat, Ze v situacich, kdy existuje moznost i nutnost pozadat
o platny souhlas, je nutno o dosazeni tohoto souhlasu skute¢n¢ usilovat, kdykoli je to mozné.
To by také omezilo uplatiiovani tohoto ustanoveni na analyzu ptipad od ptipadu a za béznych
okolnosti by ho nebylo mozné pouzit k legitimizaci jakéhokoli hromadného shromazd’ovani
nebo zpracovavani osobnich udaja. V ptipad¢, Zze by to bylo nutné, by vhodnéjsim diivodem
pro zpracovani udaju byla ustanoveni

¢l. 7 pism. c) nebo e).

I11.2.5. Ukol ve vefejném zajmu

ClL. 7 pism. e) stanovi pravni diivod v situacich, kdy je zpracovani nezbytné pro vykonani
ukolu ve vefejném z4jmu nebo pii vykonu veiejné moci, kterym je povéten spravce nebo tieti
osoba, které jsou Udaje sdélovany.

Je dllezité poznamenat, Ze €l. 7 pism. e) stejné jako ¢l. 7 pism. ¢) odkazuje na vefejny zajem
Evropské unie nebo Clenského statu. Obdobné ,,vykon vefejné moci“ oznacuje pravomoc
udélenou Evropskou unii nebo ¢lenskym statem. Jinymi slovy tkoly vykonané ve vefejném
zajmu tfeti zem¢ nebo pii vykonu vetejné moci svéfené z titulu ciziho prava do oblasti
piisobnosti tohoto ustanoveni nespadaji.**

Cl. 7 pism. €) se vztahuje na dvé situace a tyka se jak vefejného, tak soukromého sektoru. Za
prvé zahrnuje situace, kdy sdm spravce je povéfen vykonem vefejné moci nebo Ukolem ve
vefejném zajmu (avSak nemusi mit nutné i pravni povinnost zpracovavat tdaje) a zpracovani
je nezbytné pro vykon této moci nebo provedeni tohoto Ukolu. Napiiklad dafovy organ mize
shromazd’'ovat a zpracovavat dafiova ptiznani fyzické osoby za tGcelem stanoveni a ovéfeni
¢astky danég, kterd ma byt uhrazena. Pripadné profesni organizace, jako napiiklad advokatni
nebo lékarska komora, kterd k tomu ma vefejnou pravomoc, je opravnéna vést disciplinarni
fizeni proti nékterym svym ¢lenim. DalSim piikladem by mohl byt organ mistni samospravy,
napiiklad obecni Ufad, povéfeny provozem knihovny, $koly nebo mistniho koupalisté.

Za druhé se ¢l. 7 pism. e) vztahuje také na situace, kdy spravce neni povéfen vykonem vetejné
moci, ale je o zvetejnéni Gdaji pozadan tieti osobou, ktera jim povéiena je. Napiiklad afednik
organu vefejné moci kompetentni k vySetfovani trestné Cinnosti mize spravce pozadat O
spolupraci pii probihajicim vySetfovani spiSe nez mu natidit, aby splnil konkrétni Zadost o
spolupraci. Cl. 7 pism. €) pak miize zahrnovat i situace, kdy spravce iniciativné poskytne
udaje tieti osobé, ktera je takovym vykonem vefejné moci povéfena. Muze tomu tak byt
napiiklad v pfipad€, kdy spravce zjisti, Ze byl spachan trestny €in, a z vlastniho podnétu
poskytne tuto informaci ptislusnym organtim ¢innym v trestnim fizeni.

Na rozdil od ptipadu uvedeného v ¢l. 7 pism. ¢) neexistuje pozadavek, aby spravce jednal na
zékladé pravni povinnosti. Pouzijeme-li vySe uvedeny piiklad, spravce, ktery nahodné
zaznamena, ze doslo ke spachani kradeze nebo podvodu, nemusi mit povinnost oznamit tuto
skute¢nost policii, av§ak ve vhodnych ptipadech tak mlize ucinit dobrovolné na zakladé ¢l. 7
pism. e).

" Pro podobny vyklad pojmu ,dilezitého vefejného zajmu* jako v &l. 26 odst. 1 pism. d) viz oddil 2.4
pracovniho dokumentu pracovni skupiny o jednotném vykladu ¢l. 26 odst. 1 smernice 95/46/ES ze dne 24. fijna
1995, ktery byl piijat dne 25. listopadu 2005 (WP114).
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Toto zpracovani vSak musi byt ,,nezbytné pro vykonani ukolu ve vefejném zajmu*. Ptipadné
musi byt bud’ spravce, nebo tieti 0soba, které spravce poskytne dané udaje, })ovéfen vykonem
vefejné moci a zpracovani udaji musi byt nezbytné k vykonu této moci. 2 Je rovn&Z tieba
zdaraznit, ze tento vykon vefejné moci nebo ukol ve vefejném ziajmu bude zpravidla
definovan pravnimi piedpisy nebo jinymi pravnimi nafizenimi. Pokud toto zpracovani
implikuje naruseni soukromi nebo pokud to vnitrostatni pravni predpisy jinym zplsobem
vyzaduji z divodu zajisténi ochrany pfedmétnych fyzickych osob, mél by byt pravni zéklad
dostatecné konkrétni a piesny, aby urcil typ zpracovani udaji, které bude ptipadné povoleno.

K témto situacim dochazi stale ¢astéji a nejsou omezeny na vetejny sektor vzhledem k trendu
externiho zadavani vladnich ukolt subjektim sektoru soukromého. Muze tomu tak byt
naptiklad v rdmci ¢innosti souvisejicich se zpracovanim udaji v odvétvi dopravy nebo
zdravotnictvi (napf. epidemiologické studie, vyzkum). Tento divod by bylo mozné pouzit
rovnéz v souvislosti s vyméhanim prava, jak jiz bylo uvedeno v piikladech vyse. Nicméné
rozsah, v némz mize byt soukromé spole¢nosti umoznéno spolupracovat s organy ¢innymi v
trestnim fizeni naptiklad v boji proti podvodim nebo proti nezakonnému obsahu na internetu,
vyzaduje analyzu nejen podle ¢lanku 7, ale rovnéz podle ¢lanku 6 vzhledem k pozadavkiim na
omezeni éelu, zdkonnost a korektnost™,

Cl. 7 pism. ) ma potencialné velmi Sirokou oblast piisobnosti, ktera vyzaduje striktni vyklad
a v kazdém jednotlivém piipad¢ jednozna¢né uréeni vefejného zajmu, o ktery se jedna, a
vefejné moci, Kterd toto zpracovani odavodriuje. Tato Sirokd oblast pusobnosti rovnéz
vysvétluje, pro¢ ¢lanek 14 stanovi pravo na namitku i pro ptipad zpracovani tidajli na zékladé
&l. 7 pism. ) obdobng jako u &l. 7 pism. )*. V obou t&chto piipadech se tak mohou uplatnit
dodatetna ochranna i jina opatieni *°.

V tomto smyslu existuje urcitd podobnost mezi ¢l. 7 pism. e) a €l. 7 pism. f) a v n€kterych
souvislostech, zejména v piipad¢ organa vefejné moci, muze ¢l. 7 pism. e) nahradit ¢l. 7 pism.

f).

Pfi posuzovani oblasti pisobnosti téchto ustanoveni Vv ptipadé subjektt vefejného sektoru je
uzite¢né si zejména s ohledem na navrhované zmény pravniho ramce pro ochranu udaji
uvédomit, Ze soudasné znéni nafizeni 45/2001,% které obsahuje pravidla pro ochranu udaji
pouzitelna pro organy a instituce Evropské Unie, neobsahuje zadné ustanoveni srovnatelné s
¢l. 7 pism. f).

*2 Jinymi slovy, v téchto piipadech bude vefejny dopad danych tkoldi a piislusna odpovédnost pretrvavat i
nadale, a to 1 v pfipadé, Ze provedeni ukolu bylo pievedeno na jiné subjekty véetné soukromych.

*Viz v tomto smyslu stanovisko pracovni skupiny ke spole¢nosti SWIFT (uvedené vyse v poznamce pod arou
39), stanovisko pracovni skupiny 4/2003 k Grovni ochrany zaruc¢ené pro pienos udaji o cestujicich ve Spojenych
statech, piijaté dne 13. cervna 2003 (WP78), a pracovni dokument tykajici se otazek ochrany tidaji souvisejicich
s pravy dusevniho vlastnictvi, pfijaty dne 18. ledna 2005 (WP 104).

* Jak bylo uvedeno vyse, nékteré ¢lenské staty (napiiklad Svédsko) neumoziiuji v piipadé zpracovéani udaji na
zakladg ¢l. 7 pism. €) vznaSet namitky.

* Jak bude uvedeno nize, navrh zpravy vyboru LIBE navrhoval dalii ochranni opatfeni — zejména zvyienou
transparentnost — pro ptipad, kdy se uplatni ¢l. 7 pism. f).

*® Natizeni Evropského parlamentu a Rady (ES) &. 45/2001 ze dne 18. prosince 2000 o ochrang fyzickych osob v
souvislosti se zpracovanim osobnich tdaji organy a institucemi SpoleCenstvi a o volném pohybu té€chto udaji.
(Uf. vést. L 8, 12.1.2001, s. 1).
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Bod odivodnéni 27 tohoto nafizeni stanovi, ze ,zpracovani osobnich Udaji orgény a
institucemi Spoleenstvi za ucelem plnéni ukolii verfejného zdjmu zahrnuje zpracovani
osobnich udajii nezbytnych pro fizeni a fungovani téchto organti a instituci®. Toto ustanoveni
tedy umoziuje zpracovani dat z divodu interpretovaného Siroce jako ,,ikol ve vefejném
zajmu“ v celé fad¢ ptipadl, na které by se jinak vztahovalo obdobné ustanoveni jako v €l. 7
pism. f). Sledovani prostor kamerovymi monitorovacimi systémy z bezpe¢nostnich divodu,
elektronické sledovani e-mailového provozu nebo hodnoceni zaméstnanci piedstavuje jen
nekolik piikladii, na které se mize dle tohoto extenzivniho vykladu vztahovat ustanoveni o
,»ukolech vykonanych ve vetejném zajmu*.

Pti pohledu do budoucna je rovnéz dulezité vzit v tivahu, Ze navrhované natizeni v ¢l. 6 odst.
1 pism. f) vyslovné stanovi, ze diivod opravnéného z4jmu ,,se netykd zpracovani provadéného
organy vetejné moci pii plnéni jejich ukold.“ Pokud bude toto ustanoveni pfijato a bude
Siroce interpretovano s cilem zcela zamezit organtim vetfejné moci pouzivat opravnény zajem
jako pravni divod, pak bude nutno interpretovat divody ,,vefejny zajem™ a ,,vykon vefejné
moci“ uvedené v ¢l. 7 pism. e) tak, aby organiim vefejné spravy umoznily alespon takovou
miru pruznosti, ktera by zajistila jejich fadné tizeni a fungovani ve stejném rozsahu, v némz je
nafizeni €. 45/2001 interpretovdno nyni.

Uvedenou posledni vétu ¢l. 6 odst. 1 pism. f) navrhovaného nafizeni by bylo mozno
alternativné vykladat tak, aby nedoslo k uplnému vylouc¢eni organii vefejné moci z moznosti
pouzit oprdvnény zajem jako pravni divod. V tomto piipadé by méla byt slova ,,zpracovani
provadéného organy verejné moci pti plnéni jejich ukoli* v navrhovaném ¢l. 6 odst. 1 pism.
f) vykladana Gzce. Tento uzky vyklad by znamenal, Ze zpracovani za uc¢elem fadného fizeni a
fungovani téchto organu vefejné moci by nespadalo do oblasti ptisobnosti ,,zpracovani
provadéného organy vefejné moci pii plnéni jejich tkold.“ V disledku tohoto vykladu by
mohlo byt i nadale mozné odGvodnit zpracovani za t¢elem fadného fizeni a fungovani téchto
organti vefejné moci na zéklad€é opravnéného z4jmu.

IL3. CL. 7 pism. f): opravnéné zajmy

Cl. 7 pism. f)47 vyzyva k ovéfeni vyvazenosti: opravnéné zajmy spravce (nebo tfetich osob)
musi byt vyvaZzovany proti z4jmim nebo zakladnim praviim a svobodam subjektu udaji.
Vysledek tohoto ovéfeni vyvazenosti do zna¢né miry urcuje, zda se Ize ¢l. 7 odst. f) dovolavat
jako pravniho zakladu pro zpracovani udajt.

Jiz v této fazi je nutno zminit, ze se nejedna o prosté ovéreni vyvazenosti, které by sestavalo
z pouhého vzajemného porovnani dvou snadno méfitelnych a snadno srovnatelnych ,,vah®.
Jak bude v dalSim textu popsano podrobnéji, provedeni ovéteni vyvaZenosti mize vyzadovat
spiSe komplexni posouzeni zohledniujici celou fadu faktori. Abychom pomohli toto posouzeni
strukturovat a zjednodusit, rozd¢lili jsme cely proces do nékolika krokt s cilem zajistit u¢inné
provedeni ovéteni vyvazenosti.

Oddil 11.3.1 nejprve zkouma jednu stranu ,,vah*: co pfedstavuje ,,opravnény zajem spravce
nebo tieti osoby, kterym jsou udaje sdélovany*“. V oddile 111.3.2 zkoum&me druhou stranu
,vah“— co pfedstavuje ,,zajem nebo zakladni prava a svobody subjektu udaju, které vyzaduji

4 Uplné znéni ¢l. 7 pism. f) viz strana 4 nahofte.
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ochranu podle ¢l. 1 odst. 1%

Oddily 11.3.3 a 111.3.4 obsahuji pokyny, jak provadét ovéfeni vyvazenosti. Oddil I11.3.3
obsahuje obecny Gvod na zakladé tii riznych scénaii. Po tomto Uvodu jsou v oddile 111.3.4

vvvvv

ochrannych a jinych opatieni stanovenych spravcem udaji.

V oddilech II1.3.5 a II1.3.6 se kone¢né podivame rovnéZ na nékteré konkrétni mechanismy,
jako je naptiklad odpovédnost, transparentnost a pravo na namitku, které mohou pomoci
zajistit — a dale posilovat — pfiméfenou rovnovahu mezi riznymi zajmy, o néz se muze jednat.

I11.3.1. Opravnéné zajmy spravce (nebo tiretich osob)
Pojem ,,zajem *

Pojem ,,zajem** Uzce souvisi s pojmem ,,acel“ uvedeném v ¢lanku 6 této smérnice, avsak je od
né¢ho odlisny. V debaté o ochrané dajl se ,,ucelem* rozumi konkrétni diivod, proc¢ jsou udaje
Zpracovavany: cil nebo zamér zpracovani udaji. Zajmem se na druhé strané¢ rozumi S$irsi
angazovanost Spravce pii zpracovani tdaji nebo vyhoda, ktera vznika spravci — nebo kterd
muze vzniknout spole¢nosti — na zaklad¢ tohoto zpracovani udajt.

Spole¢nost mize mit napiiklad zajem na zajiSténi bezpe€nosti a ochrany zdravi svych
zaméstnancl, ktefi pracuji v jeji jaderné elektrarné. V souvislosti s tim mulze spolecnost
povazovat za ucel zavadéni konkrétnich postupii pifi kontrole vstupu, které odivodnuji
zpracovani ur¢itych vymezenych osobnich tdaji s cilem pftispét k zajisténi bezpecnosti a
ochrany zdravi zaméstnancu.

Zajem musi byt formulovan dostate¢né jasn¢, aby umoznil provést ovéreni vyvazenosti zajmi
a zékladnich prav subjektu Gdaju. Zajem, o n&jz se jedna, musi byt navic rovnéz ,,zajmem
spravee”. To vyzaduje skute¢ny a trvajici zajem, ktery odpovida soucasné ¢innosti nebo
pfinostim které jsou ocekdvany ve velmi blizké budoucnosti. Jinymi slovy zajmy, které jsou
prilis vagni a spekulativni, nebudou dostacujici.

Povaha zajmu muze byt rtiznoroda. Nékteré zajmy mohou byt zdvazné a prospésné pro
spolecnost jako celek, jako je naptiklad z4jem tisku zvefejnit informace o korupci ve vladeé
nebo zajem provadét védecky vyzkum (s vyhradou vhodnych ochrannych opatieni). Jiné
zajmy mohou byt méné naléhavé z hlediska spolecnosti jako celku, ptipadné dopad snahy o
jejich naplnéni na spole¢nost miize byt spiSe smiSeny nebo kontroverzni. To se muze tykat
napiiklad ekonomického zajmu spolenosti dovédét se co nejvice informaci o svych
potencialnich zakaznicich, aby mohla Iépe zacilit reklamu na své vyrobky nebo sluzby.

Kdy se jedna o ,,opravnény a kdy o neopravneny * zdajem?

Cilem této otazky je vymezit hranici uréujici, kdy se jedna o opravnény zajem. Pokud je
zajem spravce Udaji neopravnény, nepiipada v tivahu ovétfeni vyvéazenosti vzhledem k tomu,
ze nebylo dosazeno pocatecni hranice pro pouziti ¢l. 7 pism. f).

Podle nazoru pracovni skupiny by pojem opravnéného zajmu mohl zahrnovat Sirokou $kalu

zajmu, at’ jiz uz trividlnich nebo velmi zavaznych, jednoznacnych nebo kontroverzngjsich.
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Omezengjsi piistup a vécngjsi analyza by pak mély byt zalezitosti druhého kroku, ktery se
bude zabyvat vyvazovanim téchto z4jmi a zakladnich prav subjektt udajt.

Nasleduje neuplny seznam nékterych nejéastéjSich souvislosti, ve kterych muze vyvstat
otazka opravnéného zajmu ve smyslu ¢l. 7 pism. f). Uvadime ho zde, aniz bychom ptedjimali,
zda po provedeni vyvazeni nakonec zajmy spravce pievazi nad zajmy a pravy subjektd tdaju.

e vykon prava na svobodu projevu a informaci v¢etné¢ médii a uméni

e Konven¢ni pfimy marketing a dalsi formy marketingu nebo reklamy

e nevyzadand nekomercni sdéleni véetné politickych kampani nebo ziskavani financnich
prostiedkll na charitativni ucely

e vymahani pravnich ndroka véetné vymahani pohledavek prostfednictvim

mimosoudnich postupt

ptedchazeni podvodim, zneuzivani sluzeb nebo prani Spinavych penéz

sledovani zaméstnancti pro ucely bezpecnosti nebo fizeni

Systémy oznamovani podezieni z protipravniho jednani (whistleblowing)

fyzicka bezpecnost, IT a zabezpeceni sité

zpracovani udaju pro historické, védecké nebo statistické tcely

zpracovani udaju pro tcéely vyzkumu (véetné marketingového vyzkumu)?

Proto lze zajem povaZzovat za opravnény tehdy, pokud ho spravce mize uskuteiovat

zpusobem, ktery je v souladu se zdkonem na ochranu tdaju a s dal§imi zakony. Jinymi slovy

opravnény zdjem musi byt ,,piijatelny podle pravnich piedpisa®.

Aby mohl byt relevantni podle ¢l. 7 pism. f), musi tedy ,,oprdvnény zdjem*:

— byt zakonny (tj. v souladu s plathnymi pravnimi piedpisy EU a vnitrostatnimi pravnimi
predpisy),

— musi byt formulovan dostatecné jasn€, aby umoznil provést oveéfeni vyvazenosti zajmul a
zékladnich prav subjektu daja (tj. musi byt dostate¢né konkrétni),
— musi pfedstavovat skute¢ny a trvajici zajem (tj. nesmi byt spekulativni).

Skutecnost, Ze sprdvce ma takovy opradvnény zijem na zpracovani nékterych udaji,
neznamena, ze se mize vzdy dovolavat ¢l. 7 pism. f) jako pravniho divodu pro toto
zpracovani udaju. Opravnénost zajmu spravce udaju je pouze vychozim bodem a jednim z
prvki, které je tteba analyzovat v souladu s ¢l. 7 pism. f). To, zda se bude mozné ¢l. 7 pism. f)
dovolavat, bude zaviset na vysledku ovéfeni vyvazenosti, které¢ bude provedeno nasledné.

* Obdobné zde plati poznatky o povaze opravnénosti v oddile I11.1.3 stanoviska pracovni skupiny 3/2013 k
omezeni ucelu (uvedeného vyse v poznamce pod ¢arou 9) . Stejné jako v tomto stanovisku na stranach 19-20 je i
tykajici se zaméstnanosti, smluv nebo ochrany spotfebitele. Pojem pravni piedpis déle ,,zahrnuje vSechny formy
psaného i1 obecného prava, primarni a sekundarni legislativu, obecni vyhlasky, soudni precedenty, ustavni
principy, zakladni prava, jiné pravni zasady, jakoz i judikaturu vzhledem k tomu, Ze tyto ,,pravni piedpisy*
budou interpretovany a zohlednény pfislusnymi soudy. V ramci pravnich pfedpist je pifi posuzovani
opravnénosti uréitého ucelu mozno zohlednit i jiné prvky, jako jsou zvyky, kodexy chovéni, etické kodexy,
smluvni ujednani a obecné souvislosti a skutkové okolnosti daného pfipadu. To bude zahrnovat povahu
zékladniho vztahu mezi spravcem a subjekty tidajl, at’ jiz na komer¢ni nebo jiné bazi.“ To, co lze povazovat za
opravnény zajem, se ,,rovnéz mize meénit v Case v zavislosti na védeckotechnickém vyvoji, zménach ve
spolecnosti a kulturnich postojich.*
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Pro ilustraci: spravci mohou mit opravnény zajem na tom, aby se sezndmili s preferencemi
svych zakaznika tak, aby jim mohli Iépe pfizptsobit svou nabidku a nakonec nabizet vyrobky
a sluzby, které¢ 1épe vyhovuji potiebam a piranim zdkaznikii. S ohledem na tuto skutecnost
muze ¢l. 7 pism. f) pfedstavovat vhodny pravni divod, ktery Ize pouzit pro nckteré typy
marketingovych ¢innosti jak online, tak offline, s vyhradou zavedeni ptislusnych ochrannych
opatfeni (vCetné napiiklad funkéniho mechanizmu umoziujictho vznést namitku proti
zpracovani podle ¢l. 14 pism. b), jak bude uvedeno v oddile 111.3.6 Pravo na ndamitku a dalsi).

To vSak neznamena, ze se spravci budou moci dovolavat ¢l. 7 pism. f) v piipadé
neopravnéného monitorovani online nebo offline aktivit svych zakaznikt, propojovani
velkého mnozstvi udajii o nich z riznych zdroju, které byly piivodné shromazdény v jinych
souvislostech a pro jiné¢ ucely, a vytvafeni komplexnich profili osobnosti a preferenci
zakaznik a obchodovani s nimi — napiiklad prostfednictvim zprostiedkovateli udaji — bez
jejich védomi a aniz by poskytovali funkéni mechanismus umoziujici vznést namitku, o
informovaném  souhlasu nemluvé. Takové vytvafeni profila bude pravdépodobné
predstavovat vyznamny zasah do soukromi zékaznika, a pokud tomu tak bude, ptevazi zajmy
a prava subjektu udaji nad zajmem spréavce.*®

Dal§im prikladem je, Ze ve svém stanovisku ke spolecnosti SWIFT® pracovni skupina sice
uznala opravnény zajem spole¢nosti vyhovét ufednim obsilkam podle americkych pravnich
ptedpist, aby ptedesla riziku sankci ze strany americkych organti, avsak dospé€la k zavéru, ze
¢l. 7 pism. f) se dovoldvat nelze. Pracovni skupina zohlednila zejména skuteCnost, ze
vzhledem k dalekosahlym dopadim zpracovani tdaji ,,skrytym, systematickym, masivnim a
dlouhodobym zptsobem* ,,zajmy nebo zéakladni pradva a svobody éetnych subjektd tdaja
prevysuji nad zdjmem spolecnosti SWIFT na tom, aby nebyla ze strany USA sankcionovana
pro piipadné nerespektovani ufednich obsilek.*

Jak uvedeme pozd¢ji, pokud zajem spravce neni zavazny, je pravdépodobnéjsi, Ze zajmy a
prava subjektu udaju pievysi nad opravnénymi — ale méné vyznamnymi — zajmy spravce.
Soucasné to neznamend, ze méné zavazné zajmy spravce nemohou nékdy prevysit nad zajmy
a prava subjektd udaj; k tomu zpravidla dojde tehdy, kdyz je vliv zpracovani na subjekty
udajii rovnéz méné vyznamny.

Opravnény zdjem ve verejném sektoru

Stavajici znéni smérnice vyslovné nevylucuje spravce, ktefi jsou organy vefejné moci, ze
zpracovani udaji s vyuzitim &l. 7 pism. f) jako pravniho diivodu ke zpracovani tidaja®".

* Problematikou monitorovacich technologii a tlohou souhlasu podle &l. 5 odst. 3 smérnice o soukromi a
elektronickych komunikacich se budeme zabyvat samostatné. Viz oddil II1.3.6 pism. b) v rdmci okruhu
Llustrace: vyvoj pristupu k pfimému marketingu*

%0 Viz oddil 4.2.3 tohoto stanoviska, ktery byl uveden jiz vyse v poznamce pod &arou 39. Opravnény zijem
spravce byl v tomto pfipadé spojen rovnéZ s vefejnym zajmem tfeti zemé, ktery nemohl byt splnén podle
smérnice 95/46/ES.

5L Prvni navrh smérnice Komise ptivodné fesil zpracovani tdajii v soukromém sektoru odd&lend od &innosti
souvisejicich se zpracovanim udaji v sektoru vetrejném. Od tohoto formalniho rozliSovani mezi pravidly
platnymi pro vefejny sektor a pro soukromy sektor bylo v pozménéném navrhu upusténo. To mohlo v riznych
Clenskych statech také vést k rozdilnému vykladu a provadéni.

26



Navrhované nafizeni*® viak vyluuje tuto moZnost pro ,,zpracovani provadéné organy vefejné
moci pii plnéni jejich ukoli.*

Navrhovana legislativni zména zdaraznuje vyznam obecného principu, Ze organy vetejné
moci by mély zpracovavat tdaje pii plnéni svych ukold jen tehdy, pokud k tomu maji
ptislusné opravnéni ze zakona. Dodrzovani této zasady je obzvlast¢ dulezité — a je
jednozna¢né vyzadovano judikaturou Evropského soudu pro lidské prava — v piipadech, kdy
se jedna o soukromi subjektti Gidaji a ¢innost organu veiejné moci by byla s timto soukromim
V rozporu.

Dostate¢né podrobné a konkrétni opravnéni ze zdkona je proto nezbytné — i podle stavajici
smérnice — v piipadé, Ze zpracovani ze strany organi vefejné moci je vV rozporu se soukromim
subjektt udaji. Mize mit bud’ podobu zvlastni pravni povinnosti zpracovavat Udaje, kterd
muze spliovat ¢l. 7 pism. c) nebo zvlaStniho povoleni (ale nikoli nutné povinnosti)
zpracovavat udaje, které miZe splitovat pozadavky stanovené v &l. 7 pism. e) nebo f).>

Opravnéné zdajmy tietich osob

Stavajici znéni smérnice hovoii nejen o ,,opravnénych zajmech spravce™ ale umoznuje pouziti
¢l. 7 pism. f) i v pfipad¢, ze se jedna o opravnéné zajmy ,.tieti osoby ¢i osob, kterym jsou
daje sdélovany“>*. Nasledujici priklady ilustruji n&které situace, na které se toto ustanoveni
muze vztahovat.

Zverejneni udaji pro ucely transparentnosti a odpovédnosti. Jednou z vyznamnych situaci,
vniz by bylo mozno uplatnit ¢l. 7 pism. f), je pfipad zvetejnéni udaji pro ucely
transparentnosti a odpoveédnosti (napf. platy vrcholového managementu spolecnosti). V tomto
pripad¢ lze mit za to, Ze toto zvefejnéni se provadi v prvni fadé nikoli v zjmu spravce, ktery
udaje zvefejiiuje, ale spiSe v zdjmu ostatnich zOcastnénych stran, jako jsou napftiklad
zaméstnanci a novinafi, nebo $iroké vetejnosti, které jsou tyto Udaje poskytovany.

Z pohledu ochrany tdaji a ochrany soukromi a s cilem zajistit pravni jistotu je obecné
vhodné, aby byly osobni Uidaje zvetejiiovany na zakladé zdkona, ktery umoznuje a v pfipadé
potieby jednoznacné specifikuje udaje, které maji byt zvetejnény, ucely tohoto zvetfejnéni a
veskera nezbytna ochranna opatteni.> To rovnéz znamena, Ze v piipadé, e jsou osobni udaje

%2 Viz &l. 6 odst. 1 pism. f) navrhovaného nafizeni.

3V této souvislosti viz také oddil 111.2.5 vjie o ukolech ve vefejném zajmu (strany 21-23 ) a rovn&Z niZe
uvedené diskuse v rdmci okruhu Oprdavnéné zdajmy tietich osob (na stranach 27-28). Viz také Gvahy o mezich
,soukromopravniho vymahani® prava na strané¢ 35 v ramci okruhu ,,vefejné zajmy/zajmy Sir§iho spolecenstvi®.
Ve vsech téchto situacich je zvlasté dulezité zajistit, aby byly v plném rozsahu dodrzovany limity uvedené v ¢l. 7
pism. f) a v €l. 7 pism. e).

> Navrhované natizeni si klade za cil omezit vyuzivani tohoto divodu na ,opravnéné zajmy spravce“. Ze
samotného textu neni ziejmé, zda navrhovana formulace znamena pouhé zjednoduseni textu nebo zda je jejim
zamérem vyloudit situace, kdy by spravce mél moZnost poskytovat udaje v opravnéném zajmu druhych osob.
Tento text vSak neni definitivni. Zajem tretich osob byl napiiklad znovu zaveden do zavérecné zpravy vyboru
LIBE u pfilezitosti hlasovani o napadenych pozménovacich navrzich vyborem LIBE v Evropském parlamentu
dne 21. fijna 2013. Viz pozménovaci navrh 100 k ¢lanku 6. Pracovni skupina podporuje opétovné zahrnuti
tietich stran do navrhu z toho divodu, Ze jejich uplatnéni mtze byt i nadale vhodné v nékterych situacich vcetné
téch, které jsou popsany nize.

* Timto doporudenim osv&déeného postupu by nemély byt dotéeny vnitrostatni pravni piedpisy tykajici se
transparentnosti a ptistupu vetejnosti k dokumentiim.
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poskytovany za ucelem transparentnosti a odpovédnosti, mize byt vhodn&jsi pouzit jako
pravni davod ¢l. 7 pism. c) spiSe nez ¢l. 7 pism. D.SG

vvvvv

bylo mozné sdélovat osobni tdaje ptislusSnym zac¢astnénym strandm. Ve vhodnych piipadech
by bylo mozné zvetejiiovat 0sobni udaje rovnéz pro ucely transparentnosti a odpovédnosti.

V obou piipadech — tj. bez ohledu na to, zda jsou osobni daje sd¢lovany na zaklad¢ pravniho
ptredpisu, ktery to umoznuje, ¢i nikoli — je toto sdéleni pfimo zavislé na vysledku oveéfeni
vyvézenosti podle &l. 7 pism. f) a na zavedeni vhodnych ochrannych a jinych opatien.”’

Kromé toho muze byt zadouci rovnéz dalsi vyuzivani jiz zvetejnénych osobnich udaja k
dalsimu zvySeni transparentnosti (napiiklad pokud tisk opétovné zveifejni Udaje, které jiz byly
jednou publikovany, nebo kdyz nevladni organizace dale $ifi ptivodné zvefejnény soubor
udaju inovativnéj$im nebo uzivatelsky privétivéjsim zptisobem). Moznost tohoto opétovného
zvefejnéni a opétovného pouziti Gidaju bude zaviset také na vysledku ovéfeni vyvazenosti,
které by mélo mimo jiné zohlednit povahu informaci a vliv jejich opétovného zvefejnéni nebo
opétovného pouziti na dané fyzické osoby.*®

Historicky vyzkum nebo jiné druhy védeckého vyzkumu Dalsi dulezitou situaci, kdy by mohlo
byt relevantni sdélovani tdaji v opravnéném zajmu tietich osob, je historicky vyzkum nebo
jiné druhy védeckého vyzkumu, zejména tehdy, vyzaduje-li ptistup k uréitym databdzim.
Smérnice stanovi zvlastni uznavani téchto ¢innosti s vyhradou vhodnych ochrannych a jinych
opatfenisg, avsak nemélo by se zapominat, ze opravnénym ditvodem pro tyto Cinnosti bude
Zasto peclivé zvazené vyuziti &l. 7 pism. f).%

%\ n&kterych &lenskych statech je skutedné nutné dodrzovat odlisna pravidla zpracovani Gidaji podle toho, zda
je provadéji vetejné nebo soukromé osoby. Napiiklad podle italského zakoniku ochrany osobnich daju je $ifeni
osobnich udaju vefejnym subjektem povoleno pouze tehdy, pokud tak stanovi pravni piedpis nebo nafizeni
(oddil 19.3).

> Jak je vysvétleno ve stanovisku pracovni skupiny &. 06/2013 k vefejnym udajiim (viz str. 9 tohoto stanoviska
uvedenou nize v poznamce pod ¢arou 88), ,,veSskeré vnitrostatni zvyklosti nebo vnitrostatni pravni pfedpisy
tykajici se transparentnosti musi byt v souladu s ¢lankem 8 EULP a s ¢lanky 7 a 8 Listiny zakladnich prav EU.
Z toho vyplyva, ze je v souladu s rozsudky Evropského soudniho dvora ve vécech Osterreichischer Rundfunk a
Scheck, nutno zjistit, Ze toto sdéleni je nezbytné a ptiméfené z hlediska opravnéného cile, ktery sleduje dany
pravni predpis. Viz rozsudek ESD ze dne 20. kvétna 2003 ve spojenych vécech C-465/00, C-138/01 a C-139/01
(Rundfunk) a rozsudek ESD ze dne 9. listopadu 2010, ve spojenych vécech C-92/09 a C-93/09 (Volker und
Markus Schecke).

%8 Dulezitym aspektem je zde také omezeni ucelu. Na strané¢ 19 stanoviska pracovni skupiny ¢. 06/2013
k vefejnym Gdajim (uvedené niZze v poznamce pod ¢arou 88) WP29 doporucuje, aby ,, jakékoli pravni piedpisy
vyzadujici pfistup vefejnosti k udajum jasné uvadé€ly ucely pro poskytnuti osobnich tdaji. Pokud tak neuéini,
piipadné pokud tak uéini pouze ve vagnich a obecnych pojmech, bude to na Gjmu pravni jistoty a
predvidatelnosti. Zejména v souvislosti s jakoukoli zaddosti o op&tovné pouziti idaji bude pro prislusny organ
vetejného sektoru a potencialni op€tovné uzivatele velmi obtizné stanovit, jaké byly zamyslené pocatecni tcely
zvefejnéni a nasledné i to, jaké dalsi ucely jsou s témito pocatecnimi ucely slucitelné. Jak jiz bylo zminéno, i
kdyz jsou osobni tdaje zvefejnény na internetu, nelze piedpokladat, Ze mohou byt dale zpracovavany pro
jakékoli potencialni ucely.*

**Viz napt. &l. 6 odst. 1 pism. b) a e).

% Jak je vysvétleno ve stanovisku pracovni skupiny &. 3/2013 k omezeni u&elu (uvedeném vyie v poznamce pod
Carou 9), melo by byt dalsi vyuziti udaji pro sekundarni ucely predmétem dvojiho ovéfeni. Za prvé je tieba
zajistit, Ze tyto idaje budou pouzity pro slucitelné ucely. Za druhé je tfeba zajistit existenci vhodného pravniho
zéakladu pro zpracovani v souladu s ¢lankem 7
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Verejny zdjem nebo zdjem treti osoby. Opravnény zajem tretich osob mize byt konecné
relevantni také jinym zptsobem. Je tomu tak v pfipad¢, kdy spravce — nékdy za podpory
organu vetejné moci — sleduje zajem, ktery odpovida obecnému vefejnému zajmu nebo zajmu
tfeti osoby. To miize zahrnovat situace, kdy spravce prekro¢i ramec svych zvlastnich pravnich
povinnosti stanovenych v pravnich piedpisech a nafizenich s cilem pomoci donucovacim
organim nebo soukromym zucastnénym stranam v Gsili v boji proti nezdkonnym ¢innostem,
jako je naptiklad prani Spinavych penéz, détsky grooming nebo ilegalni sdileni souborti
online. Ve vSech téchto situacich je zvlast¢ dulezité zajistit, aby byly v plném rozsahu
dodrzovéany limity uvedené v &l. 7 pism. f) a v &l 7 pism. ¢).*

Zpracovani musi byt nezbytné pro ucel(y), pro néz je urceno

Koneéné plati, Ze zpracovani osobnich udaji musi byt rovnéZ ,,nezbytné pro uskute¢néni
opravnénych zajma“ bud’ spravce, nebo — v piipadé sdélovani udaju — tfeti osoby. Tato
podminka doplituje pozadavek nezbytnosti podle ¢lanku 6 a vyzaduje spojeni mezi
zpracovanim a piislusnymi zajmy. Tento pozadavek ,,nezbytnosti* plati ve vSech situacich
uvedenych v ¢l. 7 pism. b) — f), ale obzvlasté vyznamny je v pifipadé uvedeném v pism. f) s
cilem zajistit, Ze zpracovani udaji na zdklad€¢ opravnénych zajma nepovede k nepiimétrené
Sirokému vykladu nezbytnosti zpracovavani udaji. Stejné jako v jinych ptipadech to
znamena, ze je tieba zvazit, zda jsou k dosazeni té¢hoz cile k dispozici jiné, méné invazivni
prostiedky.

I11.3.2. Zajmy nebo prava subjektu udaja
Z&ajmy nebo prava (oprava anglické verze)

Cl. 7 pism. f) se odvolavéa na ,.zdjem nebo zékladni prava a svobody subjektu udaji, které
vyZzaduji ochranu podle €l. 1 odst. 1* (,,interests for fundamental rights and freedoms....)

Pracovni skupina vSak konstatovala, ze z porovnavani jednotlivych jazykovych verzi
smérnice vyplyva, ze vyraz ,,interests for” byl do hlavnich jazyku, které byly pouzity v dob¢,
kdy byl text vyjednavan, pieloZen jako ekvivalent vyrazu ,,interests or*.

Dalsi analyza naznacuje, ze anglicky text smérnice je pouhym dusledkem pravopisné chyby:
slovo ,,or bylo nespravné napsano jako ,for. Spravny text by tedy mél znit ,, interests or
fundamental rights and freedoms* (,,zajem nebo zékladni prava a svobody*).

®1'V této souvislosti viz napiiklad pracovni dokument tykajici se otazek ochrany tdajii souvisejicich s pravy
duSevniho vlastnictvi, pfijaty dne 18. ledna 2005 (WP104).

62 Naptiklad ,l'intérét ou les droits et libertés fondamentaux de la personne concernée™ ve francouzsting,
Hl'interesse o i diritti e le liberta fondamentali della persona interessata“ v italsting; ,,das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person” v némciné, ale i v ¢estiné ,,zajem nebo zékladni prava
a svobody subjektu udaju“.

% Pracovni skupina konstatuje, e gramaticky spravna anglickd verze by méla znit ,jinterests in“ a nikoli
»interests for®, pokud byl minén praveé tento vyznam. Vyraz ,,interests for" nebo,, interest in“ se navic jevi jako
nadbytecny, protoze odkaz na ,,zékladni prava a svobody* by mél byt za normalnich okolnosti dostacujici, pokud
byl minén prave tento vyznam. Vyklad, ze doslo k pfeklepu, potvrzuje i skutecnost, Ze spolecné stanovisko (ES)
¢. 1/95 piijaté Radou dne 20. unora 1995 rovnéz odkazuje na,, zajmy nebo zékladni prava a svobody“. Pracovni
skupina kone¢né rovnéz konstatuje, ze Komise méla v timyslu tento pieklep v navrhovaném natizeni opravit: ¢l.
6 odst. 1 pism. f) odkazuje na ,,z4jem nebo zakladni prava a svobody subjektu udaji, které vyzaduji ochranu
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L Zajmy“ a ,,prava“ je treba vykladat Siroce.

Odkaz na zajem nebo zakladni prava a svobody ma piimy dopad na oblast plisobnosti tohoto
ustanoveni. Poskytuje vét§i ochranu subjektu udajt, konkrétné vyzaduje, aby byl zohlednén
také ,,zajem* subjektii udaji, nejen jejich zakladni prava a svobody. Neni vSak divod
domnivat se, ze by se omezeni z&kladnich prav podle ¢l. 7 pism. f) na prava, ktera ,,vyzaduji
ochranu podle &L. 1 odst. 1%, tj. vyslovny odkaz na pfedmét smérnice®®, nemélo vztahovat také
na vyraz ,zajmy“. Je vSak zfejmé, ze by mély byt zohlednény vSechny nalezité zajmy
subjektu udaji.

Tato interpretace textu dava smysl nejen po gramatické strance, ale také pii zohlednéni
sirokého vykladu pojmu ,,opravnéné zajmy spravce”. Pokud mize mit spravce, nebo v
piipadé sdélovani udaju tieti osoba, jakékoli zajmy za piedpokladu, Ze nejsou neopravnéné,
mél by mit subjekt udaji rovnéZz narok na zohlednéni vSech kategorii zajmu, Které jsou
ptislusné oblasti ptisobnosti této smérnice, a na jejich vyvazovani proti zajmuim Spravce.

V dobé¢ vzristajici nerovnovahy v oblasti ,,informacni sily*, kdy vlady i obchodni organizace,
shromazd’uji dosud nevidané mnozstvi tidaji o fyzickych osobach a stile Castéji se ocitaji v
situaci, kdy sestavuji podrobné profily umoznujici piedvidat chovani téchto osob (a tak
posilovat informaéni nerovnovahu a snizovat jejich autonomii), je jest¢ mnohem dulezité;si
zajistit ochranu zajmu fyzickych osob na zachovani soukromi a autonomie.

A nakonec je dulezité poznamenat, ze na rozdil od pfipadu zajmu spravce neni pred vyraz
»zajmy* subjektt 0daji vlozeno pfidavné jméno ,,opravnéné”. To naznacuje SirSi rozsah
ochrany z4jml a prav fyzickych osob. Dokonce ani u fyzickych osob, které se dopoustéji
nezakonné &innosti, by nemélo dochazet k nepfiméfenym zasahtim do jejich prav a zajmia®.
Naptiklad u fyzické osoby, ktera se dopustila kradeze v supermarketu, by stale mohly pfevazit
jeji z&jmy nad pravem majitele obchodu vyvésit jeji fotografii a soukromou adresu v

supermarketu a/nebo ji umistit na internet.

111.3.3. Uvod do uplatnéni ovéfeni vyvaZenosti

Je uzitecné si predstavit opravnéné zajmy spravce a dopad na z&jmy a prava subjekt tdaja
v podobé spektra. Opravnéné zajmy se mohou pohybovat od bezvyznamnych ptes relativné
dulezité az po zavazné. Take dopad na zajmy a prava subjekti tdaji mize byt méné ¢i vice
vyznamny a mize se pohybovat od trivialniho az po velmi zavazny.

Opravnéné zajmy spravce, které jsou méné vyznamné a nepiili§ zavazné, mohou obecné
prevySovat nad zajmy a pravy subjektd tdaji pouze v ptipadech, kde je dopad na tato prava a
z4jmy jeSté trividlnéjS$i. Na druhé stran€é vyznamné a zavazné opravnéné zajmy mohou v

osobnich daji“, tj. v anglickém znéni ,.the interests or fundamental rights and freedoms of the data subject
which require protection of personal data”, a nikoli ,,interests for' such rights”.

 Viz ¢&l. 1 odst. 1: ,Clenské stity zajistuji v souladu s touto smérnici ochranu zékladnich prav a svobod
fyzickych osob, zejména jejich soukromi, v souvislosti se zpracovanim osobnich udajt.*

% Jednim z disledki trestné &innosti by samoziejmé mohlo byt shromazd'ovani a potencialni zvefejiiovani
osobnich idaj pachatelll a osob podezielych z trestné ¢innosti. To v§ak musi podléhat pfisnym podminkdm a
ochrannym opatienim.
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nékterych piipadech a s vyhradou ochrannych i jinych opatfeni ospravedlnit i vyznamny
zasah do soukromi €i jiny vyrazny dopad na z4jmy a prava subjekti l'ldatjﬁ66

Na tomto misté€ je dulezité zdlraznit zvlastni ulohu, kterou mohou ochranna opatfeni67 sehréat
pfi snizovani nepfiméfené¢ho dopadu na subjekty udajt, a tudiz i pii zméné vyvazenosti jejich
prav a zajmu do té miry, ze nepfevazi nad opravnénymi zajmy spravce udaji. PouZiti
ochrannych opatfeni samo o sobé samoziejmé neni dostacujicim odivodnénim jakéhokoli
typu zpracovani ve vSech souvislostech. Pfedmétna ochranna opatieni musi byt rovnéz
pfiméiend a dostateCna a musi nesporn¢ a vyznamneé snizovat dopady na subjekty udaji.

Uvodni scénare

Dtive nez poskytneme pokyny, jak provadét ovéfovani vyvazenosti, miizeme si na zakladeé
nasledujicich tii ivodnich scénaft utvofit pocatecni predstavu o podobé, kterou muize mit
vyvazovani zajmi a prav v redlném zivoté. VSechny tii pfiklady jsou zaloZeny na
jednoduchém a nevinném scénatfi, ktery za¢ina specialni nabidkou italského ,, jidla pies ulici®.
Tyto ptiklady postupné pridavaji nove prvky, které ukazuji, jak se vyvazenost méni tmérné se
zvySovanim dopadu na subjekty udaja.

Scénaf ¢. 1: specialni nabidka fetézce prodavajiciho pizzu

Claudia si objedna pizzu prostfednictvim mobilni aplikace na svém smartphonu, ale na dané
internetové strance nezvoli moznost zakazat zasilani marketingovych nabidek (tzv. opt-out).
Prodejce si ulozi informace o jeji adrese a kreditni karté za uc¢elem doruéeni objednavky. Za
nékolik dni najde Claudia ve své doméci postovni schrance slevové kupony na obdobné
vyrobky daného fetézce, kterd prodava pizzu.

Stru¢na analyza: fetézec, ktery prodava pizzu, ma opravnény, ale nijak zv1asté¢ zavazny zajem
snazit se SV}'/m zakaznikm prodat vice svych produkt. Na druhé strané se nejevi, ze by se
jednalo o vyznamny zasah do Claudiina soukromi nebo jakykoli jiny nepatti¢ny dopad na jeji
zdjmy a prava. Udaje i souvislosti jsou relativné neskodné (spotieba pizzy). Retézec, ktery
prodava pizzu, zavedl urCitd ochranna opatieni; pouziva jen relativné omezené informace
(kontaktni Gdaje) a kupony zasila klasickou poStou. Kromé toho na svych internetovych
strankach umoziuje jednoduchou moznost zakazat marketing.

Po vyvazeni a rovnéz s ohledem na zavedena ochrannd a jind opatfeni (v€etné uZivatelsky

% Jako piiklad uvazovéani pracovni skupiny uvadime n&kolik stanovisek a pracovnich dokumentii:

— Stanovisko ¢. 4/2006 o oznameni o navrhu pravniho pfedpisu Ministerstva zdravotnictvi Spojenych stati o
kontrole pienosnych nemoci a shromazdovani informaci o cestujicich ze dne 20. listopadu 2005 (kontrola
pfenosnych nemoci — navrh na zménu 42 CFR ¢asti 70 a 71 ) ptijaté dne 14. ¢ervna 2006 (WP 121), kde se jedna
o0 zavazna konkrétni ohrozeni vefejného zdravi.

— Stanovisko ¢. 1/2006 k postuptim pii whistleblowingu (uvedené vySe v poznamce pod carou 39), kde je
zavaznost dajného trestného ¢inu jednim z prvkt ovéfeni vyvazenosti.

— Pracovni dokument o dohledu nad elektronickymi komunikacemi na pracovisti ptijaty dne 29. kvétna 2002
(WP 55), ktery vyvazuje pravo zaméstnavatele efektivné provozovat své podnikani s lidskou dustojnosti
pracovnika a postovnim tajemstvim.

® Ochranna opatieni mohou zahrnovat mimo jiné piisna omezeni objemu shromazd’ovanych udaji, okamzité
vymazéni Udaji po pouziti, technickd a organizacni opatfeni k zajisténi funkcéniho oddéleni udaji, vhodné
pouziti anonymizacnich technik, agregaci udaji a technologie na podporu ochrany soukromi, ale také zvySenou
transparentnost, odpovédnost a mozZnost zpracovani odmitnout. Viz nize v oddile I11.3.4 pism. d) a dale.
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jednoduché moznosti zpracovani Gdaji zakdzat) se nejevi, Ze by zajmy a prava subjektu udaju
pfevySovaly nad opravnénymi zajmy fetézce, ktery prodava pizzu, na zpracovani udaju
v uvedeném minimalnim rozsahu.

Scénar ¢. 2: cilena reklama u téze specidlni nabidky

Ve stejné situaci si tentokrat fetézec, ktery prodava pizzu, ulozi nejen Claudiinu adresu a
informace o jeji kreditni karté, ale i jeji nedavnou historii objednavek (za posledni tfi roky).
Navic zkombinuje historii nakupt pizzy s Udaji ze supermarketu, kde Claudia nakupuje
online, a ktery provozuje stejna spole¢nost jako prodejce pizzy. Prodejce pizzy zasila Claudii
specidlni nabidky a cilenou reklamu zalozenou na jeji historii objednavek obou téchto
riznych sluzeb. Reklama a specialni nabidky jsou ji zasilany jak online, tak offline, béznou
postou, e-mailem a umisténim na internetovych strankach spole¢nosti i na strankach nékolika
jejich vybranych partnerii (kdyZ se na tyto stranky pfipojuje pies svij pocita¢ nebo mobilni
telefon). Sledovana je i jeji historie prochézeni (tzv. click-stream). Pfedmétem sledovani jsou
I Udaje 0 tom, kde se pravé nachazi, prostfednictvim jejiho mobilniho telefonu. Tyto Udaje
jsou analyzovany pomoci analytického softwaru a piedvidaji jeji preference, ¢as a misto, kde
s nejveétsi pravdépodobnosti provede vétsi ndkup, bude ochotna zaplatit vySs$i cenu, bude
snaze ovlivnéna urcitym typem slevy, nebo kdy bude mit nejvétsi chut’ na sviij oblibeny
mouénik nebo hotové jidlo.®® Claudii velmi obt&Zuje, Ze na jejim mobilnim telefonu neustale
vyskakuje neodbytna reklama i v okamziku, kdy cestou domt kontroluje jizdni fady autobust,
a snazi se ji vnucovat aktualni nabidky ,,jidla domt“, kterym se snazi odolat. Nebyla schopna
najit uzivatelsky piivétivé informace ani jednoduchy zptsob, jak tyto reklamy vypnout, ackoli
dana spolec¢nost tvrdi, ze ma zaveden plo$ny systém moznosti reklamu odmitnout. Byla
rovnéz prekvapena, Ze ji specidlni nabidky pfestaly chodit poté, co se presteéhovala do méné
luxusni ¢tvrti. To vedlo ke zvySeni jeji mési¢ni Gtraty za potraviny piiblizné o 10 %.
dany supermarket Uc¢tuje vice za objednavky do ,.Spatnych ctvrti na zaklad€ toho, Ze se
v takovych ptipadech statisticky zvySuje riziko podvodi s kreditnimi kartami. Spole¢nost se k
tomu nevyjadrila a tvrdila, Ze jeji slevova politika i algoritmus, ktery pouZziva pro stanoveni
ceny, jsou predmétem jejiho obchodniho tajemstvi a nelze je zvetejnit.

Struénd analyza: jak Udaje, tak souvislosti jsou po celou dobu relativné neskodné povahy.
Mezi faktory, které je nutno pii posuzovani dopadu zpracovani udaji zohlednit, patii rozsah
shromazd’'ovani udaji a techniky pouzité k ovlivnéni Claudie (véetné¢ rtznych technik
sledovani které ptedjimaji ¢as a misto, kdy Claudia zpravidla dostava chut' na jidlo, a
skutecnost, ze v tomto Case je nejpravdépodobnéjsi, ze pokuSeni podlehne). Nedostatecné
transparentni logika zpracovani udaju dané spole¢nosti, ktera mohla de facto vést k cenové
diskriminaci podle mista, odkud je objedndvka zadavana, a vyznamny potencialni finanéni
dopad na zékazniky nakonec zméni vyvazenost i v relativné neskodné souvislosti s jidlem
»pres ulici“ a nakupem potravin. Namisto pouhého nabidnuti moznosti odmitnout tento typ
vytvareni profilll a cilenou reklamu by v tomto ptfipadé¢ byl nutny védomy souhlas, a to v
souladu s €l. 7 pism. a), ale také na zéklad¢ €l. 5 odst. 3 smérnice o soukromi a elektronickych
komunikacich. V dasledku toho by ¢l. 7 pism. f) nemél byt uplatiiovan jako pravni diivod pro
toto zpracovani.

% Viz napiiklad http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-review-
boards: ,,Z neddvného vyzkumu vyphva, Ze sila viile je omezenym zdrojem, ktery lze v priibéhu casu vycerpat
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Scénaf &. 3: pouriti objednivek potravin k Gpravé vvse pojistného na zdravotni pojisténi

Retézec proda informace o Claudiinych zvyklostech pti nakupu pizzy véetné doby, kdy si
jidlo objednévé, a typu objednaného jidla, pojistovné, ktera na jejich zakladé upravi vysi
pojistného na zdravotni pojisténi.

Stru¢na analyza: zdravotni pojistovna miize mit opravnény zajem — Vv rdmci, ktery ji umoznuji
platné piedpisy — na vyhodnocovani zdravotnich rizik svych klientd a na G¢tovani rizné vyse
pojistného podle piislusné miry rizika. Avsak zpusob, jakym jsou tyto udaje shromazd’ovany,
a rozsah shromazd’ovani udaji jako takovy jsou nepfiméfené. Rozumna osoba v Claudiing
situaci by pravdépodobné nepiedpokladala, ze informace o jeji spotfebé pizzy by mohly byt
pouzity k vypoctu jejiho pojistného na zdravotni pojisténi.

Toto vytvafeni profili ma nepfiméfenou povahu a muze vést k nespravnym zavéram (Claudia
nemusi pizzu objednavat pro sebe), a navic vyvozovani citlivych tdaju (tidaje o zdravotnim
stavu) od udaji zdanlivé neskodnych (idaje o objednavce jidla ,,pfes ulici) pfispiva ke
zméné vyvazenosti ve prospéch z4jmul a prav subjektu udaji. A v neposledni fadé znamena
takové zpracovani udaju pro Claudii také vyznamny finan¢ni dopad.

Pokud jde o vyvazenost, v tomto konkrétnim ptipad¢é zajmy a prava subjektu udaji prevysuji
nad opravnénymi zajmy zdravotni pojistovny. V dusledku toho by ¢l. 7 pism. f) nemél byt
uplatiiovan jako pravni davod pro toto zpracovani. Je také sporné, zda by bylo mozné jako
pravni divod vyuzit ¢€l. 7 pism. a) s ohledem na nepfiméieny rozsah shromazd’ovani udaji a
potencidlné i kvili dal§im zvlastnim omezenim podle vnitrostatnich pravnich predpist.

Vyse uvedené scénafe a mozné zavedeni variant s jinymi prvky zdiraziuji potiebu
omezeného poctu klicovych faktori, které mohou pomoci provést cilené posouzeni, jakoz i
nezbytnost pragmatického pfistupu, ktery umoznuje pouziti praktickych piedpokladi
(,,nepsanych pravidel*) vychazejicich pfedevsim z toho, co by rozumna osoba povazovala za
pfijatelné za danych okolnosti (,,rozumna oc¢ekavani), a z dusledkd ¢innosti souvisejici se
zpracovanim tdaju pro subjekty udajua (,,dopad®).

I11.3.4. Kli¢ové faktory, které je tieba zohlednit pri uplatiiovani ovéfeni vyvaZenosti

Clenské staty si osvojily fadu uziteénych faktor(i, které je tfeba zohlednit pii provadéni
ovéteni vyvazenosti. Témito faktory se zabyva tento oddil v rdmei nasledujicich ¢ty hlavnich
okruhti: a) posouzeni opravnéného zajmu spravce, b) dopad na subjekty udaju, ¢) prozatimni
vyvazenost a d) dal$i ochranné opatfeni, kterd spravce uplatiiuje, aby zabranil neZddoucimu
dopadu na subjekty udaji.*®

nebo doplnit.[10] Predstavme si spotiebitelku, kterd se obava obezity, a snazi se proto vyhybat svym oblibenym
nezdravym potravinam. Jevi se, ze v nékterych casech a na nékterych mistech to nedokdaze. Hromadné udaje
mohou obchodnikiim pomoci presné pochopit, jak a kdy tuto spotiebitelku oslovit v dobé, kdy je nejzranitelnéjsi,
a to zejména ve sveté permanentne zapnutych obrazovek, kdy nas ke koupi dokazou presvédcovat i nase viastni
spotrebice.

% Vzhledem k dulezitosti nkterych konkrétnich otazek tykajicich se ochrannych opatieni se jimi budeme dale
zabyvat v rAmci samostatnych okruht v oddilech 111.3.5 a I11.3.6 .
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K provedeni ovéfeni vyvéazenosti je nejprve tieba zohlednit povahu a zdroj opravnénych
z4jmul na stran¢ jedné a dopad na subjekty udajti na strané druhé. Toto posouzeni by jiz m¢lo
zohlednovat i opatteni, ktera spravce hodla pfijmout pro dosazeni souladu s touto smérnici
(naptiklad s cilem zajistit omezeni GCelu a pfiméfenosti podle clanku 6 nebo poskytovani
informaci subjektim udajt v souladu s ¢lanky 10 a 11).

Po analyze a vzajemném vyvazeni obou téchto stran lze stanovit prozatimni ,,rovnovahu‘.
V piipadé, ze vysledek posouzeni bude i nadéale predmétem pochybnosti, bude dalsi krok
predstavovat posouzeni, zda dodate¢na ochranna opatieni, kterd ptindseji subjektu udaji veétsi
ochranu, mohou tuto vyvazenost narusit takovym zptsobem, ktery by toto zpracovani udaja
opravioval.

(@) Posouzeni opravnéného zajmu spravce

Vzhledem k tomu, Ze pojem opravnénych zajmu je pomérné $iroky, jak je vysvétleno v oddile
II1.3.1 vySe, hraje klicovou Ulohu pfi vyvazovani zajma proti pravim a zajmum subjektd
udaju jejich povaha. Piestoze je nemozné vynaset hodnotové soudy s ohledem na vSechny
potencidlni opravnéné zajmy, urcité voditko poskytnout lze. Jak je uvedeno vyse, mize se
takovy zajem pohybovat v rozmezi od trivialniho po zavazny a mize byt bud’ jednoznaény,
nebo kontroverzngjsi.

i) Vykon zakladnich prav

Nékterd zakladni prava a svobody zakotvené v Listiné zékladnich prav Evropské unie (dale
jen ,,Listina“)"® a v Evropské umluvé o lidskych pravech (dale jen ,,EULP”) se mohou dostat
do rozporu s pravem na soukromi a s prdvem na ochranu osobnich udajii, naptiklad svoboda
projevu a informaci’®, svoboda uméni a v&d"®, pravo na piistup k dokumentim’®, stejn& jako
pravo na svobodu a osobni bezpe¢nost,’* svoboda mysleni, svédomi a naboZenského
vyznani”, svoboda podnikani’®, pravo na vlastnictvi’’, pravo na uginnou pravni ochranu a
spravedlivy proces’® nebo presumpce neviny a pravo na obhajobu’®.

K tomu, aby pfevazil opravnény zajem spravce, musi byt zpracovani udajlii ,,nezbytné* a
413

,,piiméfené* pro vykon dotéeného zakladniho prava.

Pro ilustraci uved'me piiklad, kdy mize byt v zavislosti na okolnostech piipadu nezbytné a
pfimétené, aby noviny zvetejnily nékteré usvédcujici podrobnosti o zplisobu utraceni vysoce
postaveného vladniho ufednika zapleteného do tdajného korupcéniho skandalu. Na druhé

7% Ustanoveni Listiny jsou pii dodrzeni zasady subsidiarity uréena organiim a institucim Evropské unie a dale
¢lenskym statim, vyhradné pokud uplatiuji pravo Unie.

" Clanek 11 Listiny a ¢lanek 10 EULP,

"2 Clanek 13 Listiny a &lanky 9 a 10 EULP.

73 Clanek 42 Listiny. ,,Kazdy ob&an Unie a kazda fyzick4 osoba s bydli§tém nebo pravnicka osoba se sidlem v
¢lenském staté ma pravo na piistup k dokumentim organt, instituci a jinych subjektti Unie.“ Obdobna prava
pfistupu k dokumentiim v drzeni vefejnych organii ¢lenskych stat existuji i v celé fade¢ téchto ¢lenskych statd.

" Clanek 6 Listiny a ¢lanek 5 EULP.

7 Clanek 10 Listiny a &lanek 9 EULP.

’® Clanek 16 Listiny.

7 Clanek 17 Listiny a ¢lanek 1 protokolu &. 1 k EULP.

'8 Clanek 47 Listiny a ¢lanek 6 EULP.

" Clanek 48 Listiny a ¢lanky 6 a 13 EULP.
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stran¢ by média neméla mit ploSné povoleni zvetejniovat veskeré nepodstatné detaily ze
soukromého Zivota vefejné znamych osobnosti. Tyto a podobné ptipady obvykle vyvolavaji
slozité otazky posuzovani a vyznamnou pomocnou Ulohu pfi fizeni tohoto posuzovani mohou
hrat zvlastni pravni pfedpisy, judikatura, pokyny a rovnéZ kodexy chovani a jiné vice ¢i méné
formalni normy.®

Pokud je to vhodné, mohou i v této souvislosti hrat vyznamnou Glohu dodateéna ochranna
opatieni, kterA mohou pomoci ur¢it, jak této — nékdy kiehké — rovnovahy dosahnout.

i) Vefejné zajmy/zajmy SirSiho spolecenstvi
V nékterych ptipadech se muize spravce dovolavat veiejného zdjmu nebo zajmu Sirsiho
spolecenstvi (bez ohledu na to, zda jej upravuji vnitrostatni pravni pfedpisy nebo nafizeni).
Osobni udaje muze zpracovéavat naptiklad charitativni organizace pro ucely lékaiského
vyzkumu nebo neziskova organizace, jejimz cilem je zvysit povédomi o korupci ve vlade.

Mtuze rovnéz nastat situace, kdy se soukromy obchodni zdjem spolecnosti do ur€ité miry
shoduje se zajmem vetejnym. K tomu mutze dojit naptiklad v piipadé boje proti finanénim
podvodim nebo jinému podvodnému vyuzivani sluzeb.®! Poskytovatel sluzeb muiZe mit
legitimni obchodni z4jem na tom, aby jeho zdkaznici danou sluzbu nezneuzivali (ptipadné
aby nemohli ziskat sluzby bez placeni), a zaroven zakaznici této spoleCnosti, danovi
poplatnici a vefejnost obecné maji rovnéz legitimni zajem na odrazovani od podvodnych
aktivit a jejich odhalovani, pokud jiz byly spachany.

Obecné plati, ze skutecnost, Ze spravce jednd nejen ve svém vlastnim opravnéném (napf.
obchodnim) zajmu, ale také v zajmu SirSiho spolecenstvi, mize tomuto zajmu prifadit veétsi
,vahu*. Cim zavazngjsi je tento vefejny zajem nebo zajem $irsiho spoletenstvi a ¢im jasngji
dané spolecenstvi a subjekty udaji uznavaji a oéekavaji, ze spravce muze piijimat opateni a
zpracovavat Udaje ve snaze téchto z4jml dosdhnout, tim vEtsi vahu tento opravnény zdjem
ma.

Na druhé strané by ,,soukromopravni vymahani*“ prava nemélo byt pouzito k legitimizaci
rusivych postupti, které by v ptipadé, Ze by je provadéla vladni organizace, byly zakazany v
souladu s judikaturou Evropského soudu pro lidska prava z toho divodu, Ze by vykon vefejné
moci byl v rozporu se soukromim subjektii udajti, aniz by spliioval piisny test podle ¢l. 8 odst.
2 EULP.

i) Jiné opravnéné zajmy
V nékterych piipadech, jak jiz bylo uvedeno v oddile I11.2, se mohou souvislosti, za nichz

vznika opravnény zajem, piiblizit nékterym souvislostem, v nichz lze uplatnit néktery
z ostatnich pravnich davodu, zejména pravni dtivody uvedené v ¢l. 7 pism. b) (smlouva), ¢l. 7

% pokud jde o zasady, které je nutno pouzit v piipadech tykajicich se svobody projevu, uzitetné voditko
poskytuje také judikatura Evropského soudu pro lidska prava (ESLP). Viz naptiklad rozsudek ESLP ve véci von
Hannover v. Némecko (€. 2) ze dne 7. tinora 2012, zejména odstavce 95—-126. Je tfeba také zohlednit, Ze ¢lanek 9
smérnice (nazvany Zpracovani osobnich Udajii a svoboda projevu) umoziuje ¢lenskym statim stanovit ,,pro
zpracovani osobnich udaji provadéné vyluc¢né pro ucely zurnalistiky nebo uméleckého ¢i literarniho projevu,
odchylky a vyjimky z [nékterych ustanoveni této smérnice], pouze pokud se ukdZou jako nezbytné pro uvedeni
prava na soukromi do souladu s predpisy upravujicimi svobodu projevu‘.

81 Viz naptiklad ,,Ptiklad 21: Inteligentni méfeni dat s cilem odhalit podvodné vyuZivani energie® na strané 67
stanoviska pracovni skupiny ¢. 3/2013 k omezeni ucelu (uvedeného vyse v poznamce pod carou 9).
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pism. €) pravni povinnost) nebo ¢l. 7 pism. e) (ukol ve vefejném zajmu). Zpracovani udaju
naptiklad nemusi byt nezbytné nutné, ale mize byt i pfesto dulezité pro splnéni smlouvy —
ptfipadné pravni pfedpis mlze pouze povolovat, ale nikoli vyzadovat zpracovani nckterych
udajt. Jak jsme jiz vidéli, nemusi byt vzdy snadné vést jasnou délici ¢aru mezi jednotlivymi

vvvvv r

divody, o to je vSak dulezitéjsi provést analyzu ovéteni vyvazenosti dle ¢l. 7 pism. f).

Také zde obdobné jako ve vSech dalSich moznych piipadech, které dosud nebyly uvedeny,
plati, Ze ¢im zavazné&jsi je zajem spravce a ¢im jasnéji $ir$i spoleCenstvi tento zajem uznava a
oCekava, ze spravce muze piijimat opatfeni a zpracovavat udaje ve snaze tohoto zajmu
dosahnout, tim vétsi vahu z hlediska vyvazenosti tento opravnény zajem ma.®? To nas privadi
k nasledujicimu obecnéj$imu bodu.

IvV) Pravni a kulturni/spolecenské uznani opravnénosti zajmi

Ve vSech vySe uvedenych souvislostech je samoziejmé relevantni i to, zda pravni ptredpisy
EU nebo pravni pfedpisy c¢lenského statu konkrétné umoznuji (i kdyZ to nevyzaduji), aby
spravci podnikali kroky k dosazeni pfedmétného vefejného nebo soukromého zajmu.
Relevantni je rovnéz existence jakychkoli fadné ptijatych nezavaznych pokyni vydanych
vladnimi organy, naptiklad regula¢nimi agenturami, které spravce podporuji pii zpracovavani
udajii ve snaze dosahnout dot¢eného zajmu.

K pfiznivému posouzeni vyvazenosti poslouzi pravdépodobné rovnéz splnéni jakychkoli
nezéavaznych pokynl stanovenych organy pro ochranu udaji nebo jinymi ptisluSnymi orgény
ohledné zptisobu zpracovani dat. Ur¢itou tilohu mize hrat i kulturni a spoleenské o¢ekavani,
které mize pomoci zménit vyvazenost tim ¢i onim smérem, i kdyz se neodrazi piimo v
legislativnich nebo regulacnich nastrojich.

Cim explicitn&ji uznavaji pravni piedpisy, jiné regulaéni nistroje — at’ uZ jsou pro spravce
zavazné ¢i nikoliv — nebo dokonce celkova kultura daného spolecenstvi bez konkrétniho
pravniho zékladu, ze spravci mohou pfijimat opatfeni a zpracovavat udaje ve snaze dosdhnout
konkrétniho zajmu, tim v&tsi vahu z hlediska rovnovahy tento opravnény zdjem ma™.

(b) Dopad na subjekty udaju

Z pohledu druhé strany rozhodujici zasadu ptedstavuje dopad zpracovani udaja na zajmy
nebo zakladni prava a svobody subjektu tdaji. Prvni pododdil uvedeny nize se v obecné
roviné zabyva zpusobem posouzeni dopadu na subjekt Gdaj.

Pro tento el mohou byt uzite¢né nékteré prvky, které jsou analyzovany v nasledujicich
pododdilech a které zahrnuji povahu osobnich tdajt, zpisob zpracovani informaci, pfiméfena
o¢ekavani subjekti idaju a postaveni spravce a subjektu tdaju. V kratkosti se dotkneme
rovnéz otazek tykajicich se potencialnich zdroju rizika, které mohou vést k dopadu na dotéené
fyzické osoby, zavaznosti pfipadnych dopadt na dotcené fyzické osoby a pravdépodobnosti,
ze k takovym dopadiim skutecné dojde.

# Hodnoceni musi samoziejmé zahrnovat i ivahy o mozné ujmé, kterou miize utrpét spravce, treti osoby nebo
Sir$i spolecenstvi v ptipad€, Ze zpracovani dat nebude provedeno.

8 Tento z4jem viak nelze pouzit k legitimizaci rusivych postupd, které by jinak nesplnily podminky ovéfeni
uvedeného v ¢l. 8 odst. 2 EULP.
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i) Posouzeni dopadu

Pii posuzovani dopadu® zpracovani tdaji je nutno zohlednit jak jeho pozitivni, tak negativni
dasledky. Ty mohou zahrnovat potencialni budouci rozhodnuti nebo opatieni tfetich stran a
situace, kdy zpracovani tidaji mutze vést k vylouéeni nebo diskriminaci fyzickych osob, jejich
pomluvam nebo obecngéji K situacim, kdy existuje riziko poskozeni dobré povésti, vyjednavaci
sily nebo autonomie subjektu tidaji.

Kromé nepfiznivych disledkt, které lze konkrétné ptedvidat, je tfeba zohlednit i Sirsi
emocionalni dopady, jako je napiiklad podrazdéni, strach a izkost, které muze subjekt udaji
pocitovat, kdyz ztrati kontrolu nad svymi osobnimi informacemi, nebo kdyz si uvédomi, ze
byly nebo by mohly byt zneuzity nebo ohrozeny, napiiklad v dusledku jejich vystaveni na
internetu. Nalezitou pozornost je nutno vénovat také odrazujicimu vlivu na chranéné chovani,
jako je napiiklad svoboda vyzkumu nebo svoboda projevu, ktery muze vyplynout z
nepfietrzit¢ho monitorovani/sledovani.

Pracovni skupina zdiraziuje, ze je velmi dulezité si uvédomit, ze ptislusny ,,dopad*
pfedstavuje mnohem Sir$i pojem nez poskozeni nebo Skoda zpiisobena jednomu konkrétnimu
subjektu tdaji nebo vice takovym subjektim. Vyraz ,,dopad* ve smyslu uzivaném v tomto
stanovisku se vztahuje na vSechny mozné (potencidlni nebo skute¢né) disledky zpracovani
udajii. V zajmu piehlednosti rovnéz zduraznujeme, ze tento pojem nesouvisi s pojmem
naruSeni bezpecnosti idajli a je mnohem S$irSi nez dopady, které mohou vyplynout z naruSeni
bezpec¢nosti udaji. Pojem ,,dopad” v tom smyslu, ve kterém je pouzit zde, namisto toho
zahrnuje rizné zplsoby, jimiz muze fyzickou osobu zasdhnout — at’ jiz pozitivné nebo
negativné — zpracovani jejich osobnich Gdaji.®

Je také dulezité si uvédomit, ze série souvisejicich a nesouvisejicich udalosti mize velmi
casto kumulativné vést ke koneénému negativnimu dopadu na subjekt udajii a mize byt
obtizné ur¢it, kterym z ¢innosti souvisejicich se zpracovanim udaju a kterému spravci Ize
ptipisovat klicovy podil na tomto negativnim dopadu.

Vzhledem k tomu, ze zahajeni fizeni o nadhradu utrpéné ujmy nebo $kody je pro subjekty
udaji v této souvislosti ¢asto obtizné, i kdyz jejich dopad je sam o sobé velmi zjevny, je tim
tehdy, nebude-li piedstavovat zadné nebo jen velmi nizké riziko nepfiméteného nezadouciho
dopadu na zajmy nebo na zakladni prava a svobody subjekti udaji.

8 Toto posouzeni dopadi je tieba chapat v kontextu ¢l. 7 pism. f). Jingmi slovy nehovofime o ,,analyze rizik
ani o ,,posouzeni dopadd na ochranu udaju“ ve smyslu navrhovaného natizeni (¢lanky 33 a 34), a jednotlivych
uprav, které v ném provedl vybor LIBE. Otazka, podle které metodiky by se mélo postupovat pfi ,,analyze rizik*
nebo pfi ,,posouzeni dopadll na ochranu udaju“ jiZz nespada do oblasti plisobnosti tohoto stanoviska. Na druhé
stran¢ je tfeba mit na paméti, ze analyza dopadu podle ¢l. 7 pism. f), mize byt tak ¢i onak dileZitou soucéasti
kazdého ,,posouzeni rizik® nebo,, posouzeni dopadii na ochranu udaji®, a mize také pomoci identifikovat
situace, ve kterych je nutno pfistoupit ke konzultaci s organem pro ochranu udaju.

® Je nutno vzdy fadng zohlednit riziko finan&ni wjmy vyplyvajici naptiklad z iniku finanénich informaci, které
mély byt uchovavany v bezpecném prostiedi, k némuz dojde v disledku poruseni ochrany udaji a které nakonec
vyusti v kradez identity nebo v jiné formy podvodl, pfipadné riziko zranéni, bolesti, utrpeni a ztizeni
spoleCenského uplatnéni, které mize v konecném dusledku vyplynout napiiklad z neopravnénych zmén
l€katskych zaznami a nésledné nespravné 1éCby pacienta; toto riziko vSak neni v Zadném piipadé¢ omezeno na
situace spadajici do oblasti ptisobnosti ¢l. 7 pism. f). Uvedena rizika zaroven nejsou jedinymi riziky, ktera je
nutno zohlednit pii posuzovani dopadti v souladu s ¢l. 7 pism. f).
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Pti posuzovani dopadii mtze byt do urcité miry uzitecnad terminologie a metodika tradi¢niho
posouzeni rizik, a proto se nize stru¢né zminime o n&kterych prvcich této metodiky.
Komplexni metodika posuzovani dopadi v souvislosti s ¢l. 7 pism. f) nebo v §ir§im slova
smyslu by vsak pfesahovala oblast ptisobnosti tohoto stanoviska.

V této souvislosti je stejné jako kdekoli jinde dulezité identifikovat zdroje moznych dopada
na subjekty udaji.

Jednim z prvki, které je nutno zohlednit, je pravdépodobnost, ze se dané riziko realizuje.
Zranitelnd mista, kterych mohou zneuzit hacketi, predstavuje naptiklad ptistup k internetu,
vyména dat se strAnkami mimo EU, propojeni s jinymi systémy a vysoky stupen systémove
heterogenity nebo variability systému. U tohoto zdroje rizika existuje pomémné vysoka
pravdépodobnost, ze se riziko ohrozeni udaju realizuje. Naopak u homogenniho, stabilniho
systému, ktery neni vzajemné propojen a neni piipojen k internetu, je pravdépodobnost
ohroZeni Gidaji mnohem mensi.

Dalsim prvkem posouzeni rizik je zavaznost nasledku rizika, pokud by se riziko realizovalo.
Tato zévaznost se mize pohybovat od nizké trovné (naptiklad nepfijemnd nutnost znovu
zadavat osobni kontaktni udaje, které spravce udajii ztratil), az po uroveil velmi vysokou
(naptiklad ztraty na zivotech, kdyz se udaje o tom, kde se nachézeji chranéné osoby, dostanou
do rukou zlo¢incu, nebo pii odpojeni zdroje energie na dalku pomoci inteligentnich méticich
ptistroju v kritickych podminkéch z hlediska poc¢asi nebo zdravotniho stavu osob.)

Oba tyto kli¢ové prvky — na jedné strané pravdépodobnost, ze se riziko realizuje, a na strané
druhé zavaznost nasledki — prispivaji k celkovému posouzeni potencialniho dopadu.

A konecné je pfti uplatnovani metodiky tieba ptipomenout, ze posouzeni dopadt podle ¢l. 7
pism. f) nemtze byt provadéno mechanicky a ¢isté kvantitativnim zptisobem. U tradi¢nich
scenait hodnoceni rizik muze ,zavaznost® zohledhovat pocet potencialné zasazenych
fyzickych osob. Je vSak tfeba mit na paméti, ze | zpracovani osobnich tudaji, které maji dopad
na mensi pocet subjekti udaju — nebo dokonce pouze na jedinou fyzickou osobu — vyzaduje
velmi peclivou analyzu, zejména pokud takovy dopad na jednotlivé dotéené fyzické osoby je
potencidlné vyznamny.

i) Povaha udaju

Nejprve je dilezité posoudit, zda se zpracovani tyka citlivych udaji, a to bud’ proto, Ze patii
do zvlastnich kategorii tidaji podle ¢lanku 8 této smérnice, nebo z jinych davodu, jako je
tomu v piipadé¢ biometrickych udaji, genetickych informaci, komunika¢nich udaj,
lokaliza¢nich udajt a jinych druhi osobnich informaci vyzadujicich zvlastni ochranu. %

Pro ilustraci uvadime, Ze podle nazoru pracovni skupiny se pouzivani biometrickych udaji
pro obecné pozadavky tykajici se bezpecnosti majetku a 0sob obecné povazuje za opravnény
zajem, nad kterym by prevysily zajmy nebo zakladni prava a svobody subjektu tidaji. Na

8 Biometrické udaje a genetické informace jsou v navrhu nafizeni Komise o ochrané osobnich udaji
zahrnujicim i pozménovaci navrhy vyboru LIBE povazovany za zvlaStni kategorie udajii. Viz pozménovaci
navrh €. 103 k ¢lanku 9 v zévere¢né zpravé vyboru LIBE. O vztahu mezi ¢lanky 7 a 8 smérnice 95/46/ES viz
vyse oddil II.1.2 na stranach 14-15.
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druhé strané by biometrické tdaje, jako jsou naptiklad otisky prstii a/nebo snimek duhovky,
mohly byt pouzity k zabezpe€eni vysoce rizikovych prostor, jako je napiiklad laboratof, ktera
provadi vyzkum nebezpecnych vird, pouze za predpokladu, Ze spravce predlozil dikazy o
konkrétni existenci znacného rizika.®’

Obecné plati, ze o ¢im citlivéjsi informace se jedna, tim vétsi mohou mit disledky pro subjekt
udajii. To vSak neznamend, Ze udaje, které se mohou samy o sob¢ jevit jako neskodné, mohou
byt bez omezeni zpracovavany na zéklad¢ ¢l. 7 pism. f). Ve skute¢nosti dokonce i takové
udaje mohou mit v zavislosti na zptusobu zpracovani vyznamny dopad na fyzickeé osoby, jak
ukazeme nize v pododdile (iii).

V tomto ohledu mize byt podstatné, zda tyto udaje byly jiz diive zvefejnény subjektem udaju
nebo tfetimi osobami. Zde je v prvni fadé dilezité zduraznit, Ze osobni tdaje jsou i v pfipadg,
ze byly zptistupnény veiejnosti, nadale povazovany za osobni udaje a jejich zpracovani proto
i nadale vyzaduje odpovidajici ochranna opatieni.®® Neexistuje Zzadné plosné povoleni k
opétovnému pouzivani a dalsimu zpracovavani vefejné¢ dostupnych osobnich tdaju podle ¢l. 7

pism. f).

To znamena, Ze vetejna dostupnost osobnich udaji mize byt povazovana za jeden z faktort
pii posuzovani, zejména pokud k tomuto zvetejnéni doslo na zakladé ptiméfeného ocekavani
dalsiho vyuzivani téchto tdaji pro urcité ucely (napt. pro ucely vyzkumu nebo pro ucely
dosaZeni transparentnosti a odpoveédnosti).

iii) Zpusob, jakym jsou Gdaje zpracovavany

Posuzovani dopadu v §irS§im slova smyslu mlze zahrnovat zvazeni, zda byly tdaje zvefejnény
nebo jinak zpfistupnény velkému poctu osob nebo zda dochazi ke zpracovavani velkého
mnozstvi osobnich udajii nebo jejich kombinovani s dalS$imi udaji (napt. v ptfipadé vytvareni
profild pro komeréni ucely, ucely vymahani prdva nebo pro jiné ucely). Ze zdanlivé
neskodnych udaji, jsou-li zpracovavany ve velkém méfitku a kombinovany s dal$imi Udaji,
Ize odvodit Udaje citlivéjsi, jak bylo uvedeno vySe ve scénaii 3, ktery ilustruje vztah mezi
vzorci spotfeby pizzy a pojistnym na zdravotni pojisténi.

Takova analyza muze kromé& zpracovani citlivéjSich udaji vést rovnéz k podivnym,
necekanym a nékdy 1 nepfesnym predpovédim, které se tykaji naptiklad chovani nebo
osobnosti dotéenych fyzickych osob. V zavislosti na povaze a dopadu téchto predpovédi to
muiize byt velmi rusivé z hlediska soukromi dané fyzické osoby.®

87 Viz stanovisko 3/2012 pracovni skupiny zfizené podle ¢lanku 29 k vvoji biometrickych technologii (WP193)
Pro dalsi ilustraci pracovni skupina ve svém stanovisku ¢. 4/2009 ke Svétové antidopingové agentufe (uvedeném
vySe v poznamce pod carou 32) zdiraznila, ze ¢l. 7 pism. f) by nebyl platnym divodem pro zpracovani
lékatskych udaji a udaji tykajicich se protipravniho jednani v souvislosti s antidopingovym Setfenim vzhledem
k ,,zavaznosti naruseni soukromi“. Zpracovani udaji by meélo byt stanoveno zakonem a splnovat pozadavky
stanovené v ¢l. 8 odst. 4 nebo 5 této smérnice.

8 Viz stanovisko pracovni skupiny ¢. 3/2013 k omezeni ucelu (uvedené vyse v poznadmce pod Carou 9) a
stanovisko pracovni skupiny €. 6/2013 k vefejné ptistupnym udajum a opakovanému pouziti informaci vetejného
sektoru, pfijaté dne 5. Cervna 2013 (WP207).

8 Viz &ast 111.2.5 a piiloha 2 (Hromadné Gdaje a vefejn& piistupné udaje) stanoviska k omezeni uéelu
(uvedeného vyse v poznamce pod carou 9)
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Pracovni skupina rovnéz ve svém predchozim stanovisku zdlraznila rizika obsazend v
nékterych bezpecnostnich feSenich (véetné firewallt a antivirového nebo antispamového
programového vybaveni), protoze mohou vést k rozsahlému zavedeni hloubkové kontroly
paket(i, které miize mit vyznamny vliv na posouzeni vyvazenosti prévgo.

vvvvvvv

pravdépodobnost, Ze toto zpracovani bude pii vyvazovani povazovano za opravnené.
Relevantni skuteCnosti v této souvislosti by jisté byla dostupnost alternativnich metod
umoziujicich dosahovani cilti spravce, které¢ by mély na subjekt udaji méné negativni dopad.
Ve vhodnych piipadech Ize pouzit posouzeni dopadii na soukromi a ochranu udaju s cilem
urcit, zda by se jednalo o tuto moznost.

IvV) Pfiméfené ocekavani subjektu udaji

V tomto ohledu je velmi dilezité rovnéz pfimérené ocekavani subjektu udajii s ohledem na
vyuzivani a sdélovani udaji. Jak zdraznujeme rovnéz s ohledem na analyzu zasady omezeni
acelu®™, je .dulezité posoudit, zda postaveni spravce udaji®?, povaha vztahu nebo
poskytované sluiby93 nebo platné pravni nebo smluvni povinnosti (nebo jiné sliby u¢inéné v
dobé shromazd’ovani udaji) mohly vést k pfiméfenému ocekavani vétsi davérnosti a
ptisn¢jSiho omezeni dal§iho pouziti tidaji. Obecné plati, Ze ¢im konkrétn&j$i a omezeng;si
jsou souvislosti shromazd’ovani udaji, tim vétsi budou pravdépodobné i omezeni jejich
pouzivani. Zde je opét nezbytné zohlednit skutkové souvislosti a nespoléhat se pouze na text
uvedeny malym pismem.

v) Postaveni spravce tdaju a subjektu tdaju

Pti posuzovani dopadu zpracovani udaji je dulezité rovnéz postaveni subjektu udaji a
spravce udaju. Pozice spravce tdaji muze byt s ohledem na subjekt udaji vice ¢i méné
dominantni v zavislosti na tom, zda je spravce udaju fyzickd osoba nebo mald organizace,
velka nadnarodni spolecnost nebo subjekt vefejného sektoru, a na konkrétnich okolnostech.
Velkéd nadndrodni spolecnost miize mit naptiklad vice zdroji a vétSi vyjedndvaci silu nez
subjekt udaji, ktery je fyzickou osobou, a mize mit proto lepsi pfedpoklady, aby u subjektu
udaja prosadila to, u ¢eho se domniva, ze je v jejim ,,opravnéném zajmu. To muze platit tim
spiSe, pokud ma tato spole¢nost dominantni postaveni na trhu. Pokud bude tato situace
ponechana bez kontroly, mohou pfi ni jednotlivé subjekty udaji utrpét Gjmu. Obdobné jako
pravni predpisy v oblasti ochrany spotiebitele a hospodarské soutéZze pomahaji chranit pred
zneuzitim této pravomoci, mohou i pravni piedpisy na ochranu udaji sehrat vyznamnou tlohu
pti ochrang pted nepfiméfenym poskozovanim prav a zajmua subjektti tidaju.

Na druhé strané je relevantni i postaveni subjektu udaji. Zatimco ovéfeni vyvazenosti by
mélo byt v zadsad€ provedeno s ohledem na primérnou fyzickou osobu, konkrétni situace by

% Viz oddil 3.1 stanoviska pracovni skupiny &. 1/2009 k navrhiim, kterymi se méni smé&rnice 2002/58/ES o
soukromi a elektronickych komunikacich (WP159).

%1 Viz str. 24-25 stanoviska pracovni skupiny &. 3/2013 k omezeni u&elu (uvedeného vyse v poznamee pod Garou
9).
92 Jako napfiklad pravnik nebo lékar.

% Jako napiiklad sluzby typu ,.cloud computing” pro spravu osobnich dokumentii, e-mailové sluzby, deniky,
elektronické ¢tecky vybavené funkcemi pro psani poznamek a ruzné aplikace typu life-logging, které mohou
obsahovat velmi osobni informace.*

40



mély vést k vétsimu rozliSovani ptipad od ptipadu: bylo by napiiklad sprdvné zohlednit, zda
je subjektem udajt dit&® nebo zda se subjekt udajti z jiného divodu fadi do zranitelnéjSiho
segmentu populace vyzadujiciho zvlastni ochranu, jako jsou napiiklad osoby duSevné
nemocné, zadatelé o azyl nebo star$i osoby. Podstatnd musi byt jisté i otazka, zda je subjekt
udaju zaméstnanec, student, pacient nebo zda existuje jind nerovnovadha ve vztahu mezi
postavenim subjektu udaju a jejich spravce. Je dilezité posoudit vliv skute¢ného zpracovani
na konkrétni fyzické osoby.

V neposledni fad¢ je dilezité zdlraznit, ze ne vSechny negativni dopady na subjekty tdaji
maji pfi vyvazovani stejnou ,,vahu“. U¢elem vyvaZzovani podle &l. 7 pism. f) neni zabranit
jakémukoli negativnimu dopadu na subjekt tUdaji. Timto ucelem je zabréanit dopadu
nepfiméfenému. To pfedstavuje zasadni rozdil. Napiiklad zvefejnéni novinového clanku
zalozené¢ho na dikladném prizkumu a obsahujiciho piesné informace o udajné korupci ve
vladé miize poskodit povést dotéenych vladdnich ufedniki a mulze vést k vyznamnym
dasledkiim véetné ztraty dobrého jména, prohry ve volbach nebo k trestu odnéti svobody, ale
jako zaklad pro n& by i pfesto bylo mozné pouzit &l. 7 pism. f).*

(c) Prozatimni vyvazenost

Pii vyvazovani vySe uvedenych z4ml a prav, o néZ se jednd, piispéji opatieni pfijata
spravcem v souladu s jeho obecnymi povinnostmi vyplyvajicimi ze smeérnice vcetné
transparentnosti a pifimétenosti vyznamnym zptusobem k zajisténi toho, aby spravce udaju
splitoval pozadavky stanovené v &l. 7 pism. f). Uplné dodrzovani by mélo znamenat, ze dopad
na fyzické osoby bude snizen, ze bude méné pravdépodobné, ze dojde k zasahu do zajmu
nebo zakladnich prav a svobod subjektd udajui, a Ze je tudiz pravdépodobnéjsi, ze se spravce
udaji bude moci dovolat ¢l. 7 pism. f). To by mélo podpofit spravce, aby lépe dodrzovali
veskera horizontalni ustanoveni této smérnice™.

To vSak neznamena, ze dodrzovani téchto horizontalnich pozadavki jako takové bude vzdy
dostate¢né pro zajisténi pravniho zakladu zaloZzeného na ¢l. 7 pism. f). Pokud by tomu tak
bylo, byl by ¢l. 7 pism. f) de facto nadbytecny, pfipadné by predstavoval mezeru, ktera by
zbavila smyslu cely ¢lanek 7, ktery vyzaduje pro zpracovani udaji odpovidajici konkrétni
pravni zaklad.

Z tohoto duvodu je dilezité pii vyvazovani provést dal§i posouzeni v ptipadech, kdy z
predbézné analyzy nevyplyva, jakym zpisobem by mélo byt vyvazeni dosazeno. Spravce
muze posoudit, zda je mozné zavést dodatecna opatieni nad ramec souladu s horizontalnimi
ustanovenimi této smérnice s cilem pomoci sniZit nepfiméfené dopady zpracovani na subjekty
udaju.

% Viz stanovisko pracovni skupiny &. 2/2009 k ochran& osobnich udaji déti (Obecné pokyny a zvlastni piipad
Skol) pfijaté dne 11. tinora 2009 (WP160). Toto stanovisko trva na specifické zranitelnosti ditéte a v pfipadé, ze
je dité zastupovano, na nutnosti vzit v ivahu zajem ditéte, a nikoli jeho zastupce.

* Jak bylo vysvétleno vyse, je nutné zohlednit také veskeré piisluiné odchylky pro zpracovani pro ucely
zurnalistiky podle ¢lanku 9 smérnice.

%K diilezité uloze ,horizontalni shody* viz také strana 54 stanoviska pracovni skupiny 3/2013 k omezeni &elu,
uvedeného vyse v pozndmce pod carou 9.
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Dodateéna opatfeni mohou zahrnovat napfiklad poskytnuti snadno proveditelnych a
dostupnych mechanismi umoznujicich subjektim 1udaji bezpodmineéné odmitnout
zpracovani téchto udaji. Tato dodatecnd opatfeni mohou v nékterych (ale nikoli ve vsech)
ptipadech pomoci zménit vyvazenost, zajistit, aby zpracovani mohlo byt provedeno na
zakladg ¢l. 7 pism. f), a zaroven chranit prava a zajmy subjektt tdaja.

(d) Dodate¢na ochranna opati‘eni uplatiovana spraveem

Jak bylo vysvétleno vyse, zplsob, jakym spravce uplatni pfislusna opatfeni, by v nékterych
situacich mohl pomoci ,,zménit vyvazenost na dané stupnici. Pfijatelnost vysledku bude
zaviset na tomto posouzeni jako celku. Cim vyznamnéj$i bude dopad na subjekt udajd, tim
vEtsi pozornost je potfeba vénovat piislusSnym ochrannym opatfenim.

Ptislusna opatfeni mohou zahrnovat napiiklad striktni omezeni objemu shromazd’ovanych
udaji nebo jejich okamzité vymazani po pouziti. N&kterd tato opatfeni sice mohou byt
povinna jiz podle smérnice, jsou vSak Casto Skalovatelna a ponechavaji spravcim prostor pro
zajisténi lepsi ochrany subjektti udaji. Spravce mlze napiiklad shromazd’ovat méné udaja
nebo poskytovat dodateéné informace oproti tém, které jsou vyslovné uvedeny v ¢lancich 10 a
11 smérnice.

V nékterych jinych pfipadech smérnice tato ochranna opatieni vyslovné nevyzaduje, avsak
neni vylouceno, ze je bude v budoucnu vyzadovat navrhované nafizeni, pfipadné jsou
vyzadovana pouze ve zvlastnich ptipadech, jakymi jsou naptiklad:

e technicka a organiza¢ni opatieni s cilem zajistit, aby Udaje nebylo mozno vyuzivat k
pfijimani rozhodnuti nebo jinych opatieni tykajicich se fyzickych osob (,,funkéni
oddéleni®, k némuz ¢asto dochazi v souvislosti s vyzkumem),

e rozsahlé vyuzivani technik anonymizace,

e agregace Udaju,

e hodnoceni technologii zvySujicich ochranu soukromi, ochrany soukromi jiz ve fazi
navrhu, dopadl na soukromi a ochrany tudajt,

e zvySena transparentnost,

e obecné a bezpodminecné pravo zpracovani udaji odmitnout,

e prenositelnost dat a souvisejici opatieni s cilem posilit postaveni subjektl udaju.

Pracovni skupina konstatuje, ze ohledné nékterych klicovych otazek, napiiklad technik
funk¢éniho oddéleni a anonymizace, jiz poskytla urcité voditko v ptislusnych castech svych
stanovisek k omezeni icelu, k vefejn& pristupnym adajim a k technikém anonymizace.”’

Pokud jde o pouzivani pseudonymi a Sifrovani, pracovni skupina by rdda zdiraznila, Ze
pokud tyto tdaje nejsou piimo identifikovatelné, nema to samo o sob& vliv na hodnoceni

% Viz oddily 111.2.3 , II1.2.5 a piiloha 2 f stanoviska pracovni skupiny &. 3/2013 k omezeni u&elu, uvedeného
vyse v poznamce pod Earou 9, k dal§imu zpracovani pro historické, statistické a védecké ucely a k hromadnym
udajim a k vefejné piistupnym udajam; viz také prislusné Casti stanoviska pracovni skupiny ¢. 06/2013 k
vefejné pristupnym udajim (uvedeného vySe v poznamce pod Garou 88) a stanoviska 5/2014 k technikam
anonymizace.
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opravnénosti zpracovani a nemélo by to byt chapano jako zména neopravnéného zpracovani v
opra’wnéné%.

Pouzivani pseudonymi a Sifrovani budou zaroven obdobné jako vSechna ostatni technicka a
organizacni opatfeni zavedena na ochranu osobnich udaja hrat Ulohu pii vyhodnocovani
potencialniho dopadu zpracovani udaji na subjekt tdaji, a proto mohou v nékterych
ptipadech hrat Glohu i pfi zméné vyvaZzenosti ve prospéch spravce. Pouzivani méné
rizikovych forem zpracovani osobnich tdaji (napt. osobni tdaje Sifrované béhem skladovani
nebo tranzitu nebo osobni Udaje, které nejsou tak ptimo a snadno identifikovatelné) by mélo
obecné znamenat snizeni pravdépodobnosti naruseni z4jmut nebo zakladnich prav a svobod
subjektt udaji.

V souvislosti s témito ochrannymi opatienimi a celkovym posouzenim vyvazenosti ma
pracovni skupina v imyslu zdiraznit tfi konkrétni otazky, které ¢asto hraji v souvislosti s ¢l. 7
pism. f) kli¢ovou tlohu:

e vztah mezi ovéfenim vyvazenosti, transparentnosti a zasadou odpoveédnosti,

e pravo subjektu udaji vznést namitku proti zpracovani tidaji @ mit moznost bez ohledu
na tuto ndmitku zpracovani udaja odmitnout bez nutnosti jakéhokoliv zdivodnéni, a

e posileni postaveni subjekti udaji: prenositelnost udaji a dostupnost funkénich
mechanism umoziyjicich subjektu udaji piistupovat ke svym vlastnim wdajim,
upravovat je, mazat, pienaset nebo jinak dale zpracovavat (nebo umoziujicich jejich
dalsi zpracovani tietim osobam).

Témito tématy se vzhledem k jejich vyznamnosti budeme zabyvat v ramci samostatnych
okruht.

I11.3.5. Odpovédnost a transparentnost

Povinnosti spravce pied zpracovanim udaji na zakladé ¢l. 7 pism. f) je v prvé fadé posoudit,
zda m& na tomto zpracovani opravnény zajem, zda je toto zpracovani z hlediska tohoto
opravnéného zajmu nezbytné a zda nad timto zajmem v tomto konkrétnim piipadé pievazuji
zajmy a prava subjektu udaji.

V tomto smyslu vychazi €l. 7 pism. f) ze zdsady odpovédnosti. Spravce musi predem provést
peclivé a Gcinné ovéfeni na zakladé konkrétnich okolnosti piipadu, a nikoli abstraktnim
zpusobem, ptficemz musi zohlednit rovnéz ptiméfend ocekavani subjekti Gdaju. V ramci
osvédéenych postupti by provadéni tohoto ovéteni mélo byt tam, kde je to vhodné, dostate¢né
podrobnym a transparentnim zptisobem zdokumentovano tak, aby ptislusné zacastnéné strany
véetné subjekt idaji a organi ochrany udaju a v koneéném disledku pak i soudy mohly v
ptipadé potieby zkontrolovat Giplnou a spravnou aplikaci tohoto ovéfeni.

Spréavce nejprve vymezi ptislusny opravnény zajem a provede ovéteni vyvazenosti, avsak toto
posouzeni nemusi byt kone¢né a definitivni; pokud dany zajem ve skute¢nosti neni totozny se
zajmem, ktery sprévce specifikoval, pfipadné pokud spravce tento zajem nedefinoval

% Ohledné tohoto bodu viz pozméiovaci navrhy, které odhlasoval vybor LIBE ve své zavéredné zpravé, zejména
pozmenovaci navrh 15 k bodu odivodnéni 38, ktery propojuje pouzivani pseudonymil a opravnéna ocekavani
subjektu udaja.
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dostatecné podrobné, je nutno vyvdzeni piehodnotit na zdklad¢ skute¢ného zajmu, ktery
stanovi bud’ organ pro ochranu tidajd, nebo soud.” Obdobn& jako u jinych klicovych aspektd
ochrany tdajd, jako je napiiklad identifikace spravce udaji nebo specifikace Ggelu’™, je
rozhodujici skute¢ny stav véci, z néhoz veskera tvrzeni spravce vychazeji.

Pojem odpovédnosti Uzce souvisi s pojmem transparentnosti. Aby umoznila subjektim tdaju
vykon jejich prav a $irsi vetejnou kontrolu zacastnénych stran, doporucuje pracovni skupina,
aby spravci vysvétlili subjektim udaji jasnym a uzivatelsky pfivétivym zpusobem divody,
pro¢ se domnivaji, ze zajmy nebo zékladni prava a svobody subjektii daji nepievazuji nad
zajmy spravct, a vysvétlili jim rovnéz ochranna opatieni, ktera ptijali na ochranu osobnich
daji, véetn& piipadného prava na odmitnuti zpracovéni tdaji.*™

Pracovni skupina v této souvislosti zdiraziuje, ze velmi dulezité jsou zde rovnéz pravni
predpisy na ochranu spotiebitele, zejména zadkony na ochranu spotiebitele pred nekalymi
obchodnimi praktikami.

Pokud spravce ukryje dulezité informace tykajici se neocekdvaného dalsiho vyuzivani tdaji
v odbornych pravnickych terminech v textu smlouvy vytisténém malym pismem, mize Se
jednat o poruSeni piedpisit na ochranu spotiebitele tykajicich se nepiiméfenych smluvnich
podminek (vcetné zdkazu ,,ptekvapivych podminek®), a nejsou splnény ani pozadavky ¢l. 7
pism. a) na platny a védomy souhlas nebo pozadavky ¢l. 7 pism. f) z hlediska pfiméfenych
oéekavani subjektu tdaju a celkové pfijatelné vyvazenosti zajmt. Vyvstaly by samoziejmé
rovnéz Otdzky ohledné souladu s ¢lankem 6 z hlediska potieby korektniho zpracovani
osobnich tdaji zdkonnym zplsobem.

Napiiklad v fadé piipada si uzivatelé online sluzeb ,,zdarma®, jako je vyhledavani, e-mail,
socialni média, ukladani soubort nebo jiné online nebo mobilni aplikace, nejsou v plném
rozsahu védomi toho, do jaké miry je jejich ¢innost zaznamenavana a analyzovana s cilem
vytvaret hodnotu pro poskytovatele sluzeb, a proto nejsou znepokojeni souvisejicimi riziky.

Prvni nezbytnou podminkou'®? posileni postaveni subjektii udajii v téchto situacich, ktera
vs§ak sama o sob¢ neni v zadném piipadé podminkou dostacujici, je jednoznacné vyjasnéni, ze
tyto sluzby nejsou bezplatné a Ze za né spotiebitelé plati poskytovanim svych osobnich udaju.
Je nutno rovnéZ jednoznaéné uvést podminky a ochrannd opatfeni umoznujici pouZivani
udajii s cilem zajistit platnost souhlasu podle ¢l. 7 pism. a) nebo pifiznivé vyvazenosti V
souladu s €l. 7 pism. f).

111.3.6. Pravo na namitku a dalsi

% Napriklad na zaklads stiznosti nebo namitky podle ¢lanku 14.

100 vz stanoviska uvedena v poznamee pod Earou 9.

101 Jak je vysvétleno na strand 46 stanoviska pracovni skupiny &. 3/2013 k omezeni G&elu (uvedeného vyse v
poznamce pod carou 9), v piipadé vytvareni profili a automatizovaného rozhodovani, ,,pro zajisténi
transparentnosti by mél byt subjektiim udaji/spotiebitelim umoznén piistup k jejich ,,profilim®, jakoz i k logice
rozhodovani (algoritmu), ktery k vytvoreni tohoto profilu vedl. Jinymi slovy: organizace by mély zvetejnovat
své rozhodovaci kritéria. Jedna se o zasadni ochranné opatfeni, které ve svété¢ hromadnych udaja jest¢ nabyva na
dtlezitosti.“ To, zda organizace tuto transparentnost zajist'uje ¢i nikoli, je velmi vyznamnym faktorem, ktery je
pfi vyvazovani nutno také zohlednit.

192 Dalsi mozna ochranna opatfeni s ohledem na stile Gast&jii situace, kdy spotiebitelé plati svymi osobnimi
Gdaji, viz oddil 111.3.6, zejména stranky 47-48 tykajici se ,,uzivatelsky ptivétivych alternativ ochrany tdaju k
,bezplatnym* online sluzbam* a ,,pfenositelnosti udaja* tzv. ,,midat™ a souvisejicich otazek".
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(@) Pravo na namitku podle clanku 14 smérnice

CL 7 pism. e) a f) jsou specifické v tom smyslu, Ze se sice spoléhaji predeviim na objektivni
posouzeni pfedmétnych zajma a prav, ale umoznuji také sebeurCeni subjektu udaji, ktery
muze vyuzit svého prava na namitku’®: minimalng v piipadé téchto dvou davodi; ¢l. 14
pism. a) této smérnice stanovi, Ze (,,ledaze vnitrostatni pravo stanovi jinak*, mize subjekt
udajt ,,vznést kdykoli z vaznych a legitimnich divodii souvisejicich s jeho osobni situaci
namitku proti zpracovani osobnich tdaju, které se ho tykaji“. Dodava, Ze je-li tato ndmitka
opravnéna, musi byt zpracovani danych tdaji ukonceno.

Podle platnych pravnich piedpisi bude tedy subjekt tdaja, ktery bude chtit zabranit
zpracovani svych osobnich udajt, v zasadé povinen prokazat své ,,vazné a legitimni zajmy*
(¢l. 14 pism. a)), s vyjimkou zpracovani udaji pro ucely pfimého marketingu, kdy tato
namitka nemusi byt odtivodnéna (¢1. 14 pism. b)).

To by nemélo byt povazovano za rozpor s ovéfenim vyvazenosti podle ¢l. 7 pism. f), které je
vytvafeno ,,a priori‘: jedna se spiSe o doplnéni této vyvazenosti v tom smyslu, ze pokud je
zpracovani udaji povoleno na zakladé pfiméfeného a objektivniho posouzeni jednotlivych
prav a zajmu, o néz se jedna, ma subjekt udaju stale jesté dodatecnou moznost vznést namitku
z divodi tykajicich se jeho konkrétni situace. V takovém piipadé pak bude nutno provést
nove posouzeni, které zohledni konkrétni argumenty ptedlozené subjektem udaji. Toto nové
posouzeni v zasadé opét podléha ovéteni organem pro ochranu udaji nebo soudem.

(b) Nad ramec namitky: Gloha odmitnuti zpracovani udajii jako dodatecné ochranné opatient

Pracovni skupina zduraziuje, ze i kdyz se na prdvo namitky subjektu tdajt podle ¢l. 14 pism.
a) vztahuje i povinnost tuto namitku zdivodnit, nic nebrani spravci, aby nabidl §ir$i moznost
odmitnuti zpracovani tdaju, kterd nebude od subjektu udaji vyzadovat Zadné dalsi osvédéeni
opravnéného zdjmu (at’ jiz zdvazného ¢i nikoli). Takové bezpodmine¢né pravo by nemuselo
byt zaloZeno na konkrétni situaci subjekti tda;ji.

Zejména v hrani¢nich pfipadech, kdy je obtizné dosahnout vyvazenosti, by vsak dobie
navrzeny a funk¢éni mechanismus odmitnuti zpracovani Gdaji mohl hrat dileZitou roli pfi
ochrané prav a z4jmu subjektii Gdajl, prestoze by jim nemusel nutné¢ poskytovat vSechny
prvky, které by vyhové€ly pozadavkiim na platny souhlas podle ¢l. 7 pism. a).

K tomu je zapotiebi diferencovany ptistup, ktery rozlisuje mezi piipady, kdy je vyzadovan
souhlas se zpracovanim udaji podle ¢l. 7 pism. a), a pripady, kdy by funk¢éni moznost
zpracovani udaji odmitnout (v kombinaci s dal$imi moznymi dodate¢nymi opatfenimi),
mohla ptispét k ochrané subjektti udaji podle ¢l. 7 pism. f).

193 Toto pravo na namitku by nemélo byt zam&tovano se souhlasem na zakladé ¢l. 7 pism. a), kdy spravee udaji
neni opravnén udaje zpracovavat dfive, nez tento souhlas ziska. V kontextu ¢l. 7 pism. f) mize spravce tyto
udaje zpracovavat s vyhradou splnéni podminek a ochrannych opatieni, pokud subjekt dajii nevznese namitku.
V tomto smyslu lze pravo na namitku povazovat spise za specifickou formu odmitnuti zpracovani udaji. Vice
podrobnosti viz stanovisko pracovni skupiny €. 15/2011 k definici souhlasu (uvedené v poznamce pod ¢arou 2).

45



Cim 3ir$i je pouzitelnost mechanismu odmitnuti zpracovani tdajti a &im snazsi je jeho
provedeni, tim vice prispéje ke zméné vyvazenosti ve prospéch pouziti ¢l. 7 pism. f) jako
pravniho duvodu ke zpracovani udaja.

llustrace: vyvoj pristupu k primému marketingu

llustraci rozlisovani mezi ptipady, kdy je vyZzadovan souhlas podle ¢l. 7 pism. a), a ptipady,
kdy by bylo mozno pouzit odmitnuti zpracovani udaju jako ochranné opatieni podle ¢l. 7
pism. f), Ize nazorné piedvést na piikladu ptimého marketingu, u kterého se tradi¢né pouziva
zvlastni ustanoveni 0 odmitnuti uvedené v ¢l. 14 pism. b) smérnice. Za G¢elem zohlednéni
nového technologického vyvoje bylo toto ustanoveni pozd€ji doplnéno zvlastnimi
ustanovenimi ve smérnici o soukromi a elektronickych komunikacich.***

Podle ¢lanku 13 smérnice o soukromi a elektronickych komunikacich je souhlas pravidlem u
posty a automatickych volacich ptistrojii). Vyjimkou jsou existujici zakaznické vztahy, kdy
spravce propaguje vlastni ,,obdobné“ vyrobky nebo sluzby, a kdy posta¢i poskytnout
(nepodminénou) moznost takove zpracovani odmitnout bez udani davodu.

Technologie se vyvijeji a nové marketingové postupy vyzaduji obdobna relativné jednoducha

feSeni fidici se obdobnou logikou.

Za prvé se vyviji zptsob doruc¢ovani marketingovych materialt; namisto prostého zasilani e-
mailt do schranek se nyni reklama objevuje v podobé vyskakovacich oken také na chytrych
telefonech a obrazovkach pocitaci. V blizké budoucnosti muze dojit také ke vkladani reklamy
do inteligentnich objektd propojenych v ramci internetu véci.

Za druhé jsou reklamy stale konkrétn&ji zacilené: nejsou zalozeny na jednoduchych profilech
zakaznik, avSak vychazeji z ¢innosti spotiebitelll, které jsou stale Castéji sledovany, ukladany
online a offline a analyzovéany pomoci sofistikovang&jsich automatizovanych metod.*®

V dusledku tohoto vyvoje se posunul rovnéz cil vyvazovani: celd problematika se jiz
nesoustfed’'uje na pravo na svobodné komercni projevy, ale pfedev§im na ekonomické zajmy
obchodnich organizaci, spo€ivajici v poznavani zdkaznikli prostfednictvim sledovani a
monitorovani jejich ¢innosti online i offline, které by mély byt vyvazeny proti (zakladnim)
pravim na soukromi a na ochranu osobnich tdaju téchto osob a proti jejich zajmu nebyt
neopravnéné sledovany.

Tento posun v prevazujicich obchodnich modelech a vzestup hodnoty osobnich udaji jako
aktiv pro obchodni organizace vysvétluje nedavny pozadavek na souhlas v této souvislosti v

souladu s €l. 5 pism. 3) a s ¢lankem 13 smérnice o soukromi a elektronickych komunikacich.

Existuji tedy rizné zvlastni pravidla v zavislosti na form¢& marketingu, naptiklad:

104 K ¢lanku 13 smérnice o soukromi a elektronickych komunikacich, viz také oddil II1.2.4 stanoviska pracovni
skupiny €. 3/2013 k omezeni ucelu (uvedeného vyse v poznamce pod Carou 9).

195 Viz oddil 111.2.5 a ptiloha 2 (o hromadnych tdajich a vefejné piistupnych Gdajich) stanoviska pracovni
skupiny 3/2013 k omezeni ucelu (uvedeného vyse v poznamce pod Carou 9)
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— nepodminéné pravo na namitku proti piimému marketingu (navrzené pro ucely
tradi¢nich postovnich zasilek a marketingu obdobnych vyrobki) podle ¢l. 14 pism. b)
smérnice; jako pravni divod by v tomto piipadé mohl poslouzit ¢l. 7 pism. f),

- pozadavek na souhlas podle ¢lanku 13 smérnice o soukromi a elektronickych
komunikacich u marketingu prostiednictvim automatickg'/ch volacich systému, faxd,
textovych zprav a elektronické posty (az na V}'/jimky)10 , a de facto uplatnéni ¢l. 7
pism. a) smérnice o ochrané udaja,

- pozadavek na souhlas podle ¢l. 5 odst. 3 smérnice o soukromi a elektronickych
komunikacich (a ¢l. 7 pism. a) smérnice o ochrané¢ daji) u reklamy zaméiené na
chovani, ktera je zalozena na sledovacich technologiich, jako je naptiklad umist'ovani

cookies do koncového zatizeni uzivatela'®’.

Pouzitelné pravni divody jsou sice jednoznacné, pokud jde o ¢l. 5 odst. 3 a ¢lanek 13
smérnice o soukromi a elektronickych komunikacich, avSak nezahrnuji vSechny formy
marketingu a bylo by zadouci mit kdispozici ur¢ité voditko naznadujici, které situace
vyzaduji souhlas podle ¢l. 7 pism. a) a ve kterych situacich je dosazeno vyvazenosti podle ¢l.
7 pism. f) v€etné moznosti zpracovani tidaji odmitnout.

V této souvislosti je vhodné pfipomenout stanovisko pracovni skupiny k omezeni ucelu, které
vyslovné uvadi, ze pokud ,,organizace hodla konkrétné analyzovat nebo ptedvidat osobni
preference, chovani a postoje jednotlivych zakaznikl, které budou nasledné vyuzity pro
»opatieni nebo rozhodnuti“ pfijimand s ohledem na tyto zdkazniky .... bude téméf vzdy
vyzadovan svobodny, konkrétni, informovany a jednoznacny aktivni souhlas, jinak by
nemohlo byt dalsi vyuzivani téchto tidaji povazovano za sluéitelné. Dilezité je tento souhlas
vyzadovat napiiklad u sledovani a vytvareni profili pro Gcely pfimého marketingu, reklamy
zamétené na chovani, data-brokeringu, reklamé zalozené na lokalit¢ nebo na digitalnim
priizkumu trhu zaloZeném na sledovani.«*®®

Alternativy k ,, bezplatnym “ online siuzbam, které jsou vyhodnéjsi z hlediska ochrany udajii

V situaci, kdy se zakaznici pfihlasuji k ,,bezplatnym* online sluzbam, avsak ve skutecnosti za
tyto sluzby ,,plati* tim, Ze umoziuji vyuzivani svych osobnich udaji, by rovnéz ptispélo k
pfiznivému posouzeni vyvazenosti — piipadné ke zjisténi, ze spotiebitel mél skutecnou
svobodu volby a proto byl poskytnut platny souhlas v souladu s ¢l. 7 pism. a) — kdyby spravce
nabizel i alternativni verzi svych sluzeb, ve které by nebyly ,,0sobni tidaje“ vyuzivany pro
marketingové ucely.

vvvvvv

(svobodné) poskytnut platny souhlas v souladu s ¢l. 7 pism. a) na zakladé¢ pouhého vyuziti
bezplatnych sluzeb, piipadné tim, Zze by vyvazenost podle ¢l. 7 pism. f) méla svédéit ve
prospéch spravce.

1% Viz také ¢l. 13 odst. 3 smérnice o soukromi a elektronickych komunikacich, ktery ponechava ¢lenskym

statim moznost volby mezi souhlasem s pfimym marketingem a jeho odmitnutim prostfednictvim jinych
prostredkd.

197 pro pouziti tohoto ustanoveni viz stanovisko pracovni skupiny &. 2/2010 k internetové reklamé zamé&fené na
chovani (WP 171).

198 v/iz piloha II stanoviska (k hromadnym Gdajiim a vefejn& piistupnym Gdajim ) (uvedeného vyse v poznamce
pod carou 9), strana 45.
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Vyse uvedené tivahy zdiraziuji dalezitou roli, kterou mohou dodate¢nd ochrannd opatfeni
vcetné funkéniho mechanismu umoziujiciho vyjadfit nesouhlas se zpracovanim udaju sehrat
ve zméné prozatimniho vyvazeni. Zaroven vsak také naznacuji, ze v nékterych ptipadech se
nelze dovolavat ¢l. 7 pism. f) jako divodu pro zpracovani udaju, a aby mohlo zpracovani
probéhnout, musi spravce zajistit platny souhlas podle ¢l. 7 pism. a) nebo splnit né¢které dalsi
podminky této smérnice.

Prenositelnost udajii, tzv. ,, midata*“ a souvisejici otazky

Z dodate¢nych ochrannych opatfeni, ktera by mohla pomoci zménit vyvazeni, je tfeba
vénovat zvlastni pozornost pfenositelnosti dat a souvisejicim opatfenim, ktera mohou v online
prostiedi nabyvat stale vétsi dulezitosti. Pracovni skupina pfipomind své stanovisko k
omezeni ucelu, Vv némz zdlraznila, Ze ,,v mnoha situacich mohou ochranna opatfeni, jako
napiiklad moznost piimého piistupu subjektd wdaji/zakaznikt k vlastnim ddajim v
ptenositelném, uzivatelsky piivétivém a strojové Eitelném formatu, pomoci posilit jejich
postaveni a kompenzovat ekonomickou nerovnovadhu mezi velkymi spole¢nostmi na jedné
stran¢ a subjekty udaji/spotiebiteli na stran¢ druhé. Umoznila by rovnéz fyzickym osobam
,»sdilet bohatstvi® hromadnych udaji a motivovat jejich tviirce, aby uzivatelim nabizeli dalsi
funkce a aplikace.'%°

Dostupnost funkénich mechanismti umoznujicich subjektim udaja, aby mély pfistup ke svym
vlastnim udajim a mohly provadét jejich zmény, mazani, ptevody nebo jakékoli dalsi
zpracovani (pfipadné umoznit jejich dalsi zpracovani tfetim osobam) posili postaveni subjekti
udaji a umozni jim Uéinngji vyuzivat digitdlni sluzby. Navic mize také podporovat
konkuren¢néjsi trzni prostfedi tim, ze umozni zdkazniklim snaze zménit poskytovatele (napft.
v souvislosti s online bankovnictvim nebo s dodavateli energii v prostiedi inteligentnich siti).
A kone¢n¢ muze prispét i ke vzniku dalSich sluzeb s pfidanou hodnotou poskytovanych
tietimi osobami, které budou mit Kk udajim zakaznikl pfistup na vyzadani a na zakladé
souhlasu zakaznik(l. Z tohoto hlediska je proto pienositelnost udaji prospé$nd nejen
z hlediska ochrany tdajt, ale také z hlediska hospodaiské sout&ze a ochrany spotiebitele!'

IV. Zavéreéné poznamky

V tomto stanovisku pracovni skupina analyzovala zasady pro opravnéné zpracovani udaji
stanovené v ¢lanku 7 smérnice. Kromé pokynii ohledné praktického vykladu a pouziti ¢l. 7
pism. f) v ramci stavajictho prdvniho ramce se zaméfuje na formulovani strategickych
doporuceni, kterd pomohou tviircim politik pfi zvazovani zmén stavajiciho pravniho ramce
ochrany tdaji. Pfed vypracovanim téchto doporuceni jsou nize shrnuta hlavni zjisténi tykajici
se vykladu ¢lanku 7.

109" Viz takové iniciativy, jako je napiiklad iniciativa ,midata“ ve Spojeném kralovstvi, ktera je zaloZena na
klicové zasadg, Ze udaje by mely byt zpétné poskytovany spotiebitelim. Midata je dobrovolny program, ktery by
mel v priabéhu Casu poskytovat spotiebitelim stale rozsahlejsi ptistup k jejich osobnim tdajim v pfenositelné
elektronické podobé¢. Jeho hlavni myslenkou je, ze i spotiebitelé by meli mit moznost vyuZzivat hromadnych
udaja k pfistupu ke svym vlastnim informacim, které jim umozni lepsi rozhodovéni. Viz také iniciativy typu
»zeleného tlacitka® (Green button), které umoznuji spotiebitelim piistup k jejich vlastnim informacim o
vyuzivani energii.“ Dal$i informace o iniciativach ve Spojeném kralovstvi a ve Francii viz
http://www.midatalab.org.uk/ a http://mesinfos.fing.org/.

v
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IV.1. Zavéry

Prehled clanku 7

Clanek 7 stanovi, Ze zpracovani osobnich udaji miize byt provedeno pouze tehdy, pokud Ize
uplatnit alespon jeden ze Sesti pravnich dtvodu, které jsou v tomto ¢lanku uvedeny.

Prvni z téchto davodd, ¢l. 7 pism. a), se zaméfuje na souhlas subjektu udaju jako na dtvod
pro opravnénost. Zbyvajici divody naproti tomu umoziuji zpracovani — S vyhradou
ochrannych opatieni — v situacich, kdy je bez ohledu na souhlas nezbytné a vhodné dané
Udaje zpracovat v urcitych souvislostech ve snaze dosahnout konkrétniho opravnéného zajmu.

Kazdé z pismen b), ¢) , d) a e) specifikuje konkrétni souvislosti, v jejichZ rdmci lze zpracovani
osobnich udaji povaZovat za opravnéné. Podminkdm, Kkteré v jednotlivych téchto
souvislostech plati, je nutno vénovat peclivou pozornost vzhledem k tomu, ze urcuji rozsah
jednotlivych divoda opravnénosti. Piesnéji feceno, zasady ,,nezbytné pro splnéni smlouvy*
,»hezbytné pro splnéni pravni povinnosti“, ,,nezbytné pro zachovani zivotn¢ dulezitych z4jmu
subjektu udaji* a ,,nezbytné pro vykonani ukolu ve vefejném z4jmu nebo pii vykonu veiejné
moci‘ obsahuji rizné pozadavky, jimiZ jsme se zabyvali v oddile I11.2.

Pismeno f) odkazuje obecnéji na (jakykoli) opravnény zajem spravce (v jakékoli souvislosti).
U tohoto obecného ustanoveni je vSak vyslovné nafizeno provedeni dodate¢né¢ho ovéteni
vyvazenosti, které vyzaduje, aby byly opravnéné zajmy spravce nebo treti osoby ¢i osob, jimz
jsou udaje sdélovany, vyvazeny proti zajmim nebo zdkladnim pravim subjekth udaji.

Uloha ¢l. 7 pism. f)

Ustanoveni ¢l. 7 pism. f) by nemélo byt vnimano jako pravni divod, kterého by se mélo
vyuzivat pouze ziidka za ucelem vyplnéni mezer v podob¢ neobvyklych a nepredvidatelnych
situaci jako ,,vychodisko z nouze* nebo posledni moznost v ptipad€, Zze nelze uplatnit jiné
divody. Nemél by byt vniman ani jako moznost optimalni a jeho pouzivani by nemélo byt
neopravnéné rozsifovano, protoze by byl povaZzovan za méné omezujici nez ostatni diivody.
Je pouzitelny spiSe jako jeden z moznych prosttedkt legitimizace zpracovani osobnich udaju,
ktery je stejné platny jako kterykoli ze zbyvajicich dtvodi.

Vhodné pouziti ¢l. 7 pism. f) za spravnych okolnosti a s vyhradou odpovidajicich ochrannych
opatfeni miZze pomoci zabranit zneuzivani nebo naduzivani jinych pravnich dtvoda. Vhodné
posouzeni vyvazenosti podle ¢l. 7 pism. f), Casto s moznosti zpracovani udajii odmitnout,
muze byt v nékterych piipadech platnou alternativou k nevhodnému pouziti napiiklad divodu
»souhlasu® nebo ,,nezbytnosti splnéni smlouvy*. Je-li pojat timto zplisobem, piedstavuje ¢l. 7
pism. f) doplitkova ochrannd opatfeni v porovnani s ostatnimi pfedem stanovenymi divody.
Nelze jej tedy povazovat za ,nejslabsi ¢lanek™ ani za ,oteviené dvefe* umoziujici
legitimizaci veSkerych ¢innosti souvisejicich se zpracovanim tdaji, na které nelze aplikovat
zadny ze zbyvajicich pravnich divodu.
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Opravnéné zajmy spravce / Zajmy nebo zakladni prava subjektu vidajii

Pojmem ,,zajem* se rozumi $ir§i angazovanost spravce ve zpracovani udajii nebo vyhoda,
ktera spravci vznikd — nebo ktera muze vzniknout spole¢nosti — na zaklad¢ tohoto zpracovani
udajii. Maze byt zavazny, jednoznacny nebo kontroverzngjsi. Situace uvedené v ¢l. 7 pism. f)
se tedy mohou pohybovat od uplatiiovani zakladnich prav nebo ochrany vyznamnych
osobnich nebo spoleCenskych zajmi po méné ziejmé, nebo dokonce problematické
souvislosti.

Aby byl zajem povazovan za ,,opravnény* a aby byl relevantni podle ¢l. 7 pism. f), bude
muset byt zakonny, tj. byt v souladu s prdvnimi piedpisy EU a s vnitrostatnimi pravnimi
predpisy. Musi byt rovnéz formulovan dostateéné jasné a byt dostatecné konkrétni, aby
umoznil provést ovéfeni vyvazenosti zajmu a zakladnich prav subjektu udaju. Musi také
predstavovat skutecny a trvajici zajem — to znamena, Ze nesmi byt spekulativni.

Skutecnost, ze spravce nebo tieti osoba, které maji byt udaje sd€lovany, takovy opravnény
zdjem ma, nemusi nutné¢ znamenat, Ze se muze dovolavat ¢l. 7 pism. f) jako pravniho divodu
pro toto zpracovani udaju. To, zda se bude mozné ¢l. 7 pism. f) dovolavat, bude zaviset na
vysledku ovéfeni vyvazenosti, které bude provedeno nasledné. Zpracovani udaji musi byt
rovnéz ,Nezbytné pro uskuteénéni opravnénych zajmu“ bud’ spravce, nebo — v piipadé
sd¢lovani téchto udajtii — tieti osoby. Proto by méla byt vzdy dana prednost méné invazivnim
prostiedktim, které budou slouzit t¢émuz ucelu.

Pojem ,,zajmu‘ subjektt udaji je definovan dokonce jesté Sifeji, nebot’ nevyzaduje prvek
,opravnénosti“. Pokud muze mit spravce Udaji nebo tieti osoba jakékoli zajmy za
ptedpokladu, ze nejsou neopravnéné, ma subjekt udaji na druhé strané narok na zohlednéni
vSech kategorii svych zajmu, pokud jsou relevantni v oblasti ptisobnosti této smérnice, a na
jejich vyvazovani proti z4jmim spravce nebo tieti osoby.
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Pouziti ovéreni vyvdzenosti

Pii vykladu rozsahu ptsobnosti ¢l. 7 pism. f) se pracovni skupina zaméfuje na vyvazeny
pristup, ktery zajistuje nezbytnou flexibilitu spravct tdaja v situacich, kdy nedochazi k
nepiipustnému dopadu na subjekty udajii, pficemz zaroven poskytuje dostatecnou pravni
jistotu, ktera zarucuje subjektim udaji, Ze nedojde ke zneuZiti tohoto otevieného ustanoveni.

K provedeni tohoto ovéfeni vyvazenosti je nejprve nutné na jedné stran¢ zohlednit povahu a
zdroj opravnénych zajmu a nezbytnost zpracovani udaji z hlediska téchto z4jmi a na strané
druhé dopad na subjekty tidajii. Toto prvotni posouzeni by mélo vzit v uvahu opatieni, ktera
spravce hodlad pfijmout za ucelem dosazeni souladu s touto smérnici, jako je naptiklad
transparentnost nebo omezené shromazd’ovani udaja.

Po analyze a vzajemném vyvazeni obou téchto stran je mozné stanovit prozatimni ,,vyvazeni‘
a vyvodit piedbézny zavér, zda opravnéné zajmy spravce pievazuji nad pravy a zajmy
subjektt udaja. V nékterych piipadech vsak muze byt vysledek ovéfeni vyvazenosti nejasny a
mohou nastat pochybnosti o tom, zda opravnény zajem spravce (nebo tieti 0soby) prevazuje a
zda Ize zpracovani udaju provést na zaklad¢ ¢l. 7 pism. f).

Z tohoto divodu je dulezité provést vV ramci vyvazovani dalsi posouzeni. V této fazi mize
spravce posoudit, zda je za G¢elem ochrany subjektl iidaji schopen zavést dodate¢na opatieni
nad rdmec souladu s ostatnimi horizontdlnimi ustanovenimi této smérnice. Dodatecna
opatfeni mohou zahrnovat napiiklad poskytnuti snadno proveditelného a dostupného
mechanismu zajistujiciho subjektim tudaju bezpodmine¢nou moznost zpracovani udaju
odmitnout.

Klicove faktory, které je treba zohlednit pri uplatiiovani overeni vyvazenosti

Na zaklad¢ vyse uvedenych informaci je pfi ovéfeni vyvazenosti uzite¢né zohlednit napiiklad
nasledujici faktory:

e povahu a zdroj opravnéného zdjmu véetné:

— toho, zda je zpracovani tdajli nezbytné pro vykon zékladniho préva, nebo
— toho, zda je jinym zplUsobem ve vefejném zajmu nebo je uznavano Vv prislusné
komunité ze socialniho, kulturniho nebo pravniho/regula¢niho hlediska

e dopad na subjekty udaju véetné:

— povahy Udajl, naptiklad zda se zpracovani tyka udaji, které mohou byt povazovany
za citlivé nebo které byly ziskany z vetejné dostupnych zdroja,

— zpusobu, jakym jsou Udaje zpracovavény, vcetné toho, zda jsou zvetejnény nebo
jinak zptistupnény velkému poctu osob, nebo zda dochazi ke zpracovani velkého
mnozstvi osobnich udaji nebo jejich kombinovani s dal§imi udaji (napt. v ptipadé
vytvateni profild pro komercni ucely, G€ely vymahani prava nebo pro jiné ucely),

— pfiméfeného ocekavani subjektu udaji s ohledem na vyuzivani a sdélovani udaji v
ptislusné souvislosti,

— postaveni spravce tdaji a subjektu udaji véetné vyvazenosti sil mezi subjektem
udaju a spravcem udaji, ptipadné zda je subjektem udaja dit€ nebo zda se z jiného
ditvodu fadi do zranitelnéjSiho segmentu populace
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e dodatecna ochrannd opatieni, ktera by mohla ptedejit nepfiméfenému dopadu na
subjekty udajt, véetné:

— minimalizace udaju (napi. striktni omezeni shromazd’ovani Gdaji nebo okamzité
vymazani udaji po pouziti),

— technickych a organizacnich opatfeni s cilem zajistit, aby Udaje nebylo mozné
vyuzivat k pfijimani rozhodnuti nebo jinych opatieni tykajicich se fyzickych osob
(,,funk¢ni odd€leni®),

— rozsahlého vyuzivani technik anonymizace, agregace tudaji, technologii zvysSujicich
ochranu soukromi, ochrany soukromi jiz ve fazi navrhu, posouzeni dopadi na
soukromi a ochranu udaju,

— zvySené transparentnosti, obecného a bezpodmine¢ného prava zpracovani Udaja
odmitnout, ptenositelnosti tdajii a souvisejicich opatteni s cilem posilit postaveni
subjektd udaja.

Odpovednost, transparentnost, pravo na namitku a dalsi

V souvislosti s témito ochrannymi opatifenimi a S celkovym posouzenim vyvazenosti hraji
v souvislosti s ¢l. 7 pism. f) ¢asto klicovou ulohu tfi otazky, které proto vyzaduji zvlastni
pozornost:

— existence nékterych opatieni ke zvyseni transparentnosti a odpovédnosti a mozna potieba
dodatecnych opatteni,

— préavo subjektu udaji vznést namitku proti zpracovani tdaji a bez ohledu na tuto namitku
moznost zpracovani odmitnout bez nutnosti jakéhokoliv zdtivodnéni,

— posileni postaveni subjekti Udaji: ptenositelnost Udaji a dostupnost funkénich
mechanismi umoziujicich subjektu 0daji pfistupovat ke svym vlastnim udajam,
upravovat je, mazat, prenaSet nebo jinak dale zpracovavat (nebo umoziujicich jejich dalsi
zpracovani tfetim osobam).

IV. 2. Doporuceni

Stavajici znéni ¢l. 7 pism. f') smérnice je oteviené. Jeho flexibilni formulace ponechava velky
prostor pro interpretaci a zkuSenosti ukazaly, Ze v nékterych piipadech vedla k nedostate¢né
ptedvidatelnosti a nedostate¢né pravni jistoté. Bude-li v8ak ¢l. 7 pism. f) pouzit ve spravné
souvislosti a s uplatnénim spravnych zasad uvedenych v tomto stanovisku, bude hrat zasadni
ulohu jako pravni dtivod pro opravnéné zpracovani udaja.

Pracovni skupina proto podporuje stavajici piistup uvedeny v ¢lanku 6 navrhovaného
nafizeni, které zachovava vyvazenost zajmu, jako samostatny pravni divod. Pro zajisténi
adekvatniho ovéfeni vyvazenosti by vsak bylo zadouci, aby existovaly jesté dalsi pokyny.

Rozsah a prostredky dalsi specifikace
Z&kladnim pozadavkem by bylo, aby si toto ustanoveni zachovalo dostate¢nou flexibilitu a
aby odrazelo uhel pohledu spravce tdaja i subjektu udaji a dynamickou povahu piislusnych

souvislosti. Z tohoto divodu je pracovni skupina toho nazoru, Ze neni zadouci uvadét v textu
navrhovaného nafizeni ani Vv aktech v pienesené pravomoci podrobné a vycerpavajici
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seznamy situaci, ve kterych by byl ur¢ity zdjem de facto kvalifikovan jako opravnény.
Pracovni skupina rovnéz nesouhlasi s definovanim ptipada, kdy by zdjem nebo pravo jedné
strany mély ze zdsady nebo na zaklad¢ predpokladu prevysit nad zdjmem nebo pravem strany
druhé pouze na zakladé povahy takového zajmu nebo prava nebo proto, ze byla piijata urcita
ochranna opatteni, naptiklad pokud byly udaje pouze pseudonymizovany. U tohoto ptistupu
by hrozilo riziko, ze bude zavadéjici a zbytecné normativni.

Pracovni skupina nevytvaii definitivni Usudky o opodstatnénosti riznych prav a zajmu, avsak
trvd na zdsadni uloze ovéreni vyvizZenosti pii posuzovani ¢l. 7 pism. f). Je téeba zachovat
flexibilitu tohoto ovéfeni, ale je nutné zvysit G¢innost zpusobu jeho provadéni v praxi tak, aby
umoziiovalo u¢innégjsi plnéni. To by se mélo projevit posilenim povinnosti odpovédnosti
spravce udaju Vv piipadé, Ze je spravce povinen prokazat, Zze zajmy a prava subjektu tdaju
nepievazuji nad zdjmem spravce.

Pokyny a odpovednost

Pro dosazeni tohoto cile pracovni skupina doporucuje Uvést v navrhovaném natizeni pokyny
nasledujicim zpiisobem.

1) Bylo by uziteéné vytvofit netplny seznam klicovych faktori, které je tieba zvazit pii
provadéni ovéfovani vyvazenosti, jako je naptiklad povaha a zdroj opravnéného zajmu,
dopad na subjekty udaji a dodate¢na ochranna opatieni, kterd spravce uplatni, aby
zabranil nezddoucimu dopadu zpracovani idajui na subjekty udaji. Tato ochranna opatieni
mohou zahrnovat mimo jiné
e funk¢éni oddéleni udaji, vhodné pouziti technik anonymizace, Sifrovani a dalSich
technickych a organizaénich opatfeni vedoucich k omezeni mozZnych rizik pro
subjekty udaji,

e ale také opatfeni, jejichz cilem je zajistit subjektim udaji vétsi transparentnost a
moznost volby, naptiklad v pfipadé potieby bezpodmine¢nou moznost odmitnout
zpracovani Udaji bezplatné a takovym zptisobem, ktery Ize snadno a u¢inné uplatnit.

2) Pracovni skupina by rovnéz podporovala, aby bylo v navrhovaném natizeni uvedeno
dodate¢né vysvétleni zpiisobu, jakym by spravce mohl prokazat™! zvysenou odpovédnost.

Dulezity prvek odpovédnosti predstavuje jiz zména podminek, za kterych mohou subjekty
udaja uplatnit své pravo vznést ndmitku, uvedend v ¢lanku 19 navrhovaného nafizeni.
Pokud subjekt tdaji vznese ndmitku proti zpracovani svych udaju podle ¢l. 7 pism. f),
bude podle navrhovaného nafizeni Ukolem spravce udaju, aby prokazal, Ze jeho vlastni
zajem pievazuje. Pracovni skupina tento pfesun ditkazniho bfemene vyrazné podporuje,
nebot’ piispiva k posileni zavazku odpovédnosti.

Pokud se spravci tdaju nepodaii subjektu tdaji v konkrétnim ptipadé prokazat, ze jeho
zajem pirevazuje, muze to mit $irsi dusledky z hlediska celého zpracovani udaju, nejen ve
vztahu k subjektu udajt, ktery namitku vznesl. V jeho dusledku mtize spravce zpracovani
udajt v ptipad¢ potieby zpochybnit nebo se rozhodnout ho piepracovat, a to nejen ve

111 . roror 5o e vy . vy I~ ’ v , ’
Takové prokazani musi zlstat pfimétené a zaméfit se spise na vysledek nez na spravni postup.
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prospéch daného subjektu udaji, ale také ve ;)rospéch vSech ostatnich subjekti tdaji,
které se pripadné nachazeji v obdobné situaci.™

Tento pozadavek je nutny, ale nikoli postacujici. Ma-li byt zajisténa ochrana jiz od
samého pocatku a s cilem zabranit obchazeni pfesunu ditkazniho biemene'®, je dilezité
tyto kroky piijmout pred zahdjenim zpracovani udaji, a nikoli az ex post v prab&hu fizeni
0 namitce.

Proto se navrhuje, aby spravce udaji v prvni fazi jakékoli Cinnosti souvisejici se
zpracovanim udaju provedl nékolik kroku. Prvni dva z téchto krokt by mohly byt
uvedeny v jednom z bodd odivodnéni navrhovaného nafizeni a tieti krok ve zvlastnim
ustanoveni:

e Provést posouzeni**, které by mélo zahrnovat jednotlivé faze analyzy rozpracované v
tomto stanovisku a shrnuté v piiloze 1. Spravce by musel vyslovné urcit prevazujici
zajem (z&jmy), o které se jedna, a uvést divod, pro¢ pievazuji nad zajmy subjektt
udaji. Takové predbézné posouzeni by nemélo byt ptili§ zatézujici a zustava i nadale
Skdlovatelné: muze byt omezeno na zakladni Kkritéria, pokud je vliv zpracovani na
subjektu udaji prima facie zanedbatelny; na druhé strané by mélo byt provedeno
dikladnéji, pokud by bylo obtizné dosahnout vyvazenosti a pokud by k nému bylo
naptiklad nutné ptijmout nékolik dodateénych ochrannych opatieni. Tam, kde je to
vhodné, tj. v pfipadé, Ze zpracovani udaji piedstavuje zvlastni rizika z hlediska prav a
svobod subjekti udaji, by mélo byt provedeno komplexngjsi posouzeni dopadd na

112 N o . y . . . . . o
Kromé¢ piesunu dikazniho bfemene pracovni skupina také podporuje, aby byl z navrhovaného nafizeni

vypustén pozadavek na vzneseni namitky ,,z vaznych a legitimnich dtivoda souvisejicich s [jeho] osobni situaci®
[tj. subjektu udajt]. Podle navrhovaného natizeni by namisto toho byl dostacujici odkaz na jakékoli (nikoli nutné
,»vazné®™) legitimni diivody souvisejici s osobni situaci subjektu udaji. Dals$i moznosti, kterou navrhovala
zavére€na zprava vyboru LIBE, byl navrh odstranit i pozadavek, Ze by namitka musela souviset s osobni situaci
subjektt udaji. Pracovni skupina tento piistup podporuje v tom smyslu, Zze doporucuje, aby subjekty udaju
mohly vyuzit bud’ jednu, nebo obé tyto moznosti podle potieby, tj. bud’ vznést namitku na zakladé své vlastni
osobni situace, nebo v obecngj§im rozsahu, a aby v tomto druhém ptipadé nebyly povinny uvadét zadné
konkrétni odtivodnéni. V tomto smyslu viz pozménovaci navrh ¢. 114 k ¢l. 19 odst. 1 navrhovaného nafizeni v
zavérené zprave vyboru LIBE.

13 Spravei udajic mohou mit napiiklad tendenci se v jednotlivych piipadech vyhybat prokazovani, Ze jejich
zajem prevazuje, uzivanim standardnich formuléait pro odtivodnéni, pfipadné mohou uplatnéni prava na namitku
znesnadnit jinym zpisobem.

14 Toto posouzeni, jak je uvedeno vyse v poznamce pod arou 84, by nemélo byt zaméfiovano s komplexnim
posouzenim dopadti na soukromi a ochranu udajii. V soucasné dob& neexistuje Zadny uceleny navod na
posouzeni dopadti na evropské trovni, i kdyZ v nékterych oblastech, konkrétné v pfipadé RFID a inteligentniho
méfeni, byla provedena fada zadoucich krokt s cilem definovat metodiku/ ramec (a/nebo $ablonu) specifické pro
uréitd odvétvi, které by bylo mozné uplatnit v celé Evropské unii. Viz ,,navrh primyslového odvétvi o ramci pro
posouzeni dopadii na ochranu soukromi a udaju pro aplikace RFID* a ,Sablona pro posouzeni dopadu
inteligentnich siti a inteligentnich méficich systémi na ochranu udaji*, kterou vypracovala expertni skupina 2
pracovni skupiny Komise pro inteligentni sité. Pracovni skupina opakované vydala stanoviska tykajici se obou
téchto metodik.

Navic existovaly ur€ité iniciativy s cilem stanovit obecnou metodiku posouzeni dopadd na ochranu udaji, kterou
by mohly vyuzivat ¢innosti tykajici se konkrétnich oblasti. Viz napiiklad projekt PIAF (A Privacy Impact
Assessment Framework for data protection and privacy rights): http://www.piafproject.eu/.

Pokud jde o pokyny na vnitrostatni trovni, viz naptiklad metodiku CNI:
http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf

a piiru¢ku pro posuzovani dopadii na soukromi (Privacy Impact Assessment Handbook) britského narodniho
ufadu pro ochranu osobnich udaji ICO na adrese
http://ico.org.uk/pia_handbook_html_v2/files/PIAhandbookV2.pdf.
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ochranu soukromi a tidaji (podle ¢lanku 33 navrhovaného nafizeni), jehoz vyznamnou
soucasti by se mohlo stat posouzeni podle ¢l. 7 pism. f).

e Dokumentovat toto posouzeni. Obdobné¢ jako je skdlovatelna mira podrobnosti, kterou
je nutno pfi provadéni posouzeni pouzit, mél by byt Skalovatelny i1 rozsah
dokumentace. S ohledem na vyse uvedené skute¢nosti by méla byt ve vSech ptipadech
s vyjimkou téch nejtrivialnéjsich k dispozici urcita zakladni dokumentace nezavisle na
zhodnoceni dopadu zpracovéani na danou fyzickou osobu. Prévé na zakladé této
dokumentace bude mozné posouzeni provedené¢ spravcem dale vyhodnocovat a
ptipadné napadnout.

e Zajistit transparentnost a viditelnost téchto informaci pro subjekty udaju a dal$imi
zGcastnéné strany. Je nutno zajistit transparentnost jak vuéi subjektim udaja, tak vaci
organum pro ochranu udaji, a pokud je to vhodné, i vuci Siroké vetejnosti. Co se tyce
subjektt udaji, odvolava se pracovni skupina na navrh zpravy vyboru LIBE'", ktera
uvadi, ze spravce by mél mit povinnost informovat subjekt Udaji o divodech, pro¢ se
domniva, Ze zajmy nebo zakladni prava a svobody subjektu udaji nepievazuji nad
zajmy spravce. Tyto informace by mély byt podle nazoru pracovni skupiny poskytnuty
subjektiim udaja spole¢né s informacemi, které je spravce povinen poskytovat podle
¢lankd 10 a 11 této smérnice (Clanek 11 navrhovaného natizeni). To umozni subjektu
udaju, aby ve druhé fazi piipadné vznesl namitky, a spravci udaji, aby dodatecné
V jednotlivych piipadech oduvodnil pievladajici zajmy. Kromé toho by méla byt
organtim pro ochranu udaji na vyzadani poskytnuta dokumentace, na jejimz zaklad¢
spravce provedl své posouzeni, pro piipadnou kontrolu, a bude-li nutno, i pro
vymahani.

Pracovni skupina bude podporovat vyslovné zahrnuti téchto tii krokt do navrhovaného
nafizeni zpusoby, které jsou uvedeny vyse. To by znamenalo uznani zvlastni Glohy pravnich
davodu pfi posuzovani opravnénosti a objasnilo by to vyznam ovéieni vyvazenosti v §irSim
kontextu opatieni tykajicich se odpovédnosti a posouzeni dopadi v navrhovaném novém
pravnim ramci.

Pracovni skupina se domniva, Ze je rovnéz vhodné povétit Evropskou radu na ochranu tdaja
poskytovanim dalsich pokynt v ptipad€, kdy to bude na zakladé tohoto ramce nezbytné.
Tento piistup by umoznil jak dostate¢nou jasnost textu, tak dostate¢nou flexibilitu pii jeho
provadeéni.

15 Ngvrh zpravy o navrhu nafizeni Evropského parlamentu a Rady o ochrang fyzickych osob v souvislosti se
zpracovavanim osobnich udaji a o volném pohybu téchto udaju (obecné nafizeni o ochrané daji)
(KOM(2012)0011 — C7-0025/2012 — 2012/0011(COD) */

55



Priloha 1. Struény navod,. jak provadét ovéreni vyvazenosti podle ¢l. 7 pism. f)

Krok 1: Posouzeni, ktery pravni diivod lze potencialné uplatnit podle ¢l. 7 pism. a) az f)

Zpracovani dat lze provést pouze v piipadé€, lze-li uplatnit jeden nebo vice z Sesti divodu
uvedenych v ¢l. 7 pism. a) az f) (v riznych fazich téZe ¢innosti souvisejici se zpracovanim se
Ize dovolavat rtiznych divodu). Pokud se prima facie jevi, ze vhodnym pravnim divodem by
mohl byt ¢l. 7 pism. f), ptejdéte ke kroku 2.

Rychlé tipy:

— CL. 7 pism. a) se pouZije pouze v ptipadé udéleni svobodného, informovaného, konkrétniho a
jednoznacného souhlasu; skutecnost, Ze dana fyzicka osoba nevznesla ndmitku proti zpracovani
udaji podle ¢lanku 14, by neméla byt zaménovana se souhlasem podle ¢l. 7 pism. a) —
jednoduchy mechanismus umoziujici vznést namitku proti zpracovani udaji vSak muze byt
povazovan za dulezité¢ ochranné opatteni podle ¢l. 7 pism. f)

— CI. 7 pism. b) se vztahuje na zpracovani, které je nezbytné pro splnéni smlouvy; sama
skuteénost, Ze zpracovani udaji se vztahuje ke smlouvé, piipadné je uvedeno v podminkéch
smlouvy, nemusi nutné znamenat, Ze tento divod lze uplatnit; tam, kde je to vhodné, zvazte
jako alternativu ¢l. 7 pism. f)

— Cl. 7 pism. ¢) fesi pouze jasné a konkrétni pravni povinnosti podle pravnich piedpisa EU
nebo Clenského statu; v ptipadé nezavaznych pokynt (napiiklad pokynd regulac¢nich agentur)
nebo zahrani¢ni pravni povinnosti zvazte jako alternativu ¢l. 7 pism. f).

‘ Krok 2: Kvalifikace zadjmu jako ,,opravnéného“ nebo ,,neopravnéného*

Aby byl zdjem povazovan za opravnény, musi kumulativné spliiovat nasledujici podminky:

— musi byt zakonny (tj. musi byt v souladu s pravnimi predpisy EU a vnitrostatnimi pravnimi
predpisy),

— musi byt formulovan dostate¢né jasné€, aby umoznil provést ovéfeni vyvazenosti zajmi a
zakladnich prav subjektu udajt (tj. musi byt dostate¢né konkrétni),

— musi pfedstavovat skute¢ny a trvajici zdjem (tj. nesmi byt spekulativni).

‘ Krok 3: Urceni, zda je zpracovani nezbytné pro dosaZeni sledovaného zajmu

Ke splnéni tohoto pozadavku zvazte, zda jsou Kk dosazeni zjist€éného tucelu zpracovani
k dispozici i jiné, méné invazivni prostiedky a zda slouzi opravnénému zajmu spravce udaju.

Krok 4: Stanoveni prozatimni vyvazZenosti na zakladé posouzeni, zda zakladni prava nebo
zajmy subjekti udaji neprevySuji zajem spravce udaji

— Posud’te povahu z4jmu spravce (zékladni pravo, jiny typ zajmu, vefejny zajem)

— Vyhodnotte moznou wjmu, kterou mulze utrpét spravce, tieti osoby nebo Sirsi
spolecenstvi, pokud zpracovani dat neprobéhne

— Vezméte v uvahu povahu udaji (citlivé v uzsim nebo $ir§im slova smyslu?)

— Posudte postaveni subjektu udaju (nezletily, zaméstnanec atd.) a spravce (zda se jedna
napt. 0 obchodni organizaci v dominantnim postaveni na trhu)

— Zohlednéte zplisob zpracovani udaji (ve velkém méfitku, vytézovani udajl, vytvareni
profilt, zptistupnéni velkému poctu osob nebo zvetejnéni)
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— ldentifikujte zakladni prava a/nebo zajmy subjektu tidajui, které by mohly byt zasazeny

— Posud’te pfiméiend o¢ekavani subjektt udaju

— Vyhodnot'te dopady na subjekt udaju a porovnejte je s vyhodami, které od zpracovani
o¢ekava spravce udaju

Rychly tip: Posud'te vliv skute¢ného zpracovani na konkrétni fyzické osoby — nevnimejte je
jako abstraktni nebo hypotetickou zalezitost.

Krok 5: Stanoveni kone¢né vyvazenosti na zakladé zohlednéni dodate¢nych ochrannych
opatreni

— Urcete a zaved'te vhodna dodate¢na ochranna opatieni vyplyvajici z povinnosti fadné péce,
jako jsou napftiklad:

— minimalizace udaji (napf. striktni omezeni tykajici se shromazd’ovani udaji nebo okamzité
vymazani udajii po pouziti)

— technicka a organiza¢ni opatfeni s cilem zajistit, aby Udaje nebylo mozno vyuzivat k
pfijimani rozhodnuti nebo jinych opatieni tykajicich se fyzickych osob (,,funkéni oddé€leni*)

— rozsahlé vyuzivani technik anonymizace, agregace udaju, technologii zvySujicich ochranu
soukromi, ochrany soukromi jiz ve fazi navrhu, posouzeni dopadl na soukromi a ochranu udajii
— ZvySena transparentnost, obecné a bezpodmineéné pravo na namitku (odmitnuti),
ptenositelnost tidajui a souvisejici opatieni s cilem posilit postaveni subjektt tdaju.

Rychly tip: Pouziti technologii a pfistupti zvySujicich ochranu soukromi miZze zménit
vyvazenost ve prospeéch spravce tdajui a rovnéz chranit fyzické osoby.

Krok 6: Demonstrace souladu a zajisténi transparentnosti

— Vypracujte plan krokt 1 az 5 s cilem odivodnit zpracovani tdaju pred jeho zahajenim.

— Informujte subjekt udaji o divodech, pro¢ se domnivate, Ze se vyvazenost se piiklani ve
prospéech spravce.

— Zajistéte, aby byla dokumentace k dispozici organiim pro ochranu udaju.

Rychly tip: Tento krok je skdalovatelny: podrobnosti tykajici se posouzeni a dokumentace by
mély byt ptizptisobeny povaze a souvislostem zpracovani. Tato opatfeni budou rozsahlejsi
Vv ptipad€, ze budou zpracovavany velké objemy informaci o velkém poctu osob takovym
zpusobem, ktery by na né mohl mit vyznamny dopad. Komplexni posouzeni dopadu na
soukromi a ochranu tdaji (podle ¢lanku 33 navrhovaného nafizeni) bude nutné pouze tehdy,
pokud bude toto zpracovani spojeno se specifickymi riziky z hlediska prav a svobod subjekti
udaji. V takovych piipadech by se posouzeni podle ¢l. 7 pism. f) mohlo stét klicovou soucasti
tohoto SirSiho posouzeni dopad.

Krok 7: Postup v pripadé, Ze subjekt udaji uplatni své pravo na namitku

— Pokud Ize jako ochranné opatfeni pouzit pouze kvalifikované pravo na odmitnuti (coz
vyslovné vyzaduje ¢l. 14 pism. a) jako minimalni ochranné opatieni), pak je v piipadé¢, ze
subjekt udaju vznese namitku proti zpracovani udaju, nutné zajistit, aby byl zaveden
odpovidajici a uzivatelsky pfivétivy mechanismus umoziujici prehodnotit vyvazeni tykajici se
dotcené fyzické osoby a ukoncit zpracovavani jejich udaju, pokud ztohoto piehodnoceni
vyplyne, Ze jeji zajmy prevazuji.
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— V piipadé, kdy je poskytovano nepodminéné pravo odmitnout zpracovani jako dodate¢né
ochranné opatieni (bud’ proto, Ze je vyslovné vyzadovano na zakladé ¢l. 14 pism. b), nebo
proto, Ze je dané dodate¢né ochranné opatieni z jiného dtivodu povazovano za nezbytné nebo
uzite¢né): pokud subjekt udaju vznese namitky ke zpracovani, je tieba zajistit respektovani
této volby, aniz by bylo nutné provadét jakékoli dalsi kroky nebo posouzeni.
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Priloha 2. Praktické priklady ilustrujici uplatnéni ovéreni vyvazenosti podle ¢l. 7 pism.

f)

Tato ptiloha uvadi ptiklady s ohledem na nékteré nejcastéjsi souvislosti, ve kterych muze
vyvstat otdzka opravnéného zajmu ve smyslu ¢lanku 7 pism. f). Ve vétsiné piipadd jsme
spojili dva nebo i vice souvisejicich ptikladu, které ma smysl porovnat, do jednoho okruhu.
Rada t&chto piikladii vychézi ze skuteénych piipadt nebo obsahuje prvky skuteénych piipadi,
jimiz se zabyvaly organy pro ochranu udaju v jednotlivych ¢lenskych statech. V nékterych
ptipadech jsme vSak do urcité miry pozménili fakta, abychom Iépe ilustrovali zpusob, jak
ovetovani vyvazenosti provadeét.

Tyto piiklady uvadime s cilem ilustrovat proces mysleni — metodu, kterou je tieba pouzit pii
provadéni vicefaktorového ovéfeni vyvazenosti. Jinymi slovy, tyto ptiklady nejsou uréeny ke
konecnému posouzeni popisovanych piipadt. V fadé piipadi by totiz uréitd zména
skutkovych okolnosti ptipadu (napiiklad pokud by spravce piijal dodate¢na ochranna
opatifeni, jako je uplné&j$i anonymizace, lep$i bezpecnostni opatieni, vétsi transparentnost a
vétsi moznost skutecné volby pro subjekty udajii), mohla mit za nasledek zménu vysledku
ovéfeni vyvazenosti. '

To by mélo podnitit spravce, aby lépe dodrzovali vSechna horizontélni ustanoveni této
smérnice, a V piipadé potteby poskytnout dodate¢nou ochranu na zaklad¢ ochrany soukromi a
udaja jiz ve fazi ndvrhu. Cim vétsi péci budou spravci vénovat celkové ochrané osobnich

wewvr

Viykon prava na svobodu projevu a informaci''’, véetné médii a uméni

Priklad 1: Nevladni organizace znovu zveiejni vydaje poslanci

Orgén vefejné moci zvefejni na zakladé pravni povinnosti (¢l. 7 pism. ¢) vydaje poslanct
nevladni organizace propagujici transparentnost provede analyzu téchto tdaji a nasledné je
zvetejni znovu Vv piesné a vyvazené verzi, ktera vSak bude obsahovat vice informaci a
komentaii, a piispéje tak ke zvySeni transparentnosti a odpovédnosti.

Za predpokladu, Ze tato nevladni organizace predmétné udaje znovu zveifejni a okomentuje
pfesnym a pfiméfenym zpisobem, pfijme vhodnéd ochranna opatieni a obecnéji feceno bude
dodrZovat prava dotCenych osob, m¢la by mit moznost dovolavat se ¢l. 7 pism. f) jako
pravniho davodu pro zpracovani téchto udaji. Faktory, jako je napfiklad povaha opravnéného
zajmu (z&kladni pravo na svobodu projevu a informaci), zajem vetejnosti na transparentnosti
a odpovédnosti a skuteCnost, ze tyto udaje jiz v minulosti zvefejnény byly a tykaji se

18 Ze spravného uplatnéni &l. 7 pism. f) mohou vyplynout slozité otizky v oblasti posuzovani, a daleZitou Glohu
voditka pfi tomto posuzovani mohou hrat zv1astni pravni predpisy, judikatura, pokyny i kodexy chovani a jiné
vice ¢i méné formalni normy.

" Svoboda projevu a informaci viz str. 34 tohoto stanoviska. Pti posuzovani téchto piikladl je nutno zohlednit
také vSechny piislusSné vyjimky podle vnitrostatnich pravnich pfedpisti tykajici se zpracovani pro ucely
zurnalistiky podle ¢lanku 9.
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(relativné méné citlivych) osobnich udaji souvisejicich s ¢innosti fyzickych osob
v souvislosti s vykonem jejich vefejnych funkci®, svédei ve prospéch opravnénosti tohoto
zpracovani tdaji. K piiznivému posouzeni piispiva také skute¢nost, ze puvodni zvefejnéni
udaju je povinné ze zakona, a Ze by proto jednotlivé fyzické osoby mély zvetejnéni svych
Udaju piedpokladat. Na druhé strané muze dojit k vyznamnému dopadu na jednotlivé osoby;
v disledku vefejné kontroly miize byt napiiklad zpochybnéna osobni integrita nékterych osob,
coz muze vést naptiklad k porazce ve volbach nebo v nékterych ptipadech i k policejnimu
vySetiovani pro podvodnou ¢innost. Ze vzajemného vyvazeni vSech vyse uvedenych faktora
vSak vyplyva, ze z4jmy spravce (a z4jmy veiejnosti, které jsou dané udaje poskytovany)
prevysSuji nad zajmy subjektt udaju.

Priklad 2: Radni jmenuje svou dceru zvlastni asistentkou

Novinaf zvetejni v mistnich internetovych novinach vécné piesny a podlozeny ¢lanek o
mistnim radnim, ze kterého vyplyne, Ze se tento radni zacastnil pouze jediného z poslednich
jedenacti zasedani zastupitelstva a ze pravdépodobné nebude znovu zvolen vzhledem
k neddvnému skandalu souvisejicimu s tim, Ze jmenoval svou sedmnactiletou dceru zvlastni
asistentkou.

V tomto pfipad¢ lze uplatnit podobnou analyzu jako v prikiadu 1. Pokud jde o skutecnosti, je
opravnénym zajmem danych novin tuto informaci zvefejnit. 1 pfesto, ze byly zvetejnény
osobni udaje o daném radnim, nepfevysuje pravo tohoto radniho na soukromi nad zékladnim
pravem na svobodu projevu a na zvefejnéni tohoto ptibéhu v novinach. Je tomu tak proto, ze
pravo vefejné ¢innych osob na soukromi je ve vztahu K jejich vefejnym aktivitam pomérné
omezeng, a rovné¢Z vzhledem k zvlastnimu vyznamu svobody projevu zejména v ptipadé, kdy

vvvvv

Priklad 3: Online vyhledavace jako nejvyse postavené vysledky i nadale zobrazuji méné
vyznamny trestny ¢in

V online archivu novin se nachéazi stary ¢lanek o byvalé mistni celebrité¢ — kapitanovi
amatérského fotbalového tymu na malém mésté. Doty¢ny je zde uveden pod plnym jménem a
Clanek se tyka toho, ze byl souzen za relativné méné vyznamny trestny ¢in (opilstvi a
vytrznost). Vypis z jeho rejstiiku tresti je nyni zahlazen a o tomto trestném ¢inu, za ktery si
doty¢ny pied nékolika lety odpykal trest, v ném jiz neni zminka. Dotycného subjektu udaji se
nejvice dotyka skutecnost, Ze pfi zadani jeho jména do obvyklych online vyhledavacu se tato
stara informace objevi jako jeden z prvnich vysledki. Noviny bez ohledu na Zzadost subjekt
udajii odmitaji pfijmout technicka opatieni, kterd by omezovala SirSi dostupnost této
informace, kterd se ho tykd. Noviny napfiklad odmitaji pfijmout technicka a organizacni
opatfeni, jejichZ cilem by bylo — v takovém rozsahu, v jakém to technologie umoZiuje —
omezeni pfistupu k informacim z externich vyhledavact pii zadani jména dané osoby jako
kategorie vyhledavani.

18 Nelze vylougit, ze nékteré vydaje mohou vést k odhaleni citlivéjsich udaji, jako naptiklad udaji o zdravotnim
stavu. V takovém piipadé by tyto udaje mély byt z datového souboru pied jeho zvefejnénim nejdiive odstranény.
Je vhodné zaujmout ,,iniciativni pfistup®, poskytnout jednotlivelim moznost, aby si své udaje pted zvetfejnénim
prohlédli, a jasné je informovat o mozZnostech a zplisobech zvefejiiovani.
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Toto je dalsi piipad, ktery ndzorné ilustruje mozny rozpor mezi svobodou projevu a ochranou
soukromi. Poukazuje rovnéz na to, Ze v nékterych ptipadech mohou dodate¢na ochranna
opatfeni — zajiStujici naptiklad, aby alespon v pfipad¢ opravnéné namitky podle ¢l. 14 pism.
a) této smérnice nebyla pfislusna cast novinovych archivii jiz nadale piistupna pomoci
externich vyhledavact nebo aby format pouzivany k zobrazeni informaci neumoziioval
vyhledavani podle jména — hrat kli¢ovou tulohu v dosazeni vhodného vyvazeni obou
dotéenych zakladnich prav. Touto skuteCnosti nejsou dotcena jakakoli jina opatieni, ktera
budou pripadné piijata v ramei vyhledavade nebo ktera piijmou jiné teti osoby.**

Konvencni piimy marketing a dalSi formy marketingu nebo reklamy

Piiklad 4: Obchod s pocitaci zasila klientim reklamu na obdobné produkty

Obchod s pocitaci ziskava v souvislosti s prodejem vyrobkll od svych zdkaznikli kontaktni
udaje a vyuziva je pro ucéely marketingu svych vlastnich podobnych vyrobki klasickou
postou. Obchod rovnéz prodava vyrobky online a ma-li na skladé novou tadu vyrobkd,
rozesila reklamni e-maily. Zakaznici jsou jednozna¢né informovani o tom, ze mohou proti
shromazd’ovani svych kontaktnich udaji vznést zdarma a jednoduSe namitku, a pokud tak
neucinili na zac¢atku, mohou tak ucinit pokazdé, kdyz obdrzi zpravu.

Transparentnost zpracovani, skute¢nost, Zze zdkaznik miize pfiméfené ocekévat, Ze mu jako
klientovi daného obchodu budou zasilany nabidky na podobné produkty, a skute¢nost, Ze ma
pravo na namitku, pomahaji posilovat opravnénost zpracovani a zajistovat bezpec¢nost prav
dané fyzické osoby. Na druhé strané se jevi, ze nedoslo k Zzadnému nepfiméfenému dopadu na
pravo jednotlivce na soukromi (v tomto ptikladu jsme piedpokladali, Ze pocitacova prodejna
nevytvari zadné slozité profily svych zakaznikii naptiklad pomoci podrobné analyzy udaji
typu click-stream).

Piiklad 5: Internetova lékarna provadi rozsahlé vytvareni profili

Internetova lékarna provadi marketing zaloZeny na lécich a dalsich produktech, které si
zékaznici zakoupili, vCetné vyrobkd dostupnych na lékatsky ptedpis. Tyto informace
analyzuje v kombinaci s demografickymi informacemi o zakaznicich, jako je napftiklad jejich
vék a pohlavi, s cilem vytvofit profil ,,zdravi a pohody “ jednotlivych zékaznikl. Uziva
rovnéz tzv. click-stream tudaje, které shromazd'uje nejen o produktech, které zakaznici
zakoupili, ale také o jinych produktech a informacich, které si na ptisluSné internetové strance
prohlizeli. Profily zékazniki obsahuji informace nebo ptredpovédi, ze kterych vyplyva, Ze
konkrétni zakaznice je t€hotna, trpi uréitym chronickym onemocnénim nebo by mohla mit v
ur¢itych obdobich roku zajem o koupi dopliikil stravy, opalovaciho krému nebo jinych
vyrobkll pro péci o plet. Analytici internetové 1ékarny tyto informace vyuZziji k tomu, aby
konkrétnim osobam zasilali e-maily s nabidkou 1éki bez ptredpisu, dopliikii stravy a dalSich
produktli. V tomto ptipadé se 1ékarna pti vytvafeni a pouzivani profilli svych zdkaznikl za
ucelem marketingu nemize odvolavat na své opravnéné zajmy. Popsané vytvareni profild

19 Viz rovnéz véc C-131/12 Google Spain v Agencia Espafiola de Proteccion de Datos, kterou se v soudasné
dobé zabyva Soudni dvir Evropské unie.
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predstavuje nékolik problému. Dané informace jsou obzvlasté citlivé a mohou prozradit
mnoho udaji, o nichZ by fada osob piedpokladala, Ze zistanou soukromé.*®® Také rozsah a
zpusob vytvareni profild (vyuzivani tdaju typu click-stream, prediktivni algoritmy)
nasvédéuji vysoké mife ruSivych vlivii. Za alternativu by vSak zde pfipadné bylo mozno
povazovat souhlas na zakladé ¢lanku 7 pism. a) a ¢l. 8 odst. 2 pism. a) (jedna-li se o citlive
udaje).

NevyZadana nekomercni sdéleni vcetné politickych kampani nebo ziskdavani financnich
prostiedkii na charitativni ucely

Piiklad 6: Kandidat v komunalnich volbach cilené vyuziva seznamu voli¢i

Kandidat v komunalnich volbach vyuZije seznamu voli¢a** k tomu, aby viem potencialnim
voli¢im ve svém volebnim obvodu zaslal dopis, ve kterém se jim ptfedstavuje a propaguje
svou kampan v nadchazejicich volbach. Kandidat pouzije tidaje ziskané ze seznamu volica
pouze k zaslani tohoto dopisu a po skon¢eni kampané je jiz dale neuchovava.

Takové vyuziti mistniho registru, pokud k nému dojde v piedvolebnim obdobi, spada do
pfiméfeného ocekavani fyzickych osob; zajem spravce je jednozna¢ny a opravnény. Pro
zménu vyvazenosti ve prospéch opravnéného zajmu spravce svédéi také omezené a ucelové
vyuziti téchto informaci. Takové vyuzivani seznami volici miiZze byt rovnéZ upraveno
zakonem na vnitrostatni Grovni z hlediska vefejného zajmu, pficemz jsou pro vyuzivani
seznamu voli¢t stanoveny zvlastni piedpisy, omezeni a ochranna opatieni. V takoveém
pripadé je pak pro opravnénost zpracovani vyzadovan rovnéz soulad s témito zvlaStnimi
predpisy.

Piiklad 7: Neziskovy subjekt shromaZd’uje informace za ti¢elem cileného zaméreni

Filozoficka organizace, ktera se vénuje lidskému a socialnimu rozvoji, se rozhodne usporadat
sbirku prostfedkli na zaklad€ profilu svych €lend. Za timto Ucelem shromazd’uje udaje na
socialnich sitich prostfednictvim ad-hoc softwaru zamétujiciho se na fyzické osoby, které na
strankach organizace oznalily, Ze se jim StrAnky ¢i zpravy, které organizace na svych
strankdch zvefejnila, ,libi* (like) a tyto zpravy ,.sdilely“ (share), pravidelné zobrazovaly
urCité polozky nebo pieposilaly (re-tweet) zpravy této organizace. Nasledné¢ zminénym
¢lentim zasila zpravy a zpravodaje podle jejich profili. Napiiklad star§im majitelim psi, ktefi
oznacili, ze se jim ,,libi* ¢lanky o zvifecich utulcich, jsou zasilany jiné zadosti o financovani
nez rodindm s malymi détmi; odlisné zpravy jsou zasilany i osobam z rtznych etnickych
skupin.

Skute¢nost, Ze jsou zpracovavany zvlastni kategorie idaju (filozofické presvédceni), vyzaduje
soulad s ¢lankem 8; tato podminka se jevi jako splnéna vzhledem k tomu, ze zpracovani je
provadéno v ramci legitimnich ¢innosti dané organizace. V tomto piipadé se vSak nejedna o

120 Vedle piipadnych omezeni, ktera predstavuji zdkony na ochranu tdaji, je v EU rovn&Z ptisné regulovéna
reklama na 1éky na lékaisky predpis a také existuji uréitd omezeni reklamy na 1éky dostupné bez lékaiského
predpisu. Kromé toho je nutno zohlednit pozadavky ¢lanku 8 na zvlastni kategorie udajii (napf. udaje o
zdravotnim stavu).

12 yychazime z piedpokladu, 7e v &lenském stat, jehoz se tento piiklad tyka, existuje zakonna povinnost

vytvaret seznamy volicl.
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podminku dostacujici; zpisob, jakym jsou tdaje pouzivany, piesahuje piiméfené ocekavani
fyzickych  osob. Mnozstvi shromazdénych 1udaji, nedostateéna transparentnost
shromazd’ovani a opakovaného pouzivani tdaju, které byly pivodné zvetfejnény pro jeden
ucel, k tcelu jinému, prispivaji k zavéru, ze ¢l. 7 pism. f) se tomto piipad¢ dovolavat nelze.
Zpracovani by proto nemélo byt povoleno s vyjimkou piipadu, kdy lze pouzit jiny duvod,
napiiklad souhlas fyzickych osob podle ¢l. 7 pism. a).

Vymahani prdavnich ndrokii véetné vymdhdni pohleddvek prostiednictvim mimosoudnich
postupii

Priklad 8: Spor o kvalitu rekonstrukce

Zakaznik je nespokojen s kvalitou rekonstrukce kuchyné a odmita uhradit jeji plnou cenu.
Stavebni firma pfedava piislusné pifiméfené tidaje svému pravnikovi, aby zakaznika mohl o
platbu upominat a dohodnout s nim vyrovnani, pokud bude i nadale odmitat zaplatit.

V tomto ptipadé mohou piedbézné kroky stavebni firmy, pfi nichz vyuzila zakladni informace
o subjektu udaji (napt. jméno, adresa, referenéni ¢islo smlouvy) k tomu, aby subjektu tdaja
zaslala upominku (pfimo nebo jako v tomto piipad¢ prostiednictvim pravnika) stale
predstavovat zpracovani nezbytné pro splnéni smlouvy (1. 7 pism. b)). Dalsi kroky'?, véetnd
zapojeni spole¢nosti vymahajici pohledavky, by vSak mély byt posuzovany podle ¢l. 7 pism.
f), pfi¢emz by mély byt mimo jiné posouzeny jejich rusivé vlivy a dopad na subjekt udaju, jak
uvidime v nésledujicim ptikladu.

Priklad 9: Zakaznik nesplaci automobil zakoupeny na uvér

Z&kaznik neuhradi splatné splatky na drahy sportovni automobil, které si zakoupil na uvér, a
pak ,,zmizi“. Prodejce automobilii najme nezédvislého ,,vymahace dluht“. Tento vymahac
provede dotérné vysetfovani ve stylu ,,vymahani prava“, které narusuje soukromi, s vyuzitim
takovych praktik, jako je napiiklad skryty dohled pomoci videokamer a odposlechy.

Piestoze z4jmy prodejce automobili a vymahace dluhli jsou oprdvnéné, nezméni se
vyvazenost v jejich prospéch kvili ruSivym metodam, které pii shromazd’ovani informaci
pouzivaji a z nichz né€které jsou vyslovné zakazany zakonem (odposlechy). Zavér by byl jiny,
pokud by prodejce automobilii nebo vymaha¢ provadéli napiiklad pouze omezené kontroly s

roMr

cilem ovéfit si kontaktni informace subjektu udajt, aby mohli zahajit soudni tizeni.

Piedchazeni podvodiim, zneuZivdani sluZeb nebo prani Spinavych penéz

Piiklad 10: Ovérovani udaji klienti pied zaloZenim bankovniho Gétu

Finan¢ni instituce provadi rozumné a piiméfené postupy podle nezévaznych pokynl
ptislusného statniho organu finan¢niho dohledu s cilem ovéfit totoznost kazdé osoby, ktera
pozada o zaloZeni G¢tu. Vede si evidenci informaci pouzitych k ovéfeni totoznosti této osoby.

122 v soucasné dob& se jednotlivé &lenské staty do uréité miry lidi v nizoru na to, kterd opatieni mohou byt
povaZovana za nezbytna pro splnéni smlouvy.
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Zajem spravce je opravnény, zpracovani udajii zahrnuje pouze omezené a nezbytné informace
(b&Zna praxe v daném oboru, kterou subjekt udaji musi piiméfené ocekavat a kterou
doporucuji pfislusné organy). Jsou zavedena vhodna ochrannd opatieni, jejichz cilem je
omezit veSkeré nepiiméfené a zbyte¢né dopady na subjekty udaju. Spravce se tedy muze
dovolavat ¢l. 7 pism. f). Piipadné by se mohl uplatnit ¢l. 7 odst. c), a to do té miry, do niz jsou
pfijata opatfeni konkrétné vyzadovana podle platnych pravnich predpisti.

Priklad 11: Vyména informaci v boji proti prani Spinavych penéz

Finanéni instituce provadi na zékladé doporuceni ptislusného organu pro ochranu udaji
postupy zaloZené na konkrétnich a omezenych kritériich, které spoc¢ivaji v tom, ze si v piipadé
podezieni z poruseni piedpist proti prani S$pinavych penéz vyméinuje udaje s jinymi
spole¢nostmi v ramci téze skupiny, pficemz plati ptisné omezeni pfistupu K témto udajum,
jejich zabezpeceni a zakaz jakéhokoli jejich dalsiho vyuzivani pro jiné Gcely.

Z obdobnych divodu, jaké byly uvedeny vySe, a v zavislosti na okolnostech piipadu by
zpracovani idaji mohlo prob&hnout na zakladé ¢1. 7 pism. f). Pfipadné by se mohl uplatnit ¢I.
7 odst. ¢), a to do té miry, do niz jsou pfijata opatieni vyslovné vyzadovana v ramci platnych
pravnich ptedpisi.

Priklad 12: Cerna listina agresivnich osob zavislych na drogach

Skupina nemocnic si vytvoii spole¢nou ¢ernou listinu ,,agresivnich® osob snazicich se ziskat
drogy s cilem zakazat jim piistup do vSech 1ékaiskych prostor zacastnénych nemocnic.

I kdyz zajem spravce na zajiSténi bezpecnosti a zabezpeceni téchto prostor je opravnény, je
potieba ho vyvazit proti zakladnimu pravu na soukromi a dal$im zavaznym otazkam, jako je
napiiklad potieba nebranit danym fyzickym osobdm v piistupu k Iékaiskému oSetieni.
Skutecnost, ze jsou zpracovavany citlivé udaje (napt. udaje o zdravotnim stavu v souvislosti s
drogovou zavislosti) rovnéz podporuje zavér, ze v tomto piipadé bude zpracovani nejspise
nepiijatelné podle ¢&l. 7 pism. f).*?® Zpracovani by mohlo byt pfijatelné, pokud by bylo
naptiklad upraveno zékonem, ktery by stanovil zvlastni ochranna opatfeni (zkousky a
kontroly, transparentnost, prevenci automatizovanych rozhodnuti) zajist'ujici, ze nepovede k
diskriminaci nebo poruseni zakladnich prav fyzickych osob.?* V posledné uvedeném piipadé
se lze jako pravniho divodu dovolavat bud’ ¢l. 7 pism. c), nebo ¢l. 7 pism. f) podle toho, zda
tento konkrétni zakon toto zpracovani vyzaduje, nebo pouze povoluje.

Sledovani zaméstnancii pro ucely bezpecnosti nebo Fizeni

Priklad 13: Pracovni doba pravniku pouzita pro ucely fakturace i vyplaty premii

Pocet Gctovatelnych hodin, které odpracuji pravnici v advokatni kancelafi, je zpracovavan jak
za ucelem fakturace, tak za ucelem stanoveni rocnich prémii. Tento systém je transparentné
vysvétlen zaméstnanctim, kteti maji vyslovné pravo vyjadfit nesouhlas s jeho zavéry jak z
hlediska fakturace, tak z hlediska vyplaceni prémii. Ten je nasledné projednan s vedenim.

123 Je nutno zohlednit také pozadavky ¢lanku 8 na zvlastni kategorie idajii (nap¥. udaje o zdravotnim stavu).
124 Viz pracovni dokument o &ernych listinich (WP 65) pfijaty dne 3. fijna 2002.
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Toto zpracovani se jevi jako nezbytné z hlediska opravnénych zajmia spravce, a
pravdépodobné neexistuje méné rusivy zpusob, jak dosdahnout daného ucelu. Dopad na
zaméstnance je omezen i v dasledku zavedeni ochrannych opatieni a postupii. C1. 7 pism. f)
by tedy mohl byt v tomto piipad¢ vhodnym pravnim diavodem. Bylo by také mozné
argumentovat tim, ze zpracovani pro jeden z téchto uceli nebo pro oba je nezbytné také pro
splnéni smlouvy.

Piiklad 14: Elektronické sledovani pouZivani internetu'®

Zamg¢stnavatel sleduje, jak zaméstnanci béhem pracovni doby pouzivaji internet, s cilem
zkontrolovat, zda nedochazi k nadmérnému vyuzivani vypocetni techniky spole¢nosti pro
vlastni potfebu. Shromazd’ované udaje zahrnuji do¢asné soubory a soubory cookie vytvorené
na pocitacich zaméstnanci, z nichz lze zjistit, které webové stranky zaméstnanec navstivil a
které soubory stahoval béhem pracovni doby. Tyto udaje jsou zpracovavany bez piedchozi
konzultace se subjekty tidaji nebo se zastupci odbort/rady zaméstnancti v dané spolecnosti.
Nejsou také poskytovany dostatecné informace osobam, které jsou témito praktikami
znepokojeny.

Rozsah a povaha shromazd’ovanych udaji piedstavuji vyznamny zasah do soukromého Zivota
zaméstnanct. Vedle problematiky pfiméfenosti je tfeba zohlednit jesté dalsi vyznamny faktor,
ktery piedstavuje otdzka transparentnosti téchto postupt, kterd tzce souvisi s piiméfenym
oc¢ekavanim subjekti udajii. I kdyZ ma zaméstnavatel opravnény zdjem na omezeni Casu,
ktery zaméstnanci stravi na internetovych strdnkach ptimo nesouvisejicich s jejich praci,
pouzit¢é metody nespliuji podminky ovéfeni vyvazenosti uvedené v ¢l 7 pism. f).
Zameéstnavatel by mél pouzivat méné rusivé metody (napf. omezeni piistupu na nékteré
stranky), které budou jako osvédcené postupy projednany a odsouhlaseny se zastupci
zaméstnancl a transparentnim zpisobem sdéleny zaméstnanciim.

Systémy vniti‘niho informovdni o pochybnych praktikach (whistleblowing)

Piiklad 15: Systém whistleblowingu, jehoZ cilem je splnit zahrani¢ni pravni povinnosti

Poboc¢ka skupiny se sidlem v USA, ktera pusobi v EU, zavede omezeny systém
whistleblowingu s cilem hlasit zavazna poruseni ptedpisti v oblasti Gcetnictvi a financi. Pro
subjekty v ramci skupiny je zaveden kodex fadné spravy, ktery vyzyva k posileni postupt
vnitini kontroly a fizeni rizik. Vzhledem k mezinarodnim aktivitdim poboc¢ky v EU je nutné,
aby dodavala ostatnim ¢lenlim skupiny v USA spolehlivé finan¢ni tidaje. Systém je navrZen
tak, aby byl v souladu jak s pravnimi piedpisy USA, tak s pokyny stanovenymi vnitrostatnimi
organy pro ochranu udaji v EU.

Zaméstnanci obdrzi v ramci ochrannych opatfeni jasné pokyny tykajici se okolnosti, za
kterych by méli tento systém vyuzivat, prostfednictvim Skoleni a jinych prostiedku.
Zamegstnanci jsou upozornéni, ze Systém nesméji zneuzivat napiiklad formou nepravdivych

125 Nekolik &lenskych statdi se domniva, Ze urcité omezené elektronické sledovani mize byt ,nezbytné pro
spInéni smlouvy* a jako takové muze byt zaloZeno spiSe na pravnim divodu uvedeném v ¢l. 7 pism. b) nez na
divodu uvedeném v ¢l. 7 pism. f).
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nebo nepodlozenych obvinéni proti jinym zaméstnancim. Je jim rovnéZ vysvétleno, zZe
mohou systém podle vlastniho uvazeni vyuzivat bud’® anonymné, nebo s uvedenim svého
jména. V posledné jmenovaném piipadé jsou zaméstnanci informovani o okolnostech, za
nichz budou jejich identifikacni udaje zpétné poskytnuty zaméstnavateli, piipadné predany
dal jinym agenturdm.

Pokud by zavedeni tohoto systému vyzadovaly pravni piedpisy EU nebo prévni piedpisy
nékterého ze Clenskych stati EU, mohlo by byt zpracovani zalozeno na ¢l. 7 pism. c).
Zahrani¢ni pravni povinnosti vSak nejsou povazovany za pravni povinnost pro ucely ¢l. 7
pism. c), a proto by takova povinnost nemohla legitimizovat zpracovani podle ¢l. 7 pism. c).
Zpracovani by vSak mohlo byt zalozeno na ¢l. 7 pism. f) napiiklad tehdy, existuje-li
opravnény zajem na zajiSténi stability finan¢nich trhd nebo na boji proti korupci, a za
predpokladu, ze systém obsahuje dostate¢na ochranna opatfeni v souladu s pokyny
ptislusnych regulacnich orgéni EU.

Priklad 16: ,,Interni“ systém whistleblowingu bez konzistentnich postupi

Spolecnost poskytujici finanéni sluzby se rozhodla zavést systém whistleblowingu vzhledem
k tomu, ze ma podezieni na rozsahlé kradeze a korupci mezi svymi zaméstnanci, a hodla
zamé&stnance povzbudit, aby na sebe takové jednani vzajemné oznamovali. Ve snaze usetfit
penize se spole¢nost rozhodne provozovat tento systém interné s vyuzitim zaméstnanct svého
oddéleni lidskych zdroji. Aby zaméstnance motivovala k vyuzivani tohoto systému, nabidne
vyplatit finanéni odménu bez jakychkoli dotazti zaméstnanciim, jejichz oznameni povede k
odhaleni takového protipravniho jednani a znovuziskani ztracenych prostiedka.

Spole¢nost ma opravnény zdjem odhalovat kradeze a korupci a piedchazet jim. Jeji systém
whistleblowingu je vSak navrZen nespravné a postradd ochranna opatieni, takZze nad jejimi
zajmy prevazi zajmy jejich zaméstnancu a jejich pravo na soukromi, zejména téch, kteti by se
mohli stdt obéti faleSného udédni Cist¢ za ucelem financéniho zisku. Dals$i problém zde
predstavuje skuteénost, Ze tento systém je provozovan interné, a nikoli nezavisle, a rovnéz
nedostate¢né Skoleni a pokyny tykajici se pouzivani tohoto systému

Fyzicka bezpecnost, IT a zabezpeleni sité

Piiklad 17: Biometrické kontroly ve vyzkumné laboratori?

Védeckovyzkumna laboratof, kterd pracuje se smrtelné nebezpeCnymi viry, pouziva
biometricky vstupni systém vzhledem k vysokému riziku pro vefejné zdravi v ptipadé uniku
virl z laboratofe. Laboratof uplatiiuje vhodnd ochrannd opatieni vcetné skuteCnosti, Ze
biometrické idaje jsou uloZeny v osobnich kartach zaméstnanct, a nikoli v centralizovaném
systému.

I kdyz se v Sir§im slova smyslu jedna o citlivé tdaje, divod pro jejich zpracovani je ve
vefejném zajmu. Tato skutecnost a fakt, Ze riziko zneuziti je sniZeno pouZitim vhodnych
ochrannych opatieni, vede k tomu, ze ¢l. 7 pism. f) lze pouzit jako vhodny zaklad pro
zpracovani.

Priklad 18: Skryté kamery identifikuji navs§tévniky a zaméstnance, kteri kouri
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Spolecnost pouziva skryté kamery pro identifikaci zaméstnancti a navstévnika, ktefi koufti
Vv téch ¢astech budovy, kde je koufeni zakazano.

Prestoze sprdvce ma opravnény zajem zajistit dodrzovani pravidel zékazu koufeni,
prostiedky, které k dosaZeni tohoto cile pouzil, jsou celkové nepfiméfené a zbytecné rusivé.
Existuji méné rusivé a transparentnéjs$i metody (napiiklad detektory koute a viditelné zakazy).
Zpracovani proto neni v souladu s ¢lankem 6, ktery vyzaduje, aby tdaje ,,nepiesahovaly
miru“ ,,s ohledem na ucely, pro které jsou shromazd’ovany a/nebo dale zpracovavany*.
Zaroven se mu pravdépodobné nepodati splnit ovéfeni vyvazenosti v ¢lanku 7.

Védecky vyzkum

Priklad 19: Vyzkum uéinki rozvodu a nezaméstnanosti rodicii na dosaZené vzdélani déti

V ramci vyzkumného programu piijatého vladou a schvalené¢ho piislusnou etickou komisi se
provadi vyzkum vztahu mezi rozvodem, nezaméstnanosti rodi¢t a dosazenou urovni vzdélani
déti. Piestoze Udaje, kterymi se vyzkum zabyva, nejsou klasifikovany jako zvlastni kategorie
udaji, jedna se o otdzky, které by trada rodin povazovala za velmi intimni osobni Udaje.
Vyzkum umozni poskytovat cilenou specialni pomoc piti vzdélavani détem, které by jinak
mohly propadnout zaskolactvi, dosahovat jen nizké Grovné vzdélani a v dospélosti by jim
hrozila nezaméstnanost a stavaly by se pachateli trestné ¢innosti. Pravni ptedpisy dotéeného
Clenského statu vyslovné umoziuji zpracovani osobnich udaji (s vyjimkou zvlastnich
kategorii udajit) pro tcely vyzkumu za ptedpokladu, Ze je tento vyzkum provadén z divodu
dalezitého vefejného zdjmu a ze jsou stanovena vhodnd ochrannd opatfeni, ktera jsou
nasledné podrobnéji rozvedena v provadécich pravnich predpisech. Soucasti tohoto pravniho
ramce jsou zvlastni pozadavky, ale i ramec odpovédnosti, ktery umoziiuje posouzeni
ptipustnosti vyzkumu piipad od ptipadu (je-li provaddén bez souhlasu dotéenych fyzickych
osob) a stanovi konkrétni opatieni, ktera maji byt pouzita k ochrané subjekta udaju.

Vyzkumny pracovnik provozuje bezpetné vyzkumné zafizeni a piislusné informace ziskava
za bezpe¢nych podminek od registru obyvatel, soudd, Gfadi prace a $kol. Toto vyzkumné
stfedisko nasledné provede transformaci identity fyzickych osob tak, aby bylo mozné propojit
zaznamy o rozvodech, nezaméstnanosti a vzdélani a pfitom neodhalit ob¢anskou totoznost
fyzickych osob, napf. jejich jména a adresy. VSechny plvodni udaje jsou pak nendvratné
smazany. Jsou prfijata i dalsi opatieni s cilem zajistit funkéni oddé€leni (tj. ze Gdaje budou
pouzity pouze pro ucely vyzkumu) a snizit jakékoli dalsi riziko zpétné identifikace.

Zaméstnanci tohoto vyzkumného stiediska jsou dikladné proSkoleni v oblasti bezpe¢nosti a
nesou osobni — potencialné i trestni — odpovédnost za jakékoli poruseni bezpecnosti, za které
odpovidaji. Jsou pfijata technickd a organiza¢ni opatieni s cilem zajistit napfiklad to, aby
zaméstnanci, kteti pouZivaji USB zafizeni, nemohli ze stfediska vynaSet osobni udaje.

Vyzkumné stiedisko ma opravnény zajem na provadéni vyzkumu, ktery predstavuje naléhavy
vetejny zajem. Jedna se rovnéz 0 opravnény zajem subjektt zabyvajicich se zaméstnanosti a
vzdélanim i jinych subjektt zapojenych do tohoto programu, protoZe jim pomuze naplanovat
sluzby a poskytovat je t€ém, ktefi je potiebuji nejvice. Aspekty tohoto systému souvisejici se
soukromim jsou nastaveny spravné a zavedena ochranna opatieni brani tomu, aby zajmy
rodi¢t nebo déti, na zakladé jejichz zaznamu byl vyzkum proveden, nebo jejich pravo na
soukromi ptevazily nad opravnénymi zajmy organizaci, které vyzkum provadéji.

67




Priklad 20: Vyzkumna studie obezity

Univerzita ma v imyslu provést vyzkum détské obezity v n€kolika méstech a obcich. Prestoze
ma obecné potize se ziskavanim piistupu k prisluSnym tdajim od $kol a dalSich instituci,
podafi se ji presvédcit nekolik desitek uciteltl, aby po urcitou dobu sledovali ve svych tiidach
déti, které se jim jevi jako obézni, a kladli jim otdzky ohledné jejich stravovani, Grovné
fyzické aktivity, doby stravené hrou na pocitaci atd. Tito ucitelé rovnéz zaznamenévaji jména
a adresy dotazovanych déti, aby jim bylo mozné zaslat online poukazku na stazeni hudby jako
odménu za cast ve vyzkumu. Vyzkumnici nasledné sestavi databazi déti a provedou korelaci
obezity s fyzickou aktivitou a s dalsimi faktory. Papirové kopie vyplnénych dotaznikt —
v podobé, ktera stale umoznuje identifikaci konkrétnich déti — jsou uloZeny v univerzitnim
archivu na dobu neurCitou a bez pfiméfenych bezpecnostnich opatieni. Fotokopie vSech
dotazniki jsou na vyzadani k dispozici vSem studentim magisterského i doktorandského
studia dané univerzity i partnerskych univerzit po celém svété, ktefi projevi zajem o dalsi
vyuzivani udaji tohoto vyzkumu.

Ackoli provadéni vyzkumu piedstavuje opravnény zajem univerzity, v koncepci vyzkumu
existuje nckolik aspektii, které ukazuji na to, ze zajmy décti a jejich pravo na soukromi
prevysuji nad uvedenymi zajmy. Vedle metodiky vyzkumu, kterd postrada dostate¢nou
védeckou duslednost, spo¢iva problém zejména v tom, Ze v koncepci vyzkumu chybi pistupy
na podporu ochrany soukromi, a v rozsahlém ptistupu ke shromazdénym osobnim udajim.
Zaznamy o détech nejsou v zadné fazi vyzkumu kdédovany ani anonymizovany a nejsou
pfijata ani zadné dalSi opatfeni, kterd by zajiStovala bezpecnost dat nebo funkéni oddéleni.
Nebyl udé€len ani platny souhlas podle ¢l. 7 pism. a) a ¢l. 8 odst. 2 pism. a), a neni ziejmé, zda
bylo détem nebo jejich rodicim vysvétleno, k cemu budou jejich osobni udaje pouzity nebo s
kym budou sdileny.

Zahranicéni pravni povinnost

Priklad 21: SpInéni dafiovych pozadavku treti zemé

Banky v EU shromazd'uji a pfevadéji nékteré udaje svych klientd v pfipadé€, Ze tito Klienti
musi vyhovét danovym povinnostem tietich zemi. Toto shromazd’ovani a pievod tdaji jsou
specifikovany v mezinarodni dohod¢ uzaviené mezi EU a danou cizi zemi a probihaji
v souladu s podminkami a ochrannymi opatfenimi, které jsou rovnéz soucasti této dohody.

Piestoze zahrani¢ni povinnost nemiiZe byt sama o sob¢ povazovana za opravnény zaklad pro
zpracovani udaju podle ¢l. 7 pism. c), lze ji za n& povazovat tehdy, je-li tato povinnost
zakotvena v uvedené mezinarodni dohod¢. V takovém piipadé by bylo mozno zpracovani
udajii povazovat za nezbytné pro splnéni pravni povinnosti zaclenéné do vnitrostatniho
pravniho rdmce na zakladé dané mezinarodni dohody. Pokud vSak takovd dohoda uzaviena
nebyla, bude nutno toto shromazdovani udaju a jejich pfevod posuzovat v souladu s
pozadavky uvedenymi v ¢l. 7 pism. f) a Ize je povazovat za ptipustné pouze tehdy, jsou-li
zavedena piiméfena ochrannd opatfeni, napiiklad ta, ktera schvalil pfislusny organ pro
ochranu udaja (viz rovnéz priklad 15 vyse).
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Piiklad 22: Piedavani udaji o disidentech

Spole¢nost v ramci EU piedava na vyzadani Udaje 0 obyvatelich pochazejicich ze zahrani¢i
tieti zemi s represivnim rezimem, kterA ma zajem o piistup k udajim disidentt (napf.
k udajam o jejich e-mailovém provozu, obsahu jejich e-mailt, historii prohlizeni nebo k jejich
soukromym zpravam na socialnich sitich).

V tomto piipadé na rozdil od pfedchoziho piikladu neexistuje Zadnd mezinarodni dohoda,
ktera by umoznila uplatnit jako pravni divod ¢l. 7 pism. c). Nékteré prvky navic svéd¢i i proti
uplatnéni ¢l. 7 pism. f) jako vhodného divodu pro zpracovani. Pfestoze spravce muze mit
ekonomicky zajem na tom, aby vyhovél zadostem zahrani¢nich vlad (nevyhovéni by mohlo
mit za nasledek méné vyhodné zachazeni vlady tfeti zem¢ ve srovnani s jinymi spole¢nostmi),
je opravnénost a piiméfenost takového piedavani udaji znac¢né diskutabilni s ohledem na
ramec zakladnich prav EU. Silnym argumentem svéd¢icim ve prospéch zajmt a prav
dotéenych fyzickych osob je i potencialn¢ velmi zavazny dopad takového predavani na
dotéené osoby (napft. diskriminace, uvéznéni, trest smrti).

Opakované pouzivani veiejné dostupnych udajii

Priklad 23: Hodnoceni politiki’l126

Nevladni organizace propagujici transparentnost vyuziva vefejné dostupné tidaje o politicich
(ptedvolebni sliby a zaznamy o jejich skute¢ném hlasovani) k jejich hodnoceni na zakladé
toho, jak plni své sliby.

| kdyz dopad na dané politiky muze byt znaény, kloni se vyvazenost ve prospéch zajmu
sprdvce vzhledem ke skuteCnosti, Ze zpracovani je zalozeno na vefejné dostupnych
informacich, vzhledem k odpovédnosti politiki vaci vefejnosti a vzhledem K tomu, Ze

jednoznaénym cilem zpracovani je zvysit transparentnost a odpovédnost*?’.

Déti a jiné zranitelné osoby

Priklad 24: Informac¢ni webové stranky pro mladistvé

Webové stranky nevladni organizace, ktera poskytuje poradenstvi mladistvym napiiklad v
oblasti zneuzivani drog, nechténého tehotenstvi a alkoholismu, shromazduji Udaje o
navstévnicich téchto stranek prostiednictvim svého vlastniho serveru. Nasledné provedou
okamzitou anonymizaci téchto udaji a zapracuji je do obecné statistiky tykajici se obliby
riznych ¢asti webovych stranek mezi navstévniky z jednotlivych zemépisnych oblasti dané
zemg.

V tomto piipadé by bylo mozné jako pravni divod pouzit ¢l. 7 pism. f) i pfesto, ze se jedna 0
udaje tykajici se zranitelnych fyzickych osob, protoze jejich zpracovani je ve vefejném zdjmu

126 Viz a srovnej rovnéz s piikladem 7 vyse.

127 Obdobné jako u prikladii 1 a 2 jsme vychézeli z predpokladu, Ze zvefejnéné udaje jsou pravdivé a priméfené
— nedostatena ochranna opatfeni a jiné faktory mohou zménit vyvazenost zajml v zavislosti na okolnostech
daného pftipadu.
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a jsou zavedena piisnd ochrannd opatfeni (Uidaje jsou okamzit€ anonymizovany a jSOU
vyuzivany pouze pro Ucely vytvareni statistik), coz ptispiva k vyvazeni ve prospéch spravce.

Ochrana soukromi jiz ve fazi navrhu jako dodateéné ochranné opatieni

Piiklad 25: Piistup k ¢islaim mobilnich telefont uZivatela urcité aplikace a osob, které
tuto aplikaci nevyuZivaji: tzv. funkce ,,porovnej a zapomen*“

Osobni Udaje fyzickych osob jsou zpracovavany za ucelem kontroly, zda tyto osoby jiz v
minulosti poskytly jednozna¢ny souhlas (tj. ochranné opatieni pomoci funkce ,,srovnej a
zapomen*).

Tvarce dané aplikace je povinen ziskat jednozna¢ny souhlas subjekti udaji se zpracovanim
jejich osobnich udaji: méa naptiklad v imyslu ziskat piistup k celému elektronickému adresari
uzivatelt dané aplikace, vcetné Cisel mobilnich telefonti kontaktnich osob, které aplikaci
nevyuzivaji, a shromazd’ovat je. Za timto Gcelem muze byt nutné napied vyhodnotit, zda
majitelé mobilnich telefonnich ¢isel v adresatich uzivatelt aplikace udélili nezpochybnitelny
souhlas (podle ¢l. 7 pism. a)) se zpracovanim svych udaju.

U tohoto omezeného pocateéniho zpracovani (tj. kratkodoby pfistup vV rezimu ¢teni k celému
adresafi uzivateld aplikace) se mize tvirce dané aplikace jako pravniho divodu dovolavat ¢l.
7 pism. f) s vyhradou ochrannych opatieni. Tato ochranna opatieni by méla zahrnovat
technicka a organiza¢ni opatieni, jejichZ cilem je zajistit, Ze spole¢nost vyuziva tento pfistup
pouze proto, aby uzivateli pomohla zjistit, které z jeho kontaktnich osob jsou rovnéz uzivateli,
a tudiz jiz v minulosti poskytly spole¢nosti nezpochybnitelny souhlas se shromazd’ovanim a
zpracovavanim telefonnich ¢isel za danym tcelem. Mobilni telefonni ¢isla osob, které nejsou
uzivateli, Ize shromazd’ovat a vyuzivat pouze za striktné omezenym tGcéelem ovéieni, zda tyto
osoby poskytly nezpochybnitelny souhlas se zpracovanim svych udaji, a nasledné by méla
byt okamzité¢ vymazana.

Kombinace osobnich udajit v rdmci vice internetovych sluzeb

Priklad 26: Kombinace osobnich udajii v ramci vice internetovych sluzeb

Internetova spolecnost poskytujici rizné sluzby véetn€ vyhledavace, sdileni videi a socialnich
siti, si vytvofi strategii ochrany osobnich tudaju, ktera obsahuje ustanoveni umoziujici
,»propojit veskeré osobni uidaje* shroméazdéné o jednotlivych uZivatelich ve vztahu k riznym
sluzbam, které tito uzivatelé vyuzivaji, aniz by stanovila lhttu, po kterou budou tyto udaje
uchovavany. Podle vlastniho tvrzeni si tak spolecnost po¢ina proto, aby ,,zajistila co nejlepsi
moznou kvalitu sluzeb®.

Spole¢nost zpfistupnuje jednotlivym kategoriim uzivateldl rizné nastroje, které jim umoznuji
uplatiiovat jejich prava (napf. vypnout cilenou reklamu, odmitnout nastaveni konkrétniho typu
cookies).

Nastroje, které jsou k dispozici, vSak uzivatelim neumoziuji efektivni kontrolu toho, jak jsou
jejich osobni Udaje zpracovavany; uzivatelé nemohou ovlivnit konkrétni kombinace svych
udaju v ramci raznych sluzeb a nemohou vznést namitky proti tomu, aby byly jejich Gdaje
kombinovany. Celkové 1ze konstatovat, ze existuje nerovnovaha mezi opravnénym zajmem
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spolecnosti a ochranou zakladnich prav uzivatell, a nelze tedy pouzit ¢l. 7 pism. f) jako
pravni ditvod pro zpracovani. VhodnéjSim diivodem by byl ¢l. 7 pism. a) za predpokladu, ze
by byly spInény podminky platného souhlasu.
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