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PRACOVNA SKUPINA PRE OCHRANU JEDNOTLIVCOV
SO ZRETELOM NA SPRACOVANIE OSOBNYCH UDAJOV,

ktora bola zriadena smernicou Eurdpskeho parlamentu a Rady 95/46/ES z 24. oktdbra
1995,

so zrete'om na ¢lanok 29 a ¢lanok 30 ods. 1 pism. a) a ods. 3 tejto smernice,

so zrete'om na jej rokovaci poriadok,

PRIJALA TOTO STANOVISKO

1 Uvod

Clanok 5 ods. 3 smernice 2002/58/ES v zneni zmien a doplneni smernice 2009/136/ES
posilnil ochranu uzivatel'ov elektronickych komunika¢nych sieti a sluzieb, a to stanovenim, ze
pred uchovanim informécii alebo pred pristupom k nim v koncovom zariadeni uzivatel'a
(alebo ucastnika) je potrebny informovany suhlas. Tato poziadavka sa uplatiiuje na vsetky
typy informaécii, ktoré su ulozené v koncovom zariadeni uzivatel'a alebo ku ktorym je v tomto
zariadeni mozné ziskat' pristup, hoci diskusia sa zameriava najméd na pouzivanie cookies
podra definicie v RFC6265'. Toto stanovisko vysvetluje, aky dosah mé revidovany &lanok 5
ods. 3 na pouzivanie cookies, pricom by sa vSak tento termin nemal pokladat’ za vylucenie
podobnych technologii.

Clanok 5 ods. 3 umoziuje, aby boli cookies vyhnaté z povinnosti ziskat informovany sthlas,
ak spliiaju jedno z tychto kritérii:

KRITERIUM A: cookie sa pouziva ,vyhradne na uéely vykonu prenosu sprdvy prostrednictvom
elektronickej komunikacnej siete”.

KRITERIUM B: cookie je ,nevyhnutne potrebné na to, aby poskytovatel sluZieb informacnej
spolocnosti, ktoré si ucastnik alebo uzivatel vyslovne vyZiadal, mohol tieto sluZzby
poskytnut”.

Hoci poziadavky na informovany sthlas uz pracovna skupina preskiimala vo svojich dvoch
stanoviskach®, tento dokument méa za ciel’ analyzovat’ vynimky z tejto zasady v kontexte
cookies a v kontexte technoldgii, ktoré s nimi stvisia.

Tato analyza sa vykondva bez toho, aby bolo dotknuté pravo byt informovany a pripadné
pravo na odmietnutie tak, ako to definuje smernica 95/46/ES, ktoré sa uplatiuju vo vzt'ahu
k spracovaniu osobnych udajov bez ohl'adu na to, ¢i sa cookies pouZzivaju, alebo nie.

http://tools.ietf.org/html/rfc6265.
Stanovisko 2/2010 k behavioralnej reklame online a stanovisko 16/2011 k odporucaniu organizacii EASA
a IAB o osvedcenych postupoch pri online behaviordlnej reklame.



http://tools.ietf.org/html/rfc6265

2 Analyza

2.1 KritériumA

Zahrnutim vyrazu ,,vyhradny ucel“ do KRITERIA A sa konkrétne obmedzuju typy
spracovavania, ktoré je mozné vykonavat’ s pouzitim cookies, ¢im sa jeho vyklad stava
jednoznac¢nejSim. Pouzivanie cookie iba na podporovanie, zrychlenie alebo regulovanie
prenosu spravy cez elektronickti komunikacnu siet’ nie je dostato¢né. Prenos spravy nemdze
byt bez pouzitia cookie vobec uskuto¢nitelny. Mozno poznamenat, Ze v povodne]j verzii
smernice 2002/58/ES ¢lanok 5 ods. 3 uz obsahuje tato vynimku pre cookies, ktoré sa pouzili
,na ucely vykonu alebo ulahcenia premosu spravy v elektronickej komunikacnej sieti®.
Rovnaké znenie sa pouzilo vrevidovanej smernici, ale slova , alebo ulahcenia” boli
vynechané, ¢o je mozné interpretovat’ ako d’als$i naznak toho, ze eurdpsky zédkonodarca mal
v imysle obmedzit’ rozsah vynimky vyplyvajicej z &lanku 5 ods. 3 v ramci KRITERIA A.

Minimalne 3 zloZky je mozné povazovat za nevyhnutne potrebné na uskutoCnenie
komunikacie prostrednictvom siete medzi dvomi stranami:

1) schopnost nasmerovat’ informécie prostrednictvom siete, najma pomocou identifikacie
koncovych bodov komunikécie,

2) schopnost’ vymienat’ si idajové polozky v ich zamyslanom poradi, najmd pomocou
¢islovania datovych paketov,

3) schopnost’ odhalit’ chyby prenosu alebo stratu udajov.

Vyraz ,, prenos spravy prostrednictvom elektronickej komunikacnej siete” v KRITERIU A —
a predovsetkym slovo ,, prostrednictvom “ — sa chape tak, ze sa vztahuje na kazdy typ vymeny
udajov, ku ktorému dojde s pouzitim elektronickej komunikacnej siete (ako je to uvedené
v smernici 2002/21/ES), s moznym za¢lenenim udajov ,aplika¢nej urovne®, ktora spiiia
minimdlne jednu uvedenu vlastnost’ bez obmedzenia vymeny technickych udajov potrebnych
na vytvorenie samotnej elektronickej komunikacnej siete.

KRITERIUM A tak zahffia cookies, ktoré spiiiaju minimalne jednu vyssie uvedent vlastnost
vo vztahu k internetovej komunikacii.

2.2 KritériumB

Znenie KRITERIA B podobne naznacuje, e eurdpsky zdkonodarca mal v umysle zabezpegit’,
aby udelenie takejto vynimky bolo podmienené splnenim naro¢nych kritérii. Na zaklade
priameho vykladu smernice musi cookie zodpovedajice KRITERIU B spinat’ su¢asne tieto
dve podmienky:

1) uzivatel' si vyslovne vyziadal sluzbu informacnej spoloCnosti: uzivatel (alebo
ucastnik) podnikol pozitivny krok, ktory viedol k vyZziadaniu si sluzby s jasne
definovanym rozsahom,;

2) cookie je nevyhnutne potrebné¢ na spustenie sluzby informacnej spolo¢nosti: ak
cookies nie su povolené, sluzba nebude fungovat’.



Dalej sa v bode 66 smernice 2009/136/ES zdéraziuje, Ze ,, vynimka z povinnosti poskytniit
informdcie a ponuknut’ pravo na odmietnutie by sa mala obmedzit' na situacie, ked su
technické ukladanie a pristup vyslovne potrebné na legitimny ucel, ktorym je umoZnenie
vyuzitia konkrétnej sluzby, ktoru ucastnik alebo uzivatel jasne vyzaduje.* Inymi slovami, na
to, aby sa vynimka mohla uplatnit, musi existovat’ priame prepojenie medzi nevyhnutnou
potrebou cookie a poskytnutim sluzby, o ktort uzivatel’ vyslovne poziadal.

Aj pritakomto vyklade smernice je potrebné definovat’ to, ¢o tvori rozsah ,, sluzby
informacnej spolocnosti, ktoré si ucastnik alebo uZivatel' vyslovne vyziadal“. Sluzba
informacnej spolo¢nosti mdze pozostavat z mnohych zloziek, priCom niektoré z nich
nevyuzivaji vSetci uzivatelia alebo st poskytované z praktickych dévodov. Napriklad
k novindm on-line m6Zzu mat’ pristup vsetci, ale tieto noviny moézu poskytovat’ doplnkové
funkcie pre uzivatelov, ktori su ,,prihlaseni, ako napriklad to, Ze m6zu vkladat’ komentare
k uverejnenym clankom. Tieto doplnkové funkcie mdzu zase vyuzivat’ svoje vlastné cookies.
V tomto konkrétnom kontexte je pracovna skupina toho nazoru, Ze sluzba informacnej
spolo¢nosti by sa mala pokladat’ za suhrn niekolkych funkcii a Ze presny rozsah takejto
sluzby sa preto moze lisit’ v zavislosti od funkcii, ktoré si uzivatel’ (alebo tcastnik) vyziada.

V désledku toho je mozné KRITERIUM B upravit’ s ohladom na ,,funkcie, ktoré sluzba
informacnej spolocnosti poskytuje. Za tychto okolnosti by cookie zodpovedajuce
KRITERIU B muselo splnat’ tieto podmienky:

1) cookie je potrebné na to, aby sa konkrétna funkcia poskytla uzivatel'ovi (alebo
ucastnikovi): ak cookies nie si povolené, funkcia nebude dostupna.

2) tato funkciu si uzivatel (alebo ucCastnik) vyslovne vyziadal ako sucast sluzby
informacnej spolo¢nosti.

2.3 Vlastnosti cookie

Cookies sa Casto kategorizuju podl'a nasledujucich vlastnosti:

1) ¢i ide o,docasné cookies“(session cookies) alebo ,trvalé cookies* (persistent
cookies);

2) c¢iide o ,,cookies tretich subjektov®, alebo nie.

,Docasné cookie“ je cookie, ktoré sa automaticky vymaze, ked uzivatel' vypne svoj
prehliadac, zatial’ Co ,.trvalé cookie® je cookie, ktoré zostane ulozené v koncovom zariadeni
uzivatela, az kym nedosiahne stanoveny datum vyprSania (o mozu byt minuty, dni alebo aj
niekol’ko rokov).

Pojem ,,cookie tretich subjektov moze byt’ zavadzajuci:

e V kontexte europskej ochrany udajov smernica 95/46/ES definuje tretiu stranu ako
., akukolvek fyzicku alebo pravnicku osobu, Statny organ, agenturu alebo akykolvek
iny organ, ako udajovy subjekt, ten, kto spracovanie riadi, spracovatel’ a osoby, ktoré
su na zdklade priameho poverenia kontrolora alebo spracovatelom poverené
spracovat’ udaje.” ,,Cookie tretich subjektov sa preto vztahuje na cookie, ktoré
vytvoril ten, kto spracovanie riadi a nie je prevadzkovatelom webovej stranky, ktora



uzivatel' navs$tevuje [definovanej jednotnym lokatorom zdroja (URL) uvedenym
v adresovom riadku prehliadaca].

e 7 hladiska prehliadacov je vSak pojem ,,tretia strana“ vyhradne definovany Struktirou
URL, ktory je uvedeny v adresovom riadku prehliadaca. V tomto pripade su ,,cookies
tretich subjektov* cookies vytvorené¢ webovymi strdnkami, ktoré patria doméne, ktora
nie je doménou webovej stranky, ktorti uzivatel' navstevuje ako stranku zobrazenu
v adresovom riadku prehliadaca, bez ohl'adu na to, ¢i uvedend strana je alebo nie je
rozdielnym kontrolorom udajov.

Aj ked sa tieto dva pristupy casto prekryvaji, nie vzdy st rovnocenné. Na tucel tohto
stanoviska sa budeme pridrziavat’ prvého pristupu a termin ,,cookie treticho subjektu* budeme
pouzivat’ na opisanie cookies, ktoré vytvaraju kontrolori udajov, ktori neprevadzkuju webovu
stranku, ktora uzivatel aktualne navstivil. Naopak, termin ,,cookie prvého subjektu® sa
pouzije vo vztahu ku cookie, ktoré vytvoril kontrolor udajov (alebo akykol'vek jeho
spracovatel’) prevadzkujuci webovu stranku, ktorti uzivatel’ navstivil, definovant jednotnym
lokatorom zdroja (URL), ktory je zvy€ajne zobrazeny v adresovom riadku prehliadaca.

Urcité charakteristiky sa zohl'adnia pri hodnoteni toho, ¢i je cookie ,, nevyhnutne potrebné ““ na
poskytnutie danej sluzby, ¢i si cookie ,, uzivatel vyslovne vyziadal“ alebo ¢i je obmedzené na
., whradny ucel “, tak ako je to uvedené v KRITERIU A alebo B.

Cookie, ktoré je vynaté z povinnosti ziskat' sthlas, by malo mat Zivotnost, ktora je
v priamom vztahu s ti¢elom, na ktory sa pouziva, a musi byt nastavené tak, aby jeho platnost’
vyprsala v Case, ked’ uz nebude potrebné, bertic do tivahy prijateI'né oakavania priemerného
uzivatel'a alebo ucastnika. To znamend, Ze cookies, ktoré zodpovedaju KRITERIU A a B,
budu pravdepodobne cookies, ktoré st nastavené tak, aby vyprsali po ukonceni prehliadania
alebo aj skor. Nie vzdy to tak vsak je. Napriklad v pripade scendra nakupného kosika, ktory je
uvedeny v nasledujucom oddiele, méze obchodnik nastavit' cookie tak, aby fungovalo aj po
ukoncéeni prehliadania alebo aby fungovalo niekolko hodin, pre pripad, ze by uzivatel
omylom zavrel prehliada¢ a mohol by primerane ocakavat obnovenie obsahu svojho
nakupného kosika, ak sa na webovu stranku obchodnika vrati v priebehu nasledujiucich minnt.
V inych pripadoch uzivatel moze vyslovne poziadat’ sluzbu o to, aby si pamdtala urcité
informacie zadavané pri jednotlivych navstevach, a v takomto pripade su na splnenie tohto
ucelu potrebné trvalé cookies.

Okrem toho, podl'a predchadzajucich definicii, cookies ,tretich subjektov zvyc€ajne nie st
,,nevyhnutne potrebné “ pre uzivatel'a navstevujuceho webovu stranku, ked’Ze sa tieto cookies
zvyc€ajne vzt'ahuji na sluzbu, ktora je odlisna od tej, ktora si uzivatel’ ,, vyslovne vyzZiadal .

Preto je ovel'a pravdepodobnejsie, Ze z povinnosti ziskat’ sihlas buda vynaté doasné cookies
,»prvého subjektu®, a nie trvalé cookies ,.tretich subjektov“3 . Ale aj ked’ tieto charakteristiky
moézu slazit' ako pociato¢ny ukazovatel' stanovenia priorit pre splnenie podmienok, samé
nepostaduju na to, aby bolo mozné uréit, &i cookie spiia KRITERIUM A alebo B. Ako
priklad mozno uviest’ cookie, ktoré sa pouziva na autentifikéciu uzivatel'ov, ktori sa prihlasuja

Niektoré najnovsie technologie, ktoré sa Casto nazyvaju ,,Ever-cookies® (,,ve¢né cookies*) alebo ,,Zombie-
cookies*, umoziuju, aby cookies zostali na koncovom zariadeni uzivatel’a natrvalo, aj napriek primeranému
usiliu vynaloZzenému na ich odstranenie. Je vel'mi nepravdepodobné, aby boli takéto cookies za akychkol'vek
podmienok vynaté z povinnosti ziskat’ sthlas.



na webovu stranku. Toto cookie sa pouziva na zabezpecenie, aby uzivatel mohol ziskat
pristup len k tomu obsahu, na ktory ma opravnenie. Podobné cookie je mozné pouzit' na
identifikovanie a sledovanie uZzivatelov vramci domény a poskytovat individualizovany
obsah alebo reklamy na zaklade profilu, ktory vedie prevadzkovatel webovej stranky. Obe
cookies si mézu byt podobné z hl'adiska typu (t. j. doCasné alebo trvalé); mézu mat’ podobny
datum vyprsania platnosti alebo ich mézu spravovat’ tretie strany. Riziko vo vztahu k ochrane
udajov vyplyva skor z ucelu(-ov) spracovania, ako z informacii, ktoré cookie obsahuje.

V konecnom doésledku teda na ur€enie toho, ¢i je vynatie z povinnosti ziskat’ suhlas podla
KRITERIA A alebo B mozné alebo nie, treba vychadzat’ z ucelu cookie a jeho konkrétneho
uplatnenia alebo spracovania.

2.4 Viacucelové cookies

Aj ked je mozné pouzit' jedno cookie na niekolko ucelov, takéto cookie je mozné
z povinnosti ziskat’ suhlas vynat’ iba vtedy, ked’ st jednotlivo vynaté z tejto povinnosti vsetky
rozdielne ucely, na ktoré sa cookie pouziva.

Napriklad je mozné vytvorit' cookie, ktoré ma jedineCny nazov alebo hodnotu a ktoré je
mozné pouzit’ tak na ucel zapamétania si preferencii uzivatela, ako aj a na ucel sledovania.
Hoci sa zapamitanie preferencii uzivatel'a moéze za urcitych okolnosti povazovat za nieco, ¢o
je sucastou vynatia (ako je to znadzornené v oddiele 3.6), je vel'mi nepravdepodobné, ze by
sledovanie splnilo KRITERIUM A alebo B. Preto by si webova stranka musela na tdel
sledovania vyziadat' suhlas uzivatela. V praxi by to znamenalo podporovanie vlastnikov
webovych stranok v tom, aby na kazdy jednotlivy tcel pouzili iné cookie.

Ako to uz zdodraznila pracovna skupina vo svojom stanovisku 16/2012, ak webova stranka
pouziva niekol’ko cookies alebo cookies, ktoré sa pouzivaji na niekol’ko ucelov, neznamena
to, ze musi pre kazdé cookie alebo kazdy ucel uviest samostatny ,.banner* alebo ziadost
o suhlas. Vo vicsine pripadov postacuje jedno jasné a podrobné informovanie a suhlas.

3 Scenare pouzivania cookies

Tento oddiel uplatituje uz analyzované kritérid vynatia na zvycajné scenare pouZivania
cookies.

3.1 Cookies pre ,vstup uZivatel'a”

Termin ,,cookies pre vstup uZzivatel'a* je mozné pouzit’ ako vSeobecny pojem na opisanie
docasnych cookies, ktoré sa pouzivaju na konzistentné sledovanie vstupu uzivatela v sérii
vymeny sprav s poskytovatel'om sluzby. Obvykle ide o cookies prvého subjektu, pre ktoré je
charakteristické, ze vychadzaju z identifikacného cisla navstevy (,,Session ID*; ndahodné,
docasné a jedinecné ¢islo) a vyprsia najneskor v ¢ase ukoncenia navstevy.

Docasné cookies prvého subjektu tykajuce sa vstupu uzivatela sa zvyCajne pouzivaji na
sledovanie vstupu uZivatela, ked vypiia online formulare na viacerych stranach, alebo ako
nakupny kosik, aby bolo mozné sledovat’ polozky, ktoré si uzivatel' zvolil kliknutim na
tlacidlo (napr. ,,pridat’ do méjho nakupného kosika*).

Je zrejmé, Ze tieto cookies st potrebné na to, aby bolo mozné poskytnit’ informaéntl sluzbu,
o ktort uzivatel' vyslovne poziadal. Okrem toho st prepojené s konanim uZivatela (ako je



kliknutie na tlaCidlo alebo vyplnenie formulara). Takéto cookies su vyhat¢ podla
KRITERIA B.

3.2 Autentifikacné cookies

Autentifikacné cookies sa pouzivaju na identifikaciu uzivatel'a po jeho prihlaseni (napriklad:
na webovej stranke internetového bankovnictva). Tieto cookies su potrebné na to, aby
umoznili uzivatelom autentifikdciu pri opakovanych navsStevach danej webovej stranky
a ziskanie pristupu k autorizovanému obsahu, akym je napriklad zobrazenie zostatku na ucte,
transakcii atd’. Cookies na autentifikaciu su zvycajne doCasnymi cookies. TieZ je mozné
pouzit’ trvalé cookies, ale ako je to uvedené nizSie, nesmu sa povazovat’ za identické.

Ked’ sa uzivatel’ prihlasi, vyslovne tym pozaduje pristup k obsahu alebo funkcii, na ktord ma
opravnenie. Keby sa nepouzil overovaci token uloZzeny v cookie, uzivatel’ by musel na kazde;j
stranke zadat’ uzivatel'ské meno/heslo. Preto je funkcia autentifikdcie zakladnou stcastou
sluzby informacnej spolo¢nosti, ktort vyslovne pozaduje. Tieto cookies su preto vynaté podl'a
KRITERIA B.

Je vSak dolezité poznamenat’, ze uzivatel poziadal len o pristup ku stranke a konkrétnej
funkcii, aby mohol vykonat tlohu, ktort pozaduje. Ukon autentifikdcie sa nesmie brat’ ako
prilezitost’ pouzit’ cookie bez suhlasu na iné¢ sekundarne tcely, ako je napriklad sledovanie
spravania alebo reklama.

Trvalé cookies na prihldsenie, v ktorych sa pocas prehliadania uklada overovaci token, nie su
vyhaté podla KRITERIA B. Ide o ddlezity rozdiel, pretoze uZivatel' si nemusi byt ihned’
vedomy toho, Ze zavretim prehliadaca sa nevymaze autentifikacné nastavenie. Moze sa vratit
na webovu stranku, predpokladajic, ze je anonymny, zatial o v skutocnosti je do danej
sluzby stale prihlaseny. Zvyc€ajnd metdda pouzivania kontrolnych poli¢ok a jednoduchého
informa¢ného ozndmenia, ako napriklad ,,zapamaitat’ si ma (s pouzitim cookies)* pri odoslani
by bola primeranym prostriedkom ziskavania sthlasu, ¢im by sa v takomto pripade negovala
potreba uplatnit’ vynimku.

3.3 Cookies zamerané na bezpecnost uZivatel'ov

Vynimku, ktora sa uplatiiuje pri autentifikaénych cookies podla KRITERIA B (ako uZ bolo
uvedené), je mozné rozsirit’' na iné cookies ur¢ené na konkrétnu ulohu zvySovania bezpecnosti
sluzby, o ktora uzivatel vyslovne poziadal. Toto je napriklad pripad cookies, ktoré sa
pouzivaju na odhalovanie opakovanych nespravnych pokusov o prihldsenie na webovej
stranke, alebo inych podobnych mechanizmov urcenych na ochranu systému prihlasovania sa
pred zneuzitim (hoci vpraxi moze ist oslabu ochranu). Tato vynimka by sa vSak
nevztahovala na pouzitie cookies, ktoré suvisia s bezpecnostou webovej stranky alebo sluzieb
tretich subjektov, o ktoré uzivatel’ vyslovne nepoziadal.

Hoci su prihlasovacie cookies zvyCajne nastavené tak, aby vyprSali na konci navstevy,
cookies zamerané na bezpe¢nost’ uzivatel'a by mali mat’ dlhSiu zivotnost’, aby tak mohli splnit’
svoj bezpec¢nostny ucel.

3.4 Docasné cookies pre multimedidlne prehravace

Docasné cookies pre multimedialne prehravace sa pouzivaju na uchovévanie technickych
udajov potrebnych na prehrdvanie vizualneho alebo zvukového obsahu, ako je kvalita obrazu,




rychlost’ sietového pripojenia a parametre ukladania do vyrovnavacej pamdti. Tieto
multimedidlne docasné cookies si zvyCajne zndme pod ndzvom ,(flash cookies, pretoze
najrozsirenejSou videotechnologiou na internete je dnes Adobe Flash. Ked'Ze neexistuje
dlhodoba potreba tychto informéacii, mali by sa po ukonceni navstevy vymazat'.

Ked’ uzivatel’ navstivi webovl stranku obsahujucu suvisiaci textovy a obrazovy obsah, oba
tieto obsahy tvoria rovnaku sucast’ sluzby, o ktort uzivatel’ vyslovne poziadal. Preto funkcia
zobrazovania videa splita KRITERIUM B.

Ako uz bolo v oddiele 3.2 zdoraznené, prevadzkovatelia webovych stranok, ktori cheu vyuzit
vynimku, nesmu do ,,flash cookies* alebo inych cookies zapracovat’ dodato¢né informacie,
ktoré nie st nevyhnutne potrebné na prehranie medidlneho obsahu.

3.5 Docasné cookies na vyrovndvanie zdataze

Vyrovnavanie zataze je technika, ktora umoznuje distribuovat’ spracovavanie poziadaviek
prichadzajicich na webovy server medzi skupinu serverov namiesto toho, aby toto
spracovavanie vykondvalo len jedno zariadenie. Jedna ztechnik, ktoré sa na tento tucel
pouzivaju, sa zaklada na tzv. ,,vyrovnavaci zataze“ (load balancer): internetové poziadavky
uzivatel'ov sa nasmeruju do brany vyrovnavania zataze, ktord postupuje poziadavku jednému
z dostupnych internych serverov v skupine. V niektorych pripadoch musi byt toto
presmerovanie pocas navstevy trvalé: vSetky poziadavky pochddzajice od konkrétneho
uzivatela musia byt vzdy postupené tomu istému serveru v skupine, aby sa zachovala
konzistentnost’ spracovavania. Jednou z niekolkych technik, ktoré je mozné pouzit, je
cookie na identifikovanie servera v skupine, aby vyrovnaval zéitaze dokazal riadne
presmerovat’ poziadavky. Ide o docasné cookies.

Informacie nachadzajuce sa v cookie maju vyhradny ucel identifikovat’ jeden komunikacny
koncovy bod (jeden zo serverov v skupine), a preto st potrebné na zabezpecenie komunikacie
prostrednictvom siete. Tieto cookies su vynaté podl'a KRITERIA A.

3.6 Cookies na prisposobenie uzivatel'ského rozhrania

Cookies na prisposobenie uzivatel'ského rozhrania sa pouzivaju na uchovavanie preferencii
uzivatel'a tykajucich sa sluzby na vSetkych webovych strankach a nie st prepojené na iné
trvalé identifikatory, ako je napriklad uzivatel'ské meno. Nastavia sa len vtedy, ked” uzivatel
vyslovne poziadal sluzbu o to, aby si zapamatala urCité informacie, napr. kliknutim na tlacidlo
alebo zaskrtnutim okienka. Mdze ist’ o docasné cookies alebo cookies so Zivotnost'ou v trvani
niekol’kych tyzdnov alebo mesiacov, v zavislosti od ich tcelu.

Typickymi prikladmi cookies na prispdsobenie su:

e Cookies na preferenciu jazyka, ktoré sa pouzivaju na zapamétanie si jazyka, ktory si
uzivatel’ zvolil na viacjazy¢nej webovej stranke (napr. kliknutim na ,,vlajku®).

e Preferencéné cookies na zobrazenie vysledku, ktoré sa pouzivaju na zapamétanie si
preferencii uzivatela tykajucich sa online vyhladdvania (napr. zvolenie si poctu
vysledkov, ktoré sa maji zobrazit’ na jednej strane).

Tieto funkcie prisposobenia vyslovne aktivuje uzivatel’ sluzby informac¢nej spolocnosti (napr.
kliknutim na tlacidlo alebo zaskrtnutim okienka), hoci sa umysel uzivatela nemdze bez



dodato¢nych informadcii interpretovat’ ako preferencia zapamitania si daného vyberu na dlhsi
¢as nez na trvanie navstevy (alebo na niekolko nasledujucich hodin). Preto st podla
KRITERIA B vyfiaté len doc¢asné (alebo kratkodobé) cookies, ktoré uchovavaju takéto
informécie. Pridanie dodato¢nych informacii na vidite’'nom mieste (napr. népis ,,pouziva
cookies* uvedeny pri vlajke) by predstavovalo dostatocné mnozstvo informadcii pre platny
stihlas s cielom zapamitat’ si preferenciu uzivatel'a na dlhsi ¢as a negovalo by poziadavku na
uplatnenie vynimky v tomto pripade.

3.7 Cookies na zdiel'anie obsahu socidlnych pridavnych modulov

Mnohé socidlne siete pontkaju ,socidlne pridavné moduly*, ktoré prevadzkovatelia
socidlnych sieti mozu zapracovat do svojej platformy najméd preto, aby sa uzivatelia
socialnych sieti mohli podelit’ o obsah, ktory maju radi, so svojimi ,,priatel'mi* (a pontkaju aj
d’alSie stuvisiace funkcie, ako napriklad uverejnovanie komentarov). Tieto pridavné moduly
uchovavajl cookies v koncovom zariadeni uzivatel'a a maja k nim pristup, aby socidlna siet’
mohla identifikovat’ svojich Clenov v ¢ase, ked’ prostrednictvom tychto pridavnych modulov
vzajomne komunikuju.

V takomto pripade pouzivania je potrebné rozliSovat’ uzivatel'ov, ktori sa prostrednictvom
svojho prehliadaca prihlésia do urcit¢ho uctu socidlnej siete, od neprihlasenych uzivatel'ov,
ktori jednoducho nie st ¢lenmi tejto konkrétnej socidlnej siete alebo ktori sa odhlasili zo
svojho uctu socialnej siete.

Ked’ze socidlne pridavné moduly su vo vSeobecnosti uréené pre ¢lenov konkrétnej socialnej
siete, nemozu ich pouzivat’ ti, ktori nie si ¢lenmi tejto siete, a preto vo vztahu k tymto
uzivatelom nespliiaji KRITERIUM B. Mozno to rozsirit’ aj na tych ¢lenov socidlnej siete,
ktori sa z platformy vyslovne odhlésili, a teda neocakéavajt, ze budil nad’alej k socidlnej sieti
pripojeni. Preto je potrebny suhlas neclenov a odhlasenych ¢lenov este predtym, ako socialne
pridavné moduly pouziju cookies tretich subjektov.

Na druhej strane, mnohi prihldseni uzivatelia ofakavaji, ze budi mdct pouzit' socidlne
pridavné moduly na webovych strankach tretich subjektov a ze k tymto modulom budi mat’
pristup. V tomto konkrétnom pripade je cookie nevyhnutne potrebné pre funkciu, o ktora
uzivatel' vyslovne poziadal, auplatiiuje sa KRITERIUM B. Takéto cookies si dodasné
cookies’: aby mohli plnit svoj konkrétny uéel, ich Zivotnost’ by mala skon¢it’ vtedy, ked’ sa
uzivatel’ odhlasi z platformy svojej socialnej siete alebo ked’ zavrie prehliada¢. Socialne siete,
ktoré chctl pouzivat' cookies na dodatoc¢né ucely (alebo s dlhSou zivotnostou) presahujice
ramec KRITERIA B, maju dostatok prileZitosti na informovanie svojich &lenov a ziskanie
suhlasu od svojich ¢lenov na samotnej platforme socidlnej siete.

4 Nevynaté cookies

Tento oddiel pripomina alebo quasﬁuje scenare pouzivania cookies, ktoré nepatria do
vynimky udel'ovanej podl'a KRITERIA A alebo B.

* V oddiele 3.2 sa preukazalo, Ze na trvalé autentifikaéné cookies by sa vynimka nemala vztahovat'.



4.1 Cookies na sledovanie prostrednictvom socidalnych pridavnych
modulov

Ako uz bolo uvedené, mnohé socialne siete navrhuju ,,socidlne pridavné moduly*, ktoré
vlastnici webovych stranok mézu zapracovat’ do svojej platformy s cielom poskytovat’ urcité
sluzby, ktoré je mozné povazovat’ za sluzby, o ktoré ich ¢lenovia ,,vyslovne poziadali“. Tieto
moduly sa vSak daju pouzit aj na sledovanie jednotlivcov, c¢lenov aj neclenov,
prostrednictvom cookies tretich subjektov na dodato¢né ucely, ako napriklad behavioralna
reklama, analytika alebo prieskum trhu.

Pri takychto uceloch nie je mozné tieto cookies povazovat za , nevyhnutne potrebne“ na
poskytovanie funkcie, o ktort uzivatel’ vyslovne poziadal. Preto tieto sledovacie cookies nie
je mozné vyhat' podla KRITERIA B. Bez ziskania suhlasu sa zda nepravdepodobné, Ze by
existoval pravny zdklad na to, aby socialne siete mohli zhromazd'ovat’ udaje o neclenoch
socialnej siete prostrednictvom socidlnych pridavnych modulov. Preto by socidlne pridavné
moduly nemali spustat’ cookies tretich subjektov na strdnkach, ktoré sa zobrazuji ne¢lenom.
Na druhej strane, ako uz bolo spomenuté, socidlne siete maji mnoho prilezitosti na ziskanie
suhlasu od svojich ¢lenov priamo na ich platforme, ak checu takéto sledovanie vykonévat’, a to
na zaklade toho, ze svojim uzivatelom poskytnu jasné a vyCerpavajuce informadcie o tejto
aktivite.

4.2 Reklama tretich subjektov

Cookies tretich subjektov pre behavioralnu reklamu nie su vynaté z povinnosti ziskat’ stuhlas,
ako to uz podrobne vysvetlila pracovna skupina v stanovisku 2/2010 a stanovisku 16/2011.
Tato poziadavka na ziskanie suhlasu sa prirodzene rozsiruje na vsetky suvisiace prevadzkové
cookies tretich subjektov pouzivané v reklame vratane cookies, ktoré sa pouzivaju na ucel
obmedzovania frekvencie, finanénych zdznamov, reklamnej prislusnosti, odhal'ovania
podvodov s kliknutim, prieskumu a analyzy trhu, zlepSenia produktu a odstranovania chyb,
ked'Zze ziaden z tychto ucelov nie je mozné povazovat za ucel, ktory sa tyka sluzby alebo
funkcie sluzby informacnej spolocnosti, o ktort wuzivatel' vyslovne poziadal tak, ako to
vyzaduje KRITERIUM B.

V tomto ohl'ade sa pracovna skupina uz od 22. decembra 2011 aktivne zucastfiuje na praci
konzorcia World Wide Web (W3C) scielom Standardizovat' technoldgiu a vyznam
nesledovania (,,Do Not Track®). Vzhl'adom na to, Ze cookies Casto obsahuji jedinecné
identifikatory, ktoré umoznuju sledovat’ spravanie sa uzivatela za urcité¢ ¢asové obdobie a na
vSetkych webovych strankach a umoznuji moznti kombinéciu tychto identifikatorov s inymi
identifikacnymi alebo identifikovatelnymi udajmi, pracovna skupina sa obdva mozného
vylicenia urcitych cookies, ktoré s udajne nevyhnutne potrebné na prevadzkové ucely,
z nesledovania. Takymito ucelmi su: obmedzovanie frekvencie, finanéné zdznamy, audit
tretich subjektov, bezpecnost’, kontextovy obsah, vyskum atrhovd analytika, zlepSenie
produktu a odstrafiovanie chyb’. Aby 3$tandard nesledovania zabezpeéil, Ze pdsobenie
spoloc¢nosti, ktoré¢ ponukaju cookies eurépskym obcanom, bude v sulade s predpismi,
nesledovanie musi jednoznacne a bez vynimky znamenat ,, nezhromazdovanie “. Preto, ak si
uzivatel zvolil preferenciu nebyt sledovany (DNT=1), nesmie sa nastavit alebo inak
spracovat’ ziadny identifikator na ucel sledovania. Na dosiahnutie uvedenych prevadzkovych
ucelov st v sucasnosti k dispozicii technické rieSenia — a vyvijaji sa mnohé d’alSie, ktoré

5 http://www.w3.org/TR/tracking-compliance/.
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umoznia u¢inne uplatnovat’ ochranu sukromia uz v §tddiu navrhu, a to tak v rdmci webového
prehliadaca, ako aj na strane servera.

4.3 Analytika prvého subjektu

Analytika predstavuje Statistické nastroje na meranie navstevnosti webovych stranok, ktoré sa
casto zakladaji na cookies. Tieto nastroje pouzivaji hlavne vlastnici webovych stranok na
odhadnutie poctu jednotlivych navstevnikov, na zistenie hlavnych klIti¢ovych slov pre
vyhl'adévac, ktoré vedu k urcitej webovej stranke, alebo na zistovanie problémov tykajicich
sa navigacie na webovej stranke. Analytické nastroje dostupné v suCasnosti pouzivaju
niekol’ko réznych modelov zhromazd’'ovania a analyzy udajov, z ktorych kazdy predstavuje
iné rizika v suvislosti s ochranou udajov. Analyticky systém prvého subjektu, zaloZzeny na
cookies ,,prvého subjektu®, zjavne predstavuje odlisné rizikd v porovnani s analytickym
systémom tretich subjektov, ktory je zalozeny na cookies ,tretich subjektov*. Existuju takisto
nastroje, ktoré pouzivaji cookies ,tretich subjektov spolu s analyzou, ktorti vypracoval iny
subjekt. Tento iny subjekt sa bude povazovat’ za spolo¢ného kontrolora alebo spracovavatel’a
v zavislosti od toho, ¢i udaje pouziva na svoje vlastné¢ ucely, alebo ¢i mu to zakazuju
technické alebo zmluvné dohody.

Hoci sa Casto povazuju za ,,nevyhnutne potrebny* nastroj pre prevadzkovatel'ov webovych
stranok, nie st nevyhnutne potrebné na poskytovanie funkcie, o ktorti uzivatel' (alebo
ucastnik) vyslovne poziadal. V skuto¢nosti uzivatel moéze ziskat’ pristup ku vSetkym
funkcidm, ktoré webova stranka poskytuje, aj vtedy, ked’ su takéto cookies vypnuté. Preto
tieto cookies nepatria do vynimky, ktora definuje KRITERIUM A alebo B.

Pracovna skupina je vSak toho nazoru, Ze nie je pravdepodobné, Ze by analytické cookies
prvého subjektu predstavovali riziko spojené s ochranou stkromia, pokiall su prisne
obmedzené na agregované Statistické ucely prvého subjektu a ked ich pouzivaji webové
stranky, na ktorych uz st uvedené jasné informécie o takychto cookies v ramci ochrany
osobnych udajov a primeranej ochrany sukromia. Ocakava sa, ze takéto ochranné opatrenia
budt obsahovat’ uzivatel'sky pristupny mechanizmus, ktory uzivatelovi umozni nezic¢astnit’
sa na zhromazd’ovani tdajov, a komplexné mechanizmy anonymizacie, ktoré sa pouzivaju
v stvislosti s inymi zhromazdenymi identifikovatelnymi informéciami, ako st napriklad IP
adresy.

Preto ak by mal byt’ ¢lanok 5 ods. 3 smernice 2002/58/ES v buducnosti revidovany, eurdpsky
zdkonodarca by mohol pridat’ tretie kritérium na vynatie z povinnosti poskytnit’ suhlas
tykajuce sa cookies, ktoré su prisne obmedzené na anonymizované a agregované Statistické
ucely prvého subjektu.

Analytika prvého subjektu by sa mala jasne rozliSovat’ od analytiky tretich subjektov, ktora
vyuziva bezné cookies tretich subjektov s cielom zhromazd’ovat' informacie o navigicii
uzivatelov na roznych webovych strankach aktora predstavuje ovela vécSie riziko
v stvislosti s ochranou stikromia.

5 Zhrnutie a usmernenia

Tato analyza ukazuje, ze nasledujuce cookies je mozné na zaklade ur¢itych podmienok vynat
z povinnosti ziskat’ informovany suhlas, ak sa nepouzivaju na dodatocné ucely:

1) cookies pre vstup uzivatela (,,session-ID*) platné pocas trvania relacie alebo
v niektorych pripadoch trvalé cookies, ktoré su obmedzené na niekol’ko hodin;
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2) autentifika¢né cookies, ktoré sa pouzivaji na sluzby vyzadujtce autentifikaciu, platné
pocas trvania relécie;

3) cookies zamerané na bezpecnost’ uzivatel'ov, ktoré sa pouzivaji na odhalenie zneuzitia
autentifikacie, s obmedzenou platnost'ou;

4) docasné cookies na ucely prehrdvania obsahu multimedidlnych prehravacov, ako su
cookies pre flash player, pocas trvania relécie;

5) docasné cookies na vyrovnavanie zataze pocas trvania relacie;

6) trvalé cookies na prispdsobenie uzivatel'ského rozhrania pocas trvania relacie (alebo
o nieCo dlhsie);

7) cookies na zdiel'anie obsahu socidlnych pridavnych modulov pre prihlasenych ¢lenov
socialnej siete.

Pokial’ ide o socidlne siete, pracovnd skupina poznamendva, Ze pouzitie cookies tretich
subjektov na zdiel'anie obsahu prostrednictvom socialnych pridavnych modulov na iné ucely
nez na poskytovanie funkcie, o ktori vyslovne poziadali jej vlastni Clenovia, si vyzaduje
suhlas, najmd ak tieto ucely zahfnaju sledovanie spravania sa uzivatelov na réznych
webovych strankach.

Pracovna skupina pripomina, Ze cookies tretich subjektov pre reklamu nie je mozné vynat
z povinnosti ziskat’ sthlas, a d’alej objasnuje, ze suhlas je potrebné udelit’ aj na prevadzkové
ucely suvisiace sreklamou tretich subjektov, ako napriklad obmedzovanie frekvencie,
finanéné zaznamy, reklamna prislusnost, odhalovanie podvodov s kliknutim, vyskum
a analyza trhu, zlepSenie produktu a odstrafiovanie chyb. Hoci niektoré prevadzkové ucely
uréite dokazu odlisit’ jedného uzivatela od druhého, tieto tcely v zdsade nezdovodiuju
pouzitie jedineénych identifikdtorov. Tento bod je mimoriadne doélezity v kontexte
prebiehajucich diskusii tykajucich sa implementacie Standardu nesledovania v Eurdpe.

Tato analyza tiez poukazuje na to, Ze analytické cookies prvého subjektu nie su vynaté
z povinnosti ziskat’ suhlas, ale predstavujii obmedzené rizika tykajuce sa ochrany sukromia za
predpokladu, ze su zavedené prijateIné ochranné opatrenia vratane primeranych informacii,
moznosti jednoduchej volby neucasti na zbere udajov akomplexnych mechanizmov
anonymizacie.

Na zéklade analyzy a scenarov pouzivania cookies uvedenych v tomto stanovisku je mozné
vyvodit’ niekol’ko zakladnych usmerneni:

1) Pri uplatiiovani KRITERIA B je délezité preskamat’ to, ¢o je nevyhnutne potrebné
z hl'adiska uzivatela, a nie z hl'adiska poskytovatel’a sluzieb.

2) Ak sa cookie pouziva na niekol’ko ucelov, méze sa nan vynimka z povinnosti ziskat’
informovany suhlas vztahovat len vtedy, ak sa tito vynimka vztahuje na kazdy
jednotlivy ucel.

3) Je ovela pravdepodobnejSie, ze z povinnosti ziskat stihlas budu vynaté docasné
cookies prvého subjektu, nez trvalé cookies tretich subjektov. Zakladom posudenia, ¢i
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je mozné vynimku uplatnit, by vSak mal byt tcel cookie, a nie jeho technické
parametre.

Na kone¢né rozhodnutie o tom, ¢i sa na cookie vztahuje vynimka zo zésady informovaného
stthlasu, je dolezité starostlivo overit, &i spiia jednu z dvoch kritérii vyhatia vymedzenych
vElanku S ods.3 v zneni smernice 2009/136/ES. Ak aj po starostlivom preskimani
pretrvavaju podstatné pochybnosti o tom, ¢i sa na cookie kritérium vynatia vztahuje alebo
nie, by prevadzkovatelia webovych stranok mali pozorne preskimat’ to, ¢i v praxi neexistuje
prilezitost’ na ziskanie suhlasu od uzivatel'ov jednoduchym a nevtieravym spdsobom, ¢im by
sa dalo vyhnut’ akejkol'vek pravnej neistote.

V Bruseli 7. jina 2012

Za pracovnu skupinu
predseda
Jacob KOHNSTAMM
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