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Grupa robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Stanowi ona niezawiste europejskie ciato doradcze w
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2002/58/WE.
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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

ustanowiona na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 1 30 ust. 1 lit. a) i ust. 3 powyzszej dyrektywy,
uwzgledniajac swoj regulamin,

PRZYJMUJE NINIEJSZA OPINIE:

1 Wprowadzenie

Artykut 5 ust. 3 dyrektywy 2002/58/WE zmienionej dyrektywa 2009/136/WE wzmocnit
ochrone uzytkownikow sieci i uslug lacznosci elektronicznej, wymagajac pozyskania
swiadomej zgody zanim nastgpi przechowanie lub uzyskanie dost¢pu do informacji juz
przechowywanych w urzadzeniu koncowym uzytkownika (lub abonenta). Wymog ten ma
zastosowanie do wszystkich rodzajow informacji, ktore sg przechowywane lub udostepniane
w urzadzeniu koncowym uzytkownika, cho¢ wieksza cze$¢ dyskusji dotyczy wykorzystania
plikéw cookie w rozumieniu definicji zawartej w RFC6265'. Niniejsza opinia wyjasnia, w
jaki sposéb zmieniony art. 5 ust. 3 wplywa na wykorzystanie plikéw cookie, przy czym
pojecie to nie wyklucza podobnych technologii.

Artykut 5 ust. 3 pozwala na zwolnienie plikow cookie z wymogu uzyskania $wiadome;j
zgody, jesli spetniaja one jedno z ponizszych kryteriow:

KRYTERIUM A: plik cookie jest wykorzystywany ,jedynie w celu wykonania transmisji
komunikatu za posrednictwem sieci tagcznosci elektronicznej”.

KRYTERIUM B: plik cookie jest ,Scisle niezbedny w celu swiadczenia ustugi przez dostawce
ustugi spoteczenstwa informacyjnego, wyraznie zazgdanej przez abonenta lub
uzytkownika”.

Podczas gdy wymog pozyskania swiadomej zgody byt juz szczegdtowo analizowany przez
grupe robocza w dwoch opiniach?, niniejszy dokument ma dokonaé analizy odstepstwa od tej
zasady w odniesieniu do plikow cookie i technologii pokrewnych.

Przeprowadzenie analizy nie narusza prawa do informacji i ostatecznego prawa sprzeciwu
ustanowionych dyrektywa 95/46/WE, ktére maja zastosowanie do przetwarzania danych
osobowych, niezaleznie od tego, czy pliki cookie sa wykorzystywane czy tez nie.

http://tools.ietf.org/html/rfc6265
Opinia nr 2/2010 w sprawie internetowych reklam behawioralnych i Opinia 16/2011 w sprawie zalecen
EASA/IAB dotyczacych najlepszych praktyk w internetowej reklamie behawioralnej.



http://tools.ietf.org/html/rfc6265

2 Analiza

2.1 KryteriumA

Wiaczenie do KRYTERIUM A wyrazenia ,,jedynie w celu” w szczeg6lny sposob ogranicza
rodzaje przetwarzania, ktére mogg zosta¢ zastosowane przy wykorzystaniu plikow cookie, 1
nie pozostawia duzego pola do interpretacji. Samo wykorzystanie pliku cookie do utatwienia,
przyspieszenia lub regulowania transmisji komunikatu za posrednictwem sieci lacznosci
elektronicznej nie jest wystarczajace. Transmisja komunikatu nie moze by¢ mozliwa bez
wykorzystania pliku cookie. Nalezy zauwazy¢, ze w pierwotne] wersji dyrektywy
2002/58/WE art. 5 ust. 3 zawierat juz wylaczenie dla plikow cookie wykorzystywanych
jedynie w celu wykonania lub ulatwiania transmisji komunikatu za posrednictwem sieci
tacznosci elektronicznej”. To samo brzmienie zastosowano w zmienionej dyrektywie,
usuwajac jednak stowa ,Jub ulatwiania”, co moglo by¢ interpretowane jako dalsza
wskazowka, ze prawodawca europejski zamierza ograniczy¢ zakres wylaczenia dopuszczalny
na podstawie art. 5 ust. 3 w ramach KRYTERIUM A.

Przynajmniej trzy elementy mozna uwazac za $cisle niezbedne, aby nastgpita komunikacja
miedzy dwiema stronami za posrednictwem sieci:

1) zdolnos$¢ skierowania informacji za posrednictwem sieci, w szczegolnos$ci poprzez
identyfikacj¢ koncowych punktow komunikacji,

2) zdolno$¢ wymiany danych w zamierzonej kolejnosci, w szczegolnosci poprzez
numerowanie pakietoéw danych,

3) zdolno$¢ wykrywania bledow w transmisji lub utraty danych.

Pojecie ,.transmisji komunikatu za posrednictwem sieci tacznosci elektronicznej” w ramach
KRYTERIUM A, a zwlaszcza wyrazenie ,,za posrednictwem”, odnosi si¢ do kazdego rodzaju
wymiany danych, ktéry odbywa si¢ z udziatem sieci facznosci elektronicznej (w rozumieniu
dyrektywy 2002/21/WE), w tym danych na ,poziomie aplikacji”, ktore posiadaja
przynajmniej jedng z wyzej wymienionych cech, bez ograniczenia do wymiany danych
technicznych potrzebnych do ustanowienia samej sieci fgcznosci elektroniczne;.

Jako takie KRYTERIUM A obejmuje pliki cookie, ktore speiniaja przynajmniej jeden z
warunkow okreslonych powyzej dla taczno$ci internetowe;.

2.2 Kryterium B

Podobnie brzmienie KRYTERIUM B sugeruje, ze prawodawca europejski zamierzat
dopilnowa¢, aby kwalifikowanie si¢ do wytaczenia wymagato spetnienia wysokich wymagan.
Z bezposredniej wyktadni dyrektywy wynika, ze plik cookie odpowiadajacy KRYTERIUM B
musi rownoczes$nie spelni¢ dwa nastgpujace wymogi:

1) uzytkownik wyraznie zazadat ustugi spoteczenstwa informacyjnego: uzytkownik (lub
abonent) wykonat sam podjal dziatanie w celu zazadania ustugi o jasno okreslonym
zakresie,

2) plik cookie jest $cisle niezbedny do $wiadczenia wustugi spoleczenstwa
informacyjnego: ustuga nie bedzie dziata¢ przy wytaczonej obstudze plikow cookie.



Ponadto motyw 66 dyrektywy 2009/136/WE stanowi, ze ,,Wyjatki od obowigzku udzielania
informacji i oferowania prawa do odmowy powinny by¢ ograniczone do tych sytuacji, w
ktorych techniczne przechowywanie lub dostep jest $cisle konieczny do realizacji zgodnego z
prawem celu, jakim jest umozliwienie korzystania z okreslonej ustugi, ktorej abonent lub
uzytkownik wyraznie zazadat.”. Innymi stowy, aby wylaczenie miato zastosowanie musi
istnie¢ wyrazny zwigzek pomigdzy $cista koniecznoscig uzycia pliku cookie a dostawg ustugi
wyraznie zazadanej przez uzytkownika.

Nawet przy takiej wykladni dyrektywy do zdefiniowania pozostaje zakres ,ustugi
spoteczenstwa informacyjnego, wyraznie zazadanej przez abonenta lub uzytkownika”. Ustuga
spoteczenstwa informacyjnego moze sktada¢ si¢ z wielu elementéw, przy czym niektore
elementy nie sg wykorzystywane przez wszystkich uzytkownikow, a niektére sa dostarczane
zgodnie z okre$lonymi potrzebami. Przykladowo gazeta internetowa moze by¢ bezptatnie
dostepna dla wszystkich, ale dodatkowe funkcje — np. mozliwo$¢ zamieszczania komentarzy
do artykutow — beda oferowane jedynie zalogowanym uzytkownikom. Z kolei te dodatkowe
funkcje moga dziata¢ w oparciu o dodatkowe pliki cookie. W tym szczegdlnym kontekscie
grupa robocza uwaza, ze ustuge spoteczenstwa informacyjnego nalezy traktowa¢ jako sumg
roznych funkcji, a zatem dokladny zakres takiej ustlugi moze by¢ rézny w zaleznosci od
funkcji zazadanych przez uzytkownika (lub abonenta).

W zwigzku z tym mozna zmieni¢ opis KRYTERIUM B pod wzgledem ,funkcji”
dostarczanych w ramach ustugi spoleczefistwa informacyjnego. W tym kontekscie plik cookie
odpowiadajacy KRYTERIUM B musiatby spetni¢ nastepujace wymogi:

1) plik cookie jest konieczny do zaoferowania uzytkownikowi (lub abonentowi)
konkretnej funkcji: funkcja nie bedzie dostepna przy wylaczonej obstudze plikow
cookie.

2) uzytkownik (lub abonent) wyraznie zazadal tej funkcji, jako czes$ci ustugi
spoteczenstwa informacyjnego.

2.3 Charakterystyka plikéw cookie
Pliki cookie klasyfikuje si¢ czesto na podstawie nastepujacych cech:

1) czy sa one ,,sesyjnymi plikami cookie” (ang. session cookies) czy ,trwalymi plikami
cookie” (ang. persistent cookies),

2) czy sa one ,,plikami cookie osob trzecich” (ang. third party cookies) czy tez nie.

»Sesyjny plik cookie” to plik automatycznie usuwany po zamknigciu przegladarki przez
uzytkownika, podczas gdy ,trwaly plik cookie” to plik zapamigtywany w urzadzeniu
koncowym uzytkownika do uptywu zdefiniowanego terminu waznosci (mogg to by¢ minuty,
dni lub lata).

Pojecie ,,pliku cookie 0séb trzecich” moze by¢ mylace:
e W kontek$cie europejskich przepisow o ochronie danych dyrektywa 95/46/WE

definiuje osobe trzecig jako ,,0sobe fizyczng lub prawna, wladzg publiczna, agencje
lub inny organ niebedacy osoba, ktorej dane dotycza, ani administratorem danych, ani



przetwarzajacym lub jedng z osob, ktore pod bezposrednim zwierzchnictwem
administratora danych lub przetwarzajacego upowaznione sg do przetwarzania
danych”. ,,Plik cookie 0sob trzecich” stanowilby zatem plik cookie utworzony przez
administratora danych, ktory rézni si¢ od administratora obstugujacego strone
internetowa odwiedzang przez uzytkownika (okreslong poprzez aktualny adres URL
wyswietlany w pasku adresu przegladarki).

e Jednak z perspektywy przegladarki pojecie ,,0soby trzeciej” jest zdefiniowane
wytacznie poprzez strukture adresu URL wyswietlanego w pasku adresu przegladarki.
W tym przypadku ,,pliki cookie 0sob trzecich” to pliki cookie ustanawiane przez
strony internetowe nalezace do domeny, ktéra rézni si¢ od domeny strony
internetowej odwiedzanej przez uzytkownika wySwietlanej w pasku adresu
przegladarki, niezaleznie od tego, czy podmiot ten jest odrebnym administratorem
danych czy tez nie.

Te dwa podejscia czesto si¢ pokrywaja, ale nie zawsze sg rownoznaczne. Do celow niniejszej
opinii skoncentrujemy si¢ na pierwszym podej$ciu i bedziemy uzywac pojecia ,,plik cookie
0s0b trzecich” do opisania plikow cookie utworzonych przez administratorow danych, ktorzy
nie obsluguja strony internetowej aktualnie odwiedzanej przez uzytkownika. Pojecie ,,plik
cookie administratora” (ang. first party cookie) bedzie natomiast stosowane w odniesieniu do
pliku cookie utworzonego przez administratora danych (lub jednego z podlegtych mu
podmiotow przetwarzajacych dane) obslugujacego strone internetowa odwiedzang przez
uzytkownika zgodnie z adresem URL, ktory jest zwykle wyswietlany w pasku adresu
przegladarki.

Okreslone cechy zostang uwzglednione przy ocenie, czy plik cookie jest ,,$cisle niezbedny”
do $wiadczenia ustugi ,,wyraznie zazadanej przez uzytkownika” lub ogranicza si¢ do ,,jedynie
w celu” jak zapisano w KRYTERIUM A lub B.

Plik cookie wytaczony spod zasady pozyskania zgody powinien mie¢ zywotnos¢ pozostajaca
w bezposrednim zwigzku z celem, jakiemu stuzy, i musi wygasac z chwila, gdy przestaje by¢
potrzebny, przy uwzglednieniu rozsadnych oczekiwan przecigtnego uzytkownika lub
abonenta. Sugeruje to, ze pliki cookie odpowiadajagce KRYTERIOM A i1 B beda
prawdopodobnie plikami wygasajacymi z chwilg zakonczenia sesji przegladania lub nawet
wczesniej. W rzeczywisto$ci nie zawsze si¢ tak dzieje. Przykladowo dla scenariusza koszyka
na zakupy przedstawionego w sekcji ponizej sprzedajacy moéglby ustanowi¢ plik cookie
aktywny po zakonczeniu sesji przegladania lub przez kolejne kilka godzin, aby uwzglednié
sytuacje, w ktorej uzytkownik przypadkowo zamknie przegladarke i bedzie zasadnie
oczekiwal, ze odzyska zawarto$¢ koszyka, gdy w ciggu nastepnych minut powrdci na strong
internetowg sprzedajacego. W innych przypadkach uzytkownik moze zwrocic si¢ z wyrazng
prosba, aby w ramach ustugi zapamigtano niektore informacje miedzy jedng a druga sesja, co
wymaga uzycia trwalych plikow cookie.

Ponadto w mysl wezesniej przytoczonych definicji pliki cookie oséb trzecich przewaznie nie
sa ,,Sci$le niezbedne” dla uzytkownika odwiedzajacego strong, gdyz zwykle odnosza si¢ do
ustugi innej niz ta, ktorej uzytkownik ,,wyraznie zazadat”.



W zwigzku z tym, jest bardziej prawdopodobne, ze spod zasady pozyskania zgody wylaczone
zostang sesyjne pliki cookie administratora, nie za§ trwate’ pliki cookie osob trzecich.
Podczas gdy te cechy moga by¢ pierwsza wskazowka dla ustalenia priorytetow w odniesieniu
do dziatan na rzecz zachowania zgodnos$ci, nie s3 one same w sobie wystarczajace do
ustalenia, czy dany plik cookie odpowiada KRYTERIUM A lub B. Mozna sobie wyobrazi¢
plik cookie wykorzystywany do uwierzytelniania uzytkownikow logujacych si¢ na stronie
internetowej. Ten plik cookie ma zagwarantowac, ze uzytkownik moze mie¢ dostep jedynie
do tresci, do ktorych jest upowazniony. Podobny plik cookie moze by¢ stosowany do
identyfikacji 1 $ledzenia uzytkownikow w ramach domeny oraz dostarczania dostosowanych
treSci lub reklam opartych na profilu przechowywanym przez administratora strony
internetowej. Oba pliki cookie moga by¢ podobne co do typu (tj. sesyjne lub trwate), miec¢
podobny termin waznos$ci lub faktycznie by¢ kontrolowane przez osoby trzecie. Zagrozenie
dla prawa do ochrony danych wynika raczej z celu(-6w) przetwarzania niz z informacji
zawartych w pliku cookie.

Zatem do okre$lenia, czy plik cookie moze zosta¢ wylaczony spod zasady pozyskania zgody
zgodnie z KRYTERIUM A lub B, nalezy wykorzysta¢ cele i sposoéb konkretnego wykonania
lub przetworzenia.

2.4 PIiki cookie wykorzystywane do wielu celow (ang. multipurpose
cookies)

Podczas gdy plik cookie mozna wykorzysta¢ do roznych celow, moze on by¢ wytaczony spod
zasady pozyskania zgody jedynie wtedy, gdy wszystkie odrebne cele, do ktérych jest
wykorzystywany, podlegaja indywidualnie takiemu wytaczeniu.

Przyktadowo mozna stworzy¢ plik cookie, ktéry ma niepowtarzalng nazwe lub warto$¢; kazda
z tych wlasciwos$ci moze by¢ wykorzystana do zapamigtania preferencji uzytkownika lub do
Sledzenia jego zachowania. Zapamigtanie preferencji uzytkownika mozna w okre§lonych
okolicznos$ciach uzna¢ za podlegajace wytaczeniu (jak przedstawiono w sekcji 3.6), ale jest
juz bardzo mato prawdopodobne, by wymogi KRYTERIUM A lub B zostaly spelnione przez
$ledzenie. Strona internetowa jako taka nadal musialaby zabiega¢ o zgod¢ uzytkownika na
Sledzenie jego zachowania. W praktyce powinno to zachgci¢ wilascicieli stron internetowych
do uzywania r6znych plikow cookie dla kazdego z odrebnych celow.

Juz w opinii nr 16/2012 grupa robocza zauwazyla, ze fakt, iz strona internetowa korzysta z
wielu plikow cookie lub plikow cookie, ktore stuza wielu celom, nie oznacza, ze musi ona
wyswietla¢ odrebny ,,banner” Iub prosbe o wyrazenie zgody dla kazdego pliku cookie lub
kazdego celu. Jeden jasny i zrozumialy komunikat stuzacy kompleksowej informacji 1
pozyskaniu zgody jest w wigkszosci przypadkdéw wystarczajacy.

3 Scenariusze wykorzystania plikow cookie

W niniejszej sekcji zastosowano przeanalizowane wyzej kryteria wylaczenia spod zasady
pozyskania zgody do réznych scenariuszy powszechnego wykorzystania plikow cookie.

Niektore z najnowszych technologii, czesto okreSlane jako tzw. ,.ever-cookies” (zawsze istniejace pliki
cookie) lub tzw. ,,zombie-cookies” (zawsze istniejgce pliki cookie) umozliwiaja plikom cookie trwate
pozostanie na urzadzeniu koncowym uzytkownika mimo nalezytych staran w celu ich usunigcia. Jest mato
prawdopodobne, by takie pliki cookie zostaly wylaczone spod zasady pozyskania zgody, niezaleznie od
scenariusza wykorzystania.



3.1 PIliki cookie z danymi wprowadzanymi przez uzytkownika

Pojecie plikow cookie z danymi wprowadzanymi przez uzytkownika (ang. user input cookies)
moze by¢ uzywane jako termin ogélny do opisania sesyjnych plikow cookie stosowanych do
obserwacji danych wprowadzanych przez uzytkownika w ramach serii wiadomosci
wymienianych w spojny sposob z uslugodawca. Zgodnie z zalozeniami sg to pliki cookie
administratora polegajace zazwyczaj na identyfikatorze sesji (losowy, tymczasowy,
niepowtarzalny numer) i wygasajace najp6zniej z chwilg zakonczenia sesji.

Sesyjnych plikow cookie administratora z danymi wprowadzanymi przez uzytkownika uzywa
si¢ zwykle do obserwacji danych wprowadzanych przez uzytkownika przy wypetnianiu
formularzy online na kilku stronach lub w przypadku koszyka na zakupy — do
zapamictywania artykutow wybranych przez uzytkownika poprzez kliknigcie na pole (np.
,»dodaj do koszyka”).

Takie pliki cookie sg bezsprzecznie potrzebne do dostarczenia ustugi informacyjnej wyraznie
zazadanej przez uzytkownika. Ponadto sg one powigzane z dzialaniem uzytkownika (takim
jak kliknigcie na pole lub wypetnienie formularza). Pliki cookie w takiej formie podlegaja
wytaczeniu w ramach KRYTERIUM B.

3.2 Uwierzytelniajqce pliki cookie

Uwierzytelniajace pliki cookie (ang. authentication cookies) sa wykorzystywane do
identyfikacji uzytkownika z chwila jego zalogowania (przyktad: na stronie bankowosci
internetowej). Sg one potrzebne, aby pozwoli¢ uzytkownikom na uwierzytelnianie podczas
kolejnych wizyt na stronie internetowej 1 na uzyskiwanie dostepu do tresci, do ktérych sg
upowaznieni, takich jak saldo rachunku, transakcje, itd. Uwierzytelniajace pliki cookie sa
zwykle plikami sesyjnymi. Mozliwe jest rowniez stosowanie trwatych plikow cookie, ale, jak
opisano ponizej, nie mogg by¢ one traktowane jako identyczne.

Uzytkownik podczas logowania wyraznie zada dostepu do tresci lub funkcji, do ktorych jest
upowazniony. Bez korzystania z tokenu uwierzytelniajacego zapamietanego w pliku cookie
uzytkownik musialby wprowadza¢ nazwe uzytkownika/hasto na kazdej otwieranej stronie.
Zatem funkcja uwierzytelniajaca stanowi istotng cze¢$¢ ustugi spoleczenstwa informacyjnego,
ktorej uzytkownik wyraznie zada. Te pliki cookie podlegaja jako takie wylaczeniu w ramach
KRYTERIUM B.

Nalezy jednak odnotowaé, ze uzytkownik zazadal dostgpu jedynie do danej strony i
szczegblnej funkcji, aby wykona¢ czynno$¢, ktora jest mu potrzebna. Uwierzytelnienie nie
moze by¢ uznane za sposobnos$¢ do wykorzystania pliku cookie bez pozyskania zgody do
innych drugorzednych celow, takich jak behawioralny monitoring lub reklama.

Trwale pliki cookie uzywane do logowania, ktére zapamigtuja token uwierzytelniajacy przez
kolejne sesje przegladania, nie podlegaja wyltaczeniu w ramach KRYTERIUM B. Jest to
wazne rozrdznienie, poniewaz uzytkownik moze nie by¢ od razu $wiadomy tego, ze
zamknigcie przegladarki nie usunie ustawien zwigzanych z uwierzytelnieniem. Moze on
powroci¢ do strony internetowej, przyjmujac, ze jest anonimowy, podczas gdy faktycznie jest
ciaggle zalogowany do ustugi. Odpowiednim sposobem pozyskania zgody bytaby powszechnie
spotykana metoda stosowania pola wyboru i prostego komunikatu takiego jak ,,zapamigtaj
mnie (korzystajac z plikow cookie)” obok wniosku o wystanie formularza; tym samym nie
byloby potrzeby stosowania w tym przypadku wytaczenia.



3.3 Pliki cookie zorientowane na bezpieczenstwo uzytkownika (ang.
user centric security cookies)

Wylaczenie majace zastosowanie do uwierzytelniajagcych plikow cookie w ramach
KRYTERIUM B (jak opisano powyzej) moze zosta¢ rozszerzone na inne pliki cookie
utworzone w szczegdlnym celu polegajacym na zwigkszeniu bezpieczenstwa ustugi, ktorej
uzytkownik wyraznie zazadal. Dzieje si¢ tak przyktadowo w przypadku plikow cookie
wykorzystywanych do wykrywania powtarzajacych si¢ nieudanych prob logowania si¢ na
stronie internetowej lub innych podobnych mechanizméw stworzonych w celu ochrony
systemu logowania przed naduzyciami (chociaz moze to by¢ w praktyce stabym
zabezpieczeniem). Wylaczenie to nie objetoby jednak plikéw cookie zwigzanych z
bezpieczenstwem stron internetowych lub ushlugami osob trzecich, ktérych uzytkownik
wyraznie nie zazadal.

Podczas gdy pliki cookie wykorzystywane do logowania zwykle wygasaja z koncem sesji, w
przypadku plikéw cookie zorientowanych na bezpieczenstwo uzytkownika przewiduje sie
dhuzsza zywotno$¢, aby spetnity zadanie polegajace na zapewnieniu bezpieczenstwa.

3.4 Sesyjne pliki cookie odtwarzaczy multimedialnych

Sesyjnych plikow cookie odtwarzaczy multimedialnych (ang. multimedia player session
cookies) uzywa si¢ do zapamietywania danych technicznych potrzebnych do odtwarzania
treSci audiowizualnych, takich jak jako$¢ obrazu, predkos$¢ tacza sieciowego i1 parametry
buforowania. Sesyjne pliki cookie odtwarzaczy multimedialnych sg powszechnie znane jako
tzw. pliki cookie typu ,(flash”, a sg tak nazywane, gdyz najbardziej rozpowszechniong
technologia internetowego przesytu wideo bedaca obecnie w uzyciu jest Adobe Flash. Z
uwagi na to, ze nie ma potrzeby dlugoterminowego przechowywania tych informacji,
powinny one wygasa¢ z chwilg zakonczenia sesji.

Gdy uzytkownik odwiedza stron¢ internetowg zawierajaca powigzane ze sobg tresci tekstowe
1 wideo, oba rodzaje tresci s3 w réwnym stopniu czescig ushugi wyraznie zazadanej przez
uzytkownika. Funkcja odtwarzania obrazu wideo odpowiada zatem KRYTERIUM B.

Jak wspomniano juz w sekcji 3.2, aby skorzysta¢ z tego wytaczenia, administratorzy stron
internetowych muszg unika¢ wiaczania dodatkowych informacji do pamigci plikoéw cookie
typu ,,flash” oraz do innych plikow cookie, ktore nie sg $cisle niezbedne do odtwarzania tresci
multimedialnych.

3.5 Sesyjne pliki cookie do rownowazenia obciqzenia

Réwnowazenie obcigzenia jest technika pozwalajaca dystrybuowaé przetwarzanie zadan
serwera internetowego za posrednictwem nie jednej maszyny, ale zespotu maszyn. Jedna z
technik wykorzystywanych do réwnowazenia obcigzenia opiera si¢ na ,,rownowazniku
obcigzenia”: kierowane za pos$rednictwem internetu zadania od uzytkownikow s3
przekazywane do bramki rownowazacej obcigzenia, ktora przekazuje zadania do jednego z
wewnetrznych serwerdw dostepnych w zespole. W niektdorych przypadkach to przekierowanie
musi by¢ zachowane w trakcie danej sesji: wszystkie zadania pochodzace od konkretnego
uzytkownika muszg by¢ zawsze przekazywane do tego samego serwera w zespole, aby
zagwarantowana byla spojnos¢ przetwarzania. Obok roznych innych technik plik cookie moze
by¢ wykorzystywany do identyfikacji serwera w =zespole w celu odpowiedniego
przekierowania zadania przez rownowaznik obcigzenia. Sg to sesyjne pliki cookie.



Informacja zawarta w pliku cookie ma jedynie na celu identyfikacj¢ jednego z koncowych
punktow komunikacji (jednego z serwerOw w zespole), a wiec jest konieczna do
przeprowadzenia komunikacji za posrednictwem sieci. Te pliki cookie podlegaja jako takie
wytaczeniu w ramach KRYTERIUM A.

3.6 Pliki cookie do personalizacji interfejsu uzytkownika

Pliki cookie do personalizacji interfejsu uzytkownika (ang. user interface customization
cookies) wykorzystywane sa do przechowywania preferencji uzytkownika w odniesieniu do
ustug, z ktorych korzysta na stronach internetowych. Nie sa one zwigzane z innymi trwalymi
identyfikatorami, takimi jak nazwa uzytkownika. Ustanawia si¢ je tylko wtedy, gdy
uzytkownik wyraznie zazadal od ustugi zapamigtania okreslonej informacji, przyktadowo
klikajac na pole lub zaznaczajac okno wyboru. Moga to by¢ sesyjne pliki cookie lub pliki
posiadajace zywotno$¢ mierzong w tygodniach lub miesigcach — w zaleznosci od celu,
jakiemu stuzg.

Typowymi przyktadami tego rodzaju plikow cookie s3:
e pliki cookie z preferencjami jezykowymi (ang. language preference cookies)

wykorzystywane do zapamig¢tywania jezyka wybranego przez uzytkownika na
wielojezycznej stronie internetowej (np. poprzez kliknigcie na flage).

e pliki cookie z preferencjami wyswietlania wynikow wyszukiwania (ang. result display
preference cookies) wykorzystywane do zapamigtywania preferencji uzytkownika w
odniesieniu do zapytan online (np. poprzez wyboér liczby wynikow wyswietlanych na
stronie).

Te funkcje personalizacyjne s3 zatem wyraznie aktywowane przez uzytkownika ustugi
spoteczenstwa informacyjnego (np. poprzez kliknigcie na pole lub zaznaczenie okna wyboru),
cho¢ przy braku dodatkowych informacji nie mozna interpretowac intencji uzytkownika jako
preferencji do zapamigtania tego wyboru na czas dluzszy niz sesja przegladania (lub nie
dtuzszy niz kilka dodatkowych godzin). Jako takie tylko sesyjne (lub krotkoterminowe) pliki
cookie przechowujace takie informacje podlegaja wylaczeniu w ramach KRYTERIUM B.
Zamieszczenie dodatkowej informacji w dobrze widocznym miejscu (np. komunikat obok
flagi ,korzysta z plikdw cookie) stanowiloby wystarczajacg informacje¢ dla pozyskania
swiadomej zgody na zapamigtanie preferencji uzytkownika na dtuzszy czas; tym samym
wymog zastosowania w tym przypadku wytaczenia bytby zbedny.

3.7 Pliki cookie dla wtyczek portali spotecznosciowych pozwalajqcych
na wymiane tresci (ang. social plug-in content sharing cookies)

Wiele sieci spolecznych proponuje ,,moduty wtyczek portali spolecznosciowych”, ktore
administratorzy stron internetowych mogg instalowa¢ na swoich portalach, w szczegolnosci
aby pozwoli¢ uzytkownikom sieci spotecznych na wymiang tresci, ktore lubig, ze swoimi
»przyjaciolmi” (oraz na korzystanie z innych zwigzanych z tym funkcji, takich jak
zamieszczanie komentarzy). Wtyczki te przechowuja pliki cookie i uzyskuja do nich dostep
na urzadzeniu koncowym uzytkownika, aby umozliwi¢ sieci spotecznej identyfikacje swoich
cztonkow, ktorzy postuguja si¢ tymi wtyczkami.



Aby rozstrzygna¢ ten przypadek wykorzystania, nalezy odrézni¢ uzytkownikow, ktorzy
zalogowali si¢ za posrednictwem swojej przegladarki na konkretne konto sieci spotecznej, od
niezalogowanych uzytkownikoéw, ktorzy po prostu nie sg cztonkami tej konkretnej sieci
spotecznej albo wylogowali si¢ ze swojego konta.

Skoro z definicji wtyczki portali spoteczno$ciowych sg przeznaczone dla cztonkéw okreslone;j
sieci spotecznej, nie majg one zastosowania wobec 0sob niebgdacych jej cztonkami, a zatem
w odniesieniu do tych uzytkownikow nie spelniaja KRYTERIUM B. Moze to dotyczy¢
rowniez faktycznych cztonkow sieci spotecznej, ktorzy wyraznie wylogowali si¢ z portalu, a
wiec nie spodziewajg si¢, ze sg nadal ,,potaczeni” z siecig spoteczng. Zgoda ze strony osob
niebedacych czlonkami sieci i jej wylogowanych czlonkéw jest zatem konieczna przed
wykorzystaniem plikéw cookie 0sob trzecich przez wtyczki portali spoteczno$ciowych.

Z drugiej strony wielu zalogowanych uzytkownikow oczekuje, ze beda mogli korzysta¢ z
wtyczek portali spoteczno$ciowych i mie¢ do nich dostep na stronach internetowych osob
trzecich. W tym konkretnym przypadku plik cookie jest $cisle niezbedny do realizacji funkcji
wyraznie zazadanej przez uzytkownika, wigc ma zastosowanie KRYTERIUM B. Takie pliki
cookie sa plikami sesyjnymi®: aby ich konkretny cel zostat spelniony, ich zywotnoé¢ powinna
konczy¢ si¢ z chwilg wylogowania uzytkownika z portalu spoteczno$ciowego lub zamknigcia
przegladarki. Sieci spoleczne, ktore chca korzysta¢ z plikow cookie do dodatkowych celow
(lub o dhuzszej zywotnosci) wykraczajacych poza KRYTERIUM B, maja dostateczng
mozliwo$¢ poinformowania o tym swoich czlonkow i pozyskania ich zgody na samym
portalu spotecznosciowym.

4 PIliki cookie niepodlegajace wylaczeniu

W niniejszej sekcji przypomniano lub wyjasniono scenariusze wykorzystania plikdw cookie,
ktére nie podlegaja wytaczeniu na mocy KRYTERIUM A lub B.

4.1 PIiki cookie dla wtyczek portali spotecznosciowych pozwalajqcych
na sledzenie (ang. social plug-in tracking cookies)

Jak wspomniano wyzej, wiele sieci spotecznych proponuje ,,moduty wtyczek portali
spotecznosciowych”, ktére administratorzy stron internetowych moga instalowa¢ na swoich
portalach, aby $wiadczy¢ ustugi mogace by¢ uznawane za ,wyraznie zazadane” przez
cztonkow tych sieci. Jednak moduty te mogg by¢ takze wykorzystane do $ledzenia
uzytkownikéw — zaré6wno bedacych, jak i niebedacych cztonkami sieci — za pomocg plikéw
cookie osoéb trzecich, w przypadku gdy sledzenie to jest realizowane do innych celéw, np.
reklamy behawioralnej, badan analitycznych lub rynkowych.

Tych plikdw cookie, posiadajacych takie cechy, nie mozna uznaé za ,,Scisle niezb¢dne” do
swiadczenia funkcji wyraznie zazadanych przez uzytkownika. Zatem pliki cookie
pozwalajace na $ledzenie nie mogg podlega¢ wytaczeniu na mocy KRYTERIUM B. Wydaje
si¢ mato prawdopodobne, by sieci spoteczne posiadaly podstawe prawng do gromadzenia za
pomoca wtyczek portali spoleczno$ciowych danych o osobach niebedacych czionkami ich
sieci, bez pozyskania zgody. Wtyczki portali spolecznosciowych nie powinny zatem
ustanawia¢ pliku cookie 0sob trzecich domyslnie, na stronach wyswietlanych przez osoby
niebedace cztonkami sieci. Jesli sieci spoleczne pragng przeprowadzi¢ dziatania polegajace na

* W sekcji 3.2. wykazano, ze trwale uwierzytelniajace pliki cookie nie podlegaja wyltaczeniu.
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sledzeniu zachowan drugiej strony, maja — jak zauwazono wczesniej — dostateczng mozliwos¢
pozyskania zgody od swoich cztonkdéw bezposrednio na portalu po przedstawieniu jasnych i
wyczerpujacych informacji na ten temat swoim uzytkownikom.

4.2 Reklama osob trzecich

Pliki cookie o0sob trzecich wykorzystywane do celow reklamy behawioralnej nie podlegaja
wylaczeniu spod zasady pozyskania zgody, jak szczegdtowo opisano w opiniach grupy
roboczej nr 2/2010 1 16/2011. Wymdg pozyskania zgody w sposodb naturalny obejmuje
wszystkie powigzane operacyjne pliki cookie 0soéb trzecich wykorzystywane w reklamie, w
tym pliki cookie wykorzystywane do ograniczenia czestotliwos$ci wysylanych reklam (ang.
frequency capping), dokumentacji odston reklam (ang. financial logging), afiliacji reklam
(ang. ad affiliation), wykrywania tzw. ,nieuczciwych klikni¢¢”, badan i analizy rynku,
udoskonalania produktow i usuwania btgdow, jako ze zadnego z tych celéw nie mozna uznaé
za zwigzany z ustuga lub funkcja ushugi spoteczenstwa informacyjnego ,,wyraznie zazadang
przez uzytkownika”, jak wymaga tego KRYTERIUM B.

W tym wzgledzie grupa robocza od dnia 22 grudnia 2011 r. aktywnie uczestniczy w pracach
Word Wide Web Consortium (W3C) majacych na celu normalizacj¢ technologii 1 znaczenia
polecenia ,,nie §ledz” (ang. Do Not Track). W $wietle faktu, ze pliki cookie czgsto zawieraja
niepowtarzalne identyfikatory, ktére umozliwiajg $ledzenie zachowan uzytkownikdéw na
réznych stronach internetowych i przez okre$lony czas, oraz ze wzgledu na mozliwe taczenie
tych identyfikatoréw z innymi danymi identyfikacyjnymi i1 danymi mozliwymi do
zidentyfikowania, grupa robocza jest zaniepokojona potencjalnym wytaczeniem okreslonych
plikdw cookie uznawanych za konieczne do celéw operacyjnych z inicjatywy ,,nie $ledz”. Do
takich celow naleza: ograniczenie czestotliwosci wysylanych reklam, dokumentacja odston
reklam, kontrola os6b trzecich, bezpieczenstwo, tresci kontekstowe, badania 1 analizy rynku,
udoskonalanie produktéw i usuwanie bledow’. Aby norma ,nie $leds” sprawila, ze
dziatalnos$¢ przedsiebiorstw oferujacych pliki cookie obywatelom europejskim bedzie zgodna
z przepisami, ,,nie $ledz” musi faktycznie bez wyjatkow oznaczac ,,nie rejestruj”. Zatem tam,
gdzie uzytkownik wyrazit wolg, aby nie by¢ s§ledzonym (DNT=1), nie mozna ustanowi¢, ani
w inny sposob przetwarza¢ zadnego identyfikatora do celow $ledzenia. Istniejg rozwigzania
techniczne, a wiele innych jest w trakcie opracowywania, shuzace efektywnemu stosowaniu
zasady ,,poszanowania prywatnosci od samego poczatku” (ang. privacy by design), zarbwno
w przegladarce internetowej, jak 1 na serwerze, pozwalajagce na osiagnigcie wyzej
wymienionych celow operacyjnych.

4.3 Narzedzia analityczne administratora

Narzedzia analityczne to narzedzia statystyczne do pomiaru ogladalnosci stron internetowych,
ktére czesto opierajg si¢ na plikach cookie. Korzystaja z nich przede wszystkim wiasciciele
stron internetowych w celu szacowania liczby indywidualnych uzytkownikéw, ustalania
najczesciej uzywanych w wyszukiwarkach stow kluczowych, ktore kieruja uzytkownikéw na
dang strone, lub wykrywania probleméw zwigzanych z nawigacja na stronach. Dostgpne
obecnie narzedzia analityczne korzystaja z szeregu réznych modeli gromadzenia i
analizowania danych, z ktorych kazdy stanowi inne zagrozenie dla ochrony danych. System
analityczny administratora oparty na plikach cookie administratora w sposob oczywisty
generuje inne zagrozenie niz system analityczny osob trzecich oparty na plikach cookie oso6b
trzecich. Istniejg takze narzedzia korzystajace z plikdw cookie administratora i analizy

5 http://www.w3.org/TR/tracking-compliance/
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wykonywanej przez osobe trzecig. Ta osoba trzecia bedzie uwazana za wspolnego
administratora lub za przetwarzajacego w zaleznosci od tego, czy wykorzystuje dane dla
swoich wtasnych celow, czy tez, jesli jest to zabronione, na podstawie porozumien
technicznych lub umownych.

Jakkolwiek czesto uznaje si¢ je za narzedzia ,$ciSle niezbedne” dla administratoréw, nie sg
one S$cisle niezbedne do udostgpnienia funkcji wyraznie zazadane] przez uzytkownika (lub
abonenta). W rzeczywisto$ci uzytkownik moze mie¢ dostgp do wszystkich funkcji
oferowanych na stronie internetowej przy wytaczonej obstudze plikéw cookie. W zwigzku z
tym takie pliki cookie nie sg objete wytaczeniem, o ktorym mowa w KRYTERIUM A lub B.

Grupa robocza uznaje jednak za niewielkie prawdopodobienstwo, ze analityczne pliki cookie
administratora beda stwarza¢ zagrozenie dla ochrony danych, gdy beda $cisle ograniczane do
celow agregowanych statystyk dla potrzeb administratora i gdy beda wykorzystywane przez
strony internetowe, ktore juz oferuja jasng informacje o tych plikach cookie w swojej polityce
ochrony prywatnosci, a takze odpowiednie zabezpieczenia prywatno$ci. Takie zabezpieczenia
powinny zawiera¢ przyjazny dla uzytkownika mechanizm wytaczenia jakiegokolwiek
gromadzenia danych i wszechstronny mechanizm anonimizacji, ktére to mechanizmy sa
stosowane wobec innych zbieranych, identyfikowalnych informacji, takich jak adresy IP.

W tym wzgledzie, w przypadku przegladu art. 5 ust. 3 dyrektywy 2002/58/WE w przysztosci,
prawodawca europejski moze odpowiednio doda¢ trzecie kryterium wytaczenia spod zasady
pozyskania zgody w odniesieniu do plikow cookie, ktore ograniczaja si¢ Sci§le do celow
tworzenia przez administratora anonimowych i zagregowanych statystyk.

Dziatania analityczne administratora nalezy wyraznie odr6zni¢ od dziatan analitycznych osob
trzecich, ktére poshuguja si¢ wspolnym plikiem cookie oséb trzecich do gromadzenia
informacji nawigacyjnych dotyczacych uzytkownikdw na réznych stronach internetowych i
ktore powoduja znacznie wigksze zagrozenie dla prywatnosci.

5 Streszczenie i wytyczne

Niniejsza analiza wykazata, Ze nizej wymienione pliki cookie moga zosta¢ wytaczone spod
zasady pozyskania $wiadomej zgody pod okreslonymi warunkami, o ile nie s3
wykorzystywane do dodatkowych celow:

1) pliki cookie z danymi wprowadzanymi przez uzytkownika (identyfikator sesji) na czas
trwania sesji lub trwate pliki cookie ograniczone w niektorych przypadkach do kilku
godzin;

2) uwierzytelniajagce pliki  cookie wykorzystywane do wuslug wymagajacych
uwierzytelniania na czas trwania sesji,

3) pliki cookie zorientowane na bezpieczenstwo uzytkownika wykorzystywane do
wykrywania naduzy¢ dotyczacych uwierzytelniania na dtuzszy, lecz ograniczony czas;

4) sesyjne pliki cookie odtwarzaczy multimedialnych, takie jak pliki cookie odtwarzacza
»flash”, na czas trwania sesji,

5) sesyjne pliki cookie do rownowazenia obcigzenia, na czas trwania sesji;

6) trwate pliki cookie do personalizacji interfejsu uzytkownika na czas trwania sesji (lub
nieco dluzej);
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7) pliki cookie osob trzecich dla wtyczek portali spoteczno$ciowych pozwalajacych na
wymiang tresci dla zalogowanych cztonkow sieci spoteczne;.

Majac na wzgledzie sieci spoteczne, grupa robocza odnotowuje jednak, ze wykorzystanie
plikéw cookie osob trzecich dla wtyczek portali spotecznosciowych do celéw innych niz
zapewnienie funkcji wyraznie zazadanej przez cztonkow tych sieci wymaga pozyskania
zgody, zwlaszcza jesli cele te obejmuja S$ledzenie uzytkownikdw na réznych stronach
internetowych.

Grupa robocza przypomina, ze reklamowe pliki cookie oséb trzecich nie mogg podlegaé
wytaczeniu spod zasady pozyskania zgody 1 wyjasnia, ze pozyskanie zgody bytoby takze
wymagane do celéw operacyjnych dotyczacych reklamy oséb trzecich, takich jak
ograniczenie czgstotliwosci wyswietlania reklam, dokumentacja odston reklam, afiliacja
reklam, wykrywanie tzw. ,,nieuczciwych klikni¢¢”, badania i analizy rynku, udoskonalanie
produktow i usuwanie btedow. Podczas gdy niektore cele operacyjne moga z pewnoscig
odréznia¢ uzytkownikdow, cele te w zasadzie nie usprawiedliwiaja wykorzystania
niepowtarzalnych identyfikatoroéw. Kwestia ta ma szczegdlne znaczenie w kontekscie
aktualnych dyskusji o wdrozeniu w Europie normy ,,nie $ledz”.

Analiza ta pokazuje takze, ze analityczne pliki cookie administratora nie sg wytaczone spod
zasady pozyskania zgody, ale stwarzaja ograniczone zagrozenie dla prywatnosci, pod
warunkiem, ze zastosowano racjonalne zabezpieczenia, w tym odpowiednig informacje,
mozliwo$¢ tatwego wycofania si¢ i wszechstronny mechanizm anonimizacji.

Analiza i scenariusze wykorzystania plikow cookie przedstawione w niniejszej opinii
pozwalaja na sformutowanie kilku wstgpnych wytycznych:

1) przy stosowaniu KRYTERIUM B istotne jest zbadanie, co jest $cisle niezbgdne z
punktu widzenia uzytkownika, a nie ustugodawcy;

2) jesli plik cookie wykorzystywany jest do wielu celow, moze on korzysta¢ z
wylaczenia spod zasady pozyskania $wiadomej zgody tylko pod warunkiem, ze z
takiego wylaczenia korzysta indywidualnie kazdy odrgbny cel,

3) wigksze jest prawdopodobienstwo wylaczenia spod zasady pozyskania zgody
sesyjnych plikow cookie administratora niz trwatych plikéw cookie 0sob trzecich;
jednak zawsze podstawa oceny, czy istnieje mozliwo$¢ zastosowania wylaczenia,
powinien by¢ raczej cel, jakiemu stuzy plik cookie, niz jego techniczne cechy.

Ostatecznie, aby zdecydowac, czy plik cookie podlega wytaczeniu spod zasady pozyskania
swiadomej zgody, wazne jest staranne zweryfikowanie, czy spelnia on jedno z dwodch
kryteriow wylaczenia, o ktorych mowa w art. 5 ust. 3 zgodnie ze zmianami wprowadzonymi
dyrektywa 2009/136/WE.
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Jesli, po starannym rozpatrzeniu, pozostaja zasadnicze watpliwosci odnosnie do tego, czy
kryteria wylaczenia maja zastosowanie czy nie, administratorzy stron internetowych powinni
dogtebnie zbada¢, czy w praktyce nie istnieje mozliwos¢ pozyskania zgody uzytkownikow w
prosty i nienarzucajacy sposob, tym samym rozwigzujac problem jakiejkolwiek niepewnosci
prawne;.

Sporzadzono w Brukseli dnia 7 czerwca 2012 r.

W imieniu grupy roboczej
Przewodniczgcy
Jacob KOHNSTAMM
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