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Zhrnutie

Behaviordlna reklama predstavuje sledovanie uzivatelov pri prehliadani internetovych
stranok a vytvéaranie profilov, ktoré budi neskdr pouzité na poskytovanie reklamy, ktora
zodpovedd ich zdujmom. Napriek tomu, Ze pracovnd skupina zriadend podla c¢lanku 29
nespochybiiuje  hospodarske prinosy, ktoré behaviordlna reklama moéze priniest
zainteresovanym subjektom, je pevne presvedCend, Ze tato ¢innost’ sa nesmie vykonavat
na ukor prav jednotlivcov na sukromie a ochranu udajov. Je nutné¢ dodrziavat' regulacny
ramec EU o ochrane tdajov upravujiici jednotlivé ochranné nastroje. Toto stanovisko
s cielom zjednodusit’ a posilnit’ splnenie stanovenych podmienok objasiiuje pravny ramec
vztahujlci sa na subjekty zaoberajuce sa behavioralnou reklamou.

Stanovisko osobitne poukazuje nato, ze poskytovatelia reklamnych sieti st viazani
¢lankom 5 ods. 3 smernice o sukromi a elektronickych komunikaciach, v zmysle ktorej je
ukladanie cookies alebo obdobnych zariadeni na koncové uzivatel'ské zariadenie alebo
ziskavanie informacii prostrednictvom takychto zariadeni dovolené iba s informovanym
suhlasom wuzivatel'ov. Stanovisko poukazuje na fakt, ze sucasne dostupné internetové
prehliadace a mechanizmy volby neucasti (opt-out) generuju stihlas iba vel'mi vynimocne.
V stanovisku sa od poskytovatel'ov reklamnych sieti pozaduje, aby vytvorili mechanizmy
predbeznej vol'by ucasti (opt-in) vyzadujuce vyjadrenie suhlasného ¢inu zo strany dotknutych
0sdb, ktorym vyjadria svoju ochotu prijimat’ cookies, alebo obdobné zariadenia, a nasledne
byt monitorovani z pohl'adu ich zvyklosti suvisiacich s prehliadanim internetovych stranok
s cielom dorucovania cielenej reklamy. V stanovisku sa zastava nazor, Ze jednorazovy stihlas
zo strany uzivatel'ov prijimat’ cookies moze tiez zahfiat’ ich stihlas s néslednymi nacitaniami
dané¢ho cookie, ¢im vlastne suhlasia s monitorovanim ich prezerania internetovych stranok.
Na splnenie poziadaviek ¢lanku 5 ods. 3 by teda nebolo nutné pozadovat’ sthlas pre kazdé
Citanie daného cookie. Aby si vSak dotknuté osoby boli vedomé monitorovania, mali by
poskytovatelia reklamnych sieti: 1) obmedzit' rozsah sthlasu na urcity cas; ii) ponuknut
moznost’ jednoducho ho zrusit’ a iii) vytvorit’ viditeI'né nastroje, ktoré by sa zobrazovali pocas
monitorovania. Tento pristup by reagoval na problém zat'azovania uzivatelov mnohymi
hlaseniami, pri¢om by zabezpecCil, Ze zasielanie cookies a nasledné monitorovanie spravania
pri prehliadani internetovych stranok s cielom dorucovania cielenej reklamy by prebiehalo
iba s informovanym sthlasom dotknutych osdb.

Ked’ze behaviordlna reklama spociva v pouzivani identifika¢nych udajov, ktoré umoziuju
vytvorenie vel'mi podrobnych uzivatel'skych profilov, ktoré sa budi vo vidc¢Sine pripadov
povazovat za osobné udaje, uplatiiuje sa tiez smernica 95/46/ES. Stanovisko obsahuje
komentar o sposobe, ako by poskytovatelia reklamnych sieti mali spiiat’ poziadavky, ktoré
z tejto smernice vyplyvajl, ato hlavne s ohl'adom na dodrziavanie prav pristupu, upravy,
vymazania, uchovavania atd’. Bertuc do uvahy fakt, Ze vydavatel’ sa méze podielat’ na urcitej
zodpovednosti za spracovanie udajov, ktoré prebieha v stvislosti s behavioralnou reklamou,
sa v stanovisku od vydavatel'ov pozaduje, aby spolocne s poskytovateI'mi reklamnych sieti
zodpovedali za poskytovanie informécii jednotlivcom, a podporuje sa v fom kreativita
a inovacie v tejto oblasti. Vychadzajuc z charakteru uplatiovania behavioralnej reklamy
predstavuju poziadavky transparentnosti kI'icovli podmienku toho, aby mohli byt jednotlivci
schopni suhlasit’ so zberom a spracovanim ich osobnych udajov a aby mohli uplatiiovat’ svoju
volbu.  Stanovisko uvadza informacné povinnosti poskytovatelov  reklamnych
sieti/vydavatel'ov voci dotknutym osobam, osobitne sa odvolavajuc na smernicu o sukromi
a elektronickych komunikécidch, ktord pozaduje, aby uzivatelom boli poskytnuté ,,jasné
a jednoznacné informacie*.

Stanovisko obsahuje analyzu a objasnenie povinnosti upravenych v uplatnitelnom pravnom
ramci. AvSak nepredpisuje, ako by sa mali uvedené povinnosti z technologického hl'adiska
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dodrziavat. Namiesto toho vyzyva v rozlicnych oblastiach priemyselnych aktérov, aby
s pracovnou skupinou zriadenou podla ¢lanku 29 zacali dialdég s viziou navrhnut’ technické
a iné prostriedky, ktoré by ¢o najskor zodpovedali ramcu popisanému v stanovisku. Pracovna
skupina zriadend podla ¢lanku 29 bude stymto zamerom kontaktovat’ zainteresované
subjekty, aby od nich pozadovala ich prispevok. Od subjektov, ktoré nie su konzultované
priamo, su vitané prispevky adresované sekretaridtu pracovnej skupiny zriadenej
podrla ¢lanku 29.

PRACOVNA SKUPINA PRE OCHRANU JEDNOTLIVCOV SO ZRETELLOM NA
SPRACOVANIE OSOBNYCH UDAJOV,

ktora bola zriadena smernicou Eurdpskeho parlamentu a Rady 95/46/ES z 24. oktobra 1995',
so zretel'om na ¢lanok 29 a ¢lanok 30 ods. 1 pism. a) a ods. 3 uvedenej smernice a ¢lanok 15
ods. 3 smernice Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jula 2002,

so zretel'om na ¢lanok 255 Zmluvy o ES a nariadenie Eurdpskeho parlamentu a Rady (ES)
¢. 1049/2001 z 30. maja 2001 o pristupe verejnosti k dokumentom Eurdpskeho parlamentu,
Rady a Komisie a so zrete'om na svoj rokovaci poriadok,

PRIJALA TENTO DOKUMENT:

1. Uvod

Online reklama je hlavnym zdrojom prijmov pre Siroky okruh online sluzieb a je dolezitym
faktorom rastu arozmachu internetovej ekonomiky. AvSak Specifické uplatiiovanie
behavioralnej reklamy nastoluje vazne obavy spojené s ochranou udajov a sukromia.
Zakladna internetova technoldgia umoziuje poskytovatel'om reklamnych sieti sledovat’ v case
dotknuté osoby pri prehliadani roznych internetovych stranok. Informacie ziskané na zaklade
spravania dotknutych osob pri prezerani internetovych stranok st analyzované so zdmerom
vytvorit podrobné profily zaujmov tychto osob. Takéto profily je mozné pouzit
na poskytovanie reklamy, ktora bude prispésobena jednotlivym dotknutym osobam.

Vychadzajiic zrasticeho trendu vyuzivania behavioradlnej reklamy zaloZenej na pouziti
sledovacich cookies a obdobnych zariadeni a z jej vysokej miery zasahovania do sikromia
Pudi sa pracovnd skupina zriadena podla ¢lanku 29 rozhodla zamerat’ sa v tomto stanovisku
na behavioralnu reklamu online na niekol’kych internetovych strankach bez ujmy na buduice
stanoviska, ktoré mézu analyzovat’ iné reklamné technologie.

Pracovna skupina zriadena podla ¢lanku 29 ma v imysle objasnit’ tymto stanoviskom pravny
rdmec uplatiovany na subjekty zainteresované na behaviordlnej reklame. Tiez vyzyva
priemyselnych aktérov, aby navrhli technické ainé prostriedky, ktoré by co najskor
zodpovedali ramcu opisanému v tomto dokumente, a zacali dialég o tychto prostriedkoch s
pracovnou skupinou. Pracovna skupina zriadena na zaver zhodnoti situaciu a prijme potrebné
a vhodné opatrenia na zabezpecenie stladu s rdimcom, ktory je uvedeny v tomto dokumente.

2. Behavioralna reklama online

Interaktivna reklama v médiach sa tyka Sirokého radu metdd, ktorych cielom je vytvorenie
primeranejSej reklamy. Tieto metddy je mozné Clenit do niekolkych kategorii vratane
kontextovej reklamy, segmentovanej reklamy a behavioralnej reklamy.

' U.v.ES,L281,23.11.1995, s. 31.



Behaviordlna reklama je reklama zalozend na pozorovani spravania jednotlivcov v Case.
Behaviordlna reklama sa zaobera Stidiom charakteristickych znakov tohto spravania
prostrednictvom jeho prejavov (opakované navstevy internetovych stranok, interakcie,
kl'aicové slova, tvorba online obsahu atd.) scielom zostavenia urCitého profilu, ktory
dotknutym osobam dodd reklamu na mieru tak, aby zodpovedala ich predpokladanym
zaujmom.

Zatial' ¢o kontextova reklama® a segmentovana reklama * vyuziva ,,fotografie* toho, &o si
dotknuté osoby prezeraji alebo Co robia na urcitej internetovej stranke, alebo zndme
charakteristické znaky uzivatelov, behaviordlna reklama mé& potencidl poskytnit
zadavatel'om reklamy vel'mi podrobny obraz online Zivota dotknutych osdb, a to na zaklade
mnozstva internetovych stranok a konkrétnych stranok, ktoré si prezerali, ako dlho si
prezerali urcité ¢lanky alebo polozky, v akom poradi atd’.

2.1. Systémy Sirenia reklamy zamerané na behavioralnu reklamu

Behavioralna reklama zahfia tychto aktérov: a) poskytovatelia reklamnych sieti,
najdolezitejsi Siritelia behavioradlnej reklamy, pretoze spajaji vydavatelov so zadavatel'mi
reklamy, b) zadadvatelia reklamy, ktori chcu vyrobok alebo sluzbu propagovat urcitym
divdkom; a c) vydavatelia, ktori vlastnia internetové stranky a vyhladdvaju prijmy z predaja
priestoru na zobrazenie reklamy na svojej(-jich) internetovej(-vych) stranke(-kach)'.

Dodavanie reklamy prostrednictvom reklamnych sieti principidlne funguje nasledujucim
spdsobom: vydavatel’ si vyhradi vizualny priestor na svojej internetovej stranke, kde mé byt
zobrazena reklama, a zvysnu Cast’ reklamného procesu prenesie na jedného alebo viacerych
poskytovatel'ov reklamnych sieti. Poskytovatelia reklamnych sieti maji voci vydavatelom
zodpovednost’ za ¢o najucinnejsie Sirenie reklamy. Poskytovatelia reklamnych sieti ovladaju
technologiu pre cielené reklamy a siivisiace databazy. Cim je reklamnd siet’ vicsia, tym viac
zdrojov ma na monitorovanie uZivatelov a na ,,sledovanie ich spravania’. Zadavatel’ reklamy
sa obycCajne dohodne s jednou alebo viacerymi reklamnymi sietami, ¢im nebude nutne
poznat’ totoznost’ vSetkych vydavatelov (ak nejaki su), ktori budi jeho reklamu Sirit.
Vydavatel’ mo6Ze mat’ sti€asne uzatvorenych niekol’ko zmlav s réznymi reklamnymi sietami,
napriklad tak, ze si na svojej internetovej stranke vyhradi rozne miesta pre r6zne reklamné
siete.

Kontextova reklama predstavuje reklamu zvolenti na zaklade obsahu, ktory si dotknutd osoba prezera.
V pripade internetovych vyhladavacov sa obsah mdZe odvijat od hladanych kIa¢ovych slov,
predchadzajicej hladanej otdzky alebo od IP adresy uzivatela, ak je pravdepodobné, ze poukazuje
na geograficka polohu.

Vybrana reklama spocivajuca v znamych charakteristickych znakoch dotknutej osoby (vek, pohlavie,
miesto), ktoré dotknuta osoba poskytla vo faze prihlasovania alebo registracie.

4 Behavioralnu reklamu mozno od reklamnych sieti navyse tiez $irit’ prostrednictvom reklamy umiestnene;j
na internetovych strankach. Pritejto metode zadavatel reklamy vydavatelovi uvedie cielovu skupinu,
na ktorl sa zameriava na zéaklade kritérii, ktoré mézu prekracovat ramec demografickych tidajov, ako je
tradi¢na trojica ,,vekovy rozsah, pohlavie a krajina®, k ovel'a presnejSim kritéridm (napr. kI'icové slova
alebo zaujmy). Vydavatel sa nasledne postara o zobrazenie reklamy pre vybranu cielova skupinu, pricom
implementuje technologiu pre cielené reklamy a riadi umiestnenie reklamy spolu s jej Sirenim. Toto sa
pouziva pri niektorych platformach socialnych sieti, aby uzivatelia boli vyberani na zéklade ich zaujmov.
New York Times, ,,7o Aim Ads, Web is Keeping Closer Eye on You*, 10. marec 2008. V ¢lanku je uvedena
Statistika tykajuca sa frekvencie, s ktorou velké reklamné siete sledujii navstevy internetovych stranok.
V pripade reklamnej siete Yahoo! sa predpoklada, Ze koncom roka 2007 bol priemerny uzivatel
zo Spojenych statov americkych sledovany 2 520-krat za mesiac.
http://www.nytimes.com/2008/03/10/technology/10privacy.html? r=1&scp=3&sq=%22They%20know%20
more%20than%20you%20think%22 &st=cse.



Mo6zZeme sledovat’ rastici trend vzdjomnej spoluprace medzi reklamnymi sietami

prostrednictvom systému predloZenia cenovych ponuk anéasledného vyberu najlepSich
1.6

ponuk’.

2.2. Sledovacie technoldgie

Vicsina sledovacich a reklamnych technologii pouzivanych na Sirenie behavioralnej reklamy
pouziva ur€itl formu spracovania na strane klienta. VyuZivaju informécie z internetového
prehliadaca uzivatela a jeho koncového zariadenia. Najmé zakladné sledovacie technologie
pouzivané na sledovanie uZzivatelov na internete su zaloZené na ,sledovacich cookies®.
Cookies predstavuju prostriedok na sledovanie internetovej ¢innosti uzivatel'a pocas dlhého
asového obdobia a teoreticky v rozliénych oblastiach’.

Obycajne pracuji na zadklade tohto principu: poskytovatel reklamnych sieti Standardne
umiestni sledovaci cookie do koncového zariadenia dotknutej osoby® prijej prvom vstupe
na internetova stranku, ktord sliZi ako reklama jeho siete. Cookie predstavuje kratky
alfanumericky retazec, ktory je ulozeny (aneskor vyhladany) na koncovom zariadeni
dotknutej osoby zo strany poskytovatela sieti’. Cookie v stvislosti s behaviordlnou reklamou
umozni poskytovatelovi reklamnych sieti rozpoznat’ minulého navstevnika, ktory sa vracia
na danu internetovu strdnku alebo navStevuje ind internetovu stranku, ktord je partnerom
reklamnej siete. Takéto opakované navstevy umoznia poskytovatelovi reklamnych sieti
vytvorit' profil navstevnika, ktory bude pouzity na doddvanie personalizovanej reklamy.
Kedze tieto sledovacie cookies su umiestiované tretim subjektom, ktory sa odliSuje
od webového servera zobrazujuceho hlavny obsah internetovej stranky (teda vydavatel’a),
casto sa oznacuju ako ,,cookies tretich subjektov.

Cookies sa viazu na urCitd doménu: cookie je mozné precitat’ alebo zmenit internetovou
strankou, ktord pochadza zpodobnej domény'’ (napr. cookie umiestneny reklamnym
poskytovatelom a.mysite.com modze byt precitany iba reklamnym poskytovatelom
b.mysite.com, ale nie reklamnym poskytovatelom c.another.com). Cookies maji rozli¢na
Zivotnost’. Ich Zivotnost’ by bolo pripadne mozné d’alej prediZit’ na zaklade buducich navitev
tej istej internetovej stranky (toto je koncepéné rozhodnutie programatora). ,, Trvalé cookies*

Viacsina hlavnych reklamnych sieti ma wuzatvorent Struktirovani spolupracu s mnohymi d’al§imi
sekundarnymi sietami. Napriklad: zoznam partnerov pre Google Adsense, URL:
http://www.google.com/support/adsense/bin/answer.py?answer=94149,

zoznam partnerov pre Yahoo!,

URL:http://info.yahoo.com/privacy/us/yahoo/thirdparties/ ~ Uvedeny  systém  pracuje  na zéklade
nasledujtceho principu: primarna reklamna siet’ pontikne reklamny priestor na webovom serveri, pricom si
na zaklade pontik viacerych reklamnych sieti zvoli t najlepsiu.

Ostatné sledovacie technoldgie st zalozené napriklad na vyuzivani IP adries a podpisov internetovych
prehliadacov. Institacia The Electronic Frontier Foundation (Nadécia elektronickej hranice) presetrovala
schopnost’ identifikovat’ podpis konkrétneho internetového prehliadaca (uzivatel'sky agent), ato vratane
pouzivaného softvéru, verzie,  jazyka a inStalovanych zasuvnych modulov, URL:
http://panopticlick.eff.org/). Co sa tyka IP adries, zaéinajica spolo¢nost’ zo Spojenych $tatov americkych
nedavno oznamila, Ze disponuje databazou obsahujicou 65 milionov IP adries spojenych s menom a udajmi
o adresach, URL: http://www.mediapost.com/publications/?fa=Articles.showArticle&art aid=123280.
Ak dotknuta osoba pouziva rozne internetové prehliadace, cookies budu pre kazdy prehliadac iné.

Tento alfanumericky ret'azec je mozné pouzit’ na vel'ké mnozstvo ucelov, ako je zapamaétanie si preferencii,
ukladanie informacii orelacii alebo identifikovanie dotknutej osoby prostrednictvom jediného
identifikatora.

Avsak pre spolupracujice strany, ktoré by rady obisli toto obmedzenie a delili sa o cookies, existuji
jednoduché riesenia. Vlastnik domény mdze svoj DNS nakonfigurovat’ tak, ze tretiemu subjektu povoli
pouzivat’ jednu zo svojich subdomén. Treti subjekt bude nasledne schopny delit’ sa o niektoré cookies
s vlastnikom domény. Iné techniky zahfiaji javascript, ktory predklada dodatoéné poziadavky este d’als§im
serverom, ¢im sa moze eSte viac subjektov pripojit alebo synchronizovat’ svoje sledovacie udaje
(http://blog.kruxdigital.com/2010/02/24/cookie-synching/).
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http://panopticlick.eff.org/
http://www.mediapost.com/publications/?fa=Articles.showArticle&art_aid=123280
http://blog.kruxdigital.com/2010/02/24/cookie-synching/
http://blog.kruxdigital.com/2010/02/24/cookie-synching/

maju bud’ presny datum skoncenia ich zivotnosti, ktory pripada na d’alekt buducnost’, alebo
dojde k ich manudlnemu vymazaniu.

Viacsina internetovych prehliadacov ponuka moznost blokovat cookies pochéadzajuce
od tretich subjektov. Niektoré internetové prehliadace podporuju ,,sukromné prezeracie
relacie, ktoré automaticky zni¢ia vietky vytvorené cookies, ked’ sa okno prehliadaga zatvori''.

Niektoré reklamné siete nahradzaju alebo dopinaji tradiéné sledovacie cookies novymi
rozsirenej$Simi sledovacimi technoldgiami, ako napr. ,,bleskové cookies® (,,flash cookies* —
lokalne spoloéné objekty)'?. Flash cookies nie je mozné vymazat® prostrednictvom klasickych
nastaveni ochrany sukromia internetového prehliadaca. Zistilo sa, Ze ,,bleskové cookies* su
vyslovne pouzivané ako nastroj na obnovenie ,,tradicnych cookies® (,,traditional cookies®),
ktoré dotknuta osoba odmietla alebo vymazala'®.

Tento postup je tiez znamy ako znovuzrodenie. V tomto stanovisku sa pojem ,,cookie* bude
pouzivat" vo vztahu ku vSetkym technologiam, ktoré su zalozené na principe ukladania
a pristupu k informaciam na koncovom zariadeni uzivatel'a, ak nebude uveden¢ inak.

Ako uz bolo poukézané, jedna reklamna siet’ je obyc¢ajne schopné sledovat’ iba Cast’ spravania
dotknutej osoby pri prezerani internetu, pretoze sledovacia schopnost’ tejto siete sa obmedzuje
na stbor vydavatelov, ktori st na fiu napojeni. AvSak v neddvnej minulosti bol testovany aj
iny pristup, v ktorom reklamna siet’ uzatvorila partnerstvo s poskytovatel'om internetového
pripojenia s cielom sledovania obsahu, ktory si uZivatel prezerd, as cielom vkladania
sledovacich cookies do vietkych nekodovanych udajov prenasanych cez internet'®. Pracovna
skupina zriadend podla ¢lanku 29 si nie je vedoma nijakého sti¢asného uplatiiovania tejto
technolégie v EU, ale je toho nazoru, Ze uplatiiovanie tejto technoldgie spdsobuje véazne
pravne problémy presahujice ramec spracovania osobnych tudajov bez ohladu na tcel,
na ktory sa udaje pouzivaju. Analyza tejto reklamnej technoldgie presahuje zdber tohto
stanoviska.

2.3. Vytvaranie profilov, druhy identifikatorov

Rozozndvame dva pristupy k vytvaraniu profilov: i) Prediktivne profily su stanovené
na zéklade zhrnutia pozorovani spravania jednotlivcov a kolektivneho spravania v Case,
najmé sledovanim navstivenych stranok, prezeranej reklamy alebo reklamy, na ktorti bolo
kliknuté. ii) Explicitné profily st vytvorené z osobnych udajov, ktoré poskytuju samotné
dotknuté osoby webovej sluzbe, ako napr. pri registracii. Oba spdsoby je mozné zlucovat'.
Prediktivne profily je navySe mozné neskor prepracovat na explicitné, ato vtedy, ked si
dotknuté osoby vytvoria prihlasovacie udaje k uritej internetovej stranke'”.

Najnovsie verzie mnohych obl'ibenych prehliada¢ov (napr. Internet Explorer 8, Google Chrome, Firefox,
Safari atd’.) podporuju prezeracie relacie, ktoré automaticky vymazu vSetky cookies nainstalované pocas
danej relacie.

Organizacia W3C tiez pracuje navyvoji Standardu DOM Storage, ktory umozni tvorbu rozsiahlych
lokalnych ulozisk tidajov pomocou skriptov na pocitaci uzivatel’a.

Flash cookies su schopné ukladat’ informdacie o nastaveniach a obchadzat’ uzivatel'ské preferencie. Pozri
Soltani, Ashkan, Canty, Shannon, Mayo, Quentin, Thomas, Lauren a Hoofnagle, Chris Jay, ,,Flash Cookies
and Privacy* (10. august 2009). Dostupné na SSRN: http://ssrn.com/abstract=1446862.

Napriklad spolo¢nost’” Phorm prostrednictvom svojej technologie nazyvanej Webwise ponukla sluzbu
oslovenia cielovej skupiny na ziklade jej spravania. Sluzba vyuziva hibkova prehliadku paketov
na preskiimanie stranok, ktoré si internetovi uzivatelia prezreli. S cielom poskytovania tejto sluzby
spolo¢nost’ Phorm podpisala dohodu o partnerstve s poskytovatel'mi internetového pripojenia.

Niektoré reklamné siete svojim registrovanym uzivatelom umoziuju aspoit do uréitej miery nahliadnut’
alebo menit’ k nim priradené prediktivne profily.



http://ssrn.com/abstract=1446862

Reklamné siete vytvaraju prediktivne profily pouzitim prepojenia sledovacich technik,
technologii zaloZzenych na cookies a na softvéri na ,,dolovanie dat* (data mining). Pohlavie
a vekové skupiny je mozné vyvodit’ zrozboru stranok, ktoré dotknuté osoby navstevuju,
a z reklamy, ktord je im blizka. Profil zalozeny na rozbore cookies ulozenych na koncovom
zariadeni dotknutej osoby mdze byt obohateny o sthrnné udaje odvodené od spravania
dotknutych osdb, ktoré sa vinych suvislostiach prejavuji podobnymi vzormi spravania.
Reklamné systémy online ¢asto zarad’'uju dotknuté osoby do segmentov bud’ podl'a oblasti ich
zdujmov alebo podla ich marketingovych kategorii (napr. ,,zahradnicenie®, ,,starostlivost’
o telo®, ,,elektronika* atd’.).

Geograficka poloha dotknutej osoby je taktiez hlavnym zdrojov tvorby ciel'ovych profilov. Je
mozné ju odvodit’ napriklad z IP adresy koncovych zariadeni alebo z pristupovych bodov
WiFi'’.

3. Pravny ramec

3.1. Uvod

Clanok 5 ods. 1 smernice 2002/58'7 poskytuje ochranu dovernosti spravy vo vieobecnosti.
Ochrana dovernosti spravy v konkrétnom pripade pouZitia cookies alebo podobnych zariadeni
je upravena hlavne v ¢lanku 5 ods. 3. Toto stanovisko sa vzt'ahuje a odvolava na zmenenu
a doplnenu smernicu 2002/58 (d’alej len smernica o sukromi a elektronickych komunikaciach
alebo zmenena a doplnena smernica o sukromi a elektronickych komunikéciach). Zmenena
a doplnena smernica o sukromi a elektronickych komunikécidch musi byt ¢lenskymi S$tatmi
implementovana do ich vnutrostatneho prava doméja 2011. Pracovna skupina zriadena
na zaklade clanku29 sa napriek tomu odvoldva uz nazmenent a doplnent smernicu
o sukromi a elektronickych komunikaciach, pretoze chce, aby toto stanovisko zostalo platné
po implementécii tejto smernice, ale najmi pretoze chce zainteresované subjekty upozornit’
na potrebu uplného stladu so zmenenym a doplnenym ¢lankom 5 ods. 3. V tomto kontexte je
tiez relevantné oddvodnenie 66 prijaté vtedy, ked” bola smernica o stkromi a elektronickych
komunikéciach v roku 2009 zmenena a doplnend, a odovodenia 24 a 25 smernice o sukromi
a elektronickych komunikaciach.

Beruc do tivahy dolezitost’ ¢lanku 5 ods. 3 je vhodné na tomto mieste uviest zmenené
a doplnené znenie spolu s oznaeniami zmien voci predchddzajucemu zneniu:

. Clenské staty zabezpecia, aby bolo pewiivenie—elektronickyich—komunikacnyeh—sieti

na-ukladanie informacii etebona-ziskavanie pristupu k informaciam uzg, ulozenym v koncovom
zariadeni ucastnika alebo uzivatela povolené len pod podmienkou, zZe prislusny ucastnik
alebo uzivatel' dal vopred svoj suhlas, boli mu vopred poskytnuté jasné ajednoznacné
znformacze v Sulade so smernicou 95/46/ES medziinym aj o ucele spracovania,-¢-#a#ozHost

sie. To nebrani
akemukol vek techmckemu ulozemu alebo pristupu na ucely vykonu—a-lebo—u-l—aheema—prenosu
spravy v elektronickej komunikacnej sieti alebo, ak je to nevyhnutne potrebné,
pre poskytovatela sluzby informacnej spolocnosti, ktoru ucastnik alebo uzivatel vyslovne
pozaduje, na zabezpecenie tejto sluzby.

Dodatoéné informacie tykajuce sa polohy je mozné zozbierat’ z inych zdrojov a pouzit’ ich na ucely tvorby
profilov.

Smernica Eurépskeho parlamentu a Rady 2009/136/ES (z 25. novembra 2009), ktorou sa meni a dopliia
smernica 2002/22/ES o univerzalnej sluzbe apravach wuzivatelov tykajucich sa elektronickych
komunikacnych sieti a sluzieb, smernica 2002/58/ES tykajuca sa spracovavania osobnych tidajov a ochrany
sukromia v sektore elektronickych komunikéacii a nariadenie (ES) ¢.2006/2004 o spolupraci medzi
narodnymi organmi zodpovednymi za vynucovanie pravnych predpisov na ochranu spotrebitel’a.




Smernica 95/46/ES o ochrane fyzickych 0s6b pri spracovani osobnych udajov a volnom
pohybe tychto udajov (dalej len ,,smernica 95/46/ES*) sa navySe k smernici o stikromi
a elektronickych komunikécidch tyka oblasti, ktoré nie su osobitne upravené smernicou
o stkromi a elektronickych komunikaciach, ak ide o spracovanie osobnych tidajov'®,

3.2. Rozsah posobnosti ¢lanku 5 ods. 3 a smernice 95/46/ES

Pre subjekty zaoberajuce sa behaviordlnou reklamou je uzitoéné vediet, o vyvolava
povinnost’ spiiiat’ &lanok 5 ods. 3 smernice o stikromi a elektronickych komunikaciach a tiez
smernici 95/46/ES. VyZaduje si to venovat’ sa rozsahu pdsobnosti oboch smernic. Najprv sa
budeme osobitne venovat’ vecnému rozsahu pdsobnosti oboch smernic (3.2.1 a 3.2.2) aich
vzajomnému pdsobeniu (3.2.3). Nasledne sa budeme venovat’ izemnému rozsahu pdsobnosti
oboch smernic (3.2.4).

3.2.1. Vecny rozsah posobnosti ¢lanku 5 ods. 3

Clanok 5 ods. 3 vyzaduje ziskanie informovaného stihlasu na povolené ukladanie informacii
alebo na ziskavanie pristupu k informaciam uloZzenym v koncovom zariadeni i¢astnika alebo
uzivatela'”. S prihliadnutim na fakt, Ze i) sledovacie cookies su ,informécie“ uloZené
v koncovom zariadeni dotknutej osoby a ze ii) k nim pristupujii poskytovatelia reklamnych
sieti, ked’ dotknuté osoby navstivia partnersku internetovu stranku, je ¢lanok 5 ods. 3 v plnej
miere uplatnitelny. Z tohto dévodu cookies alebo podobné zariadenia (bez ohladu na druh)™
a akékol'vek nasledné pouzitie predtym uloZenych cookies s cielom ziskavania pristupu
k informéaciam dotknutych oséb budt musiet’ spiiiat’ &lanok 5 ods. 3.

Clanok 5 ods. 3 sa tyka ,,informacii (ulozenych a/alebo informacii, ku ktorym sa pristupuje).
Tieto informacie blizSie neSpecifikuje. Nutnou podmienkou uplatiiovania tohto ustanovenia
nie je, ze takéto informdcie su osobnymi Udajmi vzmysle smernice 95/46/ES.
Odobvodnenie 24 vyjadruje zdovodnenie tohto pristupu tym, ze uvadza, ze , koncové
zariadenie uzivatelov... a akékolvek informdcie uloZené v takomto zariadeni su sucastou
sukromnej sféry uzivatelov podliehajucich ochrane podla Eurdpskeho dohovoru na ochranu
ludskych prav a zdakladnych slobod.” Ochrana urcitej oblasti, ktord je povazovana
za sukromnu sféru dotknutej osoby, je vychodiskovym bodom, zktorého sa odvijaju
povinnosti uvedené v ¢lanku 5 ods. 3, teda nie skuto¢nost, ¢i informécie si alebo nie st
osobnymi udajmi.

Pracovna skupina uz v dokumente WP 29 stanovisko 1/2008 *' poukézala na skutoénost, ze
¢lanok 5 ods. 3 je vSeobecnym ustanovenim, ktoré sa vzt'ahuje nielen na sluzby elektronicke;j
komunikacie, ale aj na akékol'vek iné sluzby v pripade, Ze sa tieto techniky pouzivaji. Dalej
sa Clanok 5 ods. 3 uplatnuje bez ohl'adu nato, ¢i subjekt, ktory umiestiiuje cookie, je
prevadzkovatel’ alebo spracovatel’ idajov.

Pozri ¢lanok 1 ods. 2 smernice o sikromi a elektronickych komunikéciach, ktory hovori: ,, Ustanovenia tejto
smernice spodrobiujii a dopliajii smernicu 95/46/ES na iicely uvedené v odseku 1."

Smernica o sukromi a elektronickych komunikéciach sa vztahuje na u¢astnikov alebo uzivatelov. Ugastnici
predstavuji jednotlivcov alebo dotknuté osoby (ako sa na ne odvolava smernica 95/46/ES), ako aj pravnické
osoby. Slovo ,uzivatel* predstavuje dotknuté osoby, ktoré vyuzivaji elektronickii komunikac¢nu sluzbu
bez toho, aby sa na vyuzivanie takejto sluzby nutne prihlasili. V tomto stanovisku sa z dévodu ucelenosti
vzdy, ked’ je to mozné, pouziva pojem ,,dotknuta osoba“.

Clanok 5 ods. 3 je technologicky neutralny, ¢im je uplatnitelny nielen na cookies, ale aj na iné technologie
pouzivané na ukladanie alebo ziskavanie pristupu k informaciam uloZzenym v technickom zariadeni
jednotlivcov (spyware, malware atd’.).

Stanovisko 1/2008 k otazkam ochrany udajov stuvisiacim s vyhl'adava¢mi prijaté 4. 4. 2008.
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3.2.2. Vecny rozsah posobnosti smernice 95/46/ES: spracovanie osobnych udajov

Pokial’ mozno v dosledku ukladania a ziskavania informacii prostrednictvom cookie alebo
podobného zariadenia zhromaZzdené informacie povazovat za osobné udaje, potom
okrem ¢lanku 5 ods. 3 plati aj smernica 95/46/ES.

Pracovna skupina zriadend na zaklade clanku 29 poukazuje, ze behaviordlne reklamné
metddy opisané v tomto stanovisku Casto zahfiiaji spracovanie osobnych tdajov tak, ako je
definované v ¢lanku 2 smernice 95/46/ES a interpretované pracovnou skupinou zriadenou
na zéklade &lanku 29%%. Je to z viacerych dévodov: i) Behavioralna reklama za normalnych
okolnosti zahfiia zber IP adries a spracovanie jedine¢nych identifikatorov (prostrednictvom
cookie). Pouzivanie takychto zariadeni s jedine¢nym identifikdtorom umoziiuje sledovat
uzivatel'ov urcitého pocitaca aj vtedy, ked’ sa pouzivaju dynamické IP adresy. Inymi slovami,
takéto zariadenia umoznuju ,,zvyraznenie“ dotknutych osdb, ani ich skutocné mené nie st
zname. ii) NavySe informacie ziskané v kontexte behavioralnej reklamy sa #ykaju osobnych
charakteristik, (t.j. st o osobnych charakteristikdch) danej osoby alebo jej spravania
a pouZivaju sa na ovplyvnenie tejto osoby”. Tento pohlad je d’alej potvrdeny, ak zoberieme
do tivahy moznost’ spdjania profilov v ktoromkol'vek okamihu s priamo identifikovate'nymi
informaciami poskytnutymi dotknutou osobou, ako su napriklad informécie tykajuce sa
registracie. Iné scenare, ktoré mozu viest’ k identifikovatelnosti, st zlucenia, straty tdajov
a rastica dostupnost’ osobnych tidajov v kombindcii s IP adresami na internete.

3.2.3. Vzajomné vit'ahy oboch smernic

Pri uplatitovani oboch smernic nastava dolezita otazka urcit’ uplatnitel'né ustanovenia kazdej
znich. Vtejto suvislosti oddvodnenie 10 smernice o sukromi a elektronickych
komunikaciach uvadza, Ze smernica 95/46/ES sa uplatije ,, na vsetky zalezitosti tykajuce sa
ochrany zdakladnych prav a slobod, ktoré nie su predmetom ustanoveni tejto smernice,
vratane povinnosti prevadzkovatelov a prav jednotlivcov “.

Tu sa uplatiiuje vSeobecna pravna zasada, ktord hovori, ze zdkon upravujuci Specificku oblast’
(lex specialis) ma prednost pred zdkonom, ktory upravuje iba vSeobecnu oblast’ (lex
generalis).

V zmysle vysSie uvedeného sa bude priamo uplatiiovat’ ¢lanok 5 ods. 3 smernice o sukromi
a elektronickych komunikaciach, ktory sa zaobera informovanym suhlasom. Smernica 95/46
bude plne uplatnitelna s vynimkou ustanoveni, ktoré si konkrétne rieSené v smernici
o sukromni a elektronickych komunikaciach, ¢o sa tyka hlavne ¢lanku 7 smernice 95/46/ES
o pravnych zakladoch spracovania udajov’'. Zvy$né ustanovenia smernice 95/46/EC
obsahujuce zasady tykajuce sa kvality udajov, prav dotknutych osob (ako napr. pristup,
vymazanie, pravo vzniest ndmietky), dovernosti a bezpecnosti spracovania a medzinarodnych
prenosov udajov budu plne uplatnitel'né.

22 Pozri interpretaciu pojmu osobné udaje v stanovisku 4/2007 pracovnej skupiny zriadenej podla ¢lanku 29

k pojmu osobné udaje prijatom 20. 6. 2007.

Pracovna skupina vo svojom stanovisku 1/2008 k otdzkam ochrany udajov stvisiacim s vyhladdvacmi
prijatom 4. aprila 2008 v ¢lanku 29 potvrdila, ze vo vécSine pripadov sa cookies aIP adresy povazuju
za osobné udaje. V stanovisku sa uvadza, ze: ,, V pripade, Ze cookie obsahuje jedinecnu identifikaciu (ID)
uzivatela, tato ID je jednoznacne osobnym udajom. Vyuzivanie trvalych cookies alebo podobnych ndastrojov
s jedinecnou ID uzivatela umoziiuje vyhladat' uzivatelov urcitého pocitaca, a to aj vtedy, ak sa pouzivaju
dynamické IP adresy. Udaje o spravani uZivatela, ktoré sa vytvoria prostrednictvom vyuZivania tychto
nastrojov, umoznuju este viac sa zamerat na osobné charakteristiky prislusného jednotlivca.

Zasadu spravodlivého a zakonného spracovania podla ¢lanku 6 ods. 1 pism. a) je tiez mozné chapat’, ze je
zahrnuta v ¢lanku 5 ods. 3 v rozsahu pozadovanej transparentnosti a spravodlivého nakladania.

23
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3.2.4. Uzemny rozsah pésobnosti élanku 5 ods. 3 a smernice 95/46/ES

Uzemny rozsah pdsobnosti vyssie uvedeného ramca je uréeny kombinaciou ¢lanku 3 ods. 1
smernice o sukromi a elektronickych komunikaciach® a¢lanku4 ods. 1 pism.a) ac)
smernice 95/46/ES*°,

Pracovna skupina zriadend podrla ¢lanku 29 vo svojich predchadzajicich stanoviskach
uviedla usmernenie tykajice sa pojmu ustanovenia apouzivania zariadenia, ktoré sa
nachadzaji v c¢lanku4 ods.1 pism.a) ac) ako <Cinitele wurcujice uplatnitelnost
smernice 95/46/ES*’. Toto usmernenie je plne uplatnitelné na poskytovatelov sluzieb
reklamnych sieti.

3.3. Ulohy a zodpovednosti jednotlivych zicastnenych subjektov

Ako wuz bolo uvedené, behaviordlna reklama sa tyka roéznych subjektov vratane
poskytovatel'ov reklamnych sieti, vydavatelov a zaddvatel'ov reklamy. Je dolezité posudit
ulohu, aku vykondvajt, aby bolo mozné stanovit’ ich povinnosti v sui¢asnom pravnom ramci
o ochrane udajov. Pracovna skupina zriadend podla ¢lanku 29 v tejto suvislosti poznamenava
nasledujuce:

Vo vzt’ahu k poskytovatelom reklamnych sieti:

Po prvé, povinnosti stanovené v ¢clanku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach sa uplatiiuji voci subjektom, ktori umiestiiuji cookies a/alebo pristupuju
k informaciam pochéadzajiicim z tychto cookies, ktoré st uz uloZzené v koncovom zariadeni
dotknutej osoby. V zmysle ¢lanku 5 ods. 3 nie je podstatné, ¢i subjekt, ktory cookie uklada
alebo cita, je prevadzkovatel alebo spracovatel tidajov. Takéto interpretidcia v kontexte
behavioralnej reklamy kladie na poskytovatelov reklamnych sieti povinnost ziskania
informovaného suhlasu.

Po druhé, sucCasne, ak behavioralna reklama zahfiia spracovanie osobnych tdajov, hraji
poskytovatelia reklamnych sieti tiez ulohu prevadzkovatela. Je velmi doélezité, v akom
rozsahu budi uplatnitelné d’alSie povinnosti plyniuce zo smernice 95/46/ES. Poskytovatelia
reklamnych sieti maju Gplny dohl'ad nad Gcelmi a prostriedkami spracovania.

,Prenajimaju“ priestor na internetovych strankach vydavatelov scielom umiestnenia
reklamy; nastavuji a/Citaji informacie suvisiace s cookies a vo véc¢Sine pripadov zbieraju IP
adresy a d’alSie mozné udaje, ktoré prehliada¢ méze odhalit. Poskytovatelia reklamnych sieti
dalej pouzivaju informdcie ziskané zo spravania internetovych uzivatelov pri prezerani
stranok s cielom vytvarania profilov a vyberu a dodavania reklamy, ktora sa mé zobrazit’
na zaklade daného profilu. Podl'a tohto scenara sa spravaju ako prevadzkovatelia.

Vo vztahu k vydavatelom:

¥ Rozsah pdsobnosti smernice o sikromi a elektronickych komunikéciach je upraveny v ¢lanku 3 ods. 1,

v zmysle ktorého sa bude ¢lanok 5 ods. 3 uplatiovat’ na ukladanie alebo ziskavanie pristupu k informaciam
uloZenym v koncovom zariadeni dotknutych o0sob, ktoré vyuzivaji verejné komunikaéné siete v EU.

Dve kritéria, podl'a ktorych sa bude smernica uplatiovat’ (alebo radSej vnutrostatne pravo, do ktorého je
implementovand) su: i) ked’ ,,sa spracovanie udajov vykonava v kontexte ¢innosti ustanovenia kontrolora
na izemi Clenského Statu” byvaly Clanok 4 ods. 1 pism.a) aii) ak prevadzkovatel nie je ustanoveny
nauzemi EU anatdely spracovania osobnych tdajov pouziva zariadenie automatizované alebo iné,
umiestnené na izemi EU podl'a ¢lanku 4 ods. 1 pism. c).

Pozri pracovny dokument WP 56 z 30. maja 2002 o uréeni medzinarodného uplatiiovania predpisov EU
o ochrane osobnych udajov na internete webovymi servermi, ktoré sa nenachadzaju na izemi EU, a neskor
stanovisko 1/2008 k otdzkam ochrany tidajov stvisiacim s vyhl'adava¢mi prijaté 4. aprila 2008.
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Vydavatelia okrem iného prenajimaji priestor na svojich internetovych strankach reklamnym
sietam, aby tam mohli umiestnit reklamu. Svoje internetové stranky nastavuju tak, Ze
prehliadace navstevnikov st automaticky presmerované na internetové stranky poskytovatel’a
reklamnych sieti (ktory nasledne zaSle cookie, ¢im sa prispieva k cielenej reklame). Tu
nastava otdzka o ich zodpovednosti vo vzt'ahu k spracovaniu udajov.

Ako nedavno poukédzala pracovnad skupina zriadend podla &lanku 29%, skutocnost, &i
vydavatel moéze byt povazovany za spolocného prevadzkovatela s poskytovatel'om
reklamnych sieti, bude =zavisiet odpodmienok spolupraice medzi vydavatelom
a poskytovatel'om reklamnych sieti. V tejto suvislosti pracovna skupina poukazuje na to, Ze
v typickom scenari, kde poskytovatelia reklamnych sieti prispievaju k cielenej reklame,
prispievaju k nej vydavatelia takym nastavenim svojich internetovych stranok, Ze ked’
navstevnik navstivi internetovu stranku vydavatela, jeho prehliada¢ je automaticky
presmerovany na stranku poskytovatela reklamnych sieti. Tymto djde k tomu, ze prehliadac
uzivatela prenesie jeho IP adresu poskytovatelovi reklamnych sieti, ktory pristapi
k odoslaniu cookie acielenej reklamy. Pritomto scendri je ddlezité poznamenat, ze
vydavatel’ neprenasa IP adresu navstevnika poskytovatel'ovi reklamnych sieti. Namiesto toho
prehliada¢ navstevnika automaticky prenesie tieto tidaje poskytovatelovi reklamnych sieti.
Avsak k uvedenému dochéadza preto, lebo vydavatel’ nastavil svoju internetovt stranku tak, ze
navstevnik jeho vlastnej stranky je automaticky presmerovany na stranku poskytovatela
reklamnych sieti. Inymi slovami, vydavatel’ je iniciatorom prenosu IP adries, ¢o je prvym
potrebnym krokom, ktory umozni nasledné spracovanie zo strany poskytovatela reklamnych
sieti s cielom poskytovania cielenej reklamy. Tym padom napriek tomu, ze prenos IP adries
je z technického hladiska realizovany prehliadacom osoby, ktord navstivi internetova stranku
vydavatel'a, nie je tito osoba jeho iniciatorom. Zamerom tejto osoby bola iba navsteva
internetovej stranky vydavatela. Jej zamerom nebolo navstivit internetova stranku
poskytovatel’a reklamnych sieti. V st¢asnosti ide o bezne pouzivany postup.

Vychadzajuc zuvedeného pracovna skupina zriadena podla ¢lanku 29 zastdva nazor, Ze
vydavatelia maji urcitu zodpovednost’ za spracovanie udajov, ktoré vyplyva z vnutroStatnej
implementacie smernice 95/46 a/alebo inych vnutrodtatnych pravnych predpisov?. Tato
zodpovednost’ sa netyka vSetkych Cinnosti spracovania, ktoré slizia behavioralnej reklame,
napriklad spracovania realizovaného poskytovatel'om reklamnych sieti, spocivajiceho
na vytvarani profilov, ktoré st nasledne pouzité na ucely cielenej reklamy. Zodpovednost
vydavatelov sa vSak vztahuje na prvu etapu, t.j. na poCiatocnu Cast’ spracovania udajov,
konkrétne na prenos IP adresy, kuktorému dochadza, ked jednotlivci navstivia ich
internetové stranky. Je to z toho dovodu, ze vydavatelia ulahcuju tento prenos a prispievaju
k ur€ovaniu ucelov, pre ktoré knemu dochddza, t.j. naposkytnutie cielenej reklamy
navstevnikom. Ak si to zhrnieme, vydavatelia ako prevadzkovatelia maju pre uvedené
dovody urc€itli zodpovednost’ za tieto ¢innosti. Tato zodpovednost’ vSak nemoze vyzadovat
dodrziavanie va¢siny povinnosti, ktoré su obsahom oboch smernic.

V tejto stvislosti je potrebné interpretovat pravny zamer pruzne, uplathovanim iba tych
ustanoveni, ktoré su vhodné. Vydavatelia nemaji osobné informdcie; nemalo by teda zmysel
uplatiovat’ urc¢ité povinnosti smernice, ako napr. pravo na pristup. Ako je vSak opisané d’alej,

28
29

Stanovisko 1/2010 k pojmom ,,prevadzkovatel* a ,,spracovatel* prijaté 16. 2. 2010.

Pracovna skupina zriadena podla ¢lanku 29 poukazuje nato, ze povinnost' informovat a ostatné mozné
povinnosti mézu tiez vychadzat’ zo vseobecnej pravnej zasady (zmluvné pravo a pravo obc¢ianskopravnych
deliktov), ako aj zo zakonov o ochrane spotrebitela tykajucich sa obchodnych praktik medzi firmou
a spotrebitelom, ako napr. smernica Europskeho parlamentu a Rady 2005/29/ES z 11. maja 2005
o nekalych obchodnych praktikach podnikatelov voci spotrebitelom na vnitornom trhu, a ktorou sa meni
adopliia smernica Rady 84/450/EHS, smernice Eurdpskeho parlamentu a Rady 97/7/ES, 98/27/ES
a2002/65/ES anariadenie Europskeho parlamentu a Rady (ES) ¢.2006/2004 (,,smernica o nekalych
obchodnych praktikach®).
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povinnost informovat jednotlivcov o spracovani tudajov je plne uplatnitelnd voci
vydavatelom.

Okrem toho, ako je uvedené v stanovisku pracovnej skupiny zriadenej podla ¢lanku 29,
na ktoré sa uz odvolavali, budi vydavatelia spolonymi prevadzkovatelmi, ak zdruzujua
a prenasaji osobné udaje tykajuce sa ich navstevnikov, ako napr. meno, adresa, vek, miesto
atd. poskytovatel'ovi reklamnych sieti. V rozsahu, vakom vydavatelia konaju ako
prevadzkovatelia, st viazani povinnostami plyntcimi zo smernice 95/46/ES vo vztahu k tej
Casti spracovania udajov, ktord prebiecha podich dohl'adom. V tomto ohl'ade spolu
s poskytovateImi reklamnych sieti vydavatelia ,,musia zabezpecit, aby im zlozZitost
a technické podrobnosti systéemu behavioralnej reklamy nebranili v ndjdeni vhodnych
spésobov dodrziavania povinnosti previdzkovatelov a zabezpecili prava dotknutych oséb. “*°

Ak si to zhrnieme, vydavatelia by si mali byt vedomi, ze uzatvorenim zmlav
s poskytovateI'mi reklamnych sieti, ktorych désledkom je, Ze osobné udaje ich navstevnikov
su dostupné poskytovatel'om reklamnych sieti, bert na seba urciti zodpovednost’ voci svojim
navStevnikom. Rozsah ich zodpovednosti vratane rozsahu, vakom sa stavaju
prevadzkovatelmi, by mal byt odpripadu k pripadu podrobeny analyze v zévislosti
od konkrétnych podmienok spoluprace s poskytovatel'mi reklamnych sieti, ako je to uvedené
v zmluve o poskytovani sluzieb. Podobne by zmluvy o poskytovani sluzieb uzatvorené¢ medzi
vydavate'mi a poskytovateI'mi reklamnych sieti mali uréovat’ ulohy a zodpovednost oboch
stran z pohladu ich spoluprace, ako je to opisané v zmluve.

Vo vzt'ahu k zadavatel’om reklamy:

Ked’ sa dotknutd osoba preklikne na reklamu a navstivi internetovu stranku zadavatela,
zadavatel moéze sledovat, ktord kampan viedla k prekliknutiu. Ak zadéavatel' zachyti
informaciu o zacieleni (napr. urCit¢ demografické udaje, ako napr. ,,mladd matka* alebo
zdujmova skupina ako ,,fantsik extrémnych Sportov*) a spoji si ju so spravanim tejto osoby
pri prezerani danej stranky alebo s jej registracnymi udajmi, potom je zadavatel nezavislym
prevadzkovatel'om pre tato Cast’ spracovania udajov.

Toto stanovisko sa zameriava na Cinnosti spracovania udajov, ktoré su vykondvané
poskytovatel'om reklamnych sieti a vydavatelom, priCom spoc¢ivaju na poskytovani cielenej
reklamy. Nevyjadruje sa k moznym dal§im c¢innostiam spracovania udajov, ktoré mozu
vykonavat’ uz opisani zadavatelia reklamy.

4.  Povinnost’ ziskat’ predbezny informovany suhlas

Vseobecné pravidlo obsiahnuté v ¢lanku 5 ods. 3 vyzaduje, ze ¢lenské Staty ,,zabezpecia, aby
bolo pouzivanie elektronickych komunikacnych sieti na ukladanie informdcii alebo na
ziskavanie pristupu k informaciam ulozenym v koncovom zariadent ucastnika alebo uzivatela
povolené len pod podmienkou, Ze prislusny ucastnik alebo uzivatel’ dal svoj suhlas, potom co
mu boli poskytnuté jasné ajednoznacné informacie v sulade so smernicou 95/46/ES,
medziinym aj o ucele spracovania.” K zmene tohto clanku doSlo, ked” bola smernica
o sukromi a elektronickych komunikaciach vroku 2009 zmenend a doplnend. Zmeny
v zmenenej a doplnenej verzii vyjasnuju a posiliiuju potrebu predbezného informovaného
stthlasu zo strany uzivatelov’'. Pracovna skupina zriadena podla &lanku 29 je toho nazoru, Ze
d’alej uvedena pravna analyza je relevantna a platna voci sucasnej verzii ¢lanku 5 ods. 3, ako
aj vo¢i zmenenému a doplnenému ¢lanku 5 ods. 3.

3% Stanovisko 1/2010 k pojmom ,,prevadzkovatel a ,,spracovatel

http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169 en.pdf
Je to dosiahnuté dvomi sposobmi: najprv zamenou slov ,,moznost’ odmietnut™ za potrebu ziskat’ ,,sihlas®,
v sulade so smernicou 95/46/ES a pouzitim slovesa v minulom Case ,,boli poskytnuté*.
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V nasledujtcej Casti su rozobraté rdézne sposoby veduce k splneniu poziadaviek ¢lanku 5
ods. 3. Po diskusii venovanej stihlasu je uvedené d’alSie usmernenie o povinnosti poskytovat
informécie.

4.1. Povinnost’ ziskania predbezného suhlasu od dotknutej osoby
pred uvedenim behavioralnej reklamy

V zmysle ¢lanku 5 ods. 3 poskytovatel’ reklamnych sieti, ktory chce ukladat’ alebo ziskavat
pristup k informaciam ulozenym v koncovom zariadeni uzivatela, ma dovolené takto
postupovat, ak: i) wuzivatelovi poskytol jasné ajednoznaéné informacie v sulade
so smernicou 95/46/ES, medziinym aj o Ucele spracovania a; ii) od uZivatel'a ziskal stihlas
na ukladanie alebo pristup k informéciam uloZzenym v jeho koncovom zariadeni po tom, ako
mu bola poskytnutéd informécia Ziadana v bode i).

Z doslovného znenia ¢lanku 5 ods. 3 vyplyva, Ze: i) stihlas je nutné ziskat’ pred umiestnenim
cookie a/alebo predtym, ako budu zozbierané informacie ulozené v koncovom zariadeni
uzivatela, na €o sa oby€ajne odvoldvame ako na predbezny stihlas a ii) informovany suhlas je
mozné ziskat’ iba vtedy, ak boli uzivatelovi vopred poskytnuté informacie o odoslani a ucele
cookie. V tomto kontexte je dolezité si uvedomit’, ze aby mohol byt’ stihlas platny bez ohl'adu
na okolnosti, v akych bol udeleny, musi byt udeleny slobodne, musi byt konkrétny a musi
vyjadrovat’ informované uvedenie Zelani dotknutej osoby. Stuhlas musi byt ziskany predtym,
ako budl osobné udaje vyzdvihnuté, ako nutna podmienka na zabezpecenie toho, ze dotknuté
osoby modzu plne zhodnotit’ to, Ze suhlasia as ¢im suhlasia. Suhlas musi byt navySe
odvolatelny.

Dalsie Casti su venované analyze toho, &i suhlas udeleny prostrednictvom nastaveni
prehliadaca a moznosti odstupenia, ktoré ponukaju poskytovatelia reklamnych sieti, spliaji
poziadavky ¢lanku 5 ods. 3.

4.1.1. Suhlas na zaklade nastaveni prehliadaca

Vydavatelia a poskytovatelia reklamnych sieti podielajuci sa na behavioralnej reklame
umiestnuju sledovacie cookies do koncovych zariadeni dotknutych oséb v momente, ked’
tieto osoby pristupuju na internetové stranky, ktoré st sucastou reklamnej siete. K tomuto
nedochddza, ak je prehliadac¢ uzivatela nastaveny na odmietanie cookies. V praxi dochadza
k tomu, Ze ak bol cookie uz raz umiestneny a dotknuta osoba prezerd internetové stranky,
na ktoré bola reklama dodand, je postavena do pozicie, kde sa ma dozvediet o cookies
aotom, ako nastavit prehliadac¢ tak, aby sa cookies dali kontrolovat. Tuto c¢innost
vykondvaju vydavatelia a poskytovatelia reklamnych sieti. Tito prevadzkovatelia obycajne
poskytnu informdcie o ich vSeobecnych podmienkach a/alebo o politikdch ochrany sukromia
tykajucich sa cookies pochadzajucich od tretich subjektov a pouzivanych pri behavioralnej
reklame. Informacie m6zu zahfnat' zdkladné pouzitie/icel tychto cookies a ako sa im mozno
vyhnut prostrednictvom nastavenia prehliadata. Avsak tento postup nespiiia poziadavky
clanku 5 ods. 3, hlavne vjeho zmenenej adoplnenej verzii, ktord kladie doraz
na poskytovanie predbeznych informacii a na ziskanie predbezného suhlasu (pred zacatim
spracovania).

Odoévodnenie 66 zmenenej a doplnenej smernice o sikromi a elektronickych komunikaciach
uvadza, Ze stuhlas uzivatel'a moze byt vyjadreny pouzitim vhodnych nastaveni prehliadaca
alebo 1inej aplikacie, ,,ak je to technicky mozné aucinné, v sulade s prislusnymi
ustanoveniami  smernice 95/46/ES“. Nejde o vynimku z¢lanku5 ods.3, ale skor
o pripomienku, Ze v danom technologickom prostredi je mozné udelit’ suhlas réznymi
sposobmi — tam, kde je to technicky mozné, ucinne av sulade sinymi prisluSnymi
poziadavkami na platny suhlas. V tomto kontexte je ddlezitou otdzkou ur€it podmienky,
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za ktorych nastavenia prehliadada spifiaju poziadavky smernice 95/46/ES, &im vytvaraja
platny suhlas ,, v sulade so smernicou 95/46“. Podla ndzoru pracovnej skupiny zriadenej
podla ¢lanku 29 sa uvedené da dosiahnut' iba za vel'mi obmedzeného poctu okolnosti,
pretoze:

Po prvé, nazéklade definicie a poziadaviek na platny suhlas podla c¢lanku?2 pism. h)
smernice 95/46/ES u dotknutych o0s6b sa vo vSeobecnosti nemoze usudzovat, ze suhlasili
jednoducho preto, lebo si zadovazili/pouzili prehliada¢ alebo int aplikaciu, ktora
pri Standardnom nastaveni umoziuje zber a spracovanie ich informéacii. Priemerné dotknuté
osoby si nie st vedomé sledovania ich spravania online, ucelu tohto sledovania atd’. Nie st si
vzdy vedomé toho, ako pouzivat nastavenia prehliadaca na odmietnutie cookies napriek
tomu, ze su obsiahnuté v politikdich ochrany sukromia. Je chybné usudzovat, Ze
vo vSeobecnosti ne¢innost’ dotknutej osoby (on/ona si nenastavil/a prehliada¢ na odmietanie
cookies) poskytuje jasny ajednoznacny prejav jeho/jej zelani. Ako poukdzala pracovna
skupina zriadena podla ¢lanku 29 v stanovisku 1/2008, naco sme sa uz odvolavali
., Zodpovednost za ich [cookie] spracovanie sa neméze obmedzit na zodpovednost uzivatela
za prijatie alebo neprijatie urcitych bezpecnostnych opatreni v nastaveniach jeho
prehliadaca®. V siasnosti iba jeden zo Styroch najvyznamnejSich prehliadacov blokuje
cookies pochadzajice od tretich subjektov pri Standardnom nastaveni vo chvili, ked je
prehliada¢ nainStalovany. Ostané tri najvyznamnejSie prehliadace maju Standardné nastavenie
povol'ujuce vsetky cookies. V tychto pripadoch dochadza k posielaniu cookies a k zberu
informdcii pred ziskanim suhlasu, ¢im dochadza ku konfliktu s potrebou predbezného
sthlasu™.

Po druhé, aby boli nastavenia prehliadac¢a schopné vydat’ informovany stihlas, nemalo by byt
umoznené ,,0bist™ volbu zvolent uzivatelom pri nastavovani prehliadaca. AvSak v praxi
zmazané cookies mozu byt jednoducho ,,0zivené* prostrednictvom tzv. flash cookies, ktoré
poskytovatel'om reklamnych sieti umoznia nad’alej sledovat’ uzivatel'a. Dostupnost’ a rastiica
miera vyuzivania tejto technologie sposobuje t'azkosti schopnosti nastaveni prehliadaca vydat
informovany, platny a u¢inny sthlas.

Nakoniec, sihlas nastavenia prehliadaca na prijimanie cookies vo vel'kom mnozstve sposobi,
ze uzivatelia odsthlasia buduce spracovanie, pravdepodobne bez akychkol'vek znalosti
o ucele alebo pouziti cookie. Hromadny suhlas s akymkol'vek budicim spracovanim
bez poznania okolnosti spojenych s tymto spracovanim neméze byt’ platnym suhlasom™.

b9

Z tohto dovodu, aby boli prehliadac¢e alebo akékol'vek iné aplikacie schopné ,,vydavat
platny suhlas, musia prekonat’ uvedené problémy. V praxi to znamena, Ze:

2 Dalsiu komplikaciu predstavuje skutoénost, Ze vyssie spomenuté tri prehliadade stale prenasaju existujiice

udaje o cookies napriek tomu, ze v nastaveniach prehliadaca bolo zvolené odmietanie (novych) cookies
pochadzajucich od tretich subjektov. Inymi slovami, informacie o cookies, ktoré¢ boli umiestnené
pred nastavenim prehliadaca na odmietanie cookies, budu nad’alej posielané poskytovatel'ovi reklamnych
sieti. V scasnosti iba jeden najvyznamnejsi prehliadac¢ uzivatelom umoznuje blokovat’ nastavenia a prenos
udajov o cookies od tretich subjektov (t.j. vratane cookies umiestnenych pred nastavenim prehliadaca
na odmietanie cookies). Dosledkom toho je, ze aj cookies, ktoré boli nastavené ako cookies pri navsteve
jednej internetovej stranky napr. vyhladavaca alebo socialnej siete, je mozné precitat’ touto strankou, ked’
uzivatel’ navstivi stranku, ktora s prvou strankou uzatvorila partnerstvo.

Ako bolo uvedené v pracovnom dokumente skupiny zriadenej podl'a ¢lanku 29 o jednotnej interpretacii
¢lanku 26 ods. 1 smernice 95/46/ES z 24. oktobra 1995 prijatom 25. 11.2005 v stvislosti s budtcimi
datovymi prenosmi: ,,Tym, Ze v pripade suhlasu sa vyZaduje aktivne konanie zo strany subjektu, sa de facto
vylucuje akykol'vek systém, podla ktorého by mala dotknutd osoba pravo namietat’ proti prenosu az
po uskuto¢neni prenosu: osobitny suhlas na prenos sa skutocne musi vyzadovat, aby sa prenos mohol
uskutocnit’.*
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a) Prehliadace alebo iné¢ aplikécie, ktoré pri Standardnom nastaveni odmietaji cookies
pochadzajuce od tretich subjektov a ktoré pozaduju, aby sa dotknutd osoba zapojila
suhlasnym c¢inom do prijatia nastavenia apokraCovaniu a prenosu informadcii
obsiahnutych v cookies pochadzajtcich z konkrétnych stranok, mozu byt schopné vydat
platny a u¢inny suhlas. Na druhej strane, ak nastavenia prehliadaca boli prednastavené
na prijimanie vSetkych cookies, takyto stihlas by nebol v sulade s ¢lankom 5 ods. 3, ked’ze
vo vSeobecnosti nemdze vytvarat’ zaklad pravdivého prejavu Zelani dotknutej osoby. Taky
suhlas by nebol ani konkrétny, ani predbezny (udeleny pred spracovanim). Vzhl'adom
na to, ze ur€itd dotknuta osoba by sa skuto¢ne rozhodla nastavenia ponechat’ tak, aby bolo
mozné prijimat’ vSetky cookies pochédzajice od tretich subjektov, nebolo by realisticke,
aby poskytovatel’ reklamnych sieti predpokladal, ze velka véac¢sina dotknutych osob, ktoré
mali svoje prehliadaCe ,,nastavené na prijimanie cookies, naozaj aj uskutocnila tento
vyber.

b) Prehliadace spolu alebo v kombindcii s inymi informa¢nymi néstrojmi vratane spoluprace
poskytovatel'ov reklamnych sieti s vydavatelmi by mali poskytovat’ jasné, jednoznacné
a plne viditelné informécie s cielom zabezpecit, Ze suhlas bude plne informovany.
Za ucelom splnenia poziadaviek smernice 95/46/ES by prehliadace mali prenasat’ v mene
poskytovatel'a reklamnych sieti relevantné informécie o ucele cookies a dalSicho
spracovania. Takze vSeobecné varovania bez priamo vyjadrenych odvoldvok na reklamnua
siet’, ktora cookie umiestiiuje, nie su uspokojive.

Pracovna skupina zriadend podla ¢lanku 29 je toho nézoru, ze ak uvedené poziadavky nie su
splnené, poskytovanie informacii a do urcitej miery napomahanie uzivatelovi pri odmietani
cookies (vysvetlenim, ako je to mozné dosiahnut’) vo v§eobecnosti nemdzu byt povazované
za informovany suhlas podla c¢lanku5 ods.3 smernice o sukromi a elektronickych
komunikaciach a tieZ podl'a ¢lanku 2 pism. h) smernice 95/46/ES.

Vychadzajic z doleZitosti, aki nastavenia prehliadaca zaujimajii v zabezpecovani toho, Ze
dotknuté osoby skutocne dajui svoj sthlas na ukladanie cookies a spracovanie ich tdajov, sa
vybavenost’ prehliadaCov nastaveniami chraniacimi sukromie javi ako kardinalne dolezita.
Inymi slovami, mali by byt vybavené nastavenim ,,neprijimania a zdkazu prenosu cookies
pochéadzajucich od tretich subjektov*. Na doplnenie tohto nastavenia a jeho zefektivnenie by
mali prehliadace od uzivatelov pozadovat, aby vyuzili sprievodcu na ochranu stikromia
(privacy wizard) priprvej inStalacii alebo pri aktualizacii prehliadaca, atiez by mali
zabezpecit’ jednoduchy sposob nastavovania po€as pouzivania. Pracovna skupina zriadena
podrla ¢lanku 29 vyzyva tvorcov prehliadacov, aby bezodkladne zacali konat’ a aby svoju
¢innost’ koordinovali s poskytovate'mi reklamnych sieti.

4.1.2. Suhlas a realizacia mozZnosti volby neiicasti

Poskytovatelia reklamnych sieti stdle viac a viac pontukaji mechanizmy volby ,neucasti®,
ktoré uzivatelom umoziuju nepodielat’ sa na prijimani cielenej reklamy’*. Na vyuzitie tohto
mechanizmu musi dotknutd osoba navstivit’ internetovu stranku poskytovatel'a/ov reklamnych
sieti a nazna¢it mu/im, Ze si zeld byt vyhata zo sledovania s cielom dodédvania cielenej
reklamy. Tieto mechanizmy st zamerané na doplianie a do uréitej miery na vyrieSenie
opisanych problémov tykajucich sa nastaveni prehliadaca.

* Pozri napriklad moZnosti volby neudasti, ktoré poskytuje Network Advertising Initiative (Asociacia

reklamnych sieti) aktoré  ponukaji  moznost  dostat  vynimku  odrdznych sieti:
http://www.networkadvertising.org/managing/opt_out.asp
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Takéto mechanizmy volby neucasti na baze cookies su vitané apodporované, kedZze
dotknutym osobam ulahcuju stcasné technické moznosti volby neucasti. AvSak tieto
mechanizmy vol'by netcasti v zdsade nevydavaju suhlas dotknutych oséb. Iba vo vel'mi
Specifickych, jednotlivych pripadoch by bolo mozné diskutovat’ o nepriamo vyjadrenom
stuhlase. Mohlo by ist o pripad, ked skuseny uZzivatel, ktory si je vedomy praktiky
behavioralnej reklamy, vie, Ze si moze zvolit’ neucast’ na nej, ale vyjadrenim svojej vole sa
rozhodne nezvolit’ si netcast’ (hlavne, ak k tomuto d6jde pred samotnym odosielanim cookies
uzivatelovi). Takyto mechanizmus vSak nie je vhodnym mechanizmom na ziskavanie
informovaného sthlasu od priemerného uzivatel'a. Dovody su podobné ako spominané
dovody v stvislosti s nastavenim prehliadaca, a to konkrétne:

Po prvé, uzivatelia vo vSeobecnosti nemajui zakladné vedomosti o zbere akychkol'vek udajov,
ich pouziti, o tom, ako tato technologia pracuje, a ¢o je dolezitejSie, ako a kde si mézu zvolit’
neucast’. Vysledkom je, Ze v praxi si vel'mi malo l'udi voli neucast, nie z ddvodu, Ze
uskutocnili informované rozhodnutie prijimat’ behavioralnu reklamu, ale skor preto, ze si
neuvedomuju, ze nevyuzitim vol'by neucasti praktiky vyjadruji svoj stihlas.

Po druhé, suhlas znamena aktivnu cast’ dotknutej osoby, pricom tato ucast’ predchadza
zberu a spracovaniu udajov. Na mechanizmus volby neucasti sa c¢asto odvolava ako
na zépornu reakciu dotknutej osoby po zacati spracovania. NavySe mechanizmus volby
neucasti nepredpokladd aktivnu ucast; vola dotknutej osoby sa predpoklada alebo je
vyjadrend nepriamo. Tymto nie st splnené poziadavky na zakonne G€inny suhlas.

Vzhladom na uvedené je pracovnd skupina zriadena podla ¢lanku 29 toho ndzoru, Ze
mechanizmy vol'by netcasti zalozené na cookies priemernym uzivatelom neposkytuji ucinné
prostriedky na sthlas s prijimanim behavioralnej reklamy. V tomto ohlade nespliiaju
poziadavky ¢lanku 5 ods. 3.

4.1.3. Mechanizmy predbeinej vol’by ucasti su vhodnejsie na vydanie informovaného
sthlasu

Pracovna skupina zriadena podl'a ¢lanku 29 sa domnieva, ze mechanizmy predbeznej vol'by
ucasti, ktoré od dotknutej osoby vyzaduju sthlasny ¢in vyjadrujtci suhlas predtym, ako je
cookie odoslany tejto osobe, su viac v sulade s ¢lankom 5 ods. 3. V stvislosti so sthlasom
ako pravnym zdkladom spracovania pracovna skupina neddvno potvrdila tieto nazory:
,, Technologicky vyvoj si tiez Ziada, aby bol na suhlas brany dokladny ohlad. Clanok 7
smernice 95/46/ES nie je v praxi vzdy naleZite uplatiiovany, hlavne v suvislosti s internetom,
kde nepriamo vyjadreny suhlas nie vzdy vedie k jednoznacnému suhlasu (ako to pozaduje
Clanok 7 pism. a) smernice). Udelenie silnejsieho hlasu , ex-ante* dotknutym osobam
pred spracovanim ich osobnych udajov inymi subjektmi si vSak vyzaduje priamo vyjadreny
suhlas (a teda volbu ucasti) so vsetkym spracovanim zaloZenym na suhlase.

Pracovna skupina zriadend podl'a ¢lanku 29 vo svojom stanovisku z minulosti, ktoré bolo
venované tejto otazke,*® odporucala pouZivanie $pecifickych odkazov: ,, Uzivatel’ by mal byt
v pripade cookies informovany o tom, zZe sa planuje prijimat, ukladat' alebo zasielat’ takyto
cookie... Odkaz by mal konkretizovat, vo vieobecne pochopitelnom jazyku, akd informacia je
planovana byt uloZena v cookie, s akym cielom, ako aj obdobie platnosti tohto cookie. "

3% Pracovnd skupina zriadenad podla ¢lanku 29 ocefiuje pracu vykonavanu niektorymi zdruzeniami, ako
napr. Buducnost’ sukromia (The Future of Privacy) v suvislosti s presadzovanim pouZzivania ikoniek
na informacné ucely.

36 QOdporucanie 1/99 o viditelnom  a automatickom  spracovani osobnych udajov  na internete:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wpl7en.pdf.
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Po prijati tychto informacii by dotknutej osobe mala byt ponuknutda moznost, aby sa
vyjadrila, ¢i sthlasi s vytvorenim jej profilu na tcely behavioralnej reklamy.

Pracovnej skupine zriadenej podla ¢lanku 29 su zname sucasne praktické problémy spojené
so ziskavanim suhlasu, a to najmé, ak je suhlas potrebny vzdy, ked’ dochadza k Citaniu cookie
na ucely dodéavania cielenej reklamy. Aby bolo mozné sa tomuto problému vyhnit, v stlade
s odovodnenim 25 smernice o sukromi a elektronickych komunikéciach (,,pravo odmietnut
(cookie) moze byt ponuknuté jednorazovo pre pouzivanie roznych zariadeni instalovanych
na koncovom zariadeni uzivatela... pocas dalSich spojeni‘), prijatie cookie zo strany
uzivatela by mohlo byt povazované za platné nielen na posielanie cookie, ale aj na d’alsi zber
udajov plyntcich ztakéhoto cookie. Inymi slovami, suhlas ziskany naulozenie cookie
a na pouzitie informdcii na zasielanie cielenej reklamy by pokryval nasledné ,,¢itania“ dan¢ho
cookie, ku ktorym dochddza vzdy, ked uzivatel' navstivi partnersku stranku poskytovatela
reklamnych sieti, ktory povodne cookie umiestnil.

Beruc vsak do uvahy, Ze i) tento postup by znamenal, Ze jednotlivci suhlasia s tym, ze budu
,raz a navzdy* sledovani a ze ii) jednotlivci by jednoducho mohli ,,zabudnat™, Ze napriklad
pred rokom suhlasili so sledovanim, pracovna skupina zastava néazor, Zze by mali byt
zavedené urcité ochranné opatrenia. Navrhuje najma tri sposoby, ako postupovat’:

Po prvé, navrhuje obmedzit' rozsah sthlasu z ¢asového hladiska. Suhlas, ktory ma byt
predmetom sledovania, by nemal byt’ ,,navzdy*, ale mal by byt platny na obmedzeny ¢asovy
usek, napriklad na jeden rok. Po uplynuti tohto obdobia by mal poskytovatel’ reklamnych sieti
ziskat' novy suhlas. To by bolo mozné dosiahnut, keby cookies mali obmedzent platnost
potom, ako boli uloZené do koncového zariadenia uzivatela (a termin uplynutia Zivotnosti by
nemal byt prediZeny).

Po druhé, spominané rizika by boli neskor zmiernené praktizovanim dodatocnych informacii,
c¢omu sa budeme venovat’ d’alej v oddiele 4.2.1.

Po tretie, slobodne dany sthlas moéze byt vzdy odvolany. Dotknutym osobam by mala byt
poskytnutd moznost’ svoj suhlas, ktorym suhlasili so sledovanim na ucely behavioralnej
reklamy, bez tazkosti odvolat. V tejto suvislosti je prvorada potreba poskytnit jasné
informdcie o tejto moznosti a o tom, ako ju uskutocnit’ (pozri d’alej oddiel 4.2).

Pracovna skupina zriadena podla ¢lanku 29 povzbudzuje reklamny priemysel na to, aby zacal
vyuzivat’ spominané alebo alternativne metddy zahfiiajice predbezny stihlasny ¢in zo strany
uzivatel'ov smerujuci k prijatiu i) ulozenia cookie a k ii) pouZzitiu cookie na sledovanie ich
¢innosti na internetovych strankach s cielom doddvania behaviordlnej reklamy. Uvedené
modze zahfiat’ navrh prehliadacov a tiez technoldgiu prehliadacov.

4.1.4. Informovany suhlas: deti

Pracovna skupina zriadend podla ¢lanku29 sa vo svojom stanovisku 2/2009 zaobera
osobnymi tidajmi deti’’. Problémy spojené so ziskanim informovaného sthlasu vo vztahu
k detom su zdoraznené d’alej. Okrem poziadaviek uz (a d’alej) opisanych na platnost’ suhlasu
musi byt v niektorych pripadoch suhlas deti poskytnuty ich rodicmi alebo zakonnymi
zastupcami. V tomto pripade to znamend, Zze poskytovatel’ reklamnych sieti by mal rodicov
upovedomit’ o zbere a pouZzivani udajov o ich detoch a ziskat ich stihlas na ucely zapojenia sa
do behavioralnej cielenej reklamy voéi detom™®.

37 Stanovisko o ochrane osobnych tdajov deti (VSeobecné usmernenia aosobitny pripad $kol):
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp160_en.pdf.
Uvedené je navyse uplatnitelné voci reklamnej legislative a normam.

38
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Na zéklade uvedenych skutoc¢nosti a vzhladom na zranitel'nost” deti je pracovna skupina
zriadend podla ¢lanku 29 toho ndzoru, Ze poskytovatelia reklamnych sieti by nemali ponukat’
zaujmové kategoérie zamerané na dodavanie behavioralnej reklamy detom alebo naich
ovplyviiovanie.

4.2. Povinnost’ poskytovat’ informacie v suvislosti s behavioralnou
reklamou

Transparentnost’ je klucovou podmienkou nato, aby boli jednotlivci schopni suhlasit
so zberom a neskor§im spracovanim ich udajov. Ako bolo nacrtnuté vysSie, v suvislosti
s behaviordlnou reklamou uzivatelia nemusia poznat’ a chapat’ technologiu, ktora podporuje
behavioralnu reklamu alebo vobec to, Ze takéto druhy reklamy st voc¢i nim uplathované. Je
teda nesmierne dolezité zabezpecit’ poskytovanie dostatoénych a u¢innych informécii takym
sposobom, aby sa kuzivatelom internetu dostali. Len vtedy, ked dotknuté osoby budu
informované, budu schopné uskuto¢novat’ svoje volby.

4.2.1. Ktoré informdcie musia byt’ poskytnuté a kym?

Clanok 5 ods.3 uvadza, Ze uzivatelovi musia byt poskytnuté informacie ,, v sulade
so smernicou 95/46/ES, medziinym aj o ucele spracovania*. Clanok 10 smernice 95/46/ES sa
zaobera poskytovanim tychto informécii™.

Dotknuté osoby musia byt v stvislosti s behaviordlnou reklamou informované, medziinym,
o identite poskytovatel'a reklamnych sieti a G€eloch spracovania. Dotknuté osoby by mali byt
jasne informované otom, ze cookie umozni poskytovatelovi reklamnych sieti zbierat
informdcie o ndvstevach inych strdnok, o reklamach, ktoré boli zobrazené tymto osobam,
d’alej na ktoré reklamy tieto osoby klikli, nacasovanie atd’.

Malo by byt ponuknuté jednoduché vysvetlenie o pouziti cookie na vytvorenie profilov
scielom poskytovania cielenej reklamy. Oddvodnenie 25 smernice o sikromi
a elektronickych  komunikaciach upozoriiuje na nutnost poskytovat ho ,jasnym
a jednoznacnym* spdsobom. Vyjadrenia ako ,,zadavatelia reklamy a ostatné tretie subjekty
mozu tiez pouzit svoje vlastné cookies alebo akcné znacky “ su evidentne nepostacujuce.

Pokial’ ide o spOsob, akym by tato informacia mala byt poskytnutd, oddvodnenie 25
pozaduje, aby bola poskytnutd spdsobom, ,,ktory je pre uZivatela najvhodnejsi“. Pracovna
skupina zriadend podla ¢lanku 29 je toho nazoru, ze poskytovanie minimdlneho mnozstva
informdcii priamo na obrazovke, interaktivnym spdsobom, jednoducho viditeInych
a pochopitelnych, by predstavovalo naju¢innejsi spdsob, ako sa s touto zasadou zosuladit™.
Je dodlezité, aby informécie boli 'ahko dostupné a jasne vidite'né. Tato zdsadna informacia
nemoze byt ukrytd vo vSeobecnych podmienkach a/alebo v prehlaseniach o sukromi.

Pracovna skupina zriadena podla ¢lanku 29 uznava, Ze po technickej stranke mdzu existovat
rozliéné sposoby poskytovania informadcii, a v tejto oblasti uvita tvorivost’. Pracovna skupina
si je vedoma, Ze niektori poskytovatelia reklamnych sieti zacali s vyvojom novych sposobov
poskytovania informécii, atieto vyvojové aktivity vita. Ikonky umiestnené okolo reklamy

¥ Vyzaduje hlavne poskytnutie identity prevadzkovatela, Gcely spracovania; ako aj prijemcov udajov

a existenciu prav pristupu v rozsahu, v akom st tieto d’al§ie informacie potrebné na zaruéenie spravneho
spracovania.

Toto je vsulade s predchadzajucim usmernenim z pracovného dokumentu WP 29, pozri pracovny
dokument WP 43 odportcanie 2/2001 o niektorych poziadavkach na zber osobnych udajov na internete
v Eurdpskej tnii, prijaty 17. maja 2001, dostupny na:
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2001/wp43en.pdf.
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na stranke vydavatel'a s linkami na dodato¢né informécie st prikladom takychto vyvojovych
aktivit, ktoré pracovna skupina povazuje za pozitivne i potrebné.

Bertic do tvahy moZznost’ nacrtnutii v oddiele 4.1.3, kde jednotlivci jednorazovo suhlasia
so sledovanim, pricom tento suhlas pokryva nasledné citania cookie, pracovna skupina
zriadend podla ¢lanku 29 povazuje za nevyhnuté, aby poskytovatelia reklamnych sieti
nachadzali sposoby na pravidelné informovanie jednotlivcov o tom, Ze sledovanie prebieha.
Ak nebudt dotknutym osobam poskytnuté jednoduchymi prostriedkami jasné a jednoznacné
pripomienky tykajuce sa sledovania, je dost’ pravdepodobné, Ze po urCitom cCase si
uz nemusia byt vedomé, ze su stile sledované aze stym suhlasili. V tejto stvislosti by
pracovna skupina velmi prijala vytvorenie symbolu a stvisiacich odkazov, ktoré¢ by
spotrebitel'ov upozoriovali, Ze poskytovatel reklamnych sieti sleduje ich spravanie pri
prezerani internetu s cielom dodéavania cielenej reklamy. Tento symbol by bol velmi
napomocny nielen v tom, Ze by jednotlivcom pripominal sledovanie, ale tiez kontroloval, ¢i
chct pokracovat’ v stihlase, alebo ho chct odvolat.

Dalsia dolezita otazka je: kto by mal informdcie poskytovat — mal by to byt vydavatel’ alebo
poskytovatel’ reklamnych sieti alebo obaja? Vysledkom by malo byt, ze dotknuté osoby
dostavaju l'ahko dostupné ajasne viditeIné informacie. Ako je rozvedené¢ dalej, stymto
cielom sa javi ako podstatnd spolupraca medzi poskytovatelmi reklamnych sieti
a vydavatel'mi.

Pracovna skupina zriadend podla ¢clanku 29 poukazuje nato, Zze v zmysle ¢lanku 5 ods. 3
smernice o sukromi a elektronickych komunikacidch spoc¢iva povinnost’ poskytovat’ potrebné
informdcie a ziskavat’ sthlas dotknutych o0so6b v konecnom dosledku na subjekte, ktory
posiela a ¢ita cookie. Vo vicsine pripadov ide o poskytovatela reklamnych sieti. Ak sa
vydavatelia spolo¢nymi prevadzkovatel'mi napriklad v tych pripadoch, kedy prendsaju priamo
identifikovateI'né informacie poskytovatelom reklamnych sieti, su tiez viazani povinnostou
poskytovat’ dotknutym osobam informacie o spracovani dajov.

Navyse, ako bolo poukdzané v oddiele 3.3, vydavatelia spolu s poskytovatemi reklamnych
sieti nesu urcitd spolocnu zodpovednost za spracovanie udajov, ku ktorému dochadza
v stvislosti s doddvanim behaviordlnej reklamy. Tato zodpovednost’ sa presnejsie tyka prvej
fazy spracovania, t. j. prenosu IP adries smerom k poskytovatel'om reklamnych sieti, k ¢omu
dochadza vtedy, ked’ jednotlivci navstivia ich internetové stranky a st presmerovani
na stranku poskytovatel’a reklamnych sieti.

Dosledkom takejto zodpovednosti je, ze vydavatelia maju urcité povinnosti vo¢i dotknutym
osobam, ktoré vyplyvaji hlavne zo smernice 95/46/ES"'. Pracovna skupina zriadena
podrla ¢lanku 29 je hlavne toho ndzoru, Ze vydavatelia si viazani povinnostou poskytovat
informécie dotknutym osobdm tykajicich sa spracovania udajov, ku ktorému dochddza
nasledkom presmerovania ich prehliadaca, atiez tykajucich sa ucelov, naktoré budu
informécie neskor pouzité poskytovatelmi reklamnych sieti. Informacie by sa nemali tykat
iba prenosu IP adries scielom zobrazovania, ale aj neskorSicho spracovania tudajov,
ku ktorému dochéadza u poskytovatel'ov reklamnych sieti, a tiez nastaveni cookies.

Pracovna skupina zriadena podl'a ¢lanku 29 samozrejme nenavrhuje, Ze informacie musia byt
poskytované dvakrat (prvykrat poskytovatel'om reklamnych sieti a druhykrat vydavatel'om).
Pracovna skupina je toho nazoru, Ze ide o oblast, kde existuje jasna potreba spoluprace medzi

4 Pracovnad skupina zriadena podla ¢lanku 29 poukazuje aj nato, ze vydavatelia si podla vSseobecnych
pravnych zasad (zmluvné pravo a pravo obc¢ianskopravnych deliktov), ako aj podl'a predpisov o ochrane
spotrebitel’a tykajacich sa obchodnych praktik medzi firmou a spotrebitelom zodpovedni za informovanie
jednotlivcov, pokial’ k spracovaniu a sledovaniu udajov dochadza v dosledku ich krokov, ked” vykonavaji
presmerovanie jednotlivcov na poskytovatel'ov reklamnych sieti.
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poskytovatelmi reklamnych sieti a vydavatel'mi, takZze sa mo6zu dohodnut, ktory znich
informacie poskytne aako to bude prebiehat. V doésledku uvedené¢ho pracovna skupina
vyzyva poskytovatel'ov reklamnych sieti a vydavatel'ov, aby neSetrili Gsilim pri poskytovani
najucinnejSich upozorneni a zabezpe€ili maximalny stupei povedomia v kruhoch
internetovych uzivatelov o tom, ako behaviordlna reklama pracuje v kazdej konkrétnej
situdcii. Potreba tejto interakcie je d’alej zdoraznend, ak berieme do uvahy, Ze poskytovatelia
reklamnych sieti v zasade nie su pre dotknuté osoby vidite'ni. Namiesto toho je uzivatel'ska
interakcia pritomnd na navStivenej stranke, t.j. na strdnke vydavatela. Z tohto dovodu je
z pohl'adu uzivatela intuitivnejsie, ak dostane upozornenie z internetovej stranky vydavatela.
To je mozné realizovat’ viacerymi sposobmi. Napriklad ked’ vydavatel' poskytne priestor
na svojej internetovej stranke, na ktorej reklamny poskytovatel’ moze zobrazovat pozadované
informécie.

Urady na ochranu tidajov pri vykone svojich tiloh zhodnotia vhodné opatrenia zvysujuce
povedomie o tychto praktikach a prislusnych pravach dotknutych osob.

5. Ostatné povinnosti a zasady vyplyvajuce
zo smernice 95/46/ES

Okrem c¢lanku 5 ods. 3 musia prevadzkovatelia zabezpecit’ sulad so vSetkymi povinnostami,
ktoré vyplyvaji zo smernice 95/46/ES a ktoré sa neprekryvaji s ¢lankom 5 ods. 3. Okrem
in¢ho musia zabezpecit:

5.1. Povinnosti tykajuce sa zvlaStnych kategorii udajov

Udaje odhal'ujice rasovy alebo etnicky povod, politické nazory, nabozenské alebo filozofické
presvedcenie, Clenstvo v odboroch alebo udaje tykajuce sa zdravotného stavu alebo
sexualneho Zivota si povazované za citlivé podla ¢lanku 8 smernice 95/46/ES. Pracovna
skupina zriadena podla ¢lanku 29 vidi vazne rizikd zésahu do osobnych tidajov jednotlivcov,
ak sa tento druh informacii pouzije na ucely dodavania behavioralnej reklamy. Akékol'vek
mozné sledovanie dotknutych osdb zalozené na citlivych informaciach otvara moznosti na ich
zneuzitie. NavySe, vychéadzajic zcitlivého charakteru tychto informacii a moznych
nevhodnych situacii, ktoré by mohli nastat’, ak jednotlivei dostant reklamu, ktord odhal'uje
napr. ich sexudlne preferencie alebo politicki aktivitu, malo by sa od ponukania/pouzivania
zaujmovych kategorii, ktoré by odhalili citlivé udaje, upustit’.

Ak vSak aj napriek tomu poskytovatelia reklamnych sieti pontukaji a pouzivaju zaujmové
kategorie, ktoré odhaluji citlivé informacie, musia spinat &lanok 8 smernice 95/46/ES.
Napriklad ak poskytovatel’ reklamnych sieti spracovava spravanie jednotlivca s cielom jeho
umiestnenia do zdujmovej kategorie preukazujucej urciti sexudlnu preferenciu, spracovava
citlivé udaje v zmysle ¢lanku 8 smernice 95/46/EC. Tento clanok zakazuje spracovavanie
citlivych udajov s vynimkou urcitych konkrétnych okolnosti. V tejto suvislosti jediny
dostupny pravny zaklad, ktory by opravioval spracovanie tychto udajov, je vyslovny,
samostatny a vopred vyjadreny suhlas podla clanku8 ods. 2 pism. a). Poziadavka
samostatného, vopred vyjadrené¢ho kladného postoja dotknutej osoby znamend, Ze v nijakom
pripade by mechanizmus volby netiéasti nespiiial poziadavky predpisu. TieZ to znamena, Ze
takyto suhlas by nebolo mozné ziskat’ prostrednictvom nastaveni prehliadaca. Aby mohol
poskytovatel’ reklamnych sieti zbierat' a spracovdvat’ tento druh informacii v sulade
s predpisom, musel by zaviest mechanizmus na ziskanie vyslovného sthlasu vopred,
samostatne od ostatnych sthlasov ziskavanych pri spracovani vo vSeobecnosti.
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5.2. Sulad so zasadami tykajucimi sa kvality udajov

Clanok 6 smernice 95/46/ES uvadza rozne zasady, ktoré musi prevadzkovatel dodrziavat’.
V tejto suvislosti si osobitne relevantné nasledujuce zasady:

Pracovna skupina zriadend podl'a ¢lanku29 si je vedoma toho, Ze profily zozbierané
a pouzivané na behavioralnu reklamu by potencidlne mohli byt’ pouzité na iné ucely, ako je
reklama. Potencialne by mohli byt’ pouzité na vyvoj novych sluzieb, o ktorych charakteristike
este nie je rozhodnuté.

Uvedené skutocnosti su vSak podmienené stiladom s ¢lankom 6 ods. 1 pism. b), ktory uvadza
zasadu obmedzenia ucelu. Tato zdsada zakazuje spracovanie osobnych tdajov, ktoré nie je
v sulade sucelom, ktory opraviioval pociatocny zber. Inymi slovami, dalSie vyuzitia
informacii zozbieranych a ulozenych na tcely behaviordlnej reklamy, ktoré nie su v sulade,
by protirecili ¢lanku 6 pism. b) smernice 95/46/ES. Napriklad ak je reklamna siet’ sucastou
skupiny firiem, ktoré poskytuji rozne sluzby, nemdze v zasade pouzit’ udaje zozbierané
na ucely behaviordlnej reklamy na iné sluzby (ak nie je dokdzané, ze Ucely su zlucitelné).
Reklamna siet’ z tych istych dovodov nemdze obohatit’ informacie zhromazdené na ucely
behavioralnej reklamy o iné informacie.

Ak chcu poskytovatelia reklamnych sieti pouzit' informécie zhromazdené na ucely
behaviordlnej reklamy na vedlajSie, nezlucitelné ucely, napriklad na celoplo$né sluzby,
potrebuju nato dodatony pravny zaklad podla ¢lanku 7 smernice 95/46/ES. Budu teda
musiet’ informovat’ dotknuté osoby a vo vdcSine pripadov od nich ziskat' suhlas podla
¢lanku 7 pism. a).

Clanok 6 od. 1 pism. ) vyzaduje, aby boli udaje zmazané, ak uZ viac nie su potrebné na tGcel,
na ktory boli zozbierané (zdsada uchovdvania). Stlad s touto zdsadou pozaduje obmedzenie
ukladania informacii. Firmy si podobne musia urcit’ a dodrziavat’ ¢asové ramce, v ramci
ktorych budu tdaje uchovavat’.

V zmysle uvedeného musia byt informécie o spravani uzivatel'ov odstranené, ak viac nie su
potrebné na budovanie profilu. Neurcité alebo nadmerne dlhé obdobia uchovéavania protirecia
¢lanku 6 ods. 1 pism. e) smernice. Pracovna skupina zriadena podl'a ¢lanku 29 zaznamenala,
7ze obdobia na uchovéavanie st u najvacsich poskytovatelov reklamnych sieti rozne, kde
niektoré spolo¢nosti vyuzivaju neurcité obdobie a iné ho obmedzuju na tri mesiace.

Pracovna skupina zriadend podl'a ¢lanku 29 podobne vyzyva poskytovatelov reklamnych
sieti, aby zavadzali politiky na zabezpecenie toho, Ze informdcie zbierané¢ vzdy pri Citani
cookie budu bezodkladne vymazané alebo anonymizované hned’, ako uplynula potreba ich
uchovania. Kazdy prevadzkovatel’ musi byt’ schopny zdévodnit’ potrebu konkrétneho obdobia
uchovavania. Pracovna skupina vyzyva poskytovatelov reklamnych sieti, aby poskytli
dovody, ktorymi moézu zddévodnit' obdobie uchovéavania tdajov vzhladom na ucel ich
spracovania.

Ak/ked jednotlivec Zziada o vymazanie svojho profilu alebo wuplatiuje svoje pravo
na stiahnutie sthlasu, tieto podnety od poskytovatela reklamnych sieti pozadujua, aby
bezodkladne vymazal alebo odstranil informacie o prevadzkovatel'ovi, pretoze poskytovatel
reklamnych sieti strdca nutny pravny zaklad (t. j. shlas) umoziujici spracovanie.
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5.3. Prava dotknutych oséb

Kontrolné organy by mali jednotlivcom, ktorych sa tyka spracovanie, umoznit' uplatiiovat’
svoje prava na pristup, opravu a vymazanie, ako je to uvedené v ¢lankoch 12 a 14 smernice
o ochrane udajov.

Pracovna skupina zriadend podla ¢lanku29 si je vedomd iniciativ poskytovatelov
reklamnych sieti, ktoré spocivaju v ponuknuti pristupu k zaujmovym kategéridm, do ktorych
boli dotknuté osoby zaradené na zéklade identifikaéného &isla cookie™. Tieto nové nastroje
uzivatelom umoznuji nielen pristup do zaujmovych kategorii, ktoré sa na nich viazu, ale
umoziuju ich aj zmenit’ alebo vymazat.

Pracovnd skupina zriadend podla ¢lanku29 vita tieto iniciativy, ktoré prispievaju
k zefektivilovaniu prav jednotlivcov nalahky pristup aopravu ich osobnych udajov.
Pracovna skupina zriadena podl'a ¢lanku 29 nalieha na poskytovatel'ov reklamnych sieti, aby
zaviedli postupy, ktorymi buda informovat’ jednotlivcov o tychto néstrojoch a urobia ich
maximalne viditel'nymi pre dotknuté osoby tak, ze priemernému uzivatel'ovi bude skutocne
umoznen¢ ich pouzitie.

5.4. Ostatné povinnosti

Clanok 17 smernice ukladd povinnost prevadzkovatefom a spracovatelom uplatiiovat
technické a organizacné opatrenia na ochranu osobnych udajov pred ndhodnym alebo
nezdkonnym poskodenim, stratou, prezradenim a ostatnymi formami nezdkonného
spracovania. Zosuladenie s bezpe¢nostnymi povinnostami si od poskytovatel'ov reklamnych
sieti bude vyZadovat zavedenie najmodernejSich technickych a organizacnych opatreni
na zabezpecenie bezpecnosti a dovernosti informacii.

V zmysle c¢lanku 18 smernice 95/46/ES musia prevadzkovatelia o spracovani osobnych
udajov upovedomit’ irady na ochranu udajov, ak nie st od tejto povinnosti oslobodené.
Podobne ak sa tato povinnost uplatiiuje podla vnutrostatneho prava, musia o spracovani
udajov upovedomovat’ aj poskytovatelia reklamnych sieti. NavySe, ak su idaje prenaSané
mimo tzemia EU, napriklad na servery umiestnené v tretich krajinach, musia poskytovatelia
reklamnych sieti zabezpecit’ sulad s ustanoveniami o prenosoch osobnych udajov do tretich
krajin (¢lanok 25 a 26 smernice 95/46/ES).

6. Zavery a odporucania

Behaviordlne reklamné techniky umoziiuji zaddvatelom reklamy, hlavne reklamnym
poskytovatel'om, sledovat’ jednotlivcov priich pohybe na internete s cielom vytvarania
profilov aich pouZitia na doddvanie cielenej reklamy. Vo véc¢Sine pripadov si jednotlivei
jednoducho nie st vedomi, ¢o sa deje.

Pracovna skupina zriadend podl'a ¢lanku 29 sa velmi obava doésledkov, ktoré tieto Coraz
rozSirenejSie praktiky maju na stikromie a ochranu udajov. Zatial o pravne predpisy
o ochrane udajov okrem inych veci vyzaduju ziskanie informovaného suhlasu od jednotlivcov
na realizéciu tejto praktiky, je v skuto€nosti ve'mi nepravdepodobné, Ze priemerni jednotlivci
su si viac alebo menej vedomi toho, ze suhlasia s tym, ze budu sledovani s cielom dostavania
cielenej reklamy.

2 Pozri Manazéra reklamy podlPa zdujmov od spolo¢nosti Yahoo (Yahoo's Ad Interest Manager)

na http://info.yahoo.com/privacy/us/yahoo/opt out/targeting/ Pozri tiez Reklamy zalozené na zaujmoch
od spolo¢nosti Google (Google's Interest-Based Advertising)
na http://www.google.com/ads/preferences/html/about.html.
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Spdsoby, ktorymi priemysel doposial’ poskytoval informacie a jednotlivcom ul’'ah¢il kontrolu
nad tym, ¢i chcu byt sledovani, zlyhali. Ozndmenia uvadzané vramci vSeobecnych
podmienok a/alebo v politikach ochrany sukromia st ¢asto vypracované skor nejasnym
sposobom a nespifiaju poziadavky na ochranu tudajov. V niektorych &lenskych §tatoch
vyvinuli priemyselni aktéri usilie smerujice k doplneniu existujiceho pravneho ramca
o samoregulaciu. Takéto usilie, ked’ze spresiiuje vSeobecné zdsady obsiahnuté v regulaénom
ramci, je vitané. Pracovnd skupina zriadend podla clanku 29 je vSak toho nazoru, ze eSte
zostava prejst velky kus cesty. Priemysel by mal zvysit Usilie, aby splnil poZziadavky
vyplyvajtce z posilnenych uplatnite'nych zakonov.

Pracovna skupina zriadena podla clanku 29 vyjadruje Zelanie viest’ zainteresované subjekty,
najmé poskytovatelov reklamnych sieti a vydavatelov k tomu, aby dodrziavali uplatnite'ny
pravny ramec, ktory je interpretovany v tomto stanovisku. S tymto cielom vyjadruje pracovna
skupina zriadena podla ¢lanku 29 v tomto stanovisku svoje nazory na to, ako interpretovat
uplatnitelny pravny ramec tykajici sa ochrany udajov do praxe behaviordlnej reklamy.
Vyzyva aj priemyselnych aktérov, aby navrhli technické ainé prostriedky
na dodrziavanie pravneho ramca uz opisaného v tomto stanovisku a vymenili si o tychto
prostriedkoch s pracovnou skupinou nazory. Po ur¢itom obdobi trvania ,,diskusie® pracovna
skupina vyhodnoti situaciu a prijme potrebné a vhodné opatrenia. Medzitym bude pracovna
skupina vyzyvat relevantné strany, aby zaviedli d’alej opisané odporucania.

6.1. Uplatnitel’né pravne predpisy

e Pravny ramec EU tykajuci sa pouZzivania cookies je ustanoveny hlavne v ¢lanku 5
ods. 3 smernice o siikromi a elektronickych komunikaciach®.

e Clanok 5 ods. 3 sa uplatituje vzdy, ked’ ,,informacia®“, ako napr. cookie, je uloZena
alebo vyhladand na koncovom zariadeni internetového uzivatela. Nie je nutnou
podmienkou, Ze tato informacia musi byt osobnym tdajom.

e NavySe sa smernica 95/46/ES uplatiuje v pripadoch, ktoré nie s zvlast upravené
v smernici o sikromi a elektronickych komunikéciach, a vzdy, ked’ ide o spracovanie
osobnych udajov. Behavioralna reklama spociva v pouzivani identifika¢nych udajov,
ktoré umoziiuju vytvorenie velmi podrobnych uzivatel'skych profilov, ktoré budi
vo vacsine pripadov povazované za osobné udaje.

6.2. Sudna pravomoc, Gzemné zaleZitosti — ustanovenie

e Smernica 95/46/ES sa uplatiiuje pri spracovani udajov, ku ktorému dochadza, ked’ sa
vydavatelia a poskytovatelia reklamnych sieti zapoja do behavioralnej reklamy podla
clanku4 ods. 1 pism.a) ac) smernice (95/46/ES) apodla clanku3 smernice
o sukromi a elektronickych komunikaciach. Sucasné usmernenie pracovnej skupiny
zriadenej podl'a ¢lanku 29 na tato tému je plne uplatnitelné.

6.3. Ulohy a zodpovednost’

e Poskytovatelia reklamnych sieti su viazani povinnostami ¢lanku 5 ods. 3 smernice
o sukromi a elektronickych komunikéciach, ak umiestituju cookies a/alebo pristupujii
k informaciam pochadzajucim z tychto cookies, ktoré st uz ulozené v koncovom
zariadeni dotknutej osoby. Su tiez prevadzkovatel'mi, ked’ze urcuju ucely a hlavné
prostriedky spracovania udajov.

# Zmenena a doplnena smernica o sikromi a elektronickych sluzbach musi byt implementovana

do maja 2011.
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6.4.

Vydavatelia maji niektoré zodpovednosti prevadzkovatel’a tykajuce sa spracovania,
ktoré prebicha v prvej faze spracovania, t. j. ked’ na zaklade spdsobu nastavenia
svojich internetovych stranok vyvolaji prenos I[P adries k poskytovatel'om
reklamnych sieti (ktori umoznia d’alSie spracovanie). Takato zodpovednost zahina
niektoré obmedzené povinnosti ochrany udajov (pozri dalej). Navyse, ked/ak
vydavatelia sami priamo prenaSaju identifikovatelné udaje poskytovatelom
reklamnych sieti, budi povazovani za spolo¢nych prevadzkovatelov.

Povinnosti a prava

Vo vzt’ahu k poskytovatelom reklamnych sieti:

Clanok 5 ods.3 smernice o sukromi a elektronickych komunikaciach, ktory
ustanovuje povinnost’ ziskat' predbezny informovany suhlas, sa tyka poskytovatel'ov
reklamnych sieti.

Nastavenia prehliadaca mézu vydat’ suhlas iba za vel'mi vynimocnych okolnosti.
Hlavne, ak su prehliadace Standardne nastavené na odmietanie vSetkych cookies
(prehliada¢ bol takto nastaveny) a uzivatel' zmenil nastavenia na prijimanie cookies,
pri  ktorych bol 1Uplne informovany o mene prevadzkovatela, cieloch
spracovania a o udajoch, ktoré su zbierané. Prehliada¢ teda musi sam alebo
v kombinécii s inymi prostriedkami prenasat’ jasné, jednoznacné a plne viditeI'né
informacie o spracovani.

Poskytovatelia  reklamnych  sieti by mali podporovat  a spolupracovat
s vyrobcami/vyvojarmi prehliadacov, aby oblast’ sukromia bola navrhnutd ako sucast’
prehliadacov.

Mechanizmy vol'by neucasti zalozené na cookies vo vSeobecnosti nepredstavuji
vhodny mechanizmus na ziskanie informovaného sthlasu uzivatela. Vo vécSine
pripadov je suhlas uZivatel'a vyjadreny nepriamo, ak si nezvoli neucast. V praxi si
vSak vel'mi malo l'udi voli netcast’, nie z dovodu, Ze urobili informované rozhodnutie
prijimat’ behaviordlnu reklamu, ale skor preto, Ze si neuvedomuju, Ze spracovanie
prebieha ovela kratSie, ako zrealizovanie vol'by netcasti.

Poskytovatelia reklamnych sieti by mali pohotovo upustit’ od mechanizmov volby
neucasti a vytvorit mechanizmy predbeznej volby ucasti. Mechanizmy na vydavanie
informovaného a platného suhlasu by mali vyzadovat’ stihlasny ¢in zo strany dotknutej
osoby, ¢im by tato osoba vyjadrila svoju ochotu dostavat cookies a nésledne byt
sledovana v stvislosti s jej spravanim na internete s cielom, aby jej bola zasielana
cielend reklama.

V sulade s odovodnenim 25 smernice o sukromi a elektronickych komunikaciach by
mal uzivatel'ov suhlas s prijimanim cookie tiez zahfiiat' jeho suhlas s neskorSimi
Citaniami tohto cookie, ¢im dochadza k sledovaniu jeho spravania pri prezerani
internetovych stranok. Nebolo by potrebné ziadat’ stihlas pri kazdom citani cookie.
Aby si vSak dotknuté osoby aj po cCase zostali vedomé sledovania, mali by
poskytovatelia reklamnych sieti: i) obmedzit’ rozsah sthlasu na urcity cas; ii)
pontknut’ moznost' jednoduchého odvolania ich suhlasu stym, ze st sledované
na ucely dodavania behavioralnej reklamy a iii) vytvorit symbol alebo iné néstroje,
ktoré by boli viditelné na vSetkych internetovych strankach, na ktorych sledovanie
prebicha (partnerské stranky poskytovatela reklamnych sieti). Tento symbol by
jednotlivcom nielen pripominal, ze st sledovani, ale bol by im aj ndpomocny
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pri kontrole, ¢i cheu pokra¢ovat’ v tom, aby boli sledovani, alebo si Zelaju svoj suhlas
odvolat’.

Poskytovatelia sieti by mali zabezpecit stlad s povinnostami, ktoré vyplyvaju
zo smernice 95/46/ES a ktoré sa priamo neprekryvaju s ¢lankom 5 ods. 3, najmi so
zasadou obmedzenia Ucelu a povinnost'ami v oblasti bezpecnosti.

Navyse by poskytovatelia reklamnych sieti mali jednotlivcom umoznit’ uplatitovat’ ich
prava na pristup, opravu a vymazanie. Pracovna skupina zriadend podla ¢lanku 29
vita praktiku niektorych poskytovatel'ov reklamnych sieti, ktori dotknutym osobam
pontikaji moznost’ pristipit’ a uinit’ zmeny zaujmovych kategorii, do ktorych boli
zaradené.

Poskytovatelia reklamnych sieti by mali zaviest politiky uchovavania, ktoré
zabezpeCia, Ze informacie zozbierané vzdy, ked” dojde k Citaniu cookie, su
automaticky vymazané po opodstatnenom casovom obdobi (potrebnom na tcely
spracovania). Toto sa tyka aj alternativnych sledovacich technoldgii pouzivanych
na behaviordlnu reklamu, ako napr. JavaScript nainStalovany do prostredia
prehliadaca uZzivatela.

Poskytovatelia reklamnych sieti a vydavatelia:

Poskytovanie jasne viditelnych informacii je nevyhnutnym predpokladom na to, aby
mohol byt’ stihlas platny. Spomenutie praktiky behavioralnej reklamy vo vSeobecnych
podmienkach a/alebo politikach ochrany stikromia nemdéze nikdy postaovat’. V tejto
suvislosti aberic do Gvahy priemerne nizku troven vedomosti o praktikdch
behavioralnej reklamy by sa malo venovat’ vacsie usilie zmene tejto situécie.

Poskytovatelia reklamnych sieti/vydavatelia musia uzivatelom poskytovat’ informacie
v sulade s ¢lankom 10 smernice 95/46/ES. Prakticky povedané by mali zabezpecit, ze
jednotlivcom bude minimalne povedané, kto (t.j. ktory subjekt) je zodpovedny
za dodavanie cookie a zber suvisiacich informécii. Navyse by mali byt jednoduchymi
spdsobmi informovani o tychto skuto¢nostiach: a) ze cookie bude pouzity
na vytvorenie profilov; b) aky druh informacii bude zbierany na vytvorenie takychto
profilov; c) ze profily budi pouzité na dodavanie cielenej reklamy a d) Ze cookie
umozni identifikdciu uzivatel'a na mnohych internetovych strankach.

Poskytovatelia sieti/vydavatelia by mali informécie poskytovat’ priamo na obrazovke,
ak je to potrebné, prostrednictvom vrstvenych upozorneni. V kazdom pripade by mali
byt’ l'ahko dostupné a jasne viditeI'né.

Ikonky umiestnené na stranke vydavatela okolo reklamy s linkami na dodato¢né
informacie si dobrymi prikladmi. Pracovna skupina zriadenéd podl'a ¢lanku 29 nabada
poskytovatel'ov sieti/vydavatel'sky priemysel k tvorivosti v tejto oblasti.

V Bruseli 22. juna 2010

Za pracovnu skupinu
Predseda
Jacob KOHNSTAMM
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