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Sintese

A publicidade comportamental implica a monitorizagcdo dos utilizadores quando navegam na
Internet e a criagdo de perfis ao longo do tempo, que sdo mais tarde utilizados para Ihes
apresentar anuncios baseados nos seus interesses. Embora o Grupo de Trabalho do
Artigo 29.° ndo questione os beneficios econdmicos que a publicidade comportamental
poderd trazer as partes interessadas, acredita firmemente que esta prética ndo pode pbr em
causa os direitos dos utilizadores em matéria de privacidade e de proteccdo de dados. O
guadro regulamentar europeu sobre a proteccéo de dados, que estabel ece garantias especificas
neste dominio, tem de ser respeitado. Com vista a facilitar e incentivar o seu cumprimento, o
presente parecer procura clarificar o quadro juridico aplicavel atodas as entidades envolvidas
na publicidade comportamental.

Em especial, o parecer salienta que os fornecedores de redes de publicidade estéo sujeitos ao
artigo 5.2 n.° 3, da Directiva da Privacidade Electrénica, nos termos do qual a instalagdo de
testemunhos de conexdo (cookies) ou de dispositivos analogos no equipamento terminal dos
utilizadores, bem como a obtencdo de informagOes através de tais dispositivos, depende do
consentimento informado dos utilizadores. O parecer chama igualmente a atencdo para o
facto de, actualmente, a configuragdo dos programas de navegacdo e 0S mecanismos de
auto-exclusdo sb6 permitirem gque 0 consentimento segja validamente prestado num ndmero
muito restrito de casos. O parecer convida os fornecedores de redes de publicidade a criarem
mecanismos de aceitacdo prévia, que exijam que as pessoas em causa pratiquem um acto
volunt&rio, manifestando a intencdo de receber testemunhos de conex&o ou dispositivos
analogos e a aceitacdo de que 0 seu comportamento de navegacdo Segja posteriormente
monitorizado para fins de apresentacdo de publicidade personalizada. O parecer considera
gue a aceitacdo da recepcdo de um testemunho de conexéo por parte do utilizador podera
também implicar a aceitacdo de leituras posteriores do mesmo e, consequentemente, da
monitorizacdo do seu comportamento de navegacdo na Internet. Por conseguinte, para
cumprir os requisitos do artigo 5.°, n.° 3, ndo seria necessario solicitar 0 consentimento para
cada leitura do testemunho. No entanto, a fim de manter as pessoas em causa cientes dessa
monitorizacdo, os fornecedores de redes de publicidade deveriam: i) estabelecer um prazo de
validade para o consentimento; ii) dar a possibilidade de o revogar com facilidade; eiii) criar
ferramentas visiveis, que seriam apresentadas sempre que a monitorizacdo tivesse lugar. Esta
prética permitiria resolver o problema de sobrecarregar os utilizadores com inimeros avisos,
assegurando simultaneamente que o envio de testemunhos de conexdo e a posterior
monitorizagdo do comportamento de navegacdo na Internet para fins de apresentacéo de
publicidade personalizada apenas teria lugar com o consentimento informado das pessoas em
causa.

Uma vez que a publicidade comportamental se baseia na utilizacdo de identificadores que
permitem criar perfis de utilizadores muito pormenorizados (que, em muitos casos, Sa0
considerados dados pessoais), a Directiva 95/46/CE também é aplicavel. O parecer considera
gue os fornecedores de redes de publicidade deveriam cumprir as obrigagbes emergentes
desta directiva, nomeadamente no que respeita aos direitos de acesso, rectificacéo,
apagamento, conservacdo, etc. Tendo em conta que os editores poderdo ter uma certa
responsabilidade pelo tratamento de dados no contexto da publicidade comportamental, o
parecer insta estes agentes a partilhar com os fornecedores de redes de publicidade a
responsabilidade pela prestacéo de informacdes as pessoas em causa e encoraja a criatividade
e ainovagdo neste dominio. Dada a natureza da publicidade comportamental, 0 cumprimento
dos requisitos de transparéncia € condicdo essencial para que as pessoas possam autorizar a
recolha e o tratamento dos seus dados pessoais e ter uma verdadeira escolha nesta matéria. O
parecer descreve as obrigacdes de informacdo dos fornecedores de redes de
publicidade/editores relativamente as pessoas em causa, baseando-se, em especial, na
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Directiva da Privacidade Electronica, que exige o fornecimento de informagbes «claras e
completas» aos utilizadores.

O parecer andlisa e clarifica as obrigagdes estabelecidas pelo quadro normativo aplicével.
Contudo, néo especifica como € gque essas obrigacdes devem ser cumpridas do ponto de vista
tecnolégico. Em vez disso, em diferentes dominios, o parecer convida a industria a encetar
um didogo com o Grupo de Trabalho do Artigo 29.°, com vista a propor, com a maior
brevidade possivel, meios técnicos e outros que permitam cumprir o disposto no quadro
normativo descrito no presente parecer. Paratal, o Grupo de Trabalho do Artigo 29.° entrara
em contacto com as partes interessadas e solicitara o seu contributo. As entidades que néo
forem expressamente consultadas poder&o enviar 0 seu contributo para o secretariado do
Grupo de Trabalho do Artigo 29.°

O GRUPO DE PROTECCAO DASPESSOAS SINGULARESNO QUE DIZ
RESPEITO AO TRATAMENTO DE DADOS PESSOAIS

Instituidlo pela Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro
de 1995-,

Tendo em conta o0 artigo 29.° e 0 artigo 30.°, n.° 1, alinea @), e n.° 3, dareferida directiva, bem
como o artigo 15.°, n.° 3, da Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de Julho de 2002,

Tendo em conta o artigo 255.° do Tratado CE e o Regulamento (CE) n.° 1049/2001 do
Parlamento Europeu e do Conselho, de 30 de Maio de 2001, relativo ao acesso do publico aos
documentos do Parlamento Europeu, do Conselho e da Comisséo,

Tendo em conta 0 seu regulamento interno,

ADOPTOU O PRESENTE DOCUMENTO:

1. Introducéo

A publicidade em linha é uma das principais fontes de rendimento de um vasto leque de
servigos em linha e um factor importante para o0 crescimento e expansdo da economia da
Internet. Porém, na pratica, a publicidade comportamental suscita questdes importantes em
matéria de proteccdo de dados e privacidade. Gragas as tecnologias de base da Internet, os
fornecedores de redes de publicidade podem monitorizar as pessoas em causa ao longo do
tempo através de diversos sitios Web. As informagdes recolhidas sobre o comportamento de
navegacao destas pessoas sdo analisadas, tendo em vista a criagéo de perfis exaustivos sobre
0S seus interesses. Estes perfis podem ser utilizados para apresentar publicidade personalizada
as pessoas em causa.

Face a crescente utilizacdo da publicidade comportamental baseada em testemunhos
persistentes (tracking cookies ou persistent cookies) e dispositivos andlogos e tendo em conta
0 seu elevado grau de intrusdo na privacidade das pessoas, 0 Grupo de Trabalho do Artigo
29.° decidiu dedicar o presente parecer a analise da publicidade comportamental em linha em
diversos sitios Web, o que ndo impede que, em futuros pareceres, venha a analisar outras
tecnologias de publicidade.

Com o presente parecer, 0 Grupo de Trabalho do Artigo 29.° pretende clarificar o quadro
normativo aplicavel aos agentes envolvidos na publicidade comportamental. Convida
igualmente a indUstria a apresentar propostas, com a maior brevidade possivel, sobre meios
técnicos e outros que permitam cumprir o quadro normativo agui descrito, bem como a
encetar um didlogo com o Grupo de Trabalho do Artigo 29.° sobre estes meios. Este grupo
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avaliara oportunamente a situacdo e adoptard as medidas que se revelarem necessarias e
adequadas para assegurar o cumprimento do quadro normativo aqui descrito.

2.  Publicidade comportamental em linha

A publicidade em meios interactivos abrange um vasto leque de métodos que visam a criagéo
de andncios mais incisivos. Estes métodos podem ser classificados em vérias categorias,
incluindo publicidade contextual, publicidade segmentada e publicidade comportamental.

A publicidade comportamental tem por base a observacdo do comportamento das pessoas ao
longo do tempo, procurando estudar as caracteristicas deste comportamento através das suas
accOes (varias visitas a0 mesmo sitio Web, interacgdes, paavras-chave, producdo de
contetido em linha, etc.), com vista a criar um perfil especifico e, deste modo, apresentar-lhes
anuncios que correspondem aos interesses implicitos no seu comportamento.

Enquanto a publicidade contextual® e a publicidade segmentada® utilizam «instantaneos»
daquilo que as pessoas em causa véem ou fazem num determinado sitio Web ou
caracteristicas conhecidas dos utilizadores, a publicidade comportamental fornece
potencialmente aos anunciantes uma imagem muito detalhada da utilizag&o da Internet, com
informagdes sobre muitos dos sitios Web e paginas especificas consultadas, por quanto tempo
foram visualizados determinados artigos ou produtos, por que ordem, etc.

2.1. Sistemas de distribuicdo de anuncios no contexto da publicidade
compor tamental

A publicidade comportamental envolve os seguintes agentes: a) os fornecedores de redes de
publicidade, os distribuidores mais importantes de publicidade comportamental, uma vez que
estabelecem a ligag&o entre os editores e 0s anunciantes; b) os anunciantes que pretendem
promover um produto ou servico junto de um determinado publico-alvo; e c) os editores, os
proprietérios dos sitios Web que procuram obter receitas com a venda de espago publicitario
no(s) seu(s) sitio(s) Web*.

A apresentacdo de anuncios através de redes de publicidade funciona basicamente da seguinte
forma: o editor reserva espago no seu sitio Web para exibir um aniincio e confia as restantes
etapas do processo publicitéario a um ou mais fornecedores de redes de publicidade, que séo
responsaveis pela distribui¢do dos anlncios aos editores e procuram maximizar, tanto quanto
possivel, o seu impacto. Os fornecedores de redes de publicidade controlam a tecnologia de
segmentacdo e as bases de dados conexas. Quando maior for a rede de publicidade, mais
recursos terd ao seu dispor para monitorizar os utilizadores e o seu comportamento®. Em

A publicidade contextual € constituida por antincios seleccionados com base no contedldo que a pessoa em
causa esta a visualizar naguele momento. No caso de um motor de pesquisa, 0 conteido pode ser inferido a
partir das palavras-chave utilizadas na pesquisa, a interrogacéo anterior ou o endereco IP do utilizador caso
indique a sua provével localizag8o geogréfica.

Publicidade seleccionada com base em caracteristicas conhecidas da pessoa em causa (idade, sexo,
localizag&o, etc.), que esta forneceu nafase de registo.

4 Para além das redes de publicidade, a publicidade comportamental também pode recorrer a colocacdo de
anuncios em sitios Web. Neste método, o anunciante informa o editor do seu publico-alvo com base em
critérios que poderdo ir além de informagBes demogréficas, tais como o tradicional trio «grupo etario, sexo e
pais» ou critérios muito mais precisos (tais como palavras-chave ou interesses). O editor procura entdo
exibir os aniincios ao publico-alvo escolhido, implementando a tecnologia de segmentacdo e controlando a
colocacdo e distribuicdo dos anlincios. Este método é utilizado em algumas plataformas de redes sociais,
permitindo a segmentacdo de utilizadores com base nos seus interesses.

New York Times, «To Aim Ads, Web is Keeping Closer Eye on You», 10 de Marco de 2008. Este artigo
fornece informagdes estatisticas sobre a frequéncia com que as grandes redes de publicidade monitorizam as
visitas de uma pessoa a um sitio Web. No caso da rede de publicidade Yahoo!, o utilizador

5



regra, 0 anunciante negocia com uma ou mais redes de publicidade e ndo conhece
necessariamente a identidade de todos os editores que irdo distribuir os seus anincios (ou até
mesmo de nenhum deles). Por sua vez, o editor podera ter celebrado varios contratos com
diferentes redes de publicidade, por exemplo reservando espaco no sitio Web para diferentes
redes de publicidade.

A colaboracéo entre redes de publicidade através de um sistema de concursos € uma pratica
cada vez mais comum®.

2.2. Tecnologias de monitorizacao

A maioria das tecnologias de monitorizagdo e publicidade utilizadas no contexto da
publicidade comportamental implica algum tipo de tratamento de dados relativos ao cliente.
Estas tecnologias utilizam informacdes armazenadas no programa de navegacdo € no
equipamento terminal do utilizador. Em especial, a tecnologia mais utilizada para monitorizar
os utilizadores na Internet baseiase em «testemunhos persistentes». Os testemunhos
permitem monitorizar a navegacdo de um utilizador na Internet durante um periodo de tempo
dargado e, em teoria, através de varios dominios’.

Geramente, funciona da seguinte forma: em regra, o fornecedor da rede de publicidade
instala um testemunho persistente no equipamento terminal da pessoa em causa® quando esta
visita pela primeira vez um sitio Web que exibe um aniincio da sua rede. O testemunho € um
pegueno texto alfanumérico, que é armazenado no equipamento terminal da pessoa em causa
por um fornecedor de redes de publicidade (e ao qual este tem posteriormente acesso)®. No
contexto da publicidade comportamental, o testemunho permitirda ao fornecedor da rede de
publicidade reconhecer um utilizador que visite novamente aquele sitio Web ou qualquer
outro sitio Web que sgja parceiro da rede de publicidade. Com base nestas sucessivas visitas,
o fornecedor da rede de publicidade podera criar um perfil do visitante, que sera utilizado
para apresentar publicidade personalizada. Uma vez que estes testemunhos persistentes séo
instalados por uma entidade diferente do servidor Web que apresenta o contetido principal da
pagina Web (ou sgja, 0 editor), sdo também frequentemente designados por «testemunhos de
terceiros».

(norte-americano) médio era supostamente monitorizado 2 520 vezes por més no final de 2007.
http://www.nytimes.com/2008/03/10/technol ogy/10privacy.html?_r=1& scp=3& sq=%22They%20know%20
more%620than%20you%620think%622& st=cse

A maioria das grandes redes de publicidade mantém uma colaboracdo estrutural com muitas outras redes
secundérias. Por exemplo:
lista de parceiros do Google Adsense,

URL :http://www.googl e.com/support/adsense/bin/answer.py 7answer=94149,

lista de parceiros do Y ahoo!,

URL :http://info.yahoo.com/privacy/us/yahoo/thirdparties Este sistema funciona, de um modo gera, da
seguinte forma: a rede de publicidade principal convida outras redes de publicidade a apresentarem uma
proposta para 0 espago publicitario no sitio Web e escolhe a que apresentar a melhor proposta.

Outras tecnologias de monitorizacdo baseiam-se, por exemplo, na utilizagdo de enderecos IP e assinaturas
dos programas de navegacéo. A Electronic Frontier Foundation estudou a identificabilidade da assinatura de
cada programa de navegacdo (agente de utilizador), incluindo o software utilizado, a versdo, a linguagem e
os suplementos instalados, URL: http://panopticlick.eff.org/. Quanto aos enderecos IP, uma start-up
norte-americana anunciou recentemente gque possuia uma base de dados com 65 milhes de enderecos IP
associados aos nomes e enderegos dos utilizadores, URL :
http://www.mediapost.com/publications/fa=Articles.showArticle& art_aid=123280.

Se a pessoa em causa utilizar vérios programas de navegacéo, serdo instalados testemunhos diferentes para
cada programa.

Este texto alfanumérico pode ser utilizado para diversos fins, tais como a memorizacgéo de preferéncias, o
armazenamento de informagdes sobre a sessdo ou a identificagdo da pessoa em causa através de um
identificador dnico.
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Os testemunhos estdo associados a um dominio: s podem ser lidos ou modificados por um
sitio Web de um dominio semelhante™ (por ex., um testemunho instalado pelo fornecedor da
rede de publicidade a.omeusitio.com pode ser lido pelo fornecedor b.omeusitio.com, mas néo
pelo fornecedor c.outro.com). A duracdo dos testemunhos varia, podendo ser prorrogada
posteriormente ou ndo, na sequéncia de novas visitas ao mesmo sitio Web (esta € uma decisdo
gue cabera ao programador). Os «testemunhos persistentes» tém uma duracdo
pré-determinada muito longa ou duram até que sgjam eliminados manual mente.

A maioria dos programas de navegacdo na Internet permite bloquear testemunhos de
terceiros. Alguns programas de navegagao suportam sessdes de navegacao «privadas», que
destruirdo automaticamente todos os testemunhos criados quando a janela do programa €
fechada'™.

Algumas redes de publicidade estdo a substituir ou a complementar os tradicionais
testemunhos persistentes com novas tecnologias de monitorizacdo optimizadas, tais como o0s
«testemunhos Flash» (objectos partilhados locais)™. Os testemunhos Flash ndo podem ser
eliminados através das tradicionais defini¢cdes de privacidade de um programa de navegacéo.
Ha guem afirme que os «testemunhos Flash» foram ja expressamente utilizados como
ferramenta para restaurar «testemunhos tradicionais» que foram recusados ou eliminados pela
pessoa em causa’.

Esta prética € conhecida por respawning. Para efeitos do presente parecer, o termo
«testemunhos de conexdo» ou simplesmente «testemunhos» abrange todas as tecnologias
baseadas no principio do armazenamento de informagdes no equipamento terminal do
utilizador e do acesso as informacbes ja armazenadas no mesmo, salvo indicagcdo em
contrario.

Tal como salientado anteriormente, uma rede de publicidade sO pode geralmente monitorizar
uma parte do comportamento de navegacdo na Internet da pessoa em causa, dado que a sua
capacidade de monitorizacdo se limita ao conjunto de editores a ela associados. Porém, foi
recentemente testada uma outra pratica, segundo a qual a rede de publicidade estabelece uma
parceria com um ISP para monitorizar o comportamento de navegacéo do utilizador e inserir
testemunhos persistentes em todo o trafego ndo encriptado™. O Grupo de Trabalho do
Artigo 29.° ndo tem conhecimento de qualquer aplicacdo actual desta tecnologia na UE, mas
considera que esta prética suscita questfes juridicas graves que ultrapassam o tratamento de
dados pessoais, independentemente dos fins para que estes sdo utilizados. No entanto, a
analise desta tecnologia de publicidade esta fora do ambito do presente parecer.

19 No entanto, hé soluces simples assentes na colaboracso das partes, que permitem contornar estas restricoes

e partilhar testemunhos. O proprietario de um dominio pode configurar o seu DNS para permitir que um
terceiro utilize um dos seus subdominios. Este terceiro poderd entdo partilhar determinados testemunhos
com o proprietario do dominio. Outras técnicas envolvem a utilizagdo de javascript para transmitir pedidos
Web a outros servidores, 0 que permite que ainda mais entidades combinem ou sincronizem os seus dados
de monitorizag8o (http://blog.kruxdigital.com/2010/02/24/cookie-synching/).

As versdes mais recentes de muitos programas de navegagéo populares (por ex., Internet Explorer 8, Google
Chrome, Firefox, Safari, etc.) suportam sessdes de navegacdo que eliminam automaticamente todos os
testemunhos instalados durante aquela sess&o.

O W3C também esta a desenvolver uma norma «DOM Storage», que permitira o armazenamento local de
um elevado volume de dados no computador do utilizador através de scripts.

Os testemunhos Flash tém capacidade para armazenar informagdes sobre as definicbes e contornar as
preferéncias do utilizador. Ver Soltani, Ashkan, Canty, Shannon, Mayo, Quentin, Thomas, Lauren e
Hoofnagle, Chris Jay, «Flash Cookies and Privacy» (10 de Agosto de 2009). Disponivel no sitio Web da
SSRN: http://ssrn.com/abstract=1446862.

Por exemplo, a empresa Phorm, através da sua tecnol ogia denominada Webwise, disponibilizava um servico
de segmentagdo comportamental que recorre a inspecgdes profundas de grande escala para analisar as
paginas visualizadas pelos internautas. Para prestar este servico, a Phorm celebrou acordos de parceria com
ISP.
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2.3. Criacao de perfis, tiposdeidentificadores

Existem duas grandes abordagens para a criagcdo de perfis de utilizadores: i) os perfis
implicitos sdo criados por inferéncia, com base na observacéo do comportamento individual e
colectivo dos utilizadores ao longo do tempo, especialmente através da monitorizagdo das
paginas gque estes visitaram e dos anuncios que visualizaram ou em que clicaram; ii) os perfis
explicitos sdo criados com base nos dados pessoais que os proprios fornecem a um servico
Web, nomeadamente na fase de registo. Estas duas abordagens podem ser combinadas. Além
disso, os perfis implicitos podem passar a ser explicitos quando a pessoa em causa cria 0s
seus dados de acesso a um sitio Web™.

As redes de publicidade criam perfis implicitos recorrendo simultaneamente a técnicas de
monitorizagdo, tecnologias baseadas em testemunhos de conex&o e software de mineracéo de
dados. E possivel deduzir o sexo e o grupo etério da pessoa em causa através da andlise das
paginas que esta visita e dos aniincios que chamam a sua atengdo. O perfil baseado na andlise
dos testemunhos armazenados no equipamento terminal da pessoa em causa pode ser
complementado com dados agregados derivados do comportamento de outras pessoas que
exibem padrdes comportamentais semelhantes noutros contextos. Os sistemas de publicidade
em linha classificam frequentemente as pessoas em causa em segmentos com base nas suas
areas de interesse ou categorias de marketing (por exemplo, «jardinagem», «salide e belezax,
«electronica», etc.).

A localizacdo da pessoa em causa é também uma importante fonte de informacéo para a
criacdo de perfis, podendo ser deduzida, por exemplo, a partir do endereco IP dos terminais e
pontos de acesso WiFi*®.

3.  Quadro normativo

3.1. Introducao

O artigo 5.2, n.° 1, da Directiva 2002/58/CE" protege a confidencialidade das comunicactes
em geral. A proteccéo da confidencialidade das comunicagdes no caso concreto da utilizagdo
de testemunhos de conex&o e dispositivos anal ogos esta essencia mente regulada no artigo 5.°,
n.° 3. O presente parecer toma como referéncia a Directiva 2002/58/CE dterada (a seguir
designada «Directiva da Privacidade Electronica» ou «Directiva da Privacidade Electronica
alterada»). Os Estados-Membros tém até Maio de 2011 para transpor a Directiva da
Privacidade Electronica alterada para o direito interno. No entanto, o Grupo de Trabalho do
Artigo 29.° toma ja por referéncia a versdo alterada da directiva, pois pretende que o presente
parecer mantenha a sua validade ap0s a transposicdo da mesma e, mais concretamente,
porque desgja alertar as partes interessadas para a necessidade de cumprir integralmente o
artigo 5.° n° 3, com a nova redaccdo. Igualmente relevantes neste contexto sdo o
considerando 66, introduzido pelarevisdo da directiva em 2009, e os considerandos 24 e 25.

5 Algumas redes de publicidade d&o aos utilizadores registados a possibilidade de consultar e editar, pelo

menos até certo ponto, os respectivos perfisimplicitos.

Podem ser recolhidas, de outras fontes, informagdes adicionais sobre a localizagcdo, com vista a criagdo de

perfis.

¥ Directiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de Novembro de 2009, que atera a
Directiva 2002/22/CE relativa ao servico universal e aos direitos dos utilizadores em matéria de redes e
servigos de comunicagdes electronicas, a Directiva 2002/58/CE relativa ao tratamento de dados pessoais e a
proteccdo da privacidade no sector das comunicagdes electronicas e o Regulamento (CE) n.° 2006/2004
relativo a cooperacdo entre as autoridades nacionais responsaveis pela aplicacéo da legislacdo de defesa do
consumidor.
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Tendo em conta a relevancia do artigo 5., n.° 3, é Util reproduzir aqui o texto alterado, com
indicac&o das aterages introduzidas ao texto anterior:

«0Os Estados-Membr os »

para-a-armazenagem asseguram gue 0 armazenamento de mformac;oes ou para—obter a

possibilidade de acesso a—infermacdo—armazenada a informagdes jA armazenadas no
equamento term| nal de um assinante ou utlllzador sO sgiam permitidos na—condicdo-de

Se este tiver dado o seu
consentimento prévio com base em informacdes claras e completas, nos termos da Directiva
95/46/CE nomeadamente sobre 0s Obj ectlvos do procmmento—em—eenfem%dade—eem—a

&es&p#ee@samente Tal nao impeditae quanueF 0 armazenamento tecnlco OU 0 acesso que
tenham como Unica finalidade exelusiva efectuar eu—facHitar a transmissdo de uma
comunicacdo atraves de uma rede de comunicacdes electrénicas, ou que sejam estritamente
necessarios ao fornecedor para fornecer um servico ne-ambite da sociedade de informacéo
gue tenha sido exphicitarmente-expressamente solicitado pelo assinante ou pelo utilizador.»

Para aém da Directiva da Privacidade Electrénica, a Directiva 95/46/CE relativa a proteccéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e alivre circulacdo
desses dados (a seguir designada «Directiva 95/46/CE») € aplicavel a matérias que néo
estgjam expressamente abrangidas pela Directiva da Privacidade Electronica quando estegja
em causa o tratamento de dados pessoais'®.

3.2. Ambito deaplicacdo do artigo 5., n.° 3, e da Directiva 95/46/CE

Para os agentes envolvidos na publicidade comportamental, é Util saber o que gera a
obrigacéo de cumprir o artigo 5.°, n.° 3, da Directiva da Privacidade Electronica e a Directiva
95/46/CE, respectivamente. Para tal, € necessario analisar 0 ambito de aplicacdo das duas
directivas. Concretamente, iremos primeiro abordar o ambito de aplicacéo material de ambas
(3.2.1 e 3.2.2) e a sua interaccdo (3.2.3). Seguidamente, debrucar-nos-emos sobre 0 seu
ambito de aplicacdo territorial (3.2.4).

3.2.1. Ambito de aplicacdio material do artigo 5.2 n.°3

O artigo 5.° n.° 3, exige a obtencéo de consentimento informado para armazenar licitamente
infformagbes ou para ter a possibilidade de acesso a informagbes armazenadas no
equipamento terminal de um assinante ou utilizador'®. Tendo em conta que i) os testemunhos
persistentes s&o «informagbes» armazenadas no equipamento termina da pessoa em causa e
gue ii) os fornecedores de redes de publicidade tém acesso a estes testemunhos quando as
pessoas em causa visitam um sitio Web parceiro, o artigo 5.°, n.° 3, € plenamente aplicavel.
Por conseguinte, 0 armazenamento de testemunhos de conexdo ou dispositivos anadlogos
(independentemente do seu tipo)?’, bem como qualquer utilizagdo posterior de testemunhos
previamente armazenados para ter a possibilidade de acesso a informagdes das pessoas em
causa, teréo de cumprir o disposto no artigo 5.°, n.° 3.

8 Ver artigo 1.9 n.° 2, da Directiva Privacidade Electrénica, que dispde: «Para os efeitos do n.° 1, as

disposicdes da presente directiva especificam e complementam a Directiva 95/46/CE».

A Directiva Privacidade Electrénica menciona assinantes e utilizadores. O termo «assinantes» abrange

pessoas singulares ou pessoas em causa (na acep¢do da Directiva 95/46/CE) e pessoas colectivas. O termo

«utilizadores» refere-se as pessoas em causa que utilizam um servico de comunicacdes electronicas, ndo

sendo necessariamente assinantes desse servico. Por uma questéo de coeréncia, o presente parecer utiliza,

sempre que possivel, o termo «pessoa em causar».

20 QO artigo 5.% n.° 3, é neutro do ponto de vista tecnol 6gico, pelo que é aplicavel ndo apenas a testemunhos de
conexdo, como também a qualquer outra tecnologia utilizada para armazenar ou ter a possibilidade de
acesso a informagbes armazenadas no equipamento técnico das pessoas em causa, ta como
programas-espides (spyware€), programas malévolos (malware), etc.
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O artigo 5.° n.° 3, € aplicavel ao armazenamento e/ou acesso a «informagdes», qualquer que
sgja 0 seu tipo. N&o é um requisito da aplicacdo desta disposicéo que estas informagfes sejam
dados pessoais na acepcao da Directiva 95/46/CE. O considerando 24 explica a razéo de ser
desta abordagem, referindo que «o equipamento terminal dos utilizadores (...) e todas as
informacgfes armazenadas nesse equipamento constituem parte integrante da esfera privada
dos utilizadores e devem ser protegidos ao abrigo da Convencéo Europeia para a Proteccéo
dos Direitos Humanos e das Liberdades Fundamentais». E a necessidade de proteger uma
area considerada parte integrante da esfera privada da pessoa em causa que gera as obrigacdes
previstas no artigo 5.° n.° 3, e ndo o facto de as informagdes serem, ou ndo serem, dados
pessoais.

O Grupo de Trabalho ja salientou, no Parecer 1/2008 (documento WP 29)%, que o artigo 5.,
n.° 3, € uma disposicdo geral, aplicavel ndo apenas aos servicos de comunicacdes el ectrénicas
como também a quaisquer outros servigos quando as respectivas técnicas forem utilizadas.
Além disso, o artigo 5.° n.° 3, é aplicavel quer a entidade que instala o testemunho sgja um
responsavel pelo tratamento ou um subcontratante.

3.2.2. Ambito de aplicacdo material da Directiva 95/46/CE: o tratamento de dados
pessoais

Se as informacdes recolhidas através da instalacdo do testemunho ou de um dispositivo
analogo forem consideradas dados pessoais, é também aplicavel, para aém do artigo 5.°,
n.° 3, a Directiva 95/46/CE.

O Grupo de Trabalho do Artigo 29.° salienta que os métodos de publicidade comportamental
descritos no presente parecer implicam frequentemente o tratamento de dados pessoais,
segundo a definicdo constante do artigo 2.° da Directiva 95/46/CE e ainterpretagdo do Grupo
de Trabalho®. Tal deve-se a diversos factores: i) a publicidade comportamental envolve
normalmente a recolha de enderegos IP e o tratamento de identificadores Unicos (através do
testemunho). A utilizagdo destes dispositivos com um identificador Unico permite monitorizar
os utilizadores de um determinado computador, mesmo quando sdo utilizados enderegos |P
dindmicos. Por outras palavras, estes dispositivos permitem identificar as pessoas em causa,
ainda que os seus verdadeiros nomes ndo sejam conhecidos. ii) Além disso, as informacdes
recolhidas no contexto da publicidade comportamental sdo relativas as caracteristicas ou ao
comportamento de uma pessoa e sd0 utilizadas para influenciar essa pessoa®. O facto de
existir a possibilidade de associar, em qualquer momento, estes perfis a informagdes
directamente identificaveis fornecidas pela pessoa em causa, tais como informacdes
relacionadas com o registo, vem confirmar este entendimento. Outras situagdes que podem
levar a identificabilidade sdo as fusdes, as perdas de dados e a crescente disponibilidade de
dados pessoais na Internet em combinagéo com enderecos | P.

21 Parecer 1/2008 sobre questdes de proteccdo de dados ligadas aos motores de pesquisa, adoptado em 4 de
Abril de 2008.

Ver ainterpretagdo do conceito de dados pessoais no Parecer 4/2007 do Grupo de Trabalho do Artigo 29.°
sobre o conceito de dados pessoais, adoptado em 20 de Junho de 2007.

No seu Parecer 1/2008 sobre questdes de proteccdo de dados ligadas aos motores de pesquisa, adoptado em
4 de Abril de 2008, o Grupo de Trabalho do Artigo 29.° confirmou que, na maioria dos casos, 0s
testemunhos e os enderecos |P devem ser considerados dados pessoais. Este parecer refere que, «se um
testemunho contiver um identificador Unico do utilizador, esse identificador constitui claramente um dado
pessoal. A utilizagdo de testemunhos persistentes ou de meios andlogos com um identificador Unico do
utilizador permite acompanhar os utilizadores de um determinado computador mesmo que sejam utilizados
enderegos |IP dinamicos. Os dados comportamentais que sdo gerados através da utilizacdo destes meios
permitem aprofundar ainda mais as caracteristicas pessoais da pessoa em causa.
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3.2.3. Interacgdo entre asduas directivas

Se ambas as directivas forem aplicavels, é necessario determinar as disposi¢oes aplicaveis de
cada uma delas. Nesta matéria, o considerando 10 da Directiva da Privacidade Electronica
dispde que a Directiva 95/46/CE ¢é aplicavel «a todas as questdes relacionadas com a
proteccéo dos direitos e liberdades fundamentais ndo abrangidas especificamente pelas
disposicdes da presente directiva, incluindo as obrigacGes que incumbem a entidade que
exerce o controlo e os direitos das pessoas singulares».

Trata-se de um caso de aplicacdo do critério da especialidade, segundo o qual a lei especia
(lex specialis) prevalece sobre alei geral (Iex generalis).

Assim sendo, o artigo 5.°, n.° 3, da Directiva da Privacidade Electronica, que diz respeito ao
consentimento informado, sera directamente aplicavel. A Directiva 95/46/CE sera plenamente
aplicavel, excepto em relacdo as disposicOes expressamente previstas na Directiva da
Privacidade Electronica, que correspondem essencialmente ao artigo 7.° da Directiva
95/46/CE sobre os fundamentos legais do tratamento de dados™. As restantes disposices da
Directiva 95/46/CE, incluindo os principios relacionados com a qualidade dos dados, os
direitos da pessoa em causa (tais como os direitos de acesso, apagamento e oposicdo), a
confidencialidade e seguranca do tratamento e as transferéncias internacionais de dados, seréo
plenamente aplicavels.

3.2.4. Ambito de aplicacéo territorial do artigo 5.°, n.° 3, e da Directiva 95/46/CE

O ambito de aplicacdo territorial do quadro normativo acima descrito é estabelecido pelo
artigo 3.2 n.° 1, da Directiva da Privacidade Electrénica®™, em conjunto com o artigo 4.2, n.° 1,
alineas a) e c), da Directiva 95/46/CE?.

Em pareceres anteriores, o Grupo de Trabalho do Artigo 29.° forneceu orientagdes sobre o
conceito de estabelecimento e a utilizacdo do equipamento referidos no artigo 4.°, n.° 1,
alineas @) e c¢) respectivamente, como factores determinantes da aplicabilidade da Directiva
95/46/CE*". Estas orientagbes sdo plenamente aplicaveis aos fornecedores de redes de
publicidade.

3.3. Papd eresponsabilidade dos difer entes intervenientes

Ta como referido anteriormente, a publicidade comportamental envolve varios
intervenientes, nomeadamente os fornecedores de redes de publicidade, os editores e os
anunciantes. E importante andisar o papel que cada um deles desempenha, a fim de
determinar as suas obrigacdes ao abrigo da legislacéo sobre proteccdo de dados em vigor.
Nesta matéria, 0 Grupo de Trabaho do Artigo 29.° observa o seguinte:

2 Também se pode considerar que o principio do tratamento leal e licito consagrado no artigo 6.2, n.° 1, ainea

a), estaincluido no artigo 5.2, n.° 3, namedida em que, para ser leal, o tratamento tém de ser transparente.

O ambito de aplicacdo da Directiva Privacidade Electrénica encontra-se estabelecido no seu artigo 3.2, n.° 1,
nos termos do qual o artigo 5.9, 3.% é aplicavel ao armazenamento de informactes ou a possibilidade de
acesso a informagdes armazenadas no equipamento terminal das pessoas em causa que utilizam redes
publicas de comunicagdes na UE.

As duas situagdes que desencadeiam a aplicag@o da directiva (ou, em rigor, da legislagdo nacional de
transposi¢cao) sdo as seguintes: i) quando o tratamento dos dados é efectuado no contexto das actividades de
um estabel ecimento do responsavel pelo tratamento, nos termos do artigo 4. n.° 1, alinea a); ii) quando o
responsavel pelo tratamento ndo esta estabelecido no territério da UE e recorre, para tratamento de dados
pessoais, a melos, automatizados ou ndo, situados nesse territorio, nos termos do artigo 4., n.° 1, alineac).
Ver Documento de trabalho sobre a determinaco da aplicagcdo internacional da legislacdo da UE em
matéria de proteccdo de dados ao tratamento de dados pessoais na I nternet efectuado por sitios ndo europeus
(WP 56), adoptado em 30 de Maio de 2002, e, mais recentemente, Parecer 1/2008 sobre questdes de
proteccdo de dados ligadas aos motores de pesquisa, adoptado em 4 de Abril de 2008.
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Relativamente aos fornecedores de redes de publicidade:

Em primeiro lugar, as obrigacOes estabelecidas no artigo 5.°, n.° 3, da Directiva da
Privacidade Electronica sdo aplicaveis atodos aquel es gue instalam testemunhos e/ou acedem
a informacdes a partir de testemunhos ja armazenados no equipamento terminal das pessoas
em causa. Para efeitos do artigo 5.°, n.° 3, é irrelevante que a entidade que instala ou € 0
testemunho sgja um responsavel pelo tratamento ou um subcontratante. No contexto da
publicidade comportamental, a obrigacéo de obter o consentimento informado recai, segundo
esta interpretacdo, sobre os fornecedores de redes de publicidade.

Em segundo lugar, se a publicidade comportamental envolver o tratamento de dados
pessoais, os fornecedores de redes de publicidade desempenham também o papel de
responsavel pelo tratamento. Esta questdo é muito importante, na medida em que seréo
aplicaveis outras obrigaces previstas na Directiva 95/46/CE. Os fornecedores de redes de
publicidade tém total controlo sobre as finalidades e os meios de tratamento.

«Alugam» espago nos sitios Web dos editores para colocarem andncios, armazenam e/ou
Iéem informagdes relacionadas com testemunhos e, na maioria dos casos, recolhem os
enderecos IP e, possivelmente, outros dados revelados pelo programa de navegacdo. Além
disso, os fornecedores de redes de publicidade utilizam as informagdes recolhidas sobre o
comportamento de navegacdo dos internautas para criarem perfis, bem como para
seleccionarem e fornecerem os anincios a exibir com base neste perfil. Neste cenario, actuam
claramente como responsaveis pelo tratamento.

Relativamente aos editores:

Os editores, entre outras tarefas, alugam espaco nos seus sitios Web para as redes de
publicidade colocarem anuncios. Configuram esses sitios Web de forma a que os programas
de navegacdo dos visitantes sejam automaticamente redireccionados para a pagina Web do
fornecedor da rede de publicidade (que, por sua vez, enviard um testemunho de conexdo e
apresentara publicidade personalizada). Esta prética coloca a questéo da sua responsabilidade
em matéria de tratamento de dados.

Tal como sublinhou recentemente o Grupo de Trabalho do Artigo 29.9%, a qualificagdo do
editor e do fornecedor da rede de publicidade como co-responsaveis pelo tratamento
dependera das condicdes de colaboracéo entre ambos. Neste contexto, 0 Grupo de Trabalho
do Artigo 29.° observa que, num cendrio tipico em que os fornecedores de redes de
publicidade apresentam publicidade personalizada, os editores ddo o seu contributo ao
configurarem os sitios Web de forma a que, quando um utilizador visita um sitio Web do
editor, o seu programa de navegacdo € automaticamente redireccionado para a pagina Web do
fornecedor da rede de publicidade. Desta forma, o programa de navegacdo do utilizador
transmitird o seu endereco IP ao fornecedor da rede de publicidade, que enviara entdo o
testemunho de conexdo e publicidade personalizada. Neste cenério, € importante salientar que
os editores ndo transferem o endereco IP do visitante para o fornecedor da rede de
publicidade. E o programa de navegacdo do visitante que transfere automaticamente esta
informacdo para o fornecedor da rede de publicidade. No entanto, tal sO acontece porgue 0
editor configurou o seu sitio Web de forma a que o visitante sgja automaticamente
redireccionado para o sitio Web do fornecedor da rede de publicidade. Por outras palavras, o
editor desencadeia a transferéncia do endereco IP, que € o primeiro passo do processo que
permitira o posterior tratamento dos dados pelo fornecedor da rede de publicidade para fins
de apresentacdo de publicidade personalizada. Deste modo, ainda que, de um ponto de vista

28 Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e «subcontratante», adoptado em 16 de
Fevereiro de 2010.
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técnico, a transferéncia do enderego | P segja realizada pelo programa de navegacdo da pessoa
gue visita o sitio Web do editor, ndo € esta quem desencadeia a transferéncia. A sua Unica
intencdo era visitar o sitio Web do editor e ndo o sitio Web do fornecedor da rede de
publicidade. Actualmente, este € um cendrio muito comum.

Face a esta situagéo, o Grupo de Trabalho do Artigo 29.° considera que os editores tém uma
certa responsabilidade pelo tratamento dos dados, que resulta da legislacdo naciona que
transpde a Directiva 95/46/CE efou outra legislacdo nacional®. Esta responsabilidade ndo
abrange todas as actividades de tratamento necessarias para a apresentacdo de publicidade
comportamental (por ex., o tratamento de dados efectuado pelo fornecedor da rede de
publicidade, que consiste na criagdo de perfis que sdo depois utilizados para apresentar
publicidade personalizada). No entanto, a responsabilidade dos editores abrange a primeira
fase do processo, ou sgja, a parte inicial do tratamento de dados, nomeadamente a
transferéncia do endereco IP quando as pessoas visitam o0s seus sitios Web. Tal deve-se ao
facto de os editores facilitarem esta transferéncia e de co-determinarem as suas finalidades,
ou sgja, apresentar publicidade personalizada aos visitantes. Em resumo, por estes motivos, 0s
editores tém uma certa responsabilidade por estes actos enquanto responsaveis pelo
tratamento. Porém, esta responsabilidade ndo implica 0 cumprimento da maioria das
obrigacdes estabel ecidas nas directivas.

Neste aspecto, é necessario interpretar o quadro normativo de forma flexivel, aplicando
apenas as disposicdes pertinentes. Os editores ndo tém em seu poder informagdes pessoais,
por isso, ndo faria sentido sujeit&los a agumas das obrigacdes previstas na directiva, tais
como aquelas que estdo relacionadas com o direito de acesso. Porém, como veremos mais
adiante, a obrigacdo de informar as pessoas do tratamento dos dados é plenamente aplicavel
aos editores.

Acresce que, tal como referido no parecer do Grupo de Trabalho do Artigo 29.°
supramencionado, os editores ser8o considerados co-responsaveis pelo tratamento se
recolherem dados pessoais sobre 0s visitantes dos seus sitios Web, tais como nome, morada,
idade, localizacdo, etc., e os transmitirem ao fornecedor da rede de publicidade. Na medida
em que actuem como responsaveis pelo tratamento, os editores estdo sujeitos as obrigactes
emergentes da Directiva 95/46/CE em relacdo a parte do tratamento de dados sob o0 seu
controlo. Neste aspecto, em conjunto com os fornecedores de redes de publicidade, os
editores «devem assegurar-se de que a complexidade e as especificidades técnicas do sistema
de publicidade comportamental ndo os impedem de encontrar formas adequadas de cumprir
as obrigacbes impostas aos responsaveis pelo tratamento e de garantir os direitos das
pessoas em causa»’,

Em resumo, os editores devem estar cientes de que, ao celebrarem contratos com redes de
publicidade na sequéncia dos quais os fornecedores destas redes tém acesso a dados pessoais
dos visitantes dos seus sitios Web, estdo a assumir algumas responsabilidades perante esses
vistantes. O ambito da sua responsabilidade, nomeadamente como responsaveis pelo
tratamento, deve ser andlisado caso a caso e depende das condicdes especificas de

% O Grupo de Trabalho do Artigo 29.° observa que a obrigagdo de informar e outras possiveis obrigacdes

também poderdo resultar da aplicagdo de principios gerais de direito (direito das obrigagdes e
responsabilidade civil), bem como das leis que visam a proteccdo do consumidor relacionadas com préticas
comerciais das empresas face aos consumidores, tais como a Directiva 2005/29/CE do Parlamento Europeu
e do Conselho, de 11 de Maio de 2005, relativa as praticas comerciais desleais das empresas face aos
consumidores no mercado interno e que altera a Directiva 84/450/CEE do Conselho, as Directivas 97/7/CE,
98/27/CE e 2002/65/CE e o Regulamento (CE) n.° 2006/2004 (directiva relativa as praticas comerciais
desleais).

Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e «subcontratante»
http://ec.europa.eu/justice_home/fg/privacy/docs/wpdocs/2010/wpl69 pt.pdf.
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http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169_pt.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169_pt.pdf

colaboragdo com os fornecedores de redes de publicidade estabelecidas nos contratos de
prestacdo de servicos entre eles celebrados. Assim sendo, estes contratos devem definir o
papel e as responsabilidades de ambas as partes a luz das condi¢cdes de colaboragdo neles
estabelecidas.

Relativamente aos anunciantes;

Quando a pessoa em causa clica num andncio e visita o sitio Web do anunciante, este pode
identificar a campanha que deu origem ao clique. Se o anunciante obtiver as informacdes de
segmentacdo (por ex., certos dados demograficos, tais como «jovens mées» ou um grupo de
interesse, tal como «adeptos de desportos radicais») e as conjugar com 0 comportamento de
navegacdo da pessoa em causa na Internet ou os dados de registo, serd um responsavel pelo
tratamento independente no gque respeita a esta parte do tratamento dos dados.

O presente parecer tem por objecto as operacdes de tratamento de dados realizadas pelo
fornecedor da rede de publicidade e pelo editor que consistem na apresentacéo de aniincios
personalizados, sendo omisso em relacdo a outras operacOes de tratamento de dados que
segjam eventual mente realizadas pel os anunciantes.

4. Obrigacao de obter o consentimento prévio informado

De acordo com a regra geral enunciada no artigo 5.°, n° 3, primeiro periodo, 0s
Estados-Membros «asseguram que o0 armazenamento de informacgdes ou a possibilidade de
acesso a informagdes ja armazenadas no equipamento terminal de um assinante ou utilizador
SO sejam permitidos se este tiver dado 0 seu consentimento prévio com base em informacdes
claras e completas, nos termos da Directiva 95/46/CE, nomeadamente sobre os objectivos do
processamento.» Este artigo sofreu alteragdes quando a Directiva da Privacidade Electrénica
foi alterada em 2009. A redaccdo do artigo na versio alterada clarifica e reforca a necessidade
de obter o consentimento prévio informado dos utilizadores™. O Grupo de Trabalho do
Artigo 29.° considera que a andlise juridica adiante apresentada € relevante e védlida face a
versdo actual e aversdo ateradado artigo 5.°, n.° 3.

A seccdo gue se segue analisa véarias formas de cumprir os requisitos do artigo 5.2, n.° 3. Apos
a andlise da questdo do consentimento, sdo fornecidas mais orientacGes sobre a obrigacéo de
prestar informacoes.

4.1. A obrigacdo de obter o consentimento prévio das pessoas em causa no
contexto da publicidade comportamental

Nos termos do artigo 5.°, n.° 3, um fornecedor de redes de publicidade que pretenda
armazenar ou ter a possibilidade de acesso a informagBes armazenadas no equipamento
terminal de um utilizador podera fazé-lo se i) tiver fornecido informagdes claras e completas
ao utilizador, nos termos da Directiva 95/46/CE, nomeadamente sobre os objectivos do
tratamento, e ii) tiver obtido o consentimento do utilizador para o armazenamento de
informagdes ou 0 acesso as informagdes armazenadas no seu equipamento terminal, depois de
ter fornecido as informagtes exigidas na alineai).

Da letra do artigo 5.°, n.° 3, decorre que i) 0 consentimento tem de ser obtido antes do
testemunho ser instalado e/ou as informagdes armazenadas no equipamento terminal do
utilizador serem recolhidas, 0 que habitualmente se designa por «consentimento prévio», e

3 F&lo de duas formas: em primeiro lugar, substituindo a expressio «direito de recusar» pela necessidade de

obter 0 «consentimentoy, tal como referido na Directiva 95/46/CE e, em segundo, utilizando o verbo no
passado («tiver dadoy).
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que ii) o consentimento s6 sera considerado informado se tiverem sido fornecidas ao
utilizador informagdes prévias sobre 0 envio e os objectivos do testemunho. Neste contexto, €
importante ter em conta que, para o consentimento ser vaido, sgjam quais forem as
circunstancias em que é prestado, deve constituir uma manifestacdo de vontade, livre,
especifica e informada da pessoa em causa. O consentimento tem de ser obtido antes da
recolha dos dados pessoais para que as pessoas em causa possam compreender que estdo a dar
0 seu consentimento e qual 0 ambito desse consentimento. Além disso, 0 consentimento tem
de ser revogéavel.

As subsecgdes que se seguem analisam se 0 consentimento através da configuracdo do
programa de navegacao e das opgoes de auto-exclusdo facultadas pel os fornecedores de redes
de publicidade cumpre os requisitos do artigo 5.2, n.° 3.

4.1.1. O consentimento através da configuracdo do programa de navegacao

Os editores e os fornecedores de redes de publicidade envolvidos em publicidade
comportamental instalam testemunhos persistentes no equipamento terminal das pessoas em
causa quando estas visitam um sitio Web que faz parte da rede de publicidade, a menos que o
programa de navegacao do utilizador esteja configurado pararejeitar testemunhos. Na prética,
uma vez instalado o testemunho, a pessoa em causa, a0 navegar na pagina Web em que é
apresentado o anuncio, tem a oportunidade de obter informagdes sobre os testemunhos e 0
modo como devera configurar o programa de navegagdo para os controlar. Estas informaces
sdo fornecidas pelos editores e pel os fornecedores de redes de publicidade. Estes responsaveis
pelo tratamento fornecem geralmente informacdes sobre testemunhos de terceiros utilizados
para fins de publicidade comportamental nos seus termos e condic¢des gerais €/ou garantias de
confidencialidade. Estas informagdes poderdo incluir as utilizacbes/finalidades béasicas desses
testemunhos e instrucdes sobre formas de os evitar através da configuracdo do programa de
navegacdo. Contudo, esta prética ndo cumpre os requisitos do artigo 5.°, n.° 3, especiamente
na versdo alterada, que coloca a tonica na prestagdo de informacfes prévias e na obtencéo de
consentimento prévio (antes do inicio do tratamento).

O considerando 66 da Directiva da Privacidade Electronica alterada refere que o
consentimento do utilizador pode ser manifestado através do uso dos parametros adequados
do programa de navegacdo ou de outra aplicacao, «sempre que tecnicamente possivel e eficaz,
e em conformidade com as disposi¢es aplicaveis da Directiva 95/46/CE». N&o se trata de
uma excepgdo ao artigo 5.° n.° 3, mas sim o reconhecimento de que, no actual ambiente
tecnoldgico, o consentimento pode ser prestado de varias formas — sempre que tecnicamente
possivel e eficaz, e em conformidade com os outros requisitos da validade do consentimento.
Neste contexto, coloca-se uma questdo importante: em gue condigdes a configuracdo do
programa de navegacdo cumprird os requisitos da Directiva 95/46/CE e, conseguentemente,
constituira um consentimento vaido «em conformidade com a Directiva 95/46/CE»? O
Grupo de Trabalho do Artigo 29.° considera que tal s6 acontecer4 num ndmero muito restrito
de casos porgue:

Em primeiro lugar, tendo em conta a definicdo e os requisitos do consentimento valido
estabelecidos no artigo 2.°, alinea h), da Directiva 95/46/CE, de um modo geral ndo se pode
considerar que as pessoas em causa prestaram 0 seu consentimento pelo simples facto de
terem adquirido/utilizado um programa de navegacdo ou outra aplicagdo pré-configurados
para permitir arecolha e tratamento dos seus dados. A maioria das pessoas em causa ndo tem
conhecimento de que o seu comportamento na Internet esta a ser monitorizado, das
finalidades da monitorizacdo, etc. Nem sempre sabem como configurar o programa de
navegacdo para rejeitar os testemunhos, mesmo que esta informacgdo sgja incluida nas
garantias de confidencialidade. E uma faléacia considerar que, de um modo geral, ainaccéo da
pessoa em causa (o0 facto de ndo ter configurado o0 programa de navegacdo para rejeitar
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testemunhos) constitui uma manifestagdo clara e inequivoca da sua vontade. Tal como foi
sdlientado no Parecer 1/2008 do Grupo de Trabalho do Artigo 29.° anteriormente
mencionado, «a responsabilidade pelo tratamento [do testemunho] ndo pode ser limitada a
responsabilidade de o utilizador adoptar ou ndo determinadas precaugdes na configuracao
do seu navegador.» Actualmente, dos quatro principais programas de navegacdo no mercado,
apenas um esta pré-configurado para bloquear testemunhos de terceiros a partir do momento
em que € instalado. Os outros trés estdo pré-configurados para aceitar todos os testemunhos.
Nestes casos, 0s testemunhos sdo enviados e as informagdes séo recol hidas antes da obtencéo
do consentimento, o que contraria a exigéncia de consentimento prévio®.

Em segundo lugar, para que seja possivel prestar um consentimento informado através da
configuragdo do programa de navegagdo, ndo deve existir a possibilidade de «contornar» a
escolha feita pelo utilizador ao configurar o programa. Porém, na prética, os testemunhos
eliminados podem ser facilmente «recuperados» pelos chamados testemunhos Flash,
permitindo que o fornecedor da rede de publicidade continue a monitorizar o utilizador. A
disponibilidade e a crescente utilizagdo desta tecnologia pdem em causa a possibilidade de
prestar um consentimento informado, valido e eficaz através da configuracéo do programa de

navegacao.

Por ultimo, o consentimento para a recepcdo de testemunhos em bloco através da
configuracdo do programa de navegacdo implica a aceitacdo de futuras operacdes de
tratamento por parte dos utilizadores, possivelmente sem qualquer conhecimento das
finalidades ou utilizacbes do testemunho. A aceitacdo em bloco de futuras operacfes de
tratamento sem conhecimento das circunstancias que lhe estdo subjacentes ndo pode ser
considerada um consentimento vélido™.

Por conseguinte, para que os programas de navegacao ou outras aplicagdes possam «prestar»
um consentimento valido, seré necessario ultrapassar estes problemas. Na prética, tal significa
que:

a) Os programas de navegacao ou outras aplicacles que estdo pré-configurados para rejeitar
testemunhos de terceiros e que exigem que a pessoa em causa pratique um acto voluntario
para aceitar tanto a instalagdo como a transmisséo continua de informagtes contidas nos
testemunhos por sitios Web especificos, podem prestar um consentimento valido e eficaz.
Se, pelo contrério, o programa de navegagdo estiver pré-configurado para aceitar todos os
testemunhos, tal consentimento ndo cumpre os requisitos do artigo 5.2, n.° 3, na medida
em que, de um modo geral, ndo constitui uma verdadeira manifestacdo da vontade da
pessoa em causa. Tal consentimento ndo serd especifico nem prévio (ao tratamento).
Embora seja concebivel que uma determinada pessoa tenha decidido manter a

% Qutro problema reside no facto de os trés programas de navegacdo supramencionados continuarem a

transmitir informag6es sobre os testemunhos instalados, mesmo quando o programa de navegacdo esta
configurado para rejeitar (novos) testemunhos de terceiros. Por outras palavras, as informagBes sobre
testemunhos instalados antes de o programater sido configurado para rejeitar testemunhos continuardo a ser
enviadas para o fornecedor da rede de publicidade. Actuamente, apenas um dos principais programas de
navegacdo permite aos utilizadores bloguear simultaneamente a instalacdo e a transmissdo de dados sobre
testemunhos de terceiros (ou sgja, incluindo testemunhos instalados antes do programa de navegacado ter
sido configurado para rejeitar testemunhos). Tal significa que também os testemunhos originais (instalados
guando o utilizador visita o sitio Web de um motor de pesquisa ou uma rede social, por exemplo) podem
continuar a ser lidos por esse sitio Web quando o utilizador visita um sitio Web parceiro do primeiro.

Tal como referido no documento de trabalho do Grupo de Trabalho do Artigo 29.° sobre uma interpretacéo
comum do n. 1 do artigo 26.° da Directiva 95/46/CE, de 24 de Outubro de 1995, adoptado em 25 de
Novembro de 2005, no contexto de transferéncias futuras de dados, «a importancia do consentimento
constituir um acto pela positiva exclui de facto qualquer hip6tese de sistema em que a pessoa em causa SO
tivesse o direito de se opor a transferéncia depois de realizada: o consentimento especifico de uma
transferéncia deve ser genuinamente requerido para que esta possa realizar-se».

33
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configuragdo do seu programa de navegacdo para aceitar todos os testemunhos de
terceiros, os fornecedores de redes de publicidade ndo podem realisticamente partir do
principio de que a grande maioria dos utilizadores que «configurou» o programa de
navegacao para aceitar testemunhos tenha feito uma escol ha deliberada nesse sentido.

b) Os programas de navegagdo, isoladamente ou em conjunto com outras ferramentas de
informagdo, incluindo a cooperacdo dos fornecedores de redes de publicidade e dos
editores, deveriam fornecer informagdes claras, completas e perfeitamente visiveis, a fim
de assegurar um consentimento genuinamente informado. Para cumprir os requisitos da
Directiva 95/46/CE, os programas de navegacdo deveriam fornecer, em nome do
fornecedor da rede de publicidade, as informagdes relevantes sobre as finalidades dos
testemunhos e 0 seu posterior tratamento. Deste modo, ndo € suficiente emitir avisos
genéricos sem referir expressamente a rede de publicidade que instala o testemunho.

O Grupo de Trabalho do Artigo 29.° entende gque, a menos que 0S requisitos
supramencionados sgjam cumpridos, o fornecimento de informagdes e, em certa medida, o
apoio ao utilizador na rejeicdo dos testemunhos (explicando como o poderdo fazer) ndo
podem, de um modo geral, ser considerados consentimento informado nos termos do artigo
5., n.° 3, da Directiva da Privacidade Electronica e também a luz do artigo 2.9, alinea h), da
Directiva 95/46/CE.

Dado o papel que a configuracdo do programa de navegacéo desempenha na garantia de que
as pessoas em causa prestam efectivamente o seu consentimento para 0 armazenamento de
testemunhos e o tratamento das suas informagdes, parece fundamental que os referidos
programas estejam pré-configurados para proteger a privacidade ou, por outras palavras, que
a configuracdo pré-definida sgja a de «ndo aceitacdo e ndo transmissdo de testemunhos de
terceiros». Para complementar e tornar esta medida mais eficaz, os programas de navegacéo
deveriam lancar automaticamente um assistente de privacidade aquando da sua instalagdo ou
actualizacéo e prever um modo fécil de escolher a opgcdo desegjada durante a utilizagdo. O
Grupo de Trabalho do Artigo 29.° insta os fabricantes de programas de navegacéo a adoptar
medidas urgentes em coordenacao com os fornecedores de redes de publicidade.

4.1.2. O consentimento e o exercicio de opc¢des de auto-exclusio

E cada vez maior o nimero de fornecedores de redes de publicidade que disponibilizam
mecanismos de «auto-exclusdo» que permitem aos utilizadores recusar a recepcdo de
publicidade direccionada®. Se quiser utilizar este mecanismo, a pessoa em causa tem de
aceder ao sitio Web do fornecedor ou fornecedores de redes de publicidade e indicar que ndo
desga ser monitorizada para fins de apresentacdo de publicidade direccionada. Estes
mecanismos visam complementar o consentimento através da configuracéo do programa de
navegacao e, até certo ponto, resolver os problemas acima descritos.

Estes mecanismos de auto-exclusdo baseados em testemunhos s&o uma evolugdo positiva e
devem ser encorgjados, na medida em que facilitam as actuais possibilidades técnicas de
auto-exclusdo das pessoas em causa. No entanto, em principio, ndo substituem o seu
consentimento. Apenas em casos concretos muito especificos se poderia defender que
existiria um consentimento técito. Seria o caso de um utilizador experiente que decidisse,
tendo conhecimento da prética da publicidade comportamental e da opc¢éo de auto-exclusdo,
N&o exercer essa opcao (sobretudo se o fizesse antes de ser enviado qualquer testemunho para
o utilizador). Todavia, este ndo € um mecanismo adequado para obter o consentimento

% Ver, por exemplo, a opcdo de auto-exclusio da Network Advertising Initiative, que abrange vérias redes:
http://www.networkadverti sing.org/managing/opt_out.asp.
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informado do utilizador médio por motivos semelhantes aos expostos anteriormente a
propdsito da configuragdo do programa de navegacao, nomeadamente:

Em primeiro lugar, a maioria dos utilizadores ndo possui 0os conhecimentos basicos
necessarios sobre o processo de recolha de dados, as suas utilizagbes, 0 modo como a
tecnologia funciona e, acima de tudo, como e onde exercer a op¢do de auto-exclusdo. Por este
motivo, na pratica, € muito reduzido o nimero de pessoas que exercem esta opcao, ndo
porque tenham tomado uma decisdo informada de aceitar publicidade comportamental, mas
sim porgue ndo se aperceberam de que, ao hada fazerem, estéo, de facto, a aceitar.

Em segundo lugar, o consentimento implica a participacdo activa da pessoa em causa antes
da recolha e do tratamento dos dados. O mecanismo de auto-exclusdo refere frequentemente
uma «nao» reaccdo da pessoa em causa apos o tratamento ja ter sido iniciado. Além disso,
este mecanismo ndo implica qualquer tipo de participagdo activa; a vontade da pessoa em
causa é simplesmente presumida ou considera-se tacitamente manifestada. Assim sendo, néo
cumpre os requisitos de validade do consentimento.

A luz do exposto, 0 Grupo de Trabalho do Artigo 29.° considera que os mecanismos de
auto-exclusdo baseados em testemunhos ndo proporcionam ao utilizador médio um meio
eficaz de prestar 0 seu consentimento para a recepcao de publicidade comportamental. Neste
aspecto, ndo cumprem os requisitos do artigo 5.°, n.° 3.

4.1.3. Os mecanismos de aceitacdo prévia sdo mais adequados a prestacdo de um
consentimento informado

O Grupo de Trabalho do Artigo 29.° considera que 0s mecanismos de aceitacdo prévia, que
exigem que a pessoa em causa pratique um acto voluntério para manifestar o seu
consentimento antes que o testemunho lhe sgja enviado, s& mais consentaneos com o artigo
5.9, n.° 3. Reportando-se ao consentimento como fundamento legal do tratamento, o Grupo de
Trabalho do Artigo 29.° confirmou recentemente este entendimento, afirmando que a
evolucdo tecnolégica requer igualmente uma andlise atenta do consentimento e que, na
pratica, o artigo 7.° da Directiva 95/46/CE nem sempre € correctamente aplicado,
especialmente no contexto da Internet, na qual o consentimento técito nem sempre conduz a
um consentimento inequivoco [tal como exigido pelo artigo 7.°, alinea @), da directival. O
Grupo de Trabalho do Artigo 29.° acrescentou que, para as pessoas em causa poderem
manifestar de forma inequivoca a sua vontade ex ante, antes do tratamento dos seus dados
pessoais por terceiros, é necessario um consentimento explicito (e, por conseguinte, um acto
de aceitagdo) para todas as operacdes de tratamento baseadas no consentimento.®

Num parecer anterior que abordava esta questdo, o Grupo de Trabalho do Artigo 29.9%
recomendou a utilizagdo de mensagens especificas: «No caso dos cookies, (...) o utilizador
deveria ser informado de quando o software da Internet tenciona receber, armazenar ou
enviar um cookie. A mensagem deveria especificar, numa linguagem compreensivel a nivel
geral, qual a informacéo gque se tenciona armazenar no cookie, com gque objectivo e, também,
gual o seu prazo de validade.» Depois de receber estas informagdes, a pessoa em causa
deveria ter a possibilidade de aceitar ou recusar a criagdo de um perfil pessoa para fins de
publicidade comportamental .

35 O Grupo de Trabalho do Artigo 29.° reconhece o trabalho desenvolvido por algumas associagfes, tais como
The Future of Privacy, no contexto da promogao do uso de icones para fins de informagao.

3 Recomendagdo 1/99 sobre o tratamento invisivel e automatizado de dados pessoais na Internet:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wpl7pt.pdf.
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O Grupo de Trabalho do Artigo 29.° esta ciente dos actuais problemas préticos que a obtencéo
do consentimento suscita, sobretudo se este for necessario sempre que um testemunho sgja
lido para fins de apresentacéo de publicidade direccionada. Para evitar este problema, de
acordo com o considerando 25 da Directiva da Privacidade Electronica {«o direito a recusar
[testemunhos de conex&o] podera ser proposto uma vez em relacdo aos diversos dispositivos
ainstalar no equipamento terminal do utente durante (...) posteriores ligacdes»}, a aceitacdo
de um testemunho por parte dos utilizadores poderia ser considerada valida ndo apenas para o
envio do testemunho, mas também para a posterior recolha dos dados resultantes do mesmo.
Por outras palavras, o consentimento parainstalar o testemunho e utilizar as informagdes para
enviar publicidade direccionada abrangeria as «leituras» do testemunho que tém lugar sempre
gue o utilizador visita um sitio Web parceiro do fornecedor da rede de publicidade que
instalou inicialmente o testemunho.

Porém, tendo em conta que i) esta prética significaria que as pessoas aceitariam ser
monitorizadas «uma vez para sempre» e que ii) as pessoas poderiam simplesmente
«esquecer-se» de que, por exemplo, hd um ano, tinham concordado em ser monitorizadas, o
Grupo de Trabalho considera ser necessario implementar algumas garantias. Em especial, o
Grupo de Trabalho do Artigo 29.° propde trés medidas:

Em primeiro lugar, limitar temporalmente o consentimento. O consentimento para ser
monitorizado ndo deveria ser «para sempre», sendo antes valido por um determinado periodo
de tempo, por exemplo, um ano. Findo este periodo, os fornecedores de redes de publicidade
teriam de obter novamente o consentimento. Para tal, os testemunhos poderiam ter uma
duracdo limitada apo6s terem sido instalados no equipamento terminal do utilizador (sem
possibilidade de prorrogacéo do prazo de validade).

Em segundo lugar, os riscos acima descritos poderiam ser ainda mais mitigados com a
adopcdo de préticas de informacdo adicionais, que serdo abordadas mais adiante no ponto
4.2.1.

Em terceiro lugar, o consentimento prestado livremente pode ser sempre revogado. Deveria
ser dada as pessoas em causa a possibilidade de revogar facilmente o seu consentimento
guanto a monitorizacdo para efeitos de apresentacéo de publicidade comportamental. Neste
contexto, € fundamental fornecer informagdes claras sobre esta faculdade e a forma de a
exercer (ver adiante a seccéo 4.2).

O Grupo de Trabalho do Artigo 29.° convida a industria da publicidade a implementar os
métodos acima descritos ou outros métodos que impliguem um acto voluntério prévio dos
utilizadores, pelo qual aceitem i) o armazenamento do testemunho e ii) a utilizacdo do
testemunho para os monitorizar através de sitios Web, a fim de apresentar publicidade
comportamental. Tal podera passar também pela concepcao dos programas de navegacdo e da
tecnologia que Ihes esta subjacente.

4.1.4. Consentimento informado: criancas

No Parecer 2/2009, o Grupo de Trabalho do Artigo 29.° abordou a proteccdo dos dados
pessoais das criancas®. Os problemas relacionados com a obtencdo de consentimento
informado assumem ainda maior importancia quando estdo em causa criangas. Para além dos
requisitos acima (e abaixo) descritos quanto a validade do consentimento, em alguns casos 0
consentimento das criancas tem de ser prestado pelos pais ou por outros representantes legais.
No caso em apreco, tal significa que os fornecedores de redes de publicidade teriam de

37 Parecer sobre a proteccdo dos dados pessoais das criangas (orientagbes gerais e Situacdo especial das
escolas): http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wpl60 pt.pdf .
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prestar aos pais informagdes sobre a recolha e a utilizagdo dos dados das criangas e obter o
seu consentimento antes de utilizarem estes dados para fins de publicidade comportamental
dirigida &s criancas™.

A luz do exposto e tendo em conta a vulnerabilidade das criangas, o Grupo de Trabalho do
Artigo 29.° entende que os fornecedores de redes de publicidade n&o deveriam oferecer
categorias de interesses destinadas a apresentar publicidade comportamental ou a influenciar
criangas.

4.2. A obrigacdo de prestar informacdes no contexto da publicidade
compor tamental

A transparéncia € uma condicdo essencial para que as pessoas possam prestar 0 Seu
consentimento para a recolha e posterior tratamento de dados pessoais. Ta como referido
anteriormente, os utilizadores poderéo ndo conhecer ou compreender a tecnologia subjacente
a publicidade comportamental ou nem sequer perceber que sdo o avo deste tipo de
publicidade. Por conseguinte, é extremamente importante assegurar a prestacéo eficaz de
informagdes suficientes que cheguem efectivamente ao conhecimento dos internautas. As
pessoas em causa s estardo em posi¢do de fazer uma escolha se estiverem informadas.

4.2.1. Queinformacdes devem ser prestadas e por quem?

O artigo 5.%, n.° 3, estabelece que devem ser fornecidas ao utilizador informagdes, «nos
termos da Directiva 95/46/CE, nomeadamente sobre os objectivos do processamento». O
artigo 10.° da Directiva 95/46/CE regula o fornecimento destas informagdes™.

No que respeita a publicidade comportamental, as pessoas em causa devem ser informadas,
designadamente, sobre a identidade do fornecedor da rede de publicidade e os objectivos do
tratamento. A pessoa em causa deve ser informada de forma clara que o testemunho permitira
ao fornecedor de publicidade recolher informagdes sobre visitas a outros sitios Web, os
anuncios exibidos, os anincios em que clicaram, duracéo da visualizag&o, etc.

Deveria ser fornecida uma explicacdo simples sobre a utilizacdo do testemunho para criar
perfis com vista a apresentacéo de publicidade direccionada. O considerando 25 da Directiva
da Privacidade Electrénica exige que sgjam fornecidas informacfes «claras e precisas». As
declaracfes do tipo «os anunciantes e outros terceiros também poderdo utilizar os seus
proprios testemunhos ou gr aficos-espi 6es» ndo sao, de modo algum, suficientes.

No que respeita as modalidades de prestacéo destas informacfes, o considerando 25 exige
gue sgjam «tdo conviviais quanto possivel». O Grupo de Trabalho do Artigo 29.° considera
gue a apresentacdo de um minimo de informacfes directamente no monitor, de forma
interactiva, facilmente visivel e compreensivel, seria a forma mais eficaz de respeitar este
principio®. E importante que as informacdes sejam de fécil acesso e claramente visiveis.
Estas informagdes béasicas ndo podem estar «escondidas» em termos e condicles gerais e/ou
declaracfes de privacidade.

38 Paraalém dalegislacdo e das normas aplicaveis em matéria de publicidade.

3 Entre estas informacfes contam-se, em especial, a identidade do responsavel pelo tratamento, as finalidades
do tratamento, bem como os destinatarios dos dados e a existéncia do direito de acesso, desde que estas
informacfes sejam necessarias para garantir um tratamento leal.

40 Este entendimento segue as orientagdes anteriormente fornecidas num documento do GT 29; ver
Recomendagdo 2/2001 sobre determinados requisitos minimos para a recolha de dados pessoais em linha na
Unido Europeia (GT 43), adoptado em 17 de Mao de 2001, disponivel em:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp43pt.pdf.
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O Grupo de Trabalho do Artigo 29.° reconhece que, do ponto de vista técnico, poderdo existir
vérias formas de prestar informagdes e encorgja a criatividade neste dominio. O Grupo de
Trabalho esta ciente de que alguns fornecedores de redes de publicidade comegaram a
desenvolver novas modalidades de prestacdo de informacBes e congratula-se com estes
progressos. A colocagdo de icones junto aos aniincios no sitio Web do editor, com ligages a
informagdes adicionais, € um exemplo dos progressos que o Grupo de Trabalho considera
pOsitivos e hecessarios.

Tendo em conta a possibilidade, anteriormente descrita no ponto 4.1.3, de as pessoas
aceitarem uma vez a monitorizagdo, abrangendo essa aceitagdo futuras leituras do
testemunho, o Grupo de Trabalho do Artigo 29.° considera essencia que os fornecedores de
redes de publicidade encontrem formas de informar periodicamente as pessoas de que estdo a
ser monitorizadas. A menos gque sejam implementados meios de recordar as pessoas em
causa, de forma simples, clara e inequivoca, da monitorizagdo, € muito provéavel que,
decorrido algum tempo, estas ja ndo estejam cientes de que estéo a ser monitorizadas e ndo se
lembrem de que prestaram 0 seu consentimento. Neste sentido, o Grupo de Trabalho do
Artigo 29.° apoiaria fortemente a criacdo de um simbolo e de mensagens a ele associadas, que
alertassem os consumidores para o facto de 0 seu comportamento de navegacdo estar a ser
monitorizado por um fornecedor de redes de publicidade para fins de apresentacdo de
publicidade direccionada. Este simbolo seria muito Util, ndo apenas para relembrar as pessoas
da monitorizagdo, mas também para lhes dar a possibilidade de manter ou revogar o seu
consentimento.

Outra questdo relevante prende-se com a determinacdo da entidade que deve prestar as
informacdes. o editor, o fornecedor da rede de publicidade ou ambos? O objectivo é fornecer
as pessoas em causa informagtes de fécil acesso e claramente visiveis. Para tal, parece
fundamental a cooperacdo entre os fornecedores de redes de publicidade e os editores, um
tema gque desenvolveremos mais adiante.

O Grupo de Trabalho do Artigo 29.° chama a atencdo para o facto de, nos termos do artigo
5.° n.° 3, da Directiva da Privacidade Electronica, a obrigacdo de prestar as informacgdes
necessarias e de obter o consentimento das pessoas em causa recair, em Ultima andlise, sobre
a entidade que envia e |€ o testemunho. Na maioria dos casos, € o fornecedor da rede de
publicidade. Quando os editores sd0 co-responsaveis pelo tratamento, por exemplo Nos casos
em que transferem informagdes directamente identificaveis para os fornecedores de redes de
publicidade, também est&o sujeitos a obrigacdo de prestar informacfes sobre o tratamento de
dados as pessoas em causa.

Além disso, tal como referido no ponto 3.3, os editores partilham com os fornecedores de
redes de publicidade uma certa responsabilidade pelo tratamento de dados realizado no
contexto da apresentacdo de publicidade comportamental. Mais concretamente, esta
responsabilidade diz respeito a primeira fase do tratamento, ou segja, a transferéncia do
endereco I P para os fornecedores de redes de publicidade, que se verifica quando as pessoas
visitam os seus sitios Web e sdo redireccionadas para o sitio Web do fornecedor da rede de
publicidade.

Em virtude desta responsabilidade, os editores também tém certas obrigagdes relativamente
&s pessoas em causa, que decorrem sobretudo da Directiva 95/46/CE*. Em especial, o Grupo

4 O Grupo de Trabalho do Artigo 29.° chama ainda a atencéo para o facto de os editores poderem estar
obrigados, nos termos dos principios gerais de direito (direito das obrigacdes e responsabilidade civil) e da
legislacdo de defesa do consumidor relacionada com as préticas comerciais das empresas, a informar as
pessoas, caso o tratamento dos dados e a monitorizag&o resultem do facto de as terem redireccionado para o
fornecedor de redes de publicidade.
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de Trabalho do Artigo 29.° considera que os editores estdo sujeitos a obrigacdo de prestar as
pessoas em causa informagdes sobre o tratamento de dados resultante do redireccionamento
do seu programa de navegacdo e também sobre os fins para que as informagbes seréo
posteriormente utilizadas pelos fornecedores de redes de publicidade. As informagdes devem
referir-se ndo sO a transferéncia do endereco IP para fins de exibicdo de anuncios, mas
também ao posterior tratamento de dados por parte dos fornecedores de redes de publicidade,
incluindo ainstalacéo de testemunhos.

Obviamente, o Grupo de Trabalho do Artigo 29.° ndo esta a sugerir que as informacoes
devem ser prestadas duas vezes (uma vez pelo fornecedor da rede de publicidade e outra pelo
editor). No entanto, considera que esta é uma &rea que exige claramente uma cooperacao
entre os fornecedores de redes de publicidade e os editores, a fim de decidirem quem prestara
as informagdes e de que forma serdo prestadas. Por conseguinte, insta os fornecedores de
redes de publicidade e os editores a ndo poupar esforcos para tornar 0s avisos mais eficazes e
para assegurar 0 maior grau de conhecimento possivel entre os internautas quanto ao modo
como a publicidade comportamental funciona em cada caso concreto. A necessidade de
estabelecer esta interaccdo é ainda mais evidente se tomarmos em consideracdo que 0s
fornecedores de redes de publicidade sdo, em principio, invisiveis para as pessoas em causa.
A interaccdo ocorre entre o utilizador e o sitio Web visitado, ou seja, o sitio Web do editor.
Por este motivo, na perspectiva do utilizador, 0 aviso serd mais eficaz se for apresentado no
sitio Web do editor. Isto podera ser feito de varias formas. Por exemplo, o editor pode
disponibilizar espaco no seu sitio Web para os fornecedores de redes de publicidade
apresentarem as informagdes necessarias.

As autoridades responsaveis pela proteccdo de dados, no exercicio das suas funcoes,
estudaréo as medidas a adoptar para divulgar estas praticas e 0s correspondentes direitos das
pessoas em causa.

5. Outras obrigacbes e principios resultantes da Directiva
95/46/CE

Para além das obrigacdes do artigo 5.°, n.° 3, os responsaveis pelo tratamento de dados tém de
assegurar o cumprimento de todas as obrigacOes emergentes da Directiva 95/46/CE que ndo
estegjam ja previstas no artigo 5.°, n.° 3, nomeadamente:

5.1. Obrigacdesrelativas a categorias especificas de dados

Os dados que revelam a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filoséficas, a filiacdo sindical e os dados relativos a salde e a vida sexual séo
considerados dados sensiveis nos termos do artigo 8.° da Directiva 95/46/CE. O Grupo de
Trabalho do Artigo 29.° considera que a utilizagcdo deste tipo de informagéo para fins de
apresentacdo de publicidade comportamental acarreta um grave risco de violagdo de dados
pessoais. Qualquer tipo de publicidade direccionada que tenha por base informacdes sensiveis
sobre as pessoas em causa abre a possi bilidade de abusos. Além disso, dada a sensibilidade de
tais informacdes e a possibilidade de ocorrerem situacdes embaragosas se uma pessoa receber
anuncios que revelem, por exemplo, preferéncias sexuais ou actividades politicas, a
disponibilizac&o/utilizacdo de categorias de interesses que relevem dados sensiveis deve ser
desencorgjada.

Porém, se, ainda assim, os fornecedores de redes de publicidade disponibilizarem e utilizarem
categorias de interesses que revelem informacdes sensiveis, tém de respeitar o artigo 8.° da
Directiva 95/46/CE. Por exemplo, se um fornecedor de redes de publicidade proceder ao
tratamento de dados sobre o comportamento de uma pessoa a fim de a integrar numa
categoria de interesses gque revele uma determinada preferéncia sexual, estara a proceder ao
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tratamento de dados sensiveis nos termos do artigo 8.° da Directiva 95/46/CE. Este artigo
proibe o tratamento de dados sensiveis, excepto em determinados casos especificos. Neste
contexto, o Unico fundamento legal para o tratamento dos dados seria 0 consentimento
explicito, especifico e prévio previsto no artigo 8.°, n. 2, alinea a). A exigéncia de uma
manifestacdo especifica, prévia e voluntéria do consentimento das pessoas em causa significa
gue um mecanismo de auto-exclusdo nunca cumpriria os requisitos legais. Da mesma forma,
tal consentimento ndo poderia ser obtido através da configuracdo do programa de navegacéo.
Para que arecolha e o tratamento deste tipo de informacdes fossem licitos, os fornecedores de
redes de publicidade teriam de estabelecer mecanismos destinados a obter o consentimento
prévio explicito para estes actos, para além do consentimento obtido para o tratamento de
dados em geral.

5.2.  Cumprimento dos principios relativos a qualidade dos dados

O artigo 6.° da Directiva 95/46/CE estabelece varios principios que o responsavel pelo
tratamento deve respeitar. Neste contexto, sdo particularmente relevantes os seguintes
principios:

O Grupo de Trabalho do Artigo 29.° esta ciente de que os perfis criados e utilizados para fins
de publicidade comportamental podem ser utilizados para outros fins, nomeadamente para o
desenvolvimento de novos servigos cuja natureza ainda ndo foi especificada.

No entanto, esta préatica esta sujeita ao cumprimento do principio da limitagdo da finalidade
estabelecido no artigo 6.°, n.° 1, alinea b). Este principio proibe o tratamento de dados
pessoais que ndo sgja compativel com as finalidades que legitimaram a recolha inicial dos
mesmos. Por outras palavras, qualquer utilizagdo secundaria das informagdes recolhidas e
armazenadas para fins de publicidade comportamental que ndo respeite essa regra viola o
disposto no artigo 6.°, n.° 1, ainea b), da Directiva 95/46/CE. Por exemplo, se a rede de
publicidade fizer parte de um grupo de empresas que prestam diversos servicos, a rede ndo
pode, em principio, utilizar os dados recolhidos para fins de publicidade comportamental para
0S outros servicos (salvo se for possivel demonstrar que as finalidades sdo compativeis).
Pelos mesmos motivos, a rede de publicidade ndo pode complementar as informactes
recol hidas para fins de publicidade comportamental com outras informacoes.

Se os fornecedores de redes de publicidade pretenderem utilizar informagdes recolhidas para
fins de publicidade comportamental para fins secundarios (em diversos servicos, por
exemplo), incompativeis com a regra enunciada, carecem de fundamentos legais adicionais
para o fazer, em conformidade com o artigo 7.° da Directiva 95/46/CE. Por conseguinte, terdo
de informar as pessoas em causa e, na maioria dos casos, obter o seu consentimento, nos
termos da ainea a) do referido artigo.

O artigo 6. n.° 1, ainea e), exige que os dados sgjam eliminados quando ja ndo forem
necess&rios para a prossecucdo das finalidades para que foram recolhidos (principio da
conservacdo). O cumprimento deste principio implica a limitagdo temporal do
armazenamento das informagdes. Por conseguinte, as empresas devem especificar e respeitar
0s prazos de conservacao dos dados.

Nesta conformidade, as informagdes sobre o comportamento dos utilizadores tém de ser
eliminadas quando ja ndo forem necessarias para a criacdo de um perfil. A conservacéo dos
dados por um periodo de tempo indeterminado ou excessivamente longo é incompativel com
0 artigo 6.°, n.° 1, dlinea e), da directiva. O Grupo de Trabaho do Artigo 29.° constatou que
os periodos de conservacdo dos principais fornecedores de redes de publicidade variam
muito; algumas empresas estabelecem periodos de conservagado de duracdo indeterminada e
outras limitam este periodo a trés meses.

23



Conseguentemente, o Grupo de Trabalho do Artigo 29.° insta os fornecedores de redes de
publicidade a adoptar politicas destinadas a assegurar que as informacgdes recolhidas sempre
gue um testemunho é lido sdo imediatamente eliminadas ou anonimizadas quando a sua
conservacao ja ndo for necessaria. Cada responsavel pelo tratamento deve poder justificar os
respectivos periodos de conservacdo. O Grupo de Trabalho do Artigo 29.° insta os
fornecedores de redes de publicidade a indicar os motivos que justificam o periodo de
conservacao que consideram necessario a luz das finalidades prosseguidas pelo tratamento de
dados.

Sempre que uma pessoa solicitar que o seu perfil sga eliminado ou exercer o direito de
revogar o consentimento, o fornecedor da rede de publicidade € obrigado a apagar ou eliminar
imediatamente as informagdes da pessoa em causa, ha medida em que o fundamento legal (ou
Sgja, 0 consentimento) para o tratamento deixa de existir.

5.3. Direitos das pessoas em causa

Os responsaveis pelo tratamento devem permitir que as pessoas af ectadas pelo tratamento dos
dados exercam os direitos de acesso, rectificacdo, apagamento e oposicdo estabel ecidos nos
artigos 12.° a 14.° da Directiva da Protec¢éo dos Dados.

O Grupo de Trabalho do Artigo 29.° esta ciente das iniciativas langadas por fornecedores de
redes de publicidade que consistem em disponibilizar acesso as categorias de interesses em
gue as pessoas em causa foram incluidas com base no nimero de identificacdo do
testemunho™. Gracas a estas novas ferramentas, os utilizadores podem ndo s6 aceder as
categorias de interesses com €l es relacionadas, mas também modifica-las e elimina-las.

O Grupo de Trabaho do Artigo 29.° congratul a-se com estas iniciativas, dado que contribuem
para efectivar os direitos de acesso e correccao dos dados pessoais das pessoas em causa. O
Grupo de Trabalho do Artigo 29.° insta os fornecedores de redes de publicidade a
implementar procedimentos para informar as pessoas sobre estas ferramentas e a torna-las téo
visivels quanto possivel para as pessoas em causa, de modo que o utilizador médio sgja, de
facto, capaz de as utilizar.

5.4. Outras obrigacbes

O artigo 17.° da directiva imp8e aos responsaveis pelo tratamento e aos subcontratantes a
obrigacdo de aplicar medidas técnicas e organizativas para proteger os dados pessoais contra
a destruicdo acidental ou ilicita, a perda acidental, a divulgacdo ndo autorizada e outras
formas de tratamento ilicito. O cumprimento das obrigagdes de seguranca exige que 0s
fornecedores de redes de publicidade apliqguem as mais avancadas medidas técnicas e
organizativas para garantir a seguranca e a confidencialidade dos dados.

Nos termos do artigo 18.° da Directiva 95/46/CE, os responsaveis pelo tratamento poderdo ter
de notificar o tratamento de dados pessoais as autoridades responsaveis pela proteccdo de
dados, salvo se estiverem isentos da notificacdo. Consequentemente, se tal estiver previsto na
legislagéo nacional, os fornecedores de redes de publicidade devem notificar o tratamento de
dados. Além disso, se os dados forem transferidos para fora da UE, nomeadamente para
servidores localizados em paises terceiros, os fornecedores de redes de publicidade devem
assegurar 0 cumprimento das disposi¢des sobre a transferéncia de dados pessoais para paises
terceiros (artigos 25.° e 26.° da Directiva 95/46/CE).

42 Ver o «Ad Interest Manager» do Y ahoo em http://info.yahoo.com/privacy/us/yahoo/opt_out/targeting/. Ver
também «publicidade com base em interesses» do Google em
http://www.google.com/ads/preferences/html/about.html.
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6. Conclusdes e recomendacoes

As técnicas de publicidade comportamental permitem que os anunciantes, sobretudo os
fornecedores de redes de publicidade, monitorizem as pessoas quando navegam na Internet, a
fim de criarem perfis e de os utilizarem para apresentar publicidade personalizada. Na
maioria dos casos, as pessoas pura e simplesmente ndo se apercebem desta monitorizagéo.

O Grupo de Trabalho do Artigo 29.° esta profundamente preocupado com as implicactes
desta pratica cada vez mais generalizada em termos de privacidade e de proteccdo de dados.
Embora a legislacéo sobre proteccdo de dados exija, entre outros requisitos, a obtencéo do
consentimento informado das pessoas em causa, na realidade € pouco provavel gue o
utilizador médio tenha consciéncia de que est4 a ser monitorizado para receber publicidade
personalizada e muito menos de que prestou 0 seu consentimento paratal.

Até a data, os meios utilizados pela industria para fornecer informacdes e dar as pessoas a
possibilidade de aceitar ou recusar a monitorizacéo tém-se revelado pouco eficazes. Os avisos
incluidos nos termos e condi¢des gerais e/ou garantias de confidencialidade, muitos dos quais
redigidos de forma pouco compreensivel, ndo cumprem os requisitos da legislacdo de
proteccdo de dados. Em alguns Estados-Membros, a industria desenvolveu alguns esforcos
para complementar a legislagdo existente com medidas de auto-regulagéo. Tais esfor¢os sdo
bem-vindos, dado gque concretizam os principios gerais consagrados no quadro normativo. No
entanto, o Grupo de Trabalho do Artigo 29.° considera que ainda ha muito por fazer. A
industria deveriaintensificar os esforcos para cumprir anovalegislacdo aplicavel.

O presente parecer pretende fornecer orientagdes as partes interessadas, especialmente aos
fornecedores de redes de publicidade e aos anunciantes, no sentido de assegurar o
cumprimento do quadro normativo aplicavel, tal como aqui € interpretado. Paratal, o presente
parecer expde o parecer do Grupo de Trabalho do Artigo 29.° sobre a aplicacdo das normas de
proteccdo de dados a publicidade comportamental. Convida igualmente a industria a propor
meios técnicos e outros que permitam cumprir as normas agqui descritas e a encetar um
didlogo com o Grupo de Trabaho do Artigo 29.° sobre estes meios. No fina de um
determinado periodo de «debate», o Grupo de Trabalho do Artigo 29.° avaliara a situagéo e
adoptara as medidas que se revelarem necessarias e adequadas. Entretanto, insta as entidades
relevantes a aplicar as recomendagdes adiante descritas.

6.1. Legisacao aplicavel

e O quadro normativo europeu aplicavel a utilizagcdo de testemunhos de conexéo
encontra-se essencialmente estabelecido no artigo 5° n.° 3, da Directiva da
Privacidade Electrénica®™,

e O artigo 5° n° 3, é aplichvel a0 armazenamento de «informagdes», como um
testemunho, no equipamento terminal de um internauta ou ao acesso as informacdes
armazenadas nesse equipamento. N&o exige que estas informagbes sgam dados
pessoais.

e A Directiva 95/46/CE também € aplicavel a matérias que ndo estejam especificamente
abrangidas pela Directiva da Privacidade Electrénica, sempre que esteja em causa o
tratamento de dados pessoais. A publicidade comportamental baseia-se na utilizagéo
de identificadores que permitem a criacdo de perfis muito pormenorizados dos
utilizadores, que, na maioria dos casos, serdo considerados dados pessoais.

3 A Directiva da Privacidade Electronica alterada terd de ser transposta até Maio de 2011.
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6.2.

6.3.

6.4.

Jurisdicao, questao territorial — estabelecimento

A Directiva 95/46/CE é aplicavel ao tratamento de dados que tem lugar quando os
editores e os fornecedores de redes de publicidade se dedicam a publicidade
comportamental, nos termos do artigo 4.°, n.° 1, alineas a) e c), da Directiva 95/46/CE,
e do artigo 3.° da Directiva da Privacidade Electronica. As actuais orientacbes do
Grupo de Trabalho do Artigo 29.° sobre esta questéo sdo plenamente aplicaveis.

Papel e responsabilidade

Os fornecedor es de redes de publicidade estdo sujeitos as obrigacdes estabel ecidas
no artigo 5.° n.° 3, da Directiva da Privacidade Electrénica, na medida em que
instalam testemunhos e/ou acedem a informagdes sobre testemunhos ja armazenadas
no equipamento terminal das pessoas em causa. S80 também responsaveis pelo
tratamento, na medida em que determinam as finalidades e os meios essenciais do
tratamento dos dados.

Os editores tém determinadas responsabilidades no contexto do tratamento que ocorre
na primeira fase deste processo, ou sga, quando, em virtude da forma como
configuram os seus sitios Web, desencadeiam a transferéncia do endereco IP para
fornecedores de redes de publicidade (que possibilita o posterior tratamento dos
dados). Estas responsabilidades acarretam algumas obrigagdes em matéria de
proteccdo de dados (ver adiante). Além disso, sempre que os editores transferirem
dados pessoais directamente identificaveis para os proprios fornecedores de redes de
publicidade, serdo considerados co-responsaveis pelo tratamento.

ObrigacOes e direitos

Relativamente aos for necedor es de redes de publicidade:

O artigo 5.°, n.° 3, da Directiva da Privacidade Electronica, que estabel ece a obrigacéo
de obter o consentimento informado prévio, € aplicavel aos fornecedores de redes de
publicidade.

O consentimento sO poderd ser prestado através da configuracdo do programa de
navegacdo num numero muito restrito de casos, homeadamente se estes programas
estiverem pré-configurados para rejeitar todos os testemunhos e o utilizador tiver
alterado a configurac8o para aceitar testemunhos de forma voluntéria, depois de ter
sido plenamente informado do nome do responsavel pelo tratamento, do tratamento,
das suas finalidades e dos dados que séo recolhidos. Por conseguinte, o programa de
navegacao, quer isoladamente quer em combinagdo com outros meios, tem de
transmitir eficazmente informacdes claras, completas e perfeitamente visiveis sobre o
tratamento.

Os fornecedores de redes de publicidade devem incentivar 0s
fabricantes/programadores de programas de navegacdo a integrarem a proteccdo de
dados na concepgdo destes programas (privacy by design) e colaborar com eles para
este fim.

De um modo geral, os mecanismos de auto-exclusdo baseados em testemunhos néo
constituem um meio adequado de obter o consentimento informado do utilizador. Na
maioria dos casos, se 0s utilizadores ndo exercerem esta opcao, 0 seu consentimento é
tacito. No entanto, na pratica, € muito reduzido o nimero de pessoas que exercem esta
opcdo, ndo porque tenham tomado uma decisdo informada de aceitar publicidade
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comportamental, mas sim porque ndo sabem que 0s seus dados estdo a ser objecto de
tratamento e muito menos como exercer a opgao de auto-exclusao.

Os fornecedores de redes de publicidade devem abandonar rapidamente os
mecanismos de auto-exclusdo e criar mecanismos de aceitacdo prévia. Para que o
consentimento segja informado e vaido, os mecanismos devem exigir a pratica de um
acto voluntario das pessoas em causa, manifestando a vontade de receber testemunhos
de conexdo e aceitando que 0 seu comportamento de navegacao sgja posteriormente
monitorizado parafins de apresentacéo de publicidade personalizada.

De acordo com o considerando 25 da Directiva da Privacidade Electronica, a
aceitacdo da recepcdo de um testemunho por parte do utilizador podera igualmente
implicar a aceitagdo de leituras posteriores do testemunho e, consequentemente, da
monitorizacdo do seu comportamento de navegacdo na Internet. Nao seria necessério
solicitar o consentimento para cada leitura do testemunho. Contudo, para garantir que
as pessoas em causa se mantém cientes da monitorizagcdo ao longo do tempo, o0s
fornecedores de redes de publicidade deveriam: i) estabelecer um prazo de validade
para 0 consentimento; ii) dar a possibilidade de revogar facilmente o consentimento
para ser monitorizado para fins de apresentacdo de publicidade comportamental; e iii)
criar simbolos ou outras ferramentas, que deveriam ser apresentados, de forma bem
visivel, em todos os sitios Web em que a monitorizacdo tem lugar (os sitios Web
parceiros do fornecedor darede de publicidade). Este simbolo serviria ndo apenas para
relembrar as pessoas da monitorizacdo, mas também lhes dar a possibilidade de
manter ou revogar o consentimento.

Os fornecedores de redes de publicidade devem assegurar 0 cumprimento das
obrigacdes emergentes da Directiva 95/46/CE que ndo estejam ja directamente
previstas no artigo 5.°, n.° 3, nomeadamente o principio dalimitacdo da finalidade e as
obrigacdes de seguranca.

Os fornecedores de redes de publicidade devem igualmente permitir que as pessoas
exercam os seus direitos de acesso, rectificacdo e apagamento. O Grupo de Trabalho
do Artigo 29.° congratula-se com a pratica de oferecer as pessoas em causa a
possibilidade de aceder as categorias de interesses em que foram classificadas e de as
modificar, que foi jaimplementada por alguns fornecedores de redes de publicidade.

Os fornecedores de redes de publicidade devem implementar politicas de conservagéo
de dados que garantam a eliminagcdo automatica das informagdes recolhidas cada vez
gue um testemunho € lido apds um periodo de tempo justificado (necessario para as
finalidades do tratamento). O mesmo €é vdido para outras tecnologias de
monitorizacdo utilizadas no contexto da publicidade comportamental, tais como a
instalacdo de JavaScript no programa de navegacao do utilizador.

Fornecedores deredes de publicidade e editores:

O fornecimento de informagdes claramente visiveis € um dos requisitos de validade
do consentimento. A referéncia a publicidade comportamental nos termos e condicdes
gerais e/ou garantias de confidencialidade nunca é suficiente. Nesta matéria, e tendo
em conta 0s escassos conhecimentos do utilizador médio sobre esta prética, devem ser
envidados esforcos para alterar esta situagao.
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Os fornecedores de redes de publicidade/editores sdo obrigados a fornecer
informagbes aos utilizadores, em conformidade com o artigo 10.° da Directiva
95/46/CE. Na pratica, devem assegurar-se de que as pessoas sdo informadas, no
minimo, da entidade responsavel pela instalagdo do testemunho e pela recolha das
informagdes a ele associadas. As pessoas devem ser igualmente informadas, de forma
simples, a) de que o testemunho serd utilizado para criar perfis, b) do tipo de
informagdes a recolher para criar esses perfis, ¢) do facto de os perfis serem utilizados
para apresentar publicidade direccionada e d) do facto de o testemunho permitir a
identificag&o do utilizador em vérios sitios Web.

Os fornecedores de redes de publicidade/editores devem apresentar directamente as
informagdes no monitor, interactivamente, se necessario, através de avisos com varios
niveis. De qualquer forma, devem ser de facil acesso e claramente visiveis.

A colocagdo de icones junto aos anuncios exibidos no sitio Web do editor, com
ligagbes a informagdes adicionais, € um bom exemplo. O Grupo de Trabaho do
Artigo 29.° apela a criatividade dos fornecedores de redes de publicidade e dos
editores nesta area.

Feito em Bruxelas, em 22 de Junho
de 2010

Pelo Grupo de Trabalho
O Presidente
Jacob KOHNSTAMM
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