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Vezetoi osszefoglalo

A viselkedésalapt rekldmozas azt jelenti, hogy a felhasznaldkat internethasznélatuk kdzben
nyomon kovetik, és igy egy id6 utan felépitik a felhasznéalok profiljat, amelyet kés6bb arra
hasznélnak fel, hogy az érdeklddésiiknek megfeleld reklamokat juttassanak el hozzajuk. Bar a
29. cikk alapjan létrehozott adatvédelmi munkacsoport nem vonja kétségbe, hogy a
viselkedésalapt reklam gazdaséagi elonyokkel jarhat a gazdasagi szereplok szdmara, komoly
meggy0zddése az is, hogy ez a gyakorlat nem folytathato az egyének magéanéletiik
tiszteletben tartdsahoz és adatvédelemhez vald joganak a sérelmére. Tiszteletben kell tartani
az EU adatvédelmi keretszabalyozasat, amely egyedi védintézkedéseket hatdroz meg. A
megfeleldség eldsegitése ¢és 0Osztonzése érdekében ez a vélemény a viselkedésalapu
reklammal foglalkozokra vonatkoz6 keretszabalyokat tisztdzza.

A vélemény kiilondsen felhivja a figyelmet arra, hogy a reklamhalézat-szolgaltatokat az
elektronikus adatvédelmi iranyelv 5. cikkének (3) bekezdése kotelezi, amely szerint cookie-k
¢s hasonl6 eszkdzok elhelyezése a felhaszndlo végberendezésén vagy pedig az ilyen eszkdzok
hasznélataval torténd informdcioszerzés csak az ¢érintettek tajékoztatdson alapuld
hozzajaruldsaval engedélyezett. A vélemény megallapitja, hogy a jelenleg -elérhetd
bongészéprogramok bedllitdsai és a hozzdjarulas elutasitasara vonatkozé mechanizmusok
csak nagyon meghatarozott koriilmények kozott biztositjdk a hozzajarulas lehetdségét. A
véleményben arra kérik a reklamhaldzat-szolgaltatokat, hogy alakitsanak ki olyan eldzetes
hozzajarulast i1gényld mechanizmusokat, amelyek az ¢érintettek részérél megerdsitést
igényelnek arra nézve, hogy azok készek a cookie-k vagy hasonld eszk6zok fogadasara, és ezt
kovetden megengedik a bongészési viselkedésiik megfigyelését annak érdekében, hogy
szamukra személyre szabott rekldmokat jelenitsenek meg. A vélemény szerint az, hogy a
felhasznald egyszer elfogadja a cookie-k fogadasat, egyben azt is jelenti, hogy elfogadja a
cookie késobbi olvasasat és ezzel az interneten altala folytatott bongészés megfigyelését. igy
az 5. cikk (3) bekezdésében foglalt kovetelménynek valdé megfelelés céljabol nem lenne
sziikséges hozzéjarulast kérni a cookie minden egyes miikddéséhez. Mindazonaltal annak
érdekében, hogy az érintettek folyamatosan tudataban legyenek a megfigyelés tényének, a
reklamhéldzat-szolgaltatok kotelesek: (i) korlatozni a hozzajarulds érvényességének
id6tartamat; (ii) felajanlani a hozzdjarulds egyszerii visszavonasanak lehetOségét, és (iii)
lathaté eszkozoket kialakitani, és azokat a megfigyelés helyén feltlintetni. Ezzel a
megkozelitéssel megeldzhetd, hogy az érintetteket til sok értesitéssel terheljék, ugyanakkor
biztosithatd, hogy csak az érintett tdjékoztatdson alapuld hozzéjarulasat kovetden keriiljon sor
a cookie-k kiildésére és a bongészési viselkedésének ezt kdvetd megfigyelésére abbol a
célbol, hogy szamara személyre szabott hirdetéseket jelenitsenek meg.

Mivel a viselkedésalapu reklam olyan azonositok hasznalatan alapul, amelyek lehet6vé teszik
olyan, nagyon részletes felhasznaldi profilok megalkotasat, amelyek a legtobb esetben
személyes adatnak mindsiilnek, a 95/46/EK iranyelvet is alkalmazni kell. A vélemény
iranymutatast ad arra nézve, hogy hogyan kell a reklamhalozat-szolgaltatoknak az ebbdl az
helyesbitéssel, a torléssel, az adatmegdrzéssel stb. kapcsolatban. Figyelembe véve, hogy a
kozzétevok szintén rendelkezhetnek bizonyos feleldsséggel a viselkedésalapu reklammal
kapcsolatban torténd adatfeldolgozas tekintetében, a vélemény arra hivja fel a kozzétevoket,
hogy osztozzanak a reklamhalozat-szolgaltatokkal a magéanszemélyek részére nyujtott
tajékoztatassal kapcsolatos felelosségben, €és 0sztonzi a kreativitast és az innovacidt ezen a
teriileten. Tekintettel a viselkedésalapi reklamozas gyakorlatanak a jellegére, a
maganszemélyek csak az atlathatosagi kovetelmények teljesiilése esetén tudnak hozzajarulni
személyes adataik gylijtéséhez és feldolgozasdhoz, és ténylegesen dontést hozni. A vélemény
meghatarozza a reklamhaldzat-szolgaltatok és a kozzétevok tajékoztatasi kotelezettségeit az



¢érintettekkel szemben, kiilondsen az elektronikus adatvédelmi iranyelvre hivatkozva, amely
eldirja, hogy a felhasznalokat ,,egyértelmiien és teljes kortien tajékoztatjak”.

A vélemény elemzi ¢és egyértelmiisiti a vonatkozd jogi szabalyozasban meghatdrozott
kotelezettségeket. Nem irja el6 azonban, hogy technoldgiai szempontbdl hogyan kell
megfelelni az emlitett kotelezettségeknek. A vélemény ehelyett az egyes teriiletekkel
kapcsolatosan felhivja az agazatot arra, hogy folytassanak parbeszédet a 29. cikk alapjan
létrehozott munkacsoporttal abbol a célbol, hogy javaslatot tegyenek olyan technikai és mas
eszkozokre, amelyekkel a lehetd leghamarabb meg tudnak felelni a véleményben emlitett
kereteknek. Ennek érdekében a 29. cikk alapjdn létrehozott munkacsoport felveszi a
kapcsolatot az érdekelt felekkel, és a véleménytiket kéri. Azoktdl a szereploktdl, akik erre
nem kapnak kifejezett felkérést, a 29. cikk alapjan létrehozott munkacsoport titkarsaga
szintén szivesen fogad véleményt.

A SZEMELYES ADATOK FELDOLGOZASAVAL KAPCSOLATBAN AZ
EGYENEK VEDELMEVEL FOGLALKOZO MUNKACSOPORT

amelyet az Eurépai Parlament és a Tanacs 1995. oktdber 24-i 95/46/EK iranyelve' hozott
1étre,

tekintettel az iranyelv 29. cikkére és 30. cikke (1) bekezdésének a) pontjara és (3)
bekezdésére, valamint az Eurdpai Parlament és a Tanacs 2002. julius 12-i 2002/58/EK
iranyelve 15. cikkének (3) bekezdésére,

tekintettel az EK-Szerz6dés 255. cikkére és az Eurdpai Parlament, a Tandcs ¢és a Bizottsag
dokumentumaihoz valé nyilvanos hozzaférésrél szolo, 2001. majus 30-1 1049/2001/EK
eurdpai parlamenti és tanacsi rendeletre,

tekintettel eljarasi szabalyzatara,

ELFOGADTA EZT A DOKUMENTUMOT:

1. Bevezetés

Az online reklam szédmtalan online szolgaltatds f6 jovedelemforrdsa, és fontos eleme az
internetgazdasadg novekedésének ¢€s terjeszkedésének. A viselkedésalapu reklam gyakorlata
azonban komoly adatvédelmi és a maganélettel kapcsolatos aggalyokat vet fel. Az alapvetd
internettechnoldgia lehetdvé teszi a reklamhaldzat-szolgéltatok szaméra, hogy kiilonb6zo
honlapokon keresztiil, hosszabb ideig nyomon kovessék az érintetteket. Az érintettek
bongészési viselkedésével kapcsolatban Osszegyiijtott informaciok elemzésre keriilnek, és
ezek alapjan részletes profilokat készitenek az érintettek érdeklddésérdl. Az ilyen profilok
felhasznalhatok arra, hogy az érintettek részére személyre szabott reklamokat kiildjenek.

Tekintettel arra, hogy a viselkedésalapu reklam alkalmazisa a nyomkovetd cookie-k és a
hasonld eszkozok hasznalata révén egyre inkébb elterjed, valamint arra, hogy ez komoly
beavatkozast jelent a személyek magéanéletébe, a 29. cikk alapjan létrehozott munkacsoport
ugy dontott, hogy ez a vélemény a szdmos honlapon alkalmazott viselkedésalapi reklamra
Osszpontosit, azonban nem zarja ki annak a lehetdségét, hogy a jovébeli vélemények mas
reklamozasi technologidkat is elemezzenek.

Ebben a véleményben a 29. cikk alapjan 1étrehozott munkacsoport azt kivanja tisztdzni, hogy
milyen jogi keretek vonatkoznak a viselkedésalapu reklamozassal foglalkoz6 személyekre.
Az 4gazatot felhivja tovabba arra, hogy a lehetd leghamarabb tegyenek javaslatot technikai és
mas eszkozokre az itt leirt kereteknek valdo megfelelés érdekében, és kezdjenek parbeszédet a
29. cikk alapjan létrehozott munkacsoporttal az emlitett eszk6zokrdl. A 29. cikk alapjan
létrehozott munkacsoport végiil értékeli a helyzetet, és megtesz minden olyan intézkedést,
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amely az itt meghatarozott kereteknek vald megfeleléshez sziikséges, és azzal 6sszhangban
van.

2. Online viselkedésalapu reklam

Az interaktiv médiarekldm olyan modszerek széles korét jelenti, amelyek célja az
eredményesebb rekldmozis. A moddszerek szamos kategoridba sorolhatok, ideértve a
szovegkornyezet-alapt reklamot, a szegmentalt reklamot €s a viselkedésalapu reklamot is.

A viselkedésalapu reklam olyan hirdetés, amely az egyének viselkedésének hosszabb ideig
tarté megfigyelésén alapul. A viselkedésalapu reklam célja az, hogy ennek a viselkedésnek a
jellemzoit az egyén cselekvésén (honlapok tobbszori felkeresése, interakcidk, kulcsszavak,
online tartalom eldallitasa stb.) keresztiil vizsgalja annak érdekében, hogy egyedi profilt
dolgozzon ki, és igy az érintettek vélelmezett érdeklddésének megfeleld hirdetéseket kiildjon
a szamukra.

Mig a szdvegkornyezet-alapt reklam® és a szegmentalt reklam® | pillanatfelvételeket” hasznal
arrdl, hogy az érintettek mit néznek vagy csinalnak egy adott honlapon, vagy pedig a
felhasznalok ismert jellemzobire épit, a viselkedésalapu reklam arra alkalmas, hogy a hirdetd
igen részletes képet kapjon a felhasznald online életérdl, ideértve azt is, hogy milyen
honlapokat és oldalakat nézett meg, mennyi ideig nézett bizonyos cikkeket vagy elemeket,
milyen sorrendben tette ezt, stb.

2.1. A viselkedésalapu reklam terjesztésére szolgalo reklamforgalmazoi
rendszerek

A viselkedésalapt reklam f6 szerepldi a kovetkezdk: (a) a reklamhalozat-szolgaltatok,
amelyek a viselkedésalapti reklamok forgalmazasanak legfontosabb szerepldi, mivel 6k
kapcsoljak Ossze a kozzétevoket a hirdetdkkel, (b) a hirdetok, amelyek egy terméket vagy
szolgaltatast kivannak népszeriisiteni; €s (c) a kdzzétevok, amelyek a honlapok tulajdonosai,
¢s bevételre szeretnének szert tenni azzal, hogy a honlapjukon (honlapjaikon) reklamcélu
helyeket adnak el”.

A rekldmok reklamhalézat-szolgaltatokon keresztlil torténd forgalmazasa alapvetden a
kovetkezOképpen miikddik: a kozzétevd fenntart egy lathatd helyet a honlapjan rekldm
kozzététele céljara, és a reklamozasi folyamat tovabbi részét egy vagy tobb rekldmhaldzat-
szolgaltatora bizza. A reklamhalozat-szolgaltato feladata az, hogy a reklamokat a
kozzétevokhoz tovabbitsa, a lehetd leghatékonyabb modon. A reklamhaldzat-szolgéltato
ellendrzi a c€lzo technologiat és a kapcesolodod adatbazisokat. Minél nagyobb a reklamhalozat-
szolgéltatd, annal tobb eréforrdsra van sziikség a felhaszndlok megfigyeléséhez és
viselkedésiik nyomon kovetéséhez’. A hirdeté altalaban egy vagy tobb reklamhalozat-

A szdvegkornyezet-alaptl reklam olyan reklam, amelynek a kivalasztasa azon alapul, hogy az érintett az
adott pillanatban milyen tartalmat néz. Keresémotor esetén a tartalom alapulhat a keres6szavakon, az el6z6
keresésen vagy a felhasznalo IP-cimén, ha ez utal az érintett valoszintisithetd foldrajzi elhelyezkedésére.

Az érintett olyan ismert jellemzdin (kor, nem, elhelyezkedés stb.) alapuld reklam, amelyet a személy a

regisztraciod soran adott meg.

4 A reklamhalozat-szolgaltatokon tal, viselkedésalapt reklamozasra ,,onsite” reklam esetén is sor keriilhet.
Ezzel a modszerrel a reklamoz6 ugy hatarozza meg a kozzétevd szamara a célkdzonségét, hogy a szokasos
demografiai adatokon — kor, nem és orszdg — til sokkal részletesebb feltételeket ad meg (példaul
kulcsszavak vagy érdeklodés). Ezt kovetden a kdzzétevd gondoskodik arrdl, hogy a hirdetést a kivalasztott
célkozonség szamara megjelenitse a célzo technologia alkalmazasaval, és ellendrzi a reklamok elhelyezését
és megjelenitését. Ezt a modszert egyes kozosségi halozati platformokon hasznaljak, ahol igy lehet6ség
nyilik arra, hogy a felhasznalokat az érdeklédésiik alapjan célozzak meg a hirdetésekkel.

5 New York Times, ,,7o Aim Ads, Web is Keeping Closer Eye on You”, 2008. marcius 10. A cikk statisztikat

kozol arrol, hogy a nagy reklamhalozat-szolgaltatok milyen gyakorisaggal kovetik nyomon az egyedi
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szolgaltatdval targyal, és nem feltétleniil ismeri az Osszes olyan kdzzétevot, amely majd
megjeleniti a hirdetéseit (ha lesz ilyen egyaltalan). Ugyanakkor a kozzétevOnek is tobb
szerz6dése lehet kiilonboz6 reklamhalozat-szolgaltatokkal, példaul gy, hogy a honlapja
kiilonbozd helyeit kiillonféle reklamhalozat-szolgaltatok szamara tartja fenn.

Egyre inkabb terjed az a gyakorlat, hogy a reklamhalozat-szolgéltatok egymassal arverési
rendszer keretében miikodnek egyiitt’.

2.2. Nyomon kovetési technologiak

A viselkedésalapu reklam tovabbitasdra hasznalt legtobb nyomon kovetési technologia
valamiféle kliensoldali eljarast alkalmaz, ¢és a felhaszndlo bongészdjébdl és
végberendezésétdl kapott informacidkat hasznalja fel. A felhasznalok internetes viselkedését
nyomon kovetd 6 technologia a nyomon kovetd cookie-kon alapul. A cookie-k lehetévé
teszik, hogy a felhasznalok bongészése hosszabb idén at és elméletileg kiilonb6zé doméneken
keresztiil is nyomon kovethetd legyen’.

Ez éltalaban a kovetkezoképpen miikodik: a rekldmhalozat-szolgaltatod elhelyez egy nyomon
kévetd cookie-t az érintett végberendezésén®, amikor az els§ alkalommal belép arra a
honlapra, amely a hal6zatanak az egyik reklamjat szolgaltatja. A cookie rovid alfanumerikus
szoveg, amelyet a rekldmhalozat-szolgéltatd az érintett végberendezésén tarol (és késdbb
olvasni tud)’. A viselkedésalapn reklamozas sordn a cookie lehetévé teszi a halozati
szolgaltatd szdmara, hogy felismerjen egy korabbi latogatot, aki visszatér a honlapra vagy
meglatogat egy masik olyan honlapot, amely a reklamhaldzat-szolgéltatd partnere. Az ilyen
ismételt latogatasok teszik lehetdvé, hogy a reklamhaldzat-szolgaltatd felépitse a latogato
profiljat, és felhasznalja a személyre szabott reklamozashoz. Mivel ezeket a nyomon kovetd
cookie-kat olyan harmadik fél helyezi el, amely nem azonos a honlap {6 tartalmat megjelenitd
webszerverrel (azaz a kozzétevovel), ezeket gyakran nevezik ,,harmadik fél cookie-janak”.

honlaplatogatasokat. A Yahoo! hirdetési halézatan a 2007. év végén az atlagos amerikai felhasznalot
havonta 2 520 alkalommal kovették nyomon.
http://www.nytimes.com/2008/03/10/technology/10privacy.html? r=1&scp=3&sq=%22They%20know%20
more%20than%20you%20think%22 &st=cse.

A legtobb nagy reklamhalozat-szolgaltato strukturalis egyiittmiikodésben all szamos tovabbi masodlagos
halozattal. Példaul a Google Adsense partnerei a kdvetkezok:

URL: http://www.google.com/support/adsense/bin/answer.py?answer=94149,

A Yahoo! partnerei a kovetkezok:

URL: http://info.yahoo.com/privacy/us/yahoo/thirdparties/ A folyamat a kovetkezoképpen miikodik: az
elsddleges reklamhalozat-szolgaltatd szolgaltatja a reklamozasi hely webszerverét, és arveréssel valasztja ki
a reklamhalozat-szolgaltatok koziil a legjobb ajanlatot.

Mas nyomon kdvetési technologiak példaul az IP-cimek és a bongészo-alairasok hasznalatan alapulnak. Az
,Electronic Frontier Foundation” az egyedi bongészoé-alairds (felhasznaldi agens) azonosithatdsagat
vizsgalta, ideértve a hasznalt szoftvert, annak verzidjat, nyelvét és a telepitett plugineket, URL:
http://panopticlick.eff.org/). Az IP-cimekkel kapcsolatban egy induld egyesiilt allamokbeli vallalkozas
nemrég jelentette be, hogy 65 millié IP-cimbdl allo adatbazissal rendelkezik, amelyben az IP-cimekhez név-
¢és cimadatok kapcsolodnak, URL:
http://www.mediapost.com/publications/?fa=Articles.showArticle&art_aid=123280.

Ha az érintett kiillonb6z6 bongészoket hasznal, akkor a cookie-k minden egyes bongészében kiilonbozdek
lesznek.

Ez az alfanumerikus szoveg sokféle célra hasznalhatd, példaul a preferencidk megjegyzésére,
folyamatinformaciok tarolasara vagy egy érintett egyedi azonositd alapjan torténd azonositasara.



http://www.google.com/support/adsense/bin/answer.py?answer=94149
http://info.yahoo.com/privacy/us/yahoo/thirdparties/
http://panopticlick.eff.org/
http://www.mediapost.com/publications/?fa=Articles.showArticle&art_aid=123280

A cookie-k a doménhez kothetdk: a cookie csak olyan honlap altal hivhato le vagy
modosithatd, amely ugyanarrél a doménrél érkezik'® (példaul az ,a.mysite.com” Aaltal
elhelyezett cookie-t csak a ,,b.mysite.com” oldal hivhatja le, de ezt nem tudja megtenni a
,c.another.com” reklamszolgaltat). A cookie-k élettartama eltérd. Elképzelhetd, hogy az
¢lettartam meghosszabbodik egy késébb ugyanazon az oldalon tett tovabbi latogatéssal, de az
is el6fordulhat, hogy nem (ez a programoz6 tervezési dontésétol fiigg). A ,.tartds cookie-k”
vagy pontos lejarati idével rendelkeznek a késébbi jovoben, vagy pedig a manualis torlésig
ott maradnak.

A legtdbb internetes bongészd lehetdséget kinal harmadik felek cookie-jainak a blokkolasara.
Egyes bongészOk tamogatjdk a ,privat” bongészOhasznalatot, amely automatikusan
megsemmisit minden létrehozott cookie-t a bongészéablak bezarasakor' .

Néhany reklamhalozat-szolgaltatd a hagyomanyos nyomon kdvetd cookie-kat olyan uj, fejlett
nyomon kovetd technologidkkal valtja fel vagy egésziti ki, mint amilyenek a flash cookie-k
(helyi megosztott objektumok)'?. A flash cookie-kat nem lehet a bongészék szokésos
adatvédelmi bedllitasaival torolni. Beszdmolok szerint a flash cookie-kat kifejezetten arra
hasznaljadk, hogy helyredllitsdk azokat a hagyoméanyos cookie-kat, amelyeket

visszautasitottak, vagy amelyeket az érintett torolt'>.

Ez az eljaras respawning (Ojraszarmaztatas) néven ismert. Ebben a véleményben — eltérd
utalas hidnyaban — a cookie kifejezést minden olyan technolégiara hasznaljak, amely a
felhasznaloi végberendezésen torténd informacidtarolas és -hozzaférés elvén alapul.

Amint azt a fentiekben kiemeltiik, egy rekldmhalozat-szolgaltatdo 4altaldban az érintett
internetbongészési viselkedésének csak egy részét képes vizsgalni, mivel nyomon kovetési
képessége azokra a kozzétevokre korlatozodik, amelyek linkkel kapcsolodnak hozzd. A
kézelmultban azonban egy masik moddszert is teszteltek, ahol a reklamhalozat-szolgéltato
kapcsolatba Iépett egy ISP-vel annak érdekében, hogy megfigyelje a felhasznalé bongészési
tartalmat, és hogy nyomon kdvetd cookie-kat helyezzen el minden nem titkositott
internetforgalomban'®. A 29. cikk alapjan 1étrehozott munkacsoport nem tud arrél, hogy ezt a
technologiat az EU-ban jelenleg alkalmazndk, de ugy véli, hogy a technologia alkalmazésa
komoly jogi aggalyokat vet fel a személyes adatok kezelésén tul is, tekintet nélkiil arra, hogy
az adatokat milyen célra hasznéljak fel. Ennek a rekldmozasi technoldgianak az elemzése
kiviil esik e vélemény keretein.

Vannak azonban egyszeri megoldasok olyan egyiittmiikod6 partnerek szamara, akik szeretnék megkeriilni
ezt a korlatozast, és meg kivanjak egymassal osztani a cookie-kat. A doméntulajdonos konfiguralhatja Gigy a
DNS-ét, hogy megengedje egy harmadik fél szamara valamelyik aldoménjének a hasznalatat. Ezt kdvetéen
a harmadik fél képes lesz bizonyos cookie-k megosztasara a doméntulajdonossal. Mas technikak JavaScript
felhasznalasaval tovabbi webes kéréseket teljesitenek tovabbi szerverek felé, és még tobb fél szamara
engedélyezik a nyomon kovetési adataikhoz vald kapcsolodast vagy azok szinkronizalasat
(http://blog.kruxdigital.com/2010/02/24/cookie-synching/).

Sok népszerti bongészé (pl. Internet Explorer 8, Google Chrome, Firefox, Safari stb.) legfrissebb valtozata
tamogatja az olyan bdngészési folyamatokat, amelyek automatikusan torlik az adott bongészés soran
telepitett valamennyi cookie-t.

A W3C emellett a ,,DOM Storage” szabvany fejlesztésével is foglalkozik, amely lehetévé teszi majd nagy
helyi adattarolok szkriptek segitségével torténo kialakitasat a felhasznalok szamitogépén.

A flash cookie-k képesek a beallitasokra vonatkozo informaciokat tarolni, és megkeriilni a felhasznalo sajat
beallitasait. Lasd: Ashkan Soltani — Shannon Canty — Mayo Quentin — Thomas Lauren — Chris Jay
Hoofnagle:  ,Flash  Cookies and Privacy” (2009. augusztus 10.).  SSRN-elérhetdség:
http://ssrn.com/abstract=1446862.

Példaul a Phorm nevii vallalkozds Webwise elnevezésti technologiajaval olyan viselkedésalapu célzott
szolgaltatast kinal, amely Deep Packet Inspection (csomagok allapottartd vizsgalata) segitségével elemzi az
internethasznalok altal felkeresett honlapokat. A szolgaltatds nyujtasahoz a Phorm ISP-kkel kotott
partnerségi megallapodasokat.
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2.3. A profilok felépitése és az azonositok tipusai

A felhasznaloi profilok épitése soran két f6 megkozelités alkalmazhatd: i) a prediktiv
profilok létrehozdsa az egyéni ¢€s a kollektiv felhasznaléi viselkedés hosszabb idon at —
kiilonosen a felkeresett oldalak ¢és a megnézett, illetve kattintassal elért hirdetések vizsgalata
utjan — torténd megfigyelésén alapul; ii) az explicit profilt olyan személyes adatokbol allitjak
eld, amelyeket az érintettek maguk szolgaltatnak egy webes szolgaltatds szamara, példaul
regisztracid soran. A két megkozelités dsszekapcsolhatd. Ezen tilmenden a prediktiv profilok
késébb explicitté tehetok, amikor az érintett bejelentkezési hitelesitést hoz 1étre egy
honlaphoz".

A reklamhalézat-szolgaltatok a nyomon kovetési technikdk, a cookie-alapt technologidk és
az adatbanyasz szoftverek egyiittes alkalmazasaval prediktiv profilokat hoznak létre. A nemre
¢s a korcsoportra az érintett altal meglatogatott oldalak elemzésével és annak alapjan lehet
kovetkeztetni, hogy az érintettet milyen hirdetések vonzzak. Az érintett végberendezésén
tarolt cookie-k elemzésén alapuld profil kiegészithetdé azokkal a halmozott adatokkal,
amelyeket olyan felhasznalok viselkedésébdl allapitanak meg, akik hasonld viselkedési
formakat tanusitanak mas kontextusban. Az online reklamozasi rendszerek gyakran
szegmensekbe soroljak a felhasznaldkat, akar az érintettek érdeklddési teriilete, akar pedig a
sajat marketingkategoriaik (példaul: ,kertészkedés”, ,.testapolas”, ,,elektronika” stb.) szerint.

A felhasznalok elhelyezkedése szintén alapvetd forras a célprofil elkészitésének. Erre példaul
a végberendezések IP-cimébél vagy a WiFi hozzaférési pontokbol lehet kovetkeztetni'®.

3. Jogi keret

3.1. Bevezetés

A 2002/58" iranyelv 5. cikkének (1) bekezdése altalanossagban védi a kommunikécio
bizalmas jellegét. Els6sorban az 5. cikk (3) bekezdése rendelkezik a kommunikaci6 bizalmas
jellegének védelmérdl, konkrétan a cookie-k ¢és a hasonld eszkdozok hasznalataval
Osszefiiggésben. Ez a vélemény a modositott 2002/58 iranyelvhez (a tovabbiakban:
,elektronikus adatvédelmi iranyelv” vagy ,,médositott elektronikus adatvédelmi iranyelv’™)
kapcsolodik, és arra hivatkozik. A modositott elektronikus adatvédelmi irdnyelvet a
tagallamoknak csak 2011 majusa utan kell végrehajtaniuk a nemzeti jogukban. A 29. cikk
alapjan létrehozott munkacsoport azonban mdar a modositott elektronikus adatvédelmi
iranyelvre hivatkozik, mert az a szdndéka, hogy ez a vélemény az iranyelv végrehajtdsa utan
is érvényes maradjon, és kiilondsen mert fel kivanja hivni a szerepldk figyelmét arra, hogy
teljes mértékben meg kell felelniiik a modositott 5. cikk (3) bekezdésének. Fontos még ebben
az Osszefiiggésben a (66) preambulumbekezdés, amelyet az elektronikus adatvédelmi irdnyelv
2009. évi modositasakor fogadtak el, valamint az elektronikus adatvédelmi iranyelv (24) ¢és
(25) preambulumbekezdése.

Bizonyos reklamhalozat-szolgaltatok engedélyezik, hogy a regisztralt felhasznalok megtekintsék ¢és
szerkesszek sajat tarsult prediktiv profiljukat, legalabbis egy bizonyos mértékig.

Mas forrasokbodl tovabbi informaciok gyijtheték az elhelyezkedésre vonatkozdan, és ezek profilalkotasi
célra felhasznalhatok.

Az Eurépai Parlament és a Tanacs 2009. november 25-i 2009/136/EK iranyelve az egyetemes
szolgaltatasrol, valamint az elektronikus hirkdzl6 halézatokhoz és elektronikus hirk6zlési szolgaltatasokhoz
kapcsolodo felhasznaloi jogokrol szolo 2002/22/EK iranyelv, az elektronikus hirkdzlési agazatban a
személyes adatok kezelésérdl, feldolgozasardl és a magéanélet védelmérdl sz616 2002/58/EK iranyelv és a
fogyasztovédelmi jogszabalyok alkalmazasaért felelds nemzeti hatosagok kozotti egytittmiikodésrol szold
2006/2004/EK rendelet modositasarol.



Figyelemmel az 5. cikk (3) bekezdésének a relevanciajara, fontos itt ismertetni a modositott
szoveget, jelolve a korabbi szoveghez képest tett valtoztatasokat:

A tagallamok gondoskodnak arrol, hogy az—etektronikus—hirkozlo—halozatolnakegy elofizeto
vagy felhasznalo végberendezésében torténd adattarolasra—~veato—tethasznalasa, illetve az ott
tarolt adatokhoz valo hozzaférésre—vate—fethaszndatasa csak azzal a feltétellel legyen
megengedett ha az ermtett elof Zetof vagy felhasznalot a 95/46/EK iranyelvvel dsszhangban
orténd — tobbek kozott —az adatkezeles celjazrol—

&d&éke%eie—a—l—éa-l—vegzeﬁ—ﬂjﬁt—&daékefe%eﬁ szolo - egyertelmu és tel]es koru tajekoztatas

alapjan ehhez elozetes hozzdajarulasat adta. Ez a rendelkezés nem akadadlyozza az olyan
miiszaki tarolast, illetve miiszaki hozzaférést, amelynek kizarolagos célja az elektronikus
hirkozlo hdlozaton keresztiil torténd kozléstovabbitis—vasy—annak—meskonnyitése, vagy
amelyre az eldfizeto vagy felhasznalo altal kifejezetten kert, informdcios tarsadalommal
osszefiiggo szolgaltatds nyujtasahoz a szolgaltatonak feltétleniil sziikségessziiksége van.

Az elektronikus adatvédelmi iranyelven tul a személyes adatok feldolgozasa vonatkozasdban
az egyének védelmérdl és az ilyen adatok szabad aramlasardl szolé 95/46/EK iranyelv (a
tovabbiakban: 95/46/EK irdnyelv) vonatkozik a személyes adatok feldolgozasaval
Osszefiiggésben azokra a kérdésekre, amelyekrél az elektronikus adatvédelmi iranyelv
kifejezetten nem rendelkezik'®.

3.2. AzS. cikk (3) bekezdésének és a 95/46/EK iranyelvnek az alkalmazasi
kore

Azok szamadra, akik a viselkedésalapt reklammal foglalkoznak, hasznos tudni, hogy mi valtja
ki az elektronikus adatvédelmi iranyelv 5. cikke (3) bekezdésének, illetve a 95/49/EK
iranyelvnek vald megfelelés kotelezettségét. Ehhez meg kell vizsgalni mind a két irdnyelv
alkalmazasi korét. El6szor a két irdnyelv targyi hatalyaval (3.2.1 és 3.2.2), valamint ezek
kapcsolataval foglalkozunk (3.2.3). Ezutan a két iranyelv teriileti hatalyat targyaljuk (3.2.4).

3.2.1. Az 5. cikk (3) bekezdésének a targyi hatdlya

Az 5. cikk (3) bekezdése a tdjékoztatason alapuld hozzajaruldshoz kéti azt, hogy az eldfizetd
vagy a felhasznalo végberendezésén jogszeriien taroljanak informaciot, vagy hogy az ott
tarolt informacidhoz hozzaférjenek'®. Figyelemmel arra, hogy (i) a nyomon koveté cookie-k
az érintett végberendezésén tarolt ,,informacionak™ mindsiilnek, (ii) ezekhez akkor fér hozza a
reklamhalozat-szolgéltatdo, ha az érintett ellatogat egy partnerhonlapra, az 5. cikk (3)
bekezdése teljes kortien alkalmazhat6. Ennélfogva a cookie-k vagy hasonlo eszkozok
(tipustol fiiggetlen)® tarolasa és az elézetesen tarolt cookie-k barmely ezt kovetd, olyan
celbol torténd hasznalata, hogy az érintett informdcidihoz hozza lehessen férni, meg kell,
hogy feleljen az 5. cikk (3) bekezdésének.

Lasd az elektronikus adatvédelmi irdnyelv 2. cikkét, amely szerint: ,,Ennek az iranyelvnek a rendelkezései
az (1) bekezdésben emlitett célok érdekeében pontositjak és kiegészitik a 95/46/EK iranyelvet”.

Az elektronikus adatvédelmi iranyelv el6fizet6kre €s felhasznalokra hivatkozik. Az eldfizeték lehetnek
egyének vagy érintettek (a 95/46/EK iranyelvben foglaltak szerint), vagy pedig jogi személyek. A
,felhasznald” szo olyan személyekre utal, akik az elektronikus kommunikacios szolgaltatast hasznaljak, de
annak nem sziikségképpen elofizetdi. Az egységesség érdekében ez a vélemény lehetdség szerint
az,,érintett” szot hasznalja.

Az 5. cikk (3) bekezdése technoldgiasemleges, igy nem csak a cookie-kra alkalmazhatd, hanem barmely
mas olyan technologiara is, amelyet az egyén technikai berendezésén tarolt informaciora vagy az ahhoz
torténd hozzaférésre hasznalnak (spyware, malware stb.).
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Az 5. cikk (3) bekezdése (tarolt és/vagy hozzaférhetd) ,,informaciora” vonatkozik, &m még
nem mindsiti az ilyen informéciot. E rendelkezés alkalmazasanak nem eldfeltétele az, hogy ez
az informacié a 95/46/EK irdnyelv értelmében vett személyes adat legyen. A (24)
preambulumbekezdés ragadja meg ennek a megkozelitésnek az indokoltsdgat, amikor ugy
rendelkezik, hogy ,.(...) felhasznaloinak végberendezései és az azokon tarolt minden adat a
felhasznalok maganszférajanak részét képezi, amelynek az Emberi jogok és alapveto

szabadsagok védelmeérol szolo europai egyezmeény alapjan védelmet kell élveznie”. Az 5. cikk
(3) bekezdésében talalhato kotelezettségeket tehat a felhasznald maganszférajanak mindsiild
terlilet védelme valtja ki, nem pedig az a tény, hogy az informacidé személyes adatnak
mindsiil-e vagy sem.

A 29. cikk alapjan 1étrehozott munkacsoport 1/2008. szamu véleményében®' mar ramutatott
arra, hogy az 5. cikk (3) bekezdése altalanos eldirds, amely nem csak az elektronikus
kommunikécios szolgaltatdsokra, hanem barmely maés szolgaltatasra is alkalmazhat6 az adott
technologiak felhasznalasa esetén. Az 5. cikk (3) bekezdését kell alkalmazni attol fiiggetleniil,
hogy a cookie-t elhelyezd személy adatkezeld vagy adatfeldolgozo.

3.2.2. A 95/46/EK iranyely targyi hatdlya: a személyes adatok feldolgozasa

Ha a cookie-n vagy mas hasonld eszkozon keresztiil torténd informacidelhelyezés vagy
-lehivas eredményeként gylijtott informacid személyes adatnak mindsiil, akkor az 5. cikk (3)
bekezdésén tal a 95/46/EK iranyelvet is alkalmazni kell.

A 29. cikk alapjan Iétrehozott munkacsoport megallapitja, hogy az ebben a véleményben leirt
viselkedésalapi reklammodszerek gyakran jarnak személyes adatok feldolgozédsaval a
95/46/EK iranyelv 2. cikkében foglaltak és a 29. cikk alapjan létrehozott munkacsoport
értelmezése szerint™. Ennek kiilonbozé okai vannak. i) A viselkedésalapa reklam szokésosan
IP-cimek gytijtésével és egyedi azonositok (cookie-k utjan torténd) feldolgozasaval jar. Az
egyedi azonositoval ellatott ilyen eszkdzok haszndlata lehetdvé teszi egy adott szamitogép
hasznaldjanak a nyomon kovetését még akkor is, ha az dinamikus IP-cimeket hasznal. Ezek
az eszkdzok tehat lehetdvé teszik az érintettek ,,egyedi azonositasat™ olyan esetben is, ha azok
valédi neve nem ismert. ii) Ezen tulmenden a viselkedésalapt reklam 0Osszefiiggésében
gyljtott informacid egy személy jellemzdivel vagy viselkedésével kapcsolatos (azaz ezekrdl
sz0l), és azt az adott személy befolyasolasara hasznaljak™. Ezt a nézetet erdsiti az is, ha
figyelembe vessziik azt a lehetdséget, hogy a profilok barmikor 6sszekapcsolhatok az érintett
altal szolgaltatott, kozvetleniil azonosithatd informéacioval, példaul a regisztracidval
kapcsolatos informdaciokkal. Azonositdshoz vezethet még az adatok Osszeolvasztasa, az
adatvesztés €és az a tény, hogy az interneten egyre gyakrabban all rendelkezésre személyes
adat IP-cimmel 6sszekapcsolva.

2l A keres6motorokkal kapcsolatos adatvédelmi kérdésekrdl szold, 2008. aprilis 4-én elfogadott 1/2008
vélemény.

Lasd a személyes adatok fogalmanak az értelmezését a 29. cikk szerint létrehozott munkacsoportnak a
személyes adatok fogalmarol sz616, 2007. junius 20-an elfogadott 4/2007. véleményében.

A keresdmotorokkal kapcsolatos adatvédelmi kérdésekrdl szold, 2008. aprilis 4-én elfogadott 1/2008
véleményében a 29. cikk alapjan létrehozott munkacsoport megerdsitette, hogy a cookie-k és az IP-cimek a
legtobb esetben személyes adatnak mindsiilnek. A vélemény szerint ,,Ha a cookie egyedi
felhaszndloazonositot tartalmaz, ez az azonosito egyértelmiien személyes adat. Az dllando cookie-k vagy
egyedi felhaszndlo-azonositoval rendelkezd mas hasonlo eszkézok haszndlata lehetévé teszi, hogy dinamikus
IP-cimek haszndlata esetén is nyomon kovessék egy adott szamitogép hasznaloit. Az ezen eszkozdk
segitsegevel létrehozott viselkedési adatok egyre jobban lehetéve teszik, hogy dsszegyujtsék az érintett
személy személyes jellemvondsait.”
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3.2.3. A két iranyelv kélcsonhatdsa

Ha mindkét irdnyelvet alkalmazni kell, akkor fontos kérdés annak meghatarozasa, hogy
melyek az egyes iranyelvek alkalmazando6 rendelkezései. Ebben a tekintetben az elektronikus
adatvédelmi iranyelv (10) preambulumbekezdése azt mondja ki, hogy a 95/46/EK iranyelvet
kell alkalmazni ,,az alapveté jogok és szabadsagok védelmével kapcsolatos teriiletekre,
amelyet jelen iranyelv rendelkezései nem kifejezetten szabalyoznak, beleértve az adatkezelok
kotelezettségeit és az egyének jogait”.

Ez annak az alapelvnek az alkalmazidsa, amely szerint a kiilonds targyat szabalyozo
jogszabaly (lex specialis) feliilirja a pusztan altalanos targyat szabalyozd jogszabalyt (lex
generalis).

A fentiekkel 6sszhangban kozvetleniil alkalmazni kell az elektronikus adatvédelmi irdnyelv 5.
cikkének (3) bekezdését, amely a tajékoztatdson alapuld hozzajarulasrol szol. A 95/46
iranyelvet teljes koriien alkalmazni kell, kivéve ennek azon rendelkezéseit, amelyek targyaval
az elektronikus adatvédelmi irdnyelv kifejezetten foglalkozik, és amelyek alatt foként a
95/46/EK iranyelvnek az adatkezelés jogi alapjairdl szolo 7. cikke értendd.* A 95/46/EK
iranyelv tovabbi rendelkezéseit, ideértve az adatmindségre, az érintettek jogaira (példaul a
hozzaférés, a torlés, a kifogasolas joga), a bizalmas jellegre, az adatkezelés biztonsagara és a
nemzetkozi adattovabbitasra vonatkozo alapelveket, teljes kortien alkalmazni kell.

3.2.4. Az 5. cikk (3) bekezdésének és a 95/46/EK iranyelvnek a teriileti hatdalya

A fenti keret teriileti hatalyat az elektronikus adatvédelmi iranyelv® 3. cikkének (1)
bekezdése és a 95/46/EK iranyelv?® 4. cikke (1) bekezdésének a) és c) pontja egyiittesen
hatarozza meg.

Korabbi véleményeiben a 29. cikk alapjan létrehozott munkacsoport itmutatast adott a 4. cikk
(1) bekezdésének a) és c) pontjdban emlitett berendezések kialakitdsdnak elve és ezek
hasznalata targyaban, mivel ezek hatirozzak meg a 95/46/EK iranyelv?’ alkalmazhatdsagat.
Az ilyen utmutatas teljes mértékben alkalmazhat6 a reklamhalozat-szolgaltatokra.

3.3. Az egyes szereplok szerepei és felelosségei

A fentiek szerint a viselkedésalapti rekldmozis szamos szerepldt érint, ideértve a
reklamhalozat-szolgaltatokat, a kozzétevoket és a hirdetdket. A jelenlegi adatvédelmi
jogszabalyok szerinti kotelezettségeik megallapitasa érdekében fontos felmérni azt, hogy ezek
milyen szerepet jatszanak. E tekintetben a 29. cikk alapjan létrehozott munkacsoport a
kovetkezdket allapitja meg:

A 6. cikk (1) bekezdésének a) pontjaban a tisztességes és térvényes feldolgozasra vonatkozdan foglalt
alapelv értelmezhetd ugy is, hogy azt tartalmazza az 5. cikk (3) bekezdése, amennyiben a tisztességesség
fogalma az atlathatosagra utal és azt sziikségessé teszi.

Az elektronikus adatvédelmi iranyelv alkalmazasi korét 3. cikkének (1) bekezdése hatarozza meg, amely
szerint az 5. cikk (3) bekezdése az olyan érintettek végberendezésén torténd informacidtarolasra vagy az
ahhoz val6 hozzaférésre vonatkozik, akik az EU-ban nyilvanos hirkdzl6 halézatot hasznalnak.

A kovetkez6 két feltétel valtja ki az iranyelv (vagy inkabb az ezeket végrehajtd nemzeti jog) alkalmazasat:
(1) amikor egy adatkezeld tevékenységének az Gsszefiiggésében adatfeldolgozas folyik (a korabbi 4. cikk (1)
bekezdésének a) pontja); és (ii) ha az adatkezeld nem az Eurdpai Unid teriiletén letelepedett személy, de
személyes adatok feldolgozasa céljabol az EU teriiletén talalhatd, automatikus vagy egyéb berendezéseket
hasznal (a korabbi 4. cikk (1) bekezdésének c¢) pontja).

Lasd az EU adatvédelmi joganak a személyes adatoknak az Eurdpai Unidn kiviili honlapok altal az
interneten torténd feldolgozasara vald nemzetkozi alkalmazasanak a meghatarozasardl szold, 2002. majus
30-1 WP 56. szamu dokumentumot és ujabb dokumentumként a keresémotorokkal kapcsolatos adatvédelmi
kérdésekrol szol6, 2008. aprilis 4-én elfogadott 1/2008 véleményt.
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A reklamhalozat-szolgaltatok tekintetében:

Elészor is az elektronikus adatvédelmi iranyelv 5. cikkének (3) bekezdésében meghatarozott
kotelezettségek azokra a személyekre vonatkoznak, amelyek cookie-kat helyeznek el és/vagy
a felhasznalok végberendezésein tarolt cookie-kbdl informécidt hivnak le. Az 5. cikk (3)
bekezdése szerint nincs jelentdsége annak, hogy a cookie-t elhelyezd vagy olvasd személy
adatkezeld vagy adatfeldolgozo. A viselkedésalapu reklam Osszefliggésében egy ilyen
értelmezés azzal a kotelezettséggel jar, hogy a rekldmhalézat-szolgaltatonak be kell szereznie
a tajékoztatason alapul6 hozzéjarulast.

Masodszor ha a viselkedésalapt reklam ugyanakkor személyes adatok feldolgozasaval jar, a
reklamhalozat-szolgéltatok az adatkezeld szerepét is ellatjak. Ez nagyon fontos a 95/46/EK
iranyelv alkalmazasabol fakado kotelezettségek alkalmazésa tekintetében. A reklamhalozat-
szolgaltatok teljes korlien ellendrzik az adatfeldolgozas céljait és eszkozeit.

A szolgaltatok hirdetések elhelyezése céljabol helyet ,bérelnek” a kozzétevok honlapjain,
elhelyezik és lehivjak a cookie-khoz kapcsol6dd informacidkat, és — a legtdbb esetben —
Osszegyljtik az IP-cimeket és az esetleges tovabbi adatokat, amelyet a bongészo atad. Ezen
tulmenden a reklamhalozat-szolgaltatok arra hasznaljak fel az internethasznalok bongészési
viselkedésével kapcsolatban Osszegytijtott informdacidkat, hogy profilokat épitsenek fel,
valamint hogy e profil alapjan kivalasszak és megjelenitsék a megfeleld hirdetéseket. Ebben
az esetben egyértelmiien adatkezeloként jarnak el.

A kozzétevok tekintetében:

A kozzétevok egyebek kozott helyet adnak bérbe a honlapjukon a reklamhdalozat-szolgaltatok
szamdara reklamok elhelyezése céljabol. A honlapot ugy allitjdk be, hogy az a latogatd
bongészdjét automatikusan atiranyitsa a rekldmhaldzat-szolgéltatd honlapjara (amely aztan
elkiild egy cookie-t, és végrehajtja a személyre szabott reklamozast). Ez felveti a kdzzétevok
felelosségének a kérdését az adatfeldolgozassal kapcsolatban.

Amint azt a 29. cikk alapjan 1étrehozott munkacsoport nemrég hangsulyozta®™, az, hogy egy
kozzétevd a reklamhaldzat-szolgéltatoval egyiittesen adatkezelonek tekinthetd-e, attol fiigg,
hogy a kozzétevd ¢és a reklamhalozat-szolgaltatd kozotti egyiittmiitkodésnek melyek a
feltételei. Ebben az dsszefiiggésben a 29. cikk alapjan 1étrehozott munkacsoport megallapitja,
hogy abban a tipikus helyzetben, amikor a reklamhalozat-szolgaltatok személyre szabott
reklamozast folytatnak, a kozzétevok ehhez a honlapjuk olyan beallitasaval jarulnak hozza,
hogy amikor a felhasznalo a kozzétevd honlapjara latogat, akkor a bongészdje automatikusan
atiranyitodik a rekldmhaldzat-szolgéltatdjanak a honlapjara. Ennek soran a felhasznald
bongészdje tovabbitja az IP-cimét a rekldmhaldzat-szolgéltatohoz, amely ezt kovetden elkiildi
a cookie-t és a személyre szabott reklamot. Fontos tudni, hogy ebben az esetben a kdzzétevok
nem kiildik el a latogaté IP-cimét a reklamhalozat-szolgaltatohoz. Ehelyett a latogato
bongészdje kiildi el automatikusan ezt az informaciot a reklamhalézat-szolgaltatohoz. Ez
azonban pusztan azért torténik igy, mert a kozzétevd nugy allitja be a honlapjat, hogy az
automatikusan atiranyitsa sajat honlapja latogatdjat a rekldmhaldzat-szolgaltaté honlapjara.
Tehat a kozzétevo valtja ki az IP-cim elkiildését, marpedig ez az elsé sziikséges 1épés ahhoz,
hogy a reklamhaldzat-szolgéltatoja ezt kovetden végrehajtsa a személyre szabott reklamozas
folyamatat. Igy még ha az IP-cim adatait technikailag a kozzétevé honlapjara latogatd
felhaszndld bongészdje kiildi is el, nem az egyén valtja ki az adatatvitelt. Az egyénnek
pusztan az a szadndéka, hogy a kozzétevd honlapjara latogasson, és nem allt szandékaban a
reklamhaldzat-szolgaltatojanak a honlapjat felkeresni. Jelenleg ez bevett eljaras.

8 A 2010. februar 16-a4n elfogadott 1/2010 vélemény az ,,adatkezeld” és az ,,adatfeldolgozo” fogalmardl.
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Ezt figyelembe véve a 29. cikk alapjan 1étrehozott munkacsoport tigy véli, hogy a kozzétevok
bizonyos feleldsséggel rendelkeznek az adatfeldolgozas tekintetében, és ez a 95/46 iranyelv
nemzeti végrehajtasabol és/vagy mas nemzeti jogszabalyokbol fakad®’. Ez a felelésség nem
terjed ki a viselkedésalapu reklamozas szolgaltatdsdhoz sziikséges valamennyi feldolgozasi
cselekményre, példaul a reklamhalozat-szolgaltatoja altal végzett olyan feldolgozasra sem,
amikor az felépiti a késObbi személyre szabott reklamozas sordn haszndlandd profilokat.
Mindazonaltal a kozzétevo feleldsségébe tartozik az elsé szakasz, azaz az adatfeldolgozas
elinditasa, nevezetesen az IP-cim elkiildése, amelyre akkor keriil sor, amikor az egyének a
kozzétevd honlapjara latogatnak. A kozzétevok ugyanis eldsegitik az adatatadast, és részt
vesznek annak meghatirozasaban, hogy ez milyen célbdl torténik — vagyis hogy a latogatd
részére személyre szabott reklamokat kiildjenek. Osszegezve: a fentiek alapjan arra lehet
kovetkeztetni, hogy a kdzzétevoknek adatkezeloként bizonyos mértéki feleldssége keletkezik
ezekért a cselekményekért. Ez a felel6sség azonban nem jar azzal, hogy meg kellene felelniiik
az iranyelvekben talalhato kotelezettségek nagy részének.

E tekintetben a jogi keretek rugalmas értelmezésére van sziikség, és csak azokat a
rendelkezéseket kell alkalmazni, amelyek esetében ez indokolt. A kozzétevok nem tarolnak
személyes informacidkat; igy nyilvanvaldéan nem lenne értelme az irdnyelvben foglalt egyes
eléirasok, példaul a hozzaféréshez vald jog alkalmazasanak. Az aldbbiak szerint azonban a
kozzétevokre teljes mértékben vonatkozik az a kotelezettség, hogy az egyéneket
tajékoztatniuk kell az adatfeldolgozasrol.

A fentieken tul, amint azt a 29. cikk alapjan létrehozott munkacsoport fent hivatkozott
véleménye emliti, a kozzétevok egyiittes adatkezeldk lesznek, ha dsszegytijtik és tovabbitjak
a reklamhalozat-szolgaltatojahoz latogatdik személyes adatait (példaul: név, cim, kor,
lakohely stb.). Amennyiben a kdzzétevok adatkezeloként miikddnek, rajuk is vonatkoznak a
95/46/EK iranyelvbdl fakadd kotelezettségek az altaluk végzett adatkezelés tekintetében.
Ebben a vonatkozasban a reklamhaldzat-szolgéaltatokkal egyiitt a kozzétevoknek
., biztositaniuk kell, hogy a viselkedésalapu rekldmozasi rendszer Osszetettsége és technikai
részletei ne akadalyozzak meg oket abban, hogy megtaldljak a megfelelé modjat annak, hogy

teljesitsék adatkezeldi kitelezettségeiket, és biztositsik az érintettek jogait ™.

Osszefoglalva tehét a kozzétevoknek tisztaban kell lenniiik azzal, hogy ha szerzédést kétnek a
reklamhalozat-szolgaltatokkal, ¢és ennek alapjan a latogatoik személyes adatai a
reklamhalozat-szolgaltatok rendelkezésére dallnak, valamilyen mértékben felelések a
latogatdikkal szemben. A felelésség mértékét — ideértve azt is, hogy mennyiben vélnak
adatkezel6vé — eseti alapon kell vizsgalni, attol fiiggden, hogy melyek a reklamhalozat-
szolgaltatokkal valo egyiittmiikodés egyedi feltételei, a szolgaltatasi szerzédésekben foglaltak
szerint. Ennek megfelelden a kozzétevok €s a reklamhaldzat-szolgaltatok kozotti szolgaltatasi
szerzOdésekben meg kell allapitani a két fél szerepét és feleldsségét a szerzddésben leirt
egylittmiikddésiik tekintetében.

¥ A 29. cikk alapjan létrehozott munkacsoport megallapitja, hogy a tajékoztatasi kotelezettség és mas

lehetséges kotelezettségek szintén levezethetok az altalanos jogelvekbdl (kotelmi és kartéritési jog),
valamint a vallalkozok és a fogyasztok kozotti kereskedelmi gyakorlatokkal kapcsolatos fogyasztovédelmi
jogszabalyokbol, ideértve példaul a belsé piacon az iizleti vallalkozasok fogyasztokkal szemben folytatott
tisztességtelen kereskedelmi gyakorlatairdl, valamint a 84/450/EGK tanacsi iranyelv, a 97/7/EK, a
98/27/EK ¢és a 2002/65/EK eurdpai parlamenti és tanacsi iranyelvek, valamint a 2006/2004/EK eurdpai
parlamenti és tanacsi rendelet modositasarol szolo, 2005. majus 11-i 2005/29/EK eurodpai parlamenti és
tanacsi iranyelvet (,,a tisztességtelen kereskedelmi gyakorlatokrol szol6 iranyelv™).

Az 1/2010 vélemény az ,,adatkezel$” és az ,,adatfeldolgoz6” fogalmarol
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169 hu.pdf.
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A hirdetok tekintetében:

Amikor egy érintett rakattint egy hirdetésre és meglatogatja a hirdet6 honlapjat, a hirdetd
nyomon tudja kovetni, hogy melyik kampany alapjan kertiilt sor a kattintdsra. Ha a hirdetd
megkapja a célzott informaciot (pl. bizonyos demografiai adatokat — példaul: ,,fiatal anyak”,
vagy adott érdeklddési kategoriat — példaul: ,,extrémsport-rajongok™), és ezt dsszekapcsolja a
¢érintett ,,onsite” bongészési viselkedésével vagy regisztracios adataival, akkor a hirdetd az
adatfeldolgozas e része tekintetében fiiggetlen adatkezelonek mindsiil.

Ez a vélemény a rekldmhalozat-szolgéltato és a kdzzétevd altal célzott reklamozas érdekében
végzett adatfeldolgozasi miiveletekre 6sszpontosit, azonban nem fiiz megjegyzéseket azokhoz
a lehetséges tovabbi adatfeldolgozasi miiveletekhez, amelyeket a hirdetdk a fentiek szerint
folytathatnak.

4. A tajékoztatason alapulo el6zetes hozzajarulas beszerzésének
a kotelezettsége

Az 5. cikk (3) bekezdése elsé bekezdésében foglalt fészabaly szerint a tagallamok kotelesek
gondoskodni: ,,arrol, hogy egy eldfizeto vagy felhaszndlo végberendezésében torténd
adattarolas, illetve az ott tarolt adatokhoz valo hozzaférés csak azzal a feltétellel legyen
megengedett, ha az érintett eldfizeté vagy felhasznalo a 95/46/EK iranyelvvel dsszhangban
torténd — tobbek kozott az adatkezelés céljairol szolo — egyértelmii és teljes korii tajékoztatds
alapjan ehhez elozetes hozzajarulasat adta”. Ezt a cikket az elektronikus adatvédelmi
iranyelv 2009. évi mddositdsa soran modositottak. A mddositott valtozat egyértelmiivé teszi
és megerdsiti, hogy sziikség van a felhaszndlok tdjékoztatason alapuld eldzetes
hozzajarulasara®. A 29. cikk alapjan létrehozott munkacsoport szerint az aldbbi jogi elemzés
relevans, és az 5. cikk (3) bekezdésének mind a jelenlegi, mind pedig a modositott valtozata
tekintetében érvényes.

A kovetkezd szakaszok az 5. cikk (3) bekezdése kdvetelményeinek valdo megfelelés kiilonféle
modjait elemzik. A hozzéjarulds targyalasat kovetden tovabbi irdnymutatds talalhato az
informdacioszolgaltatasi kotelezettségrol.

4.1. Az érintettek elozetes hozzajarulasanak a beszerzésére vonatkozo
kotelezettség viselkedésalapu reklamozas folytatasa esetén

Az 5. cikk (3) bekezdése szerint az a reklamhaldzat-szolgéltatd, amely a felhasznald
végberendezésén tarol informdacidt vagy ilyen informdcidhoz kivan hozzaférni, ezt akkor
teheti meg, ha i) a felhasznalot a 95/46/EK iranyelvvel 6sszhangban egyértelmiien és teljes
kortien tajékoztatta — tobbek kozott — az adatkezelés céljairdl, és ii) az i) pontban eldirt
informaci6 nyujtasat kovetden beszerezte a felhasznald hozzajarulasat az informécionak a
végberendezésén vald tarolasahoz vagy az ahhoz val6 hozzaféréshez.

Az 5. cikk (3) bekezdésének sz6 szerinti szOvegezésébdl az alabbiak kovetkeznek: i) a
hozzajarulast a cookie elhelyezése és/vagy a felhaszndld végberendezésén tarolt informacid
gyljtése elott kell beszerezni, és ezt altalaban eldzetes hozzdjarulasnak nevezik, és ii) a
tajékoztatdson alapuld hozzajarulds csak akkor szerezhetd be, ha a felhaszndlot elozetesen
tajékoztattak a cookie kiildésér6l és annak céljarol. Ebben az Osszefiiggésben fontos
figyelembe venni azt, hogy a hozzéjarulas akkor érvényes — fiiggetleniil attol, hogy azt milyen
kortilmények kozott adtak —, ha azt szabadon és az adott esetre vonatkozoan tették, és az az

31 Erre a kovetkezd modositassal keriilt sor: a ,,J0ga van visszautasitani” szavak helyett az ,,elézetes

hozzajarulasat adta” szavak hasznalataval, a 95/46/EK iranyelvnek megfelelden.
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¢érintett tajékoztatason alapuld ohajat fejezi ki. A hozzajarulast a személyes adatok gytijtését
megeldzden kell beszerezni, azt biztositandd, hogy az érintettek teljes mértékben tisztaban
legyenek azzal, hogy hozzajarulasukat adjak, és azzal is, hogy mihez. A hozzajaruldsnak
tovabba visszavonhatonak kell lennie.

A kovetkezd alszakaszok azt elemzik, hogy a bongészOk beallitdsai és a rekldmhaldzat-
szolgaltatok altal nyujtott, ,,hozzajarulas elutasitasara vonatkozo6” lehetdségek utjan adott
hozzéjarulas megfelel-e az 5. cikk (3) bekezdésében foglalt kovetelményeknek.

4.1.1. A bongészo bedllitasai utjan adott hozzdjarulads

A viselkedésalapti reklamozassal foglalkozd kozzétevok és a reklamhaldzat-szolgaltatok
nyomon kovetd cookie-kat helyeznek el az érintett végberendezésén, amikor az érintett a
reklamhaldzat-szolgaltatohoz tartozo honlapra belép. Erre akkor kertilhet sor, ha a felhasznalo
bongészdje bedllitas szerint nem utasitja vissza a cookie-kat. A gyakorlatban amint a cookie
elhelyezésre keriil, és az érintett azon a honlapon bongész, ahol a hirdetés megjelent,
ismereteket szerezhet a cookie-krol, és arr6l, hogy hogyan 4llithaté be a bongészd tigy, hogy
ellendrzés alatt tartsa a cookie-kat. Ezt a folyamatot a kozzétevok és a reklamhalozat-
szolgéltatok végzik. Ezek az adatkezelOk altaldban a sajat altalanos szerzddési feltételeikben
¢s/vagy adatvédelmi-védelmi szabalyaikban adnak tajékoztatast a viselkedésalapu reklamozas
soran hasznalt, harmadik felektd] szarmaz6 cookie-krol. A tdjékoztatas tartalmazhatja az ilyen
cookie-k alapfelhasznalasara/rendeltetésére vonatkozo tajékoztatast, és azt, hogy ezek hogyan
keriilhetdk el a bongészd beallitasaival. Ez a gyakorlat azonban nem felel meg az 5. cikk (3)
bekezdésében foglalt kovetelményeknek, kiilonosen annak a modositott valtozatara
figyelemmel, amely hangsulyt helyez az eldzetes tdjékoztatdsra és az eldzetes hozzdjarulés
beszerzésére (az adatfeldolgozas megkezdése elott).

A modositott elektronikus adatvédelmi irdanyelv (66) preambulumbekezdése szerint a
felhasznal6 hozzajarulasa kifejezhetd a bongészd vagy a mas alkalmazds megfeleld
beallitdsainak hasznalataval, ,,a 95/46/EK iranyelv vonatkozo rendelkezéseivel dsszhangban,
amennyiben ez technikailag lehetséges”. Ez nem kivételt jelent az 5. cikk (3) bekezdése aldl,
inkabb arra emlékeztet, hogy ebben a technoldgiai kdrnyezetben a hozzajarulas kiilonb6zo
modokon adhaté meg, ha ez technikailag lehetséges, eredményes és Osszhangban all az
érvényes hozzdjarulasra vonatkozod egyéb relevans kovetelményekkel. Ebben az
Osszefiiggésben azt kell eldonteni, hogy milyen feltételek mellett felelnek meg a bongészo
beallitasai a 95/46/EK iranyelvnek ugy, hogy ,.a 95/46 iranyelvvel osszhangban’ érvényes
hozzajaruldsnak mindsiiljenek. A 29. cikk alapjan létrehozott munkacsoport szerint erre csak
nagyon korlatozott koriilmények kozott keriilhet sor, mert:

Eloszor is a 95/46/EK iranyelv korabbi 2. cikkének h) pontjaban az érvényes hozzajarulassal
kapcsolatban adott fogalommeghatarozas ¢és kovetelmények alapjan az érintettek
hozzajaruldsa altalanossagban nem vélelmezhetd pusztdn azon az alapon, hogy
beszereztek/hasznaltak egy olyan bongészéprogramot vagy madas alkalmazast, amely
alapbeallitasként lehetdvé teszi az informacidik gyujtését és feldolgozasat. Az atlagos
felhasznalok nincsenek tudatdban online viselkedésiik nyomon kovetésének, a nyomon
kovetés céljanak stb. Nem mindig tudjak, hogy hogyan kell beallitani a bongészot a cookie-k
visszautasitasara, még akkor sem, ha ez szerepel a adatvédelmi nyilatkozatokban. Tévedés
lenne altalanossagban azt feltételezni, hogy a felhasznalo tétlensége (nem allitja be a
bongész6n a cookie-k tiltdsat) vilagos és egyértelmii jelzés lenne az adott személy
szandékarol. Amint azt a 29. cikk alapjan 1étrehozott munkacsoport 1/2008. szamu véleménye
kifejtette, a ,,cookie-k feldolgozasa tekintetében fennallo felelosség nem korlatozhato arra,
hogy a felhasznadlo a bongészo beallitasa sordan bevezetett-e bizonyos ovintézkedéseket vagy
sem.” Jelenleg a négy legelterjedtebb bongészd koziil alapbedllitasként csak egy bongészo
blokkolja a harmadik felek cookie-jait a bongészo telepitésének pillanatatol kezdve. A masik
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harom nagyobb bongészé alapbedllitasként minden cookie-t engedélyez. Ezekben az
esetekben még a hozzdjarulas beszerzése elott elkiildik a cookie-kat és beszerzik az
informaciot, ami ellentétes az elézetes hozzajarulas kovetelményével ™.

Masodszor ahhoz, hogy a bongészé beallitdsa alapjan lehetdség nyiljon t4jékoztatdson
alapuldé hozzdjarulasra, az sziikséges, hogy a felhasznalonak a bongész0 beallitasaval
kifejezett dontése ne legyen ,megkeriilhetd”. A gyakorlatban azonban a tor6lt cookie-k
konnyen ,,gjraszarmaztathatok” az ugynevezett flash cookie-k hasznélataval, amelyek
lehetdvé teszik, hogy a reklamhalozat-szolgaltatd tovabbra is megfigyelje a felhasznalot. Egy
ilyen technologia rendelkezésre allasa ¢és terjedd hasznélata kihivast jelent abbol a
szempontbol, hogy a bongészok beallitasaval biztosithato-e a tdjékoztatason alapulo, érvényes
¢s eredményes hozzajarulés.

Végiil a bongész6 bedllitasaval arra vonatkozoan kifejezett hozzajarulas, hogy az tomegesen
fogadhat cookie-kat, magaban foglalja azt is, hogy a felhasznalo elfogadja a jovobeli
adatfeldolgozast, valdsziniisithetden anélkiil, hogy barmit is tudna a cookie rendeltetésérol
vagy felhasznalasar6l. Az olyan hozzajarulas, amelyet barmilyen jovObeli tomeges
adatfeldolgozasra adnak anélkiil, hogy ismernék a feldolgozas koriilményeit, nem tekinthetd
érvényes hozzajarulasnak’.

Ennélfogva ahhoz, hogy egy bongészd vagy barmely mas alkalmazas képes legyen érvényes
hozzajarulast ,,nytjtani”, annak ki kell tudnia kiiszobolni a fenti problémékat. A gyakorlatban
ez azt jelenti, hogy:

(a) Azok a bongészok vagy mas alkalmazasok lehetnek képesek érvényes és eredményes
hozzajarulast adni, amelyek alapbeallitasként letiltjdk a harmadik felek cookie-jait, és
megkdvetelik az érintett megerdsitd cselekvését mind a bedllitasok elfogadasara, mind
pedig a cookie-kban taldlhaté informacidk bizonyos honlapok 4ltal torténd folyamatos
tovabbitasara. Ezzel szemben ha a bongészo alapbeallitdsai minden cookie-t elfogadnak,
akkor az ilyen hozzdjarulas nem felel meg az 5. cikk (3) bekezdésének, mivel — altaldban
—nem ad valds jelzést az érintett 6hajardl. Az ilyen hozzajarulds nem egyedi €s nem is
elézetes (a feldolgozdshoz képest). Bar az elképzelhetd, hogy egy adott érintett
ténylegesen gy dont, hogy megtartja az Osszes harmadik felt6l szarmazo cookie
elfogaddsat megengedd beallitdsokat, nem lenne ésszerli a rekldmhdalozat-szolgaltatok
részerdl azt feltételezni, hogy az olyan felhasznalok tulnyomo tobbsége, akik a cookie-k
elfogadasara ,,allitottak be” a bongészdjliket, ezt a dontést ténylegesen gyakoroltak is.

(b) A bongészOk mas informacids eszkozokkel egyiitt vagy azokkal Osszekapcsolddva —
ideértve a reklamhaldzat-szolgaltatok €s a kozzétevok egylittmikodését is — egyértelmil,
atfogo ¢és teljes mértékben atlathato informaciokat kell, hogy nyujtsanak annak biztositasa
érdekében, hogy a hozzajarulast megfeleld tdjékoztatas elézze meg. A 95/46/EK iranyelv

32 Tovabbi bonyodalmat jelent, hogy a fent emlitett harom bongész6 tovabbra is tovabbit meglévé cookie-

informaciokat, akkor is, ha a bongész6 a harmadik felek (0j) cookie-jainak letiltasra van beallitva. A
bongészo cookie-kat letiltdo beallitasat megeldzden elhelyezett cookie-kra vonatkozé informaciot tehat a
program tovabbra is elkiildi a reklamhalozat-szolgaltatonak. Csak az egyik nagy bongészo teszi lehetové
jelenleg a felhasznalok szamara azt, hogy mind a beallitast, mind pedig a harmadik felek altal elhelyezett
cookie-k adatainak elkiildését blokkoljak (ideértve a bongészd letiltd bedllitasat megeldozden elhelyezett
cookie-kat is). Ennek kovetkeztében az elsd fél részérdl (az adott honlap felkeresése soran vagy példaul
keresémotor vagy kozosségi halozati oldal esetén) elkiildott cookie-kat tovabbra is le tudja hivni az adott
honlap, amikor a felhasznalo olyan honlapra latogat, amely az elsé honlap partnere.

3 A 29. cikk alapjan létrehozott munkacsoport altal az 1995. oktéber 24-i 95/46/EK iranyelv 26. cikke (1)
bekezdésének kozos értelmezésérdl 2005. november 25-én elfogadott munkadokumentum a kovetkezoket
tartalmazza a jovObeli adatatvitelek Osszefliggésében: ,,Mivel a beleegyezés pozitiv megnyilvanulas, de
facto kizar minden olyan rendszert, amelyben az érintett csak a tovabbitas utan tiltakozhat: a tovabbitas
elvégzéséhez az érintett kifejezett beleegyezésére van sziikség”.
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kovetelményeinek vald megfelelés érdekében a bongészok a rekldmhalozat-szolgaltatd
nevében kotelesek relevans tdjékoztatast adni a cookie-k és a tovabbi feldolgozas céljarol.
Ennélfogva nem kielégitéek az olyan Aaltalanos figyelmeztetések, amelyek nem
tartalmaznak kifejezett utaldst arra a reklamhdalozat-szolgaltatora, amely elhelyezi a
cookie-t.

A 29. cikk alapjan létrehozott munkacsoport szerint amig a fenti kovetelmények nem
teljesiilnek, altalanossdgban véve — az elektronikus adatvédelmi iranyelv korabbi 5. cikkének
(3) bekezdése alapjan €s a 95/46/EK iranyelv 2. cikkének h) pontja fényében — nem tekinthetd
tajékoztatason alapuld hozzédjaruldsnak a tdjékoztatds megadasa és bizonyos mértékig a
felhasznal6 abban a tekintetben torténd segitése sem, hogy az képes legyen a cookie-kat
letiltani (pusztan azaltal, hogy leirjdk ennek mddszerét).

Figyelemmel arra, hogy a bongészok bedllitdsai milyen fontos szerepet jatszanak annak
biztositasa sordn, hogy az érintettek tényleges hozzajarulast adjanak a cookie-k tarolasdhoz ¢€s
az ezek altal adott informéciok feldolgozasahoz, kiemelkedden fontosnak tiinik az, hogy a
bongészoket a maganszférat védo alapbeallitassal lassak el. Az alapbeallitas szerint a
bongészd tehat ,,nem fogad el és nem tovabbit harmadik félt6]l szarmazd cookie-kat”. Ezt
kiegészitendo és az eredményesség novelése érdekében a bongészének meg kell kovetelnie az
érintettdl, hogy a bongészd elso telepitése vagy frissitése soran kovessen egy adatvédelmi-
varazslot, és ezaltal az érintett lehetdséget kaphat arra, hogy kdnnyen gyakorolhassa a dontés
jogat a hasznalat sordan. A 29. cikk alapjan létrehozott munkacsoport felhivja a bongészok
gyartoit, hogy tegyenek ennek érdekében siirgds 1€péseket, €s egyeztessenek a reklamhalozat-
szolgaltatokkal.

4.1.2. Hozzdjarulas és a hozzdjarulds elutasitasdara vonatkozo lehetoségek gyakorlisa

A reklamhalozat-szolgaltatok egyre tobbszor ajanlanak olyan ,hozzdjarulds elutasitasara
vonatkoz6” mechanizmusokat, amelyek képessé teszik a felhaszndlokat arra, hogy letilthassdk
a célzott reklamok érkezését’®. E mechanizmus alapjan az érintett el kell, hogy latogasson a
reklamhaldzat-szolgaltato(k) honlapjéra, és jeleznie kell a reklamhalozat-szolgaltato(k) felé,
hogy nem szeretné azt, ha nyomon kovetnék célzott rekldmozas céljabol. Ezek a
mechanizmusok arra irdnyulnak, hogy kiegészitsék és bizonyos mértékig megoldjak a fent
ismertetett problémékat a bongészok beallitasain keresztiil adott hozzajarulassal kapcsolatban.

Udvézlenddk az ilyen cookie-alapu, hozzajarulas elutasitasara vonatkozé mechanizmusok, és
ezeket 6sztondzni kell mindaddig, amig eldsegitik a jelenlegi érintettek technikai lehetdségeit
a hozzajarulas elutasitasara. Az ilyen, hozzajarulas elutasitdsara vonatkozd mechanizmusok
azonban elvileg nem kozvetitik a érintettek hozzdjarulasat. Csak nagyon kiilonleges, egyedi
esetekben lehet ezeket bennfoglalt hozzéjarulasként értelmezni. Ilyen helyzet lehet az, amikor
egy gyakorlott felhasznalo, aki ismeri a viselkedésalapu reklamozas gyakorlatéat, tudataban
van annak, hogy ezt letilthatja (hozzajarulas elutasitdsa), de ugy dont, hogy tudatosan nem
gyakorolja a hozzajarulas elutasitdsara vonatkozo jogéat (kiilondsen, ha minderre azt
megeldzéen keriil sor, hogy a felhasznaldo barmilyen cookie-t kapott volna). Az ilyen
mechanizmus azonban nem a megfeleld eljaras arra, hogy az atlagos felhasznald
tajékoztatdson alapuld hozzajarulasat beszerezzék. Ennek indokai hasonlok ahhoz, mint
amelyeket fentebb emlitettiink a bongészok beallitasaival kapcsolatban, nevezetesen:

* Lasd példaul a Network Advertising Initiative altal a hozzajarulas elutasitasara nyujtott lehetSséget, amely

lehetévé teszi a hozzajarulas elutasitdsara vonatkozd jog gyakorlasat kiilonboz6o halozatokon:
http://www.networkadvertising.org/managing/opt_out.asp.
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Eloszor is a felhasznalok altaldban nem rendelkeznek alapismeretekkel semmilyen
adatgytijtésrol, annak felhasznalasarol, a technologia muikodésérdl, és ami még fontosabb,
arrol sem, hogy hogyan és hol lehet a hozzajarulas elutasitasara vonatkozd jogot gyakorolni.
gy tehat a gyakorlatban nagyon kevés ember él a hozzajarulas elutasitasara vonatkozo
lehetdséggel, és nem azért, mert egy tajékoztatdson alapuldé dontéssel elfogadtik a
viselkedésalapu reklamozast, hanem sokkal inkabb azért, mert nincsenek annak tudataban,
hogy ha nem gyakoroljak a hozzajarulas elutasitdsdra vonatkozo jogot, akkor valdjaban
elfogadjék az ilyen reklamozast.

Masodszor a hozzajarulads az érintett aktiv részvételét feltételezi az adatok Gsszegylijtését és
feldolgozasat megel6zden. A hozzajarulas elutasitdsadra vonatkozd mechanizmusban gyakran
hivatkoznak arra, hogy az érintett nem reagalt azt kovetden, hogy az ilyen adatfeldolgozas
mar elkezdddott. Ezen tilmenden a hozzdjarulas elutasitdsdra vonatkozé mechanizmusban
nincs aktiv részvétel; és az érintett szdndékat egyszeriien csak feltételezik vagy vélelmezik.
Ez nem meriti ki jogilag a tényleges hozzajarulas kdvetelményeit.

A fentiek alapjan a 29. cikk alapjan létrehozott munkacsoport ugy véli, hogy a cookie-alapu,
hozzajarulas elutasitdsara vonatkozd6 mechanizmusok nem nyujtanak az atlagos felhasznald
szamara hathat6és eszkozoket arra, hogy hozzdjaruljanak a viselkedésalapu reklamok
fogaddsdhoz. Ebben a tekintetben ezek nem felelnek meg az 5. cikk (3) bekezdése
kovetelményeinek.

4.1.3. Az elozetes hozzdjarulast igénylé mechanizmusok alkalmasabbak a tdjékoztatdson
alapulo hozzdajaruldas megaddsdra

A 29. cikk alapjan létrehozott munkacsoport véleménye szerint az 5. cikk (3) bekezdésének
jobban megfelelnek az eldzetes hozzajaruldst igényld mechanizmusok, amelyek az érintett
megerositd cselekvését varjak el a hozzajarulas jelzésére azt megeldzéen, hogy az érintettnek
elkiildenék a cookie-t. Tekintettel arra, hogy a hozzajarulds az adatfeldolgozas jogi alapja, a
29. cikk alapjan létrehozott munkacsoport nemrég megerdsitette ezeket a nézeteket: ,,A4
technologiai fejlesztések is sziikségessé teszik a hozzdjarulas gondos vizsgalatat. A
gyvakorlatban a 95/46/EK iranyelv 7. cikkét nem mindig alkalmazzak megfelelden, kiilondsen
nem az internet Osszefiiggésében, ahol a hallgatolagos hozzdjaruldas nem mindig jelent
egyertelmii hozzajarulast (ahogyan azt az iranyelv 7. cikkének a) pontja eloirja). Az, hogy az
eérintettek hatarozottabban képviselhessék allaspontjukat azt megelézéen, hogy mdsok a
személyes adataikat  feldolgoznak, kifejezett hozzdjarulast (és igy hozzdjarulasi
mechanizmust) igényel minden olyan feldolgozdshoz, amely hozzdjaruldson alapul.”™

A 29. cikk alapjan 1étrehozott munkacsoport a téméval foglalkozé korabbi véleményében®
egyedi lizenetek hasznalatat javasolta: ,, Cookie-k esetén a felhasznalot tajékoztatni kell arrol,
hogy mikor keriil sor a cookie fogadasara, taroldsara vagy kiildésere... Az iizenetben
kozérthetoen fogalmazva meg kell hatdarozni, hogy a cookie milyen informacio taroldasara
szolgdl, ez milyen célra torténik, és meg kell adni a cookie érvényességi idotartamat is.” Az
emlitett tajékoztatast kovetden az érintett szamara fel kell ajanlani azt a lehet6séget, hogy
jelezze, hogy szeretné-e, ha profilt készitenének rola viselkedésalapti reklamozas céljabol.

A 29. cikk alapjan létrehozott munkacsoport tudataban van annak, hogy jelenleg milyen
gyakorlati problémak kapcsolédnak a hozzajaruldas megszerzéséhez, kiilondsen akkor, ha
minden alkalommal hozzajarulas sziikséges, amikor a cookie-t célzott reklamozas céljabol

3 A 29. cikk alapjan létrehozott munkacsoport elismeri az egyes szovetségek, példaul a Future of Privacy altal
az informéaciods céli ikonok hasznalatanak népszeriisitése terén végzett munkat.

36 Az 1/99. szamu ajanlas a személyes adatok interneten torténd lathatatlan és automatikus feldolgozasarol:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wpl7en.pdf.
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olvassak. E probléma elkeriilése érdekében, Osszhangban az elektronikus adatvédelmi
iranyelv (25) preambulumbekezdésével (,,/a] felhaszndlo végberendezésére telepitendo
kiilonféle eszkozok hasznalatara vonatkozo ... [cookie-]megtagadas joga ... egyszer ajanlhato
fel, és ez kiterjedhet az ilyen eszkézok késobbi csatlakozdsok soran torténd haszndlatara is”),
a cookie felhasznal6 altali elfogadasat érvényesnek kell tekinteni nemcsak a cookie kiildése,
hanem az ilyen cookie-khoz kapcsolodd késdbbi adatgyiijtés tekintetében is. A cookie
elhelyezésére és a kapott informacio célzott reklamozas céljabol valod felhasznalasara kapott
hozzajarulés tehat kiterjed a cookie ezt kdvetd olvasasara is, amelyre minden alkalommal sor
keriil, amikor a felhasznal6 felkeresi a cookie-t eredetileg elhelyezd reklamhalézat-szolgaltatd
honlappartnerét.

Mindazonaltal figyelemmel arra, hogy i) ez a gyakorlat azt jelenti, hogy az egyének ,,egyszer
¢s mindenkorra” elfogadjak, hogy megfigyelik oket, és ii) az egyének egyszerlien
,elfelejthetik™, hogy példaul egy évvel ezeldtt hozzajarultak ahhoz, hogy megfigyeljék oket, a
munkacsoport ugy véli, hogy bizonyos védintézkedések sziikségesek. A 29. cikk alapjan
létrehozott munkacsoport harom cselekvési iranyt javasol:

Elsoként korlatozni kell a hozzajarulas idotartamat. A megfigyelésre vonatkozo hozzajarulas
nem szoélhat ,,6rok idokre”, hanem hatarozott idore, példaul egy évre kell, hogy vonatkozzon.
Az emlitett iddszakot kovetéen a reklamhaldzat-szolgéltatoknak 0j hozzéjaruldst kell
beszerezniiik. Ez ugy érhetd el, hogy a cookie-k élettartama korlatozott azt kdvetden, hogy
azokat elhelyezik a felhasznal6 végberendezésén (és a lejarati id6 nem hosszabbithaté meg).

Masodsorban a fent vazolt kockadzatok tovabb mérsékelhetOk mas informacios
gyakorlatokkal, amelyeket az alabbi 4.2.1. szakasz vizsgal.

Harmadsorban a szabadon adott hozzajarulas barmikor visszavonhat6. Az érintettek szamara
fel kell ajanlani azt a lehetdséget, hogy konnyen visszavonhassdk a viselkedésalapu
reklamozas céljabol torténd megfigyelésiikre adott hozzajaruldsukat. E tekintetben
elengedhetetlen feltétel, hogy egyértelmi tajékoztatast kell adni errdl a lehetdségrol és
gyakorldsanak mikéntjérdl (1asd az alabbi 4.2. szakaszt).

A 29. cikk alapjan létrehozott munkacsoport arra Osztonzi a rekldmszakmat, hogy hajtsa
végre a fenti vagy mas olyan alternativ modszereket, amelyek eldzetes megerdsitd cselekvést
igényelnek a felhasznalok részérdl annak elfogaddsara, hogy i) a cookie tarolhato, és ii) a
cookie felhasznalhat6 arra, hogy kovessék a felhasznaldé nyomat a kiilonb6z6 honlapokon a
viselkedésalapu reklamok kiildése érdekében. Ez magaban foglalhatja a bongészok és a
bongészdtechnologia kialakitdsat is.

4.1.4. Tajékoztatdason alapulo hozzdjaruldas: gyermekek

A 29. cikk alapjan létrehozott munkacsoport 2/2009. véleményében foglalkozott a gyermekek
személyes adatainak a védelmével’’. Ebben tovabb hangstlyozzak a tajékoztatason alapuld
hozzajarulassal kapcsolatos problémakat a gyermekek tekintetében. A fenti (és az alabbi)
kovetelményeken tul a hozzajarulas érvényességéhez egyes esetekben az is sziikséges, hogy a
gyermek részérdl a hozzdjarulast a sziild vagy mas térvényes képviseld adja meg. A jelen
esetben ez azt jelenti, hogy a reklamhal6zat-szolgaltatonak tajékoztatnia kell a sziildket az
adatgytijtésrdl és a gyermekkel kapcsolatos informaciok felhaszndlasarol, és be kell szereznie
a sziillok hozzajarulasat, mielétt megkezdené az ilyen informéaciok gyujtését és tovabbi

57 Vélemény a gyermekek személyes adatainak védelmérdl (Altaldnos iranymutatas és az iskolak specilis
esete): http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2009/wp160_hu.pdf.
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felhasznalasat abbol a célbol, hogy a gyermek szamara viselkedésalapu célzott reklamokat
jelenitsen meg™.

A fentiek fényében és figyelemmel a gyermekek veszélyeztetettségére, a 29. cikk alapjan
létrehozott munkacsoport ugy véli, hogy a rekldmhalézat-szolgéltatok szamara nem javasolt
olyan érdeklddési kategoriak felajanlasa, amelyeknek a célja a gyermekek részére torténd
viselkedésalapti reklamozas vagy a gyermekek befolyésolasa.

4.2. A viselkedésalapu reklamozas osszefiiggésében torténé
informacionyujtas kotelezettsége

Az Aatlathatosag elengedhetetlen ahhoz, hogy az egyének képesek legyenek hozzéjarulni
adataik Osszegytlijtéséhez és tovabbi feldolgozasdhoz. A fentiek szerint a viselkedésalapu
reklamozas Osszefiiggésében a felhasznalok nem feltétleniil ismerik vagy értik azt a
technologiat, amely a viselkedésalapu reklamozast tdmogatja, és sokszor valdjaban azzal
sincsenek tisztiban, hogy ilyenfajta reklamozas célpontjaba keriiltek. Eppen ezért
kiemelkedden fontos az internethaszndlok megfeleld mértékli, eredményes, kozvetlen
tajékoztatasa. Az érintettek csak akkor tudjak gyakorolni a dontés jogat, ha tajékoztatast
kapnak.

4.2.1 Kinek milyen tdjékoztatast kell adnia?

Az 5. cikk (3) bekezdése szerint a felhasznalot tajékoztatni kell ,,a 95/46/EK iranyelvvel
osszhangban ... — tébbek kozott — az adatkezelés céljairol”. A 95/46/EK iranyelv 10. cikke az
ilyen tajékoztatas nyujtasaval foglalkozik®”.

A viselkedésalapti reklam tekintetében az érintetteket tobbek kozott tdjékoztatni kell a
reklamhalézat-szolgaltato kilétérdl és az adatfeldolgozas céljardl. Az érintettet egyértelmiien
tajékoztatni kell arrol is, hogy a cookie lehetévé teszi a reklam szolgaltatdja szdmara az
informaciogytiijtést a mas honlapokon tett latogatasokrol, a megtekintett reklamokrol, arrol,
hogy mely reklamokra kattintott ra, az idokeretekrol stb.

Kozérthetd magyarazatot kell adni arrdl, hogy hogyan hasznaljak a cookie-kat profilkészitésre
célzott  rekldmozds  érdekében. Az  elektronikus adatvédelmi iranyelv  (25)
preambulumbekezdése elbirja, hogy a tajékoztatast ,, egyértelmii és teljes kérii” modon adjak.
Egyértelmiien nem kielégité egy olyan nyilatkozat, amely szerint ,,a hirdetok és mas
harmadik felek szintén hasznadlhatjdk sajat cookie-jaikat vagy miiveleti cimkéiket”.

Azzal kapcsolatban, hogy hogyan kell ezt az informdciét nyujtani, a (25)
preambulumbekezdés eldirja, hogy ezt ,,a leheto legfelhasznalobaratabb modon kell
biztositani”. A 29. cikk alapjan létrehozott munkacsoport szerint ennek az alapelvnek ugy
lehet a leghatékonyabban megfelelni, ha minimalis tajékoztatast jelenitenek meg kdzvetleniil
a képerny6n, interaktiv, jol lathato és érthetd modon™. Fontos, hogy a tajékoztatas konnyen
hozzaférhetd és jol lathatd legyen. Ez a lényeges informacié nem rejthetd el az altalanos
szerzddési feltételekben és/vagy az adatvédelmi nyilatkozatokban.

3 Ez az alkalmazando reklamjogi jogszabalyokon és szabalyozasokon feliil értendd.

% Ez sziikségessé teszi kiilonosen a kovetkezokre vonatkozd tajékoztatast: az adatkezeld személye, az
informaciora a tisztességes adatfeldolgozas biztositasa érdekében sziikség van.

40 Bz dsszhangban all a 29. cikk alapjan létrehozott munkacsoport korabbi iranymutatasaval, lasd az Eurodpai
Unidban torténd személyes adatok online gyiijtésére vonatkozd bizonyos minimalis kovetelményekrol
sz6lo,  2001. majus 17-én  elfogadott  2/2001. szamt WP 43  ajanlast,  elérheto:
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2001/wp43en.pdf.
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A 29. cikk alapjan létrehozott munkacsoport tudomasul veszi, hogy a tajékoztatds nyujtasa
technikailag kiilonb6z6 moddokon valosithatd meg, és tidvozli a kreativitast ezen a teriileten.
A 29. cikk alapjan létrehozott munkacsoport tudataban van annak, hogy egyes reklamhal6zat-
szolgéltatok fejlesztéseket kezdtek a tajékoztatas nyljtasanak j modjai teriiletén, és tidvozli
ezeket a fejlesztéseket. Példaul a munkacsoport pozitivnak ¢€s sziikségesnek tartja azokat a
fejlesztéseket, amelyek szerint a tovabbi informéciokra mutatd ikonokat helyeznek el a
kozzétevo honlapjan talalhatd reklam koriil.

Figyelemmel a fenti 4.1.3. szakaszban vazolt azon lehetOségre, hogy ha az egyén egyszer
elfogadja el a megfigyelést, ez a cookie késdbbi olvasédsara is vonatkozik, a 29. cikk alapjan
létrehozott munkacsoport lényegesnek tartja, hogy a reklamhaldzat-szolgaltatok taldljanak
modot arra, hogy az egyéneket rendszeresen ismétlédé modon tajékoztassdk arrdl, hogy
megfigyelés alatt allnak. Ha az érintettek nem kapnak konnyen vilagos és egyértelmii
emlékeztetOket a megfigyeléssel kapcsolatban, nagyon valdszinli, hogy egy bizonyos id6
elteltével mar nem lesznek tudataban annak, hogy még mindig megfigyelik 6ket, és hogy ok
ehhez hozzajarultak. E tekintetben a 29. cikk alapjan 1étrehozott munkacsoport hatarozottan
tamogatna egy olyan szimbolum és a kapcsolodd iizenetek kialakitasat, amely arra
figyelmeztetné a fogyasztokat, hogy felhasznaléi bongészési viselkedésiiket egy
reklamhaldzat-szolgaltato figyeli, célzott reklamok kiildése céljabol. Ez a szimbolum nem
csak azért lenne nagyon hasznos, mert az egyéneket emlékeztetné a megfigyelés tényére,
hanem azért is, mert ezzel szilkség esetén visszavonhatndk vagy fenntarthatndk a
hozzajarulasukat.

Tovabbi relevans kérdés az, hogy kinek kell tajékoztatast adnia — a kozzétevonek, a
reklamhalézat-szolgaltatonak vagy mindkettdjiiknek? A végsd cél az, hogy az érintettek
konnyen hozzaférhetd és jol lathatd tajékoztatast kapjanak. Az alabbiak szerint ehhez
elengedhetetlen a reklamhéldzat-szolgaltatok és a kozzétevok egyiittmiikddése.

A 29. cikk alapjan létrehozott munkacsoport megallapitja, hogy az elektronikus adatvédelmi
iranyelv 5. cikke (3) bekezdésének szohasznalata szerint végsd soron azt a felet terheli a
sziikséges tajékoztatas nydjtasanak €s az érintettektdl szarmazo hozzajarulds megszerzésének
a kotelezettsége, amely a cookie-kat kiildi és olvassa. A legtobb esetben ez a reklamhalozat-
szolgaltato. Ha a kozzétevd is egylittes adatkezeld, példaul azokban az esetekben, amikor
kozvetleniil azonosithatd informéciot tovabbitanak a reklamhaldzat-szolgéltatok szédmara,
akkor a kozzétevot is terheli az a kotelezettség, hogy az érintetteket tdjékoztatni kell az
adatfeldolgozasrol.

Ezen tilmenden a kozzétevok a fenti 3.3. szakaszban foglaltak szerint a reklamhalozat-
szolgéltatokkal bizonyos mértékii felelésségben osztoznak az olyan adatfeldolgozas kapcsan,
amelyre a viselkedésalapu reklamozas kiszolgalasanak Osszefliggésében keriil sor.
Pontosabban ez a felelosség a feldolgozas elsd szakaszara vonatkozik, ekkor tovabbitjak
ugyanis az IP-cimet a reklamhal6zat-szolgaltatobhoz, amikor az egyén felkeresi a honlapjukat,
¢s atirdnyitodik a reklamhalozat-szolgaltatd honlapjara.

E feleldsség eredményeként a kdzzétevoket bizonyos kotelezettségek terhelik az érintettekkel
szemben, és ezek a kotelezettségek féként a 95/46/EK iranyelvbél fakadnak®. A 29. cikk
alapjan létrehozott munkacsoport véleménye szerint a kozzétevokre kiilondsen vonatkozik az
a kotelezettség, hogy az érintetteket tdjékoztatniuk kell az olyan adatfeldolgozasrol, amelyre

4 Ezen tilmenden a 29. cikk alapjan létrehozott munkacsoport megallapitja, hogy a kdzzétevok kotelesek
lehetnek az altalanos jogelvek alapjan (kotelmi és kartéritési jog) valamint a vallalkozasok és a fogyasztok
kozotti kereskedelmi gyakorlatokkal kapcsolatos fogyasztovédelmi jogszabalyok alapjan az egyéneket
tajékoztatni, amennyiben az adatfeldolgozasra és a figyelemmel kisérésre annak kovetkeztében keriil sor,
hogy 6k aktivan atiranyitottak az érintetteket a reklamhalézat-szolgaltatokhoz.
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annak kovetkeztében kertil sor, hogy a bongészdjiiket atiranyitottak, valamint arrol is, hogy a
reklamhéldzat-szolgaltatok milyen célra fogjadk késébb felhasznédlni az informacidt. Az
informacionak nem csak arra kell vonatkoznia, hogy az IP-cim tovabbitasa megjelenités
céljabol torténik, hanem arra is, hogy a reklamhal6zat-szolgaltatok tovabbi adatfeldolgozast
végeznek, ideértve a cookie-k kiildését is.

A 29. cikk alapjan létrehozott munkacsoport természetesen nem arra utal, hogy a tajékoztatast
kétszer kell megadni (egyszer a reklamhalozat-szolgaltatonak, egyszer pedig a kdzzétevonek).
A 29. cikk alapjan létrehozott munkacsoport ugy véli, hogy ezen a teriileten egyértelmiien
egylttmiikodés sziikséges a reklamhalozat-szolgaltatok és a kozzétevok kozott annak
eldontése érdekében, hogy ki és miként adja a tajékoztatast. A munkacsoport ezért arra hivja
fel a reklamhalozat-szolgaltatokat és a kozzétevoket, hogy tegyenek erdfeszitéseket a
leghatékonyabb tajékoztatasok kialakitdsa érdekében, és gondoskodjanak arrdl, hogy az
internethaszndlok a lehetd legjobban tudatiban legyenek annak, hogy hogyan miikddik a
viselkedésalapu reklamozas egyes helyzetekben. Még hangsulyosabb ennek az
egylittmiikodésnek a sziikségessége, ha azt vessziikk figyelembe, hogy a reklamhaldzat-
szolgaltatok elvben lathatatlanok az érintettek szamara. A felhasznald ehelyett a felkeresett
honlappal, azaz a honlap kozzétevdjével all kapcsolatban. Ennélfogva a felhasznald
szempontjabol érthetébb, ha a kozzétevo honlapjardl kap értesitést. Ez kiillonb6zé mddokon
torténhet meg. Példaul a kdzzétevo helyet biztosithat a honlapjan, ahol a hirdetés szolgéltatdja
kozzéteheti az eldirt tajékoztatast.

Az adatvédelmi hatdsagok a kotelezettségeik teljesitése sordn megfeleld ismeretterjesztd
intézkedéseket alkalmazhatnak az emlitett gyakorlatokkal és az érintettek ezzel kapcsolatos
jogaival kapcsolatban.

5. A 95/46/EK iranyelvbél szarmazo egyéb kotelezettségek és
alapelvek

Az 5. cikk (3) bekezdésén feliil az adatkezeldk kotelesek biztositani a 95/46/EK irdnyelvbdl
eredd6 minden olyan kotelezettség betartdsat, amely nem all atfedésben az 5. cikk (3)
bekezdésével, és igy tobbek kozott az alabbiak biztositasara kotelesek:

5.1. A kiilonleges adatkategoriakkal kapcsolatos kotelezettségek

A 95/46/EK iranyelv kordbbi 8. cikke értelmében a faji vagy etnikai hovatartozésra, a
politikai véleményre, a vallasi vagy vilagnézeti meggy6z0désre, a szakszervezeti tagsagra, az
egészségi allapotra vagy a szexualis életre vonatkozo adatok szenzitiv adatnak mindsiilnek. A
29. cikk alapjan létrehozott munkacsoport komoly veszélyt 1at abban, ha az egyének
személyes adatai ugy sériilnek, hogy ilyen tipusu informaciokat a viselkedésalapu reklamozas
kiszolgéalasara hasznaljak fel. Az érintettekre szenzitiv adatok alapjan torténd barmilyen
Osszpontositds magaban hordozza a visszaélés lehetéségét. Figyelemmel tovabba az ilyen
adatok szenzitiv jellegére és olyan kinos helyzetekre, amelyek akkor fordulhatnak eld, ha az
egyén szamara megjelenitett hirdetésbdl kideriil példaul a szexudlis orientacidja vagy a
politikai elkdtelezettsége, nem szabad olyan érdeklodési kategoridk felajanldsat/hasznalatat
0sztonodzni, amelyek szenzitiv adatokat fednének fel.

Ha azonban a reklamhalézat-szolgaltatd mégis olyan érdeklddési kategoridkat ajanl és
hasznal, amely szenzitiv adatra utal, akkor meg kell felelnie a 95/46/EK iranyelv 8. cikkének.
Pé¢ldaul, ha egy reklamhalozat-szolgaltatd az egyén viselkedését annak érdekében dolgozza
fel, hogy 6t egy olyan érdeklddési kategoridba sorolja, amely egy bizonyos szexudlis
preferenciara utal, akkor a szenzitiv adatokat a 95/46/EK iranyelv 8. cikke alapjan kell
feldolgoznia. Ez a cikk tiltja az szenzitiv adatok feldolgozasat, bizonyos egyedi koriilmények
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fennallasat kivéve. Ebben az 0Osszefiiggésben az egyetlen lehetséges jogi alap, amely
jogszeriivé teheti az adatfeldolgozast, a kifejezett, kiilon, elézetes hozzajarulas a korabbi 8.
cikk (2) bekezdésének a) pontja alapjan. Az érintett kiilon, el6zetes megerdsitd jelzésére
vonatkozé kovetelmény azt jelenti, hogy egy hozzdjarulas elutasitasara vonatkozo
mechanizmus hasznalata semmiképpen sem felel meg a jogszabalyi eldirdsoknak. Ez azt is
jelenti, hogy ilyen fajta hozzajarulds nem szerezhetd be a bongészdprogram bedllitdsain
keresztiil. Az ilyen fajta informacidk jogszerti gyljtéséhez ¢és feldolgozasahoz a
reklamhalozat-szolgaltatoknak olyan mechanizmust kell 1étrehozniuk, amely lehetdséget ad a
kifejezett eldzetes hozzajarulas megszerzésére, az adatfeldolgozasra vonatkozd altalanos
jellegli egyéb hozzajarulastol fliggetleniil.

5.2. Az adatmindségre vonatkozo alapelveknek valé megfelelés

A 95/46/EK iranyelv 6. cikke kiilonféle alapelveket fogalmaz meg, amelyeket az
adatkezeldnek tiszteletben kell tartania. Ebben az Osszefiiggésben kiilondsen az alabbi
szempontok fontosak.

A 29. cikk alapjan létrehozott munkacsoport tudatdban van annak, hogy az 0sszegytijtott és
viselkedésalapt reklamozas céljara felhasznalt profilok adott esetben a reklamozastol eltérd
célokra is felhasznalhatok. Ezek adott esetben felhasznalhatok olyan Uj szolgéltatasok
kifejlesztésére, amelyeknek a természete ma még bizonytalan.

A fentiek esetén is meg kell azonban felelni a célhoz kotottség alapelvének a 6. cikk (1)
bekezdésének b) pontja szerint. Ez az alapelv megtiltja a személyes adatok olyan célra valo
feldolgozasat, amely nem felel meg az eredeti adatgytijtés jogszeri céljanak. Az dsszegyiijtott
¢és viselkedésalapt reklamozas céljabol tarolt informacidk Ossze nem egyeztethetd,
masodlagos felhasznélasa tehat ellentétes a 95/46/EK iranyelv 6. cikkének b) pontjaval. Ha
példaul egy reklamhaldzat-szolgéltatd olyan cégcsoport tagja, amely tobbféle szolgaltatast
nyujt, akkor a reklamhalézat-szolgaltatd a viselkedésalapt reklamozas céljara Gsszegytijtott
adatokat elvileg nem haszndlhatja fel mas szolgaltatdsokhoz (kivéve ha igazolhatd, hogy a
rendeltetések Osszeegyeztethetok). A reklamhaldzat-szolgaltatok ugyanilyen okokbdl nem
egészithetik ki a viselkedésalapi rekldmozas céljara Osszegylijtott adatokat mas
informaciokkal.

Ha a rekldmhalozat-szolgaltatok a viselkedésalapti reklamozas céljara 0Osszegytijtott
informaciokat mésodlagos és Osszeegyeztethetetlen célokra szeretnék felhasznalni, példaul
tobb szolgaltatas soran, akkor ehhez tovabbi jogalapra van sziikségiik a 95/46/EK iranyelv 7.
cikke alapjan. Igy tajékoztatniuk kell az érintetteket, és a legtobb esetben be kell szerezniiik a
hozzajarulasukat, a 7. cikk a) pontja alapjan.

A 6. cikk (1) bekezdésének e) pontja eldirja az adatok torlését, ha azokra mar nincs sziikség
abbol a célbol, amelynek érdekében Osszegyljtottek oket (adatmegorzési alapelv). Ennek az
alapelvnek valé megfelelés az informacidtarolas korlatozasat teszi sziikségessé. Ennek
megfeleléen a vallalkozasok kotelesek hatarozott idokereteket megallapitani, és azokat
betartani az adatmegdrzés terén.

A fentieknek megfeleléen a felhasznalok viselkedésével kapcsolatos informacidkat tordlni
kell, ha azokra a profil kialakitasdhoz mar nincs szlikség. A hatarozatlan vagy tulzottan
hosszll adatmegdrzési hataridd ellentétes az iranyelv 6. cikke (1) bekezdésének e) pontjaval.
A 29. cikk alapjan létrehozott munkacsoport megfigyelése szerint a fobb reklamhaldzat-
szolgéltatok adatmegOrzési idOtartamai valtozok: egyes vallalatok hatarozatlan iddtartamot
alkalmaznak, mig masok harom honapban hatarozzak meg az adatmegdrzési iddszakot.
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Ennek megfeleléen a 29. cikk alapjan Ilétrehozott munkacsoport arra hivja fel a
reklamhéldzat-szolgaltatokat, hogy alakitsanak ki olyan eljarasokat, amelyek biztositjak, hogy
a cookie-k egyes olvasdsai utdn az Osszegyljtott informdaciokat azonnal torlik vagy
anonimizaljdk, amint az adat meglrzésére mar nincs sziikség. Minden adatkezeldnek
indokolnia kell az adott adatmeg0rzési idoszak sziikségességét. A 29. cikk alapjan l1étrehozott
munkacsoport felhivja a reklamhalozat-szolgaltatokat, hogy indokoljdk az altaluk
sziikségesnek itélt megdrzeési idészakok hosszat az adatfeldolgozas célja fényében.

Ha ¢és amennyiben egy egyén a sajat profilja torlését kéri vagy ¢l a hozzajarulas
visszavondsanak a jogaval, a rekldmhal6zat-szolgaltatonak haladéktalanul torélnie kell az
¢rintettekre vonatkozo informdaciokat, mivel az adatok feldolgozasara vonatkozd jogalapja
(azaz a hozzajarulds) megsziinik.

5.3. Az érintettek jogai

Az adatkezel6knek lehetdvé kell tennilik az adatfeldolgozéssal érintett személy szdmara a
hozzaférési, helyesbitési, torlési és kifogasolasi jog gyakorlasat, az adatvédelmi iranyelv 12.
¢és 14. cikkében foglaltak szerint.

A 29. cikk alapjan létrehozott munkacsoport ismeri a rekldmhaldzat-szolgéaltatok azon
kezdeményezését, amely lehetdvé tenné a cookie azonositdoszdma alapjan az érintettek altal
megjelolt érdeklddési kategoridkhoz vald hozzaférést.** Ezek az Uj eszk6zok lehetdvé teszik,
hogy a felhasznalok ne csak hozzaférjenek a hozzajuk kapcsolddo érdeklddési kategoriakhoz,
hanem azokat mddosithassak és torolhessék is.

A 29. cikk alapjan létrehozott munkacsoport tidvozli ezeket a kezdeményezéseket, amelyek
hozzajarulnak ahhoz, hogy az egyének hatékonyan gyakorolhassdk a személyes adataikhoz
torténd konnyli hozzaférésre és azok javitdsara vonatkozo jogaikat. A 29. cikk alapjan
létrehozott munkacsoport siirgeti, hogy a reklamhalozat-szolgaltatok alkalmazzanak olyan
eljarasokat, amelyekkel az egyének tajékoztathatok ezekrdl az eszkdzokrol, és hogy ezeket a
lehetd legjobban tegyék lathatéva az érintettek szdmara olyan modon, hogy egy atlagos
felhasznalo is ténylegesen képes legyen ezek tényleges hasznalatéra.

5.4. Egyéb kotelezettségek

Az iranyelv 17. cikke arra kotelezi az adatkezeldket és feldolgozokat, hogy alkalmazzanak
miiszaki és szervezeti intézkedéseket a személyes adatoknak a véletlen vagy jogellenes
megsemmisiilés, elvesztés, nyilvanossagra keriilés vagy egy¢b jogszertitlen feldolgozas elleni
védelmére. A biztonsagi eldirasoknak valé megfelelés sziikségessé teszi, hogy a
reklamhalozat-szolgaltatok a legkorszerlibb miiszaki ¢és szervezeti intézkedéseket
alkalmazzak az informaciok biztonsadganak és bizalmas jellegének megdérzése érdekében.

A 95/46/EK iranyelv 18. cikke szerint az adatkezeldk adott esetben kotelesek bejelenteni a
személyes adatok feldolgozdsdat az adatvédelmi hatdsdgoknak, ha ez aldl nem rendelkeznek
mentességgel. Ennek megfeleléen — ha a nemzeti jog is igy rendelkezik — a reklamhalozat-
szolgéltatok kotelesek bejelenteni az adatfeldolgozast. Ezen tilmenden ha az adatot az
Eurdpai Union kiviilre, példaul harmadik orszagokban taldlhaté szerverekre tovabbitjak, a
reklamhalozat-szolgaltatok kotelesek biztositani a személyes adatok harmadik orszagba
torténd tovabbitasardl szold rendelkezéseknek vald megfelelést (a 95/46/EK iranyelv 25. és
26. cikke).

42 Lasd: Yahoo, Ad Interest Manager: http://info.yahoo.com/privacy/us/yahoo/opt_out/targeting/. Lasd még:
Google, Interest-Based Advertising: http://www.google.com/ads/preferences/html/about.html.
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6. Kovetkeztetések és ajanlasok

A viselkedésalapt reklamozasi technikak segitségével a hirdetdk, foként a reklamszolgaltatok
nyomon tudjak kovetni az egyének internetes bongészését profilkészités céljabol, illetve hogy
ezeket a profilokat személyre szabott reklamozas soran felhasznaljak. A legtdbb esetben az
egyének egyaltalan nincsenek tudataban annak, hogy ez torténik.

A 29. cikk alapjan létrehozott munkacsoportot komolyan aggasztjak ennek az egyre inkabb
elterjedd gyakorlatnak az adatvédelmi és a magéanszférat érinté kovetkezményei. Bar az
adatvédelmi jogszabalyok egyebek mellett eldirjak az egyének tajékoztatdson alapulod
hozzajarulasat ahhoz, hogy veliik kapcsolatban ilyen gyakorlatot folytassanak, a valésagban
igen kétséges az, hogy az atlagember tudatdban van-e annak, hogy személyre szabott
reklamozas céljabol torténd megfigyelés alatt 4ll, és még kevésbé valoszinii, hogy ehhez
hozzajarult.

Mostandig nem bizonyultak eredményesnek azok a moddszerek, amelyekkel az agazat
tajékoztatja az egyéneket, és eld kivanja segiteni azt, hogy eldonthessék, hogy megfigyelés
alatt kivannak-e allni. Az adatvédelmi jogszabalyok kovetelményeinek nem felelnek meg az
altalanos szerzédési feltételekben és/vagy adatvédelmi szabédlyokban foglalt, sokszor igen
homalyosan megfogalmazott tajékoztatasok. Egyes tagallamokban az agazat tett bizonyos
erofeszitéseket annak érdekében, hogy a meglévd jogszabalyokat Onszabalyozds utjan
egészitsék ki. Az ilyen torekvések iidvozlenddk, mert pontositjdk a jogszabalyi keretekben
megfogalmazott altaldnos alapelveket. A 29. cikk alapjan 1étrehozott munkacsoport azonban
ugy véli, hogy még hosszu utat kell megtenni. Az agazatnak fokozott erdfeszitéseket kell
tennie a szigoritott vonatkozo jogszabalyoknak valdé megfelelés érdekében.

Ezzel a véleménnyel a 29. cikk alapjan 1étrehozott munkacsoport iranymutatast kivan adni a
szereplok, kiilondsen a reklamhalozat-szolgaltatok ¢és a kozzétevok szdmara ahhoz, hogy
hogyan feleljenek meg az itt értelmezett, alkalmazandé jogi kereteknek. Ebbol a célbol ez a
vélemény kifejezi a 29. cikk alapjan Iétrehozott munkacsoport arra vonatkozd nézeteit, hogy
miként kell értelmezni az alkalmazand6 adatvédelmi jogi kereteket a viselkedésalapt
reklamozas gyakorlatara nézve. Felhivja tovabba az agazatot, hogy javasoljon technikai ¢€s
mas eszkozoket az itt leirt kereteknek torténd megfelelés érdekében, és folytasson
eszmecserét ezekrdl az eszkozokrdl a 29. cikk alapjan létrehozott munkacsoporttal. Egy
,vitaidészakot” kovetéen a 29. cikk alapjan létrehozott munkacsoport értékelni fogja a
helyzetet, és megteszi a sziikséges és megfeleld 1épéseket. Addig is a 29. cikk alapjan
l1étrehozott munkacsoport felhivja az érintett feleket, hogy hajtsdk végre az aldbbiakban
megfogalmazott ajanlasokat.

6.1. Az alkalmazando jogszabalyok

e A cookie-k haszndlataval kapcsolatos unids jogi keretet elsédlegesen az elektronikus
adatvédelmi iranyelv 5. cikkének (3) bekezdése jelenti®.

e Az 5. cikk (3) bekezdését kell alkalmazni minden olyan esetben, amikor
»informaciot”, példaul cookie-t tarolnak az internethasznald végberendezésén vagy
onnan azt leolvassak. Nem eldfeltétel, hogy ez az informécid személyes adat legyen.

e A 95/46/EK iranyelvet kell alkalmazni emellett minden olyan esetben, amikor
személyes adatot dolgoznak fel, és az eset nem tartozik kifejezetten az elektronikus
adatvédelmi iranyelv hatalya ald, .A viselkedésalapt reklamozéas olyan azonositok

A médositott elektronikus adatvédelmi iranyelvet 2011 majusaig kell végrehajtani.
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6.2.

6.3.

6.4

alkalmazasan alapul, amelyek nagyon részletes felhasznaloi profilok készitését teszik
lehetdvé, és amelyek a legtobb esetben személyes adatnak mindsiilnek.

Joghatosag, teriileti kérdés — letelepedés

A 95/46/EK iranyelv alkalmazand6 az adatfeldolgozasra, amelyre akkor keriil sor,
amikor a kozzétevOk és a reklamhdlozat-szolgaltatok viselkedésalapt rekldmozast
folytatnak (a 95/46/EK iranyelv 4. cikke (1) bekezdésének a) és c¢) pontja és az
elektronikus adatvédelmi irdnyelv 3. cikke alapjan). Teljes korlien alkalmazni kell a
29. cikk alapjan létrehozott munkacsoportnak az erre a kérdésre vonatkoz6 meglévo
irAanymutatasat.

Szerepek és kotelezettségek

A reklamhalézat-szolgaltatokra az elektronikus adatvédelmi iranyelv 5. cikkének
(3) bekezdésében foglalt kotelezettségek vonatkoznak, ha azok cookie-kat helyeznek
el a felhasznalok végberendezésein és/vagy a mar tarolt cookie-bol informaciét hivnak
le. Emellett adatkezelének is mindsiilnek, amennyiben Ok hatarozzak meg az
adatfeldolgozas céljat és alapvetd eszkozeit.

A kozzétevok rendelkeznek bizonyos adatkezeléi feleldsséggel az olyan
adatfeldolgozassal kapcsolatban, amelyre a feldolgozas elsé szakaszaban keriil sor,
azaz amikor a honlapjuk beallitdsaval kivaltjak az IP-cim atkiildését a reklamhalozat-
szolgaltatohoz (ami lehetdvé teszi a tovabbi feldolgozast). Ez a felelosség magaval
von bizonyos korlatozott adatvédelmi kotelezettségeket (1asd alabb). Ezen tilmenden
ha és amennyiben a kozzétevo kozvetleniil azonosithatd személyes adatokat ad at a
reklamhaldzat-szolgéltatd szamara, akkor a kdzzétevod és a reklamhaldzat-szolgaltato
egylittes adatkezeldnek mindsiil.

Kotelezettségek és jogok

A reklamhalozat-szolgaltatok tekintetében:

Az elektronikus adatvédelmi iranyelv 5. cikkének (3) bekezdése, amely eldirja a
tajékoztatason alapuld elézetes hozzajarulds beszerzésének a kotelezettségét, a
reklamhaldzat-szolgaltatokra is vonatkozik.

A bongész0 Dbedllitdsai csak meghatirozott koriilmények kozott adhatnak
hozzéjarulast. Nevezetesen akkor, ha a bongészé alapbedllitasa az Osszes cookie
letiltdsa (és a bongészd igy lett bedllitva), a felhasznalé pedig tudatosan
megvaltoztatta a beallitast annak érdekében, hogy elfogadja a cookie-kat, amelyekrol
teljes korti tdjékoztatast kapott az adatkezeld nevére, az adatkezelés céljaira és az
Osszegyljtott adatokra is kiterjedéen. Ennélfogva a bongészonek akar dnmagaban,
akéar mas eszkozokkel egylittesen ténylegesen egyértelmii, atfogd és teljes mértékben
lathato tajékoztatast kell adnia az adatfeldolgozasrol.

A bongészOk adatvédelmi kovtelményeknek megfeleld kialakitdsa érdekében a
reklamhaldzat-szolgaltatoknak 0sztondznitik kell erre a
bongészdgyartokat/-fejlesztoket és egyiitt kell miikddniiik veliik.

A cookie-alapt, hozzajarulas elutasitisara vonatkozd mechanizmusok altaldban nem
megfeleld eszkozok a felhasznald tajékoztatason alapuld hozzajarulasanak a
megszerzésére. A legtobb esetben hozzajaruldsnak tekintik azt, ha felhasznald nem él
a hozzajarulas elutasitdsara vonatkozo lehetdségével. A gyakorlatban azonban csak

26



nagyon kevés személy gyakorolja a hozzdjarulas elutasitdsdra vonatkozd jogot,
emOgott azonban nem az all, hogy az illetd személy tdjékoztatdson alapuld dontést
hozott a viselkedésalapti reklamok elfogadasarol, hanem sokkal inkabb az, hogy nem
tud rola, hogy adatfeldolgozas torténik, és még kevésbé tudja, hogyan gyakorolhat6 a
hozzajarulés elutasitasara vonatkozo joga.

A rekldmhaldzat-szolgaltatoknak siirgésen fel kell hagyniuk a hozzajarulas
elutasitasdra vonatkoz6 mechanizmusok alkalmazaséaval, és eldzetes hozzajarulést
igényl0 mechanizmusokat kell kialakitaniuk. A tdjékoztatdson alapuld érvényes
hozzajarulast nyajté mechanizmushoz az érintett megerdsitd cselekvése sziikséges,
ami jelzi azt, hogy kész cookie-kat fogadni, és elfogadja azt, hogy ezt kdvetden
megfigyelik internetes bongészési viselkedését abbodl a célbol, hogy személyre szabott
reklamokat jelenitsenek meg a szamara.

Az elektronikus adatvédelmi irdnyelv (25) preambulumbekezdésével d6sszhangban az,
hogy a felhasznald elfogadja a cookie-kat, magaban foglalhatja a cookie ezt kdvetd
olvasadsanak ¢és igy annak az elfogadédsat is, hogy megfigyeljék az internetes
bongészését. Nincs sziikség arra, hogy a cookie minden egyes olvasasahoz
hozzdjarulast kérjenek. Ahhoz azonban, hogy az ¢érintettek a megfigyelésrdl
folyamatosan tudomassal birjanak, a reklamhalozat-szolgaltatok kotelesek: i) iddben
korlatozni a hozzéjarulas id6tartamat; ii) lehetdséget kinalni a viselkedésalapti
reklamozas céljat szolgaldé megfigyelésre vonatkozoé hozzdjarulds egyszerii
visszavondsdra; ¢és iii) olyan szimbolumokat vagy mas eszkozoket alakitani ki,
amelyek minden olyan honlapon jol lathaték, ahol megfigyelés torténik (a
reklamhéldzat-szolgaltatdo honlappartnerei). Ez a szimbdlum nemcsak emlékeztetné az
egyéneket a megfigyelésre, de abban is segitene nekik, hogy eldonthessék, hogy
tovabbra is megfigyelés alatt szeretnének allni, vagy vissza kivanjdk vonni a
hozz4jarulésukat.

A halézat-szolgaltatok kotelesek biztositani a 95/46/EK iranyelvbdl eredd olyan
kotelezettségeknek valdo megtelelést, amelyek nem allnak atfedésben az 5. cikk (3)
bekezdésével, nevezetesen a célhoz kotottség elvének és a biztonsdggal kapcsolatos
kotelezettségeknek valo megfelelést.

Ezen tGlmenden a reklamhaldzat-szolgéltatok kotelesek lehetévé tenni, hogy az
egyének gyakorolhassak a hozzaférési, helyesbitési és torlési jogaikat. A 29. cikk
alapjan létrehozott munkacsoport iidvozli egyes reklamhalozat-szolgéltatok azon
gyakorlatat, hogy az érintettek szamara lehetdséget kindlnak arra, hogy hozzaférjenek
azokhoz a érdeklodési kategoriakhoz, ahova besoroltak dket, és ezeket modositsak.

A reklamhalézat-szolgaltatok kotelesek olyan adatmegdrzési rendszert kialakitani,
amely biztositja, hogy a cookie-k egyes olvasdsai soran gyljtott informaciok
automatikusan torlddjenek egy indokolt hossziisagut (az adatfeldolgozédshoz
sziikséges) idészakot kovetden. Ez vonatkozik a viselkedésalapu rekldmozés soran
hasznalt alternativ nyomon kovetési technoldgidkra, példaul a felhasznélo
bongészdjének a kornyezetében telepitett JavaScriptre is.

Reklamhalozat-szolgaltatok és kozzétevok:

A hozzajarulas érvényességének elofeltétele az igen jol lathatd tajékoztatds adasa. A
viselkedésalapti reklamozasra nem elég az altalanos szerzddési feltételekben és/vagy
az adatvédelmi nyilatkozatban hivatkozni. Tekintettel arra is, hogy a viselkedésalapt
reklamozasol altalaban kevés ismerettel rendelkeznek az érintettek, erdfeszitéseket
kell tenni annak érdekében, hogy e téren valtozzon a helyzet.
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A reklamhalozat-szolgaltatok/kozzétevok kotelesek a 95/46/EK iranyelv 10. cikkével
Osszhangban tajékoztatni a felhasznaldkat. A gyakorlatban ez azt jelenti, hogy
gondoskodniuk kell arrél, hogy az egyének legalabb a kovetkezdkre kiterjedden
kapjanak tdjékoztatast: ki (azaz milyen személy) felelds a cookie elhelyezéséért és a
kapcsolodo informéciok gytijtéséért. Ezen tulmenden kozérthetdé modon tdjékoztatni
kell az érintetteket a kovetkezokrdl: (a) a cookie-t profilkészitésre fogjak hasznalni;
(b) milyen tipust informaciot gyiijtenek Ossze az ilyen profilok készitéséhez; (c) a
profilokat célzott reklam kiildéséhez fogjak felhasznalni; és (d) a cookie lehetévé
fogja tenni a felhasznéld azonositasat tobb egyéb honlapon is.

A reklamhalozat-szolgaltatok/kozzétevok kotelesek a tdjékoztatast kozvetleniil a
képernydn, interaktiv médon megjeleniteni, sziikség esetén tobbszintii értesitéseken
keresztiil. A tajékoztatasnak minden esetben konnyen elérhetének és igen jol
lathatonak kell lennie.

Jo példa erre az, amikor a kozzétevdé honlapjan a reklam koriil ikonokat helyeznek el,
amelyek tovabbi informaciokra mutatnak. A 29. cikk alapjan létrehozott
munkacsoport kreativ megoldéasokra Osztonzi a reklamhalozat-
szolgaltatokat/kozzétevoket.

Kelt Briisszelben, 2010. junius 22-én

a munkacsoport nevében
az elnok
Jacob KOHNSTAMM
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