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Resumen

La publicidad comportamental implica la identificacion de los usuarios que navegan por
internet y la creacion gradual de perfiles que después sirven para enviarles publicidad que
corresponde a sus intereses. El Grupo de Trabajo del articulo 29 no cuestiona los beneficios
econdmicos que la publicidad comportamental pueda aportar a los que la practican pero cree
firmemente que esta préctica no debe realizarse a expensas de los derechos alaintimidad y a
la proteccion de datos de las personas. El marco normativo de proteccion de datos de la UE,
gue establece salvaguardias especificas, debe respetarse. Para facilitar y fomentar la
observancia del mismo, el presente Dictamen aclara € marco juridico aplicable a quienes
utilizan publicidad comportamental .

En concreto, € Dictamen observa que los proveedores de redes de publicidad estan sujetos al
articulo 5, apartado 3, de la Directiva sobre privacidad en las comunicaciones e ectronicas,
con arreglo a cual la instalacién de «chivatos» (cookies) o productos similares en los
terminales de los usuarios u obtener informacion mediante dichos artilugios solo se permite
con el consentimiento informado de los usuarios. El Dictamen observa que los pardmetros de
los buscadores a uso y los mecanismos de opcionalidad solo dan lugar a consentimiento en
circunstancias muy definidas. El Dictamen pide a los proveedores de redes de publicidad que
creen mecanismos previos de aceptacion que requieran una accion explicita de las personas
receptoras de los datos que manifieste su disposicién arecibir cookies o productos similares y
a que se controle posteriormente su comportamiento de navegacion con el objeto de utilizarlo
para modular la publicidad. ElI Dictamen considera que la simple aceptacion de los usuarios
de recibir cookies puede también suponer su aceptacion de lecturas posteriores del cookie y
consiguientemente del seguimiento de sus busquedas en internet. Asi pues, para cumplir las
exigencias del articulo 5, apartado 3, no seria necesario recabar €l consentimiento del usuario
para cada lectura del cookie. Sin embargo, para que los usuarios sean conscientes del control
de su comportamiento, los proveedores de redes de publicidad deben: i) limitar en el tiempo
el alcance del consentimiento; ii) dar la posbilidad de retirarlo facilmente y iii) crear
herramientas visibles que se visualicen cuando se produzca el seguimiento comportamental.
Este enfoque abordaria el problema que supone agobiar a los usuarios con multiples avisos
garantizando a tiempo que € envio de cookies y e posterior seguimiento del
comportamiento de navegacion por internet con objeto de modular la publicidad solo se dé
previo consentimiento informado del receptor de los datos.

Comoquiera gque la publicidad comportamental se basa en €l uso de identificadores que
permiten crear perfiles de usuario muy precisos que, en la mayoria de los casos, se
consideraran datos personales, es también de aplicacion la Directiva 95/46/CE. El Dictamen
trata del modo en que los proveedores de redes de publicidad deben cumplir las obligaciones
derivadas de dicha Directiva, especialmente con relacion a los derechos de acceso,
rectificacion, eliminacién y conservacion de datos, etc. Teniendo en cuenta que los editores
pueden compartir cierta responsabilidad en el tratamiento de datos que se produce en el
contexto de la publicidad comportamental, el Dictamen exhorta a los divulgadores a que
compartan con los proveedores de redes de publicidad la responsabilidad de proporcionar
informacion a los usuarios e incita a la creatividad y la innovacion en este campo. Vista la
indole de la practica de la publicidad comportamental, |os requisitos de transparencia son una
condicion fundamental para que los usuarios consientan la recogida y €l tratamiento de sus
datos personales y ejerzan sus opciones realmente. El Dictamen establece obligaciones de
informacion de los proveedores/editores de redes de publicidad respecto de las personas
afectadas, remitiendo especialmente a la Directiva sobre privacidad en las comunicaciones
electronicas, que exige que alos usuarios se les proporcione «informacion claray completa.



El Dictamen analiza y aclara las obligaciones establecidas por el marco juridico aplicable.
Pero no prescribe el modo como deban cumplirse tales obligaciones desde el punto de vista
técnico. En vez de ello, en diversas materias, el Dictamen anima a la industria a entablar un
didogo con e Grupo de Trabajo del articulo 29 con vistas a promover medios técnicos o de
otra indole para cumplir con el marco descrito en e Dictamen a la mayor brevedad. Con
dicho fin, el Grupo de Trabajo del articulo 29 establecera contacto con las partes interesadas
pidiéndoles su aportacién. Las instancias que no se consulten explicitamente pueden también
enviar sus contribuciones ala secretariadel Grupo de Trabajo del articulo 29.

EL GRUPO DE TRABAJO DE PROTECCION DE LASPERSONASFISICASEN LO
QUE RESPECTA AL TRATAMIENTO DE DATOSPERSONALES

Crea(ljo por la Directiva 95/46/CE del Parlamento Europeo y del Consegjo de 24 de octubre de
1995-,

Vistos € articulo 29y € articulo 30, apartados 1, letra d), y 3, de dicha Directiva, y € articulo
15, apartado 3, de la Directiva 2002/58/CE del Parlamento Europeo y del Consgjo de 12 de
julio de 2002,

Vistos el articulo 255 del Tratado CE y €l Reglamento (CE) n° 1049/2001 del Parlamento
Europeo y del Consgo, de 30 de mayo de 2001, relativo a acceso del publico a los
documentos del Parlamento Europeo, del Consgjo y de la Comision relacionados con su
reglamento interno.

HA ADOPTADO EL PRESENTE DOCUMENTO:

1. Introduccion

La publicidad en linea es una fuente esencial de ingresos para un amplio abanico de servicios
en lineay es un factor importante en el crecimiento y la expansion de la economia de internet.
Sin embargo, la practica concreta de publicidad comportamental suscita inquietudes graves
sobre proteccién de datos y privacidad. La tecnologia basica de internet permite a los
proveedores de publicidad en red rastrear contenidos de datos en distintos sitios de internet y
de manera continuada. La informacion reunida sobre comportamiento de navegacion en
internet de los usuarios se analiza para crear amplios perfiles sobre los intereses de los
usuarios. Tales perfiles pueden utilizarse para proporcionar contenidos con publicidad a
medida

Dado el uso creciente de la publicidad comportamental basada en |a utilizacion de cookies de
rastreo y productos similaresy su ato nivel de intrusion en laintimidad personal, el Grupo de
Trabgjo del articulo 29 ha decidido centrar e presente Dictamen en la publicidad
comportamental en linea en distintos sitios de internet, sin prejuicio de dictamenes futuros
gue puedan analizar otras tecnologias publicitarias.

Con €l presente Dictamen, €l Grupo de Trabajo del articulo 29 desea aclarar el marco juridico
aplicable a las personas que utilizan la publicidad comportamental. Invita también a la
industria a sugerir medios técnicos o de otro tipo para cumplir con dicho marco a la mayor
brevedad y a entablar un didlogo con el Grupo de Trabajo del articulo 29 en relacién a tales
medios. Por ultimo, el Grupo de Trabajo del articulo 29 evaluarala situacion y adoptara todas
las medidas necesarias y apropiadas para garantizar €l respeto del marco agui establecido.

1 Diario Oficial n°L 281 de 23.11.1995, p. 31



2  Publicidad comportamental en linea

La publicidad en medios interactivos cubre una amplia gama de métodos tendentes a crear
anuncios de mayor impacto. Los méodos pueden clasificarse en varias categorias, que
incluyen lapublicidad contextual, 1a publicidad segmentaday la publicidad comportamental .

La publicidad comportamental es publicidad basada en la observacion continuada del
comportamiento de los individuos. La publicidad comportamental busca estudiar las
caracteristicas de dicho comportamiento a través de sus acciones (visitas repetidas a un sitio
concreto, interacciones, palabras clave, produccion de contenidos en linea, etc.) para
desarrollar un perfil especifico y proporcionar asi a los usuarios anuncios a medida de los
intereses inferidos de su comportamiento.

Mientras que la publicidad contextual® y la publicidad segmentada® utilizan «instantaneas» de
lo que ven o hacen los usuarios en un sitio concreto o las caracteristicas conocidas de los
usuarios, la publicidad comportamental puede dar a los anunciantes un cuadro detallado de la
vidaen lineadel usuario, con muchos de los sitiosy de las péginas concretas que ha visitado,
cuanto tiempo ha durado la visita, durante cuanto tiempo ha visitado determinados articulos o
elementos, en qué orden, etc.

2.1. Sistemas de distribucion publicitaria que producen publicidad
compor tamental

La publicidad comportamental implica las funciones siguientes: a) Proveedores de redes de
publicidad, los principales distribuidores de publicidad comportamental dado que conectan a
los editores con los anunciantes; b) Anunciantes, que desean promocionar un producto o
servicio ante un sector especifico de publico; y c) Editores, los propietarios del sitio de
internet, que buscan obtener ingresos vendiendo espacio para mostrar anuncios”.

La produccion de anuncios en redes publicitarias funciona bésicamente asi: € editor reserva
espacio fisico en su sitio de internet para mostrar un anuncio y deja el resto del proceso
publicitario a uno 0 més proveedores de publicidad en red. Los proveedores de red son
responsables de distribuir los anuncios a los editores con e mayor impacto posible. Los
proveedores de publicidad en red controlan la tecnologia de especializacién de audiencias y
las bases de datos asociadas. Cuanto mayor sea la red publicitaria, mayores recursos tiene
para controlar a los usuarios y «rastrear» su comportamiento®. Normalmente, el anunciante
negocia con una 0 mas redes de publicidad sin que necesariamente conozca la identidad de

Publicidad contextual es la que se selecciona en base a contenido que esta viendo €l sujeto en un momento
determinado. En €l caso de un buscador, el contenido puede derivarse de las palabras clave de |a blsgueda,
de la busgueda anterior o de ladireccion |P del usuario si estaindica su probable situacion geografica.
Publicidad seleccionada en base a las caracteristicas conocidas del sujeto (edad, sexo, ubicacién, etc)
proporcionadas por €l usuario a inscribirse o registrarse.

4 Ademas de en redes publicitarias, la publicidad comportamental puede también suministrase en anuncios
del mismo sitio. Con este método, €l anunciante indica al editor la audiencia buscada en base a criterios que
pueden ir més ala de informacion demografica como el trio tradicional de «franja de edad, género y pais»
hasta criterios mucho mas precisos (como palabras clave o intereses). El editor se encarga entonces de
visualizar € anuncio ante la audiencia elegida, aplicando la tecnologia de orientacion del mensge y
controlando la colocacion y distribucion del anuncio. Esto se usa en algunas plataformas de redes sociales
gue permiten que permiten tocar a usuarios determinados en funcion de sus intereses.

New York Times, «To Aim Ads, Web is Keeping Closer Eye on You», 10 de marzo de 2008. El articulo
ofrece datos estadisticos sobre la frecuencia con la que las grandes redes de publicidad rastrean las visitas de
los sitios web de las personas. En el caso de lared de publicidad Y ahoo!, un usuario medio (en EE.UU.) era
controlado 2 520 veces a mes afinales de 2007.

http://Amww.nytimes.com/2008/03/10/technol ogy/10privacy.html?_r=1& scp=3& sq=%22They%20know %20
more%620than%20you%20think%22& st=cse
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todos los editores (si 1os hay) que distribuyen sus anuncios. Al mismo tiempo, un editor puede
tener varios contratos con distintas redes publicitarias y, por gemplo, reservar diferentes
espacios en su sitio de internet a distintas redes.

Una préctica creciente es que las redes publicitarias colaboren entre ellas mediante un sistema
de puja’.

2.2. Tecnologiasderastreo

La mayoria de las tecnologias de rastreo y publicidad utilizadas para producir publicidad
comportamental recurren a agun tipo de tratamiento de datos del cliente. Utilizan
informacion del buscador y del terminal del usuario. En especial, la principal tecnologia de
rastreo utilizada para controlar a los usuarios en internet se basa en «cookies de rastreo». Los
cookies dan la posibilidad de rastrear las busguedas del usuario alo largo de un lapso extenso
de tiempo y tedricamente en dominios diferentes’.

Normalmente funciona asi: €l proveedor de redes de publicidad coloca un cookie de rastreo
en el terminal del usuario® la primera vez que este visita un sitio de internet que exhibe un
anuncio de su red. El cookie es un texto breve alfanumérico almacenado (y recuperado
posteriormente) en e termina del usuario por el proveedor de la red®. En la publicidad
comportamental, el cookie permitira a proveedor de la red de publicidad reconocer a un
antiguo visitante que vuelve a dicho sitio o visita cualquier otro sitio asociado de la red
publicitaria. La repeticion de visitas permitira al proveedor de la red publicitaria construir un
perfil del visitante que se utilizar4 para producir publicidad personaizada. Como estos
cookies de rastreo los coloca una tercera parte distinta del servidor de la web que exhibe €l
contenido principal del sitio (es decir, e editor), se suelen conocer como «cookies de
terceros».

L os cookies estan ligados a un dominio: un cookie solo puede leerlo o modificarlo un sitio de
internet procedente de un dominio similar™® (p.gj., un cookie colocado por e proveedor de
publicidad amysitecom puede leerlo b.mysite.com pero no el proveedor publicitario c.
another.com. Los cookies tienen vidas Utiles distintas. Su duracion puede ampliarse 0 no en
ulteriores visitas a mismo sitio (es una decision de disefio que corresponde a programador).

En su mayoria, las principales redes de publicidad tienen una colaboracién estructural con otras muchas
redes secundarias. Por jemplo, lista de socios de Google Adsense,

URL :http://www.google.com/support/adsense/bin/answer.py ?answer=94149,

listade socios de Y ahoo!,

URL :http://info.yahoo.com/privacy/uslyahoo/thirdparties Esto funciona con la pauta siguiente: la red de
publicidad primaria ofrece espacio publicitario de servidor de web a varias redes licitantes y elige la mejor
oferta

Otras tecnologias de rastreo se basan, por ejemplo, en €l uso de direcciones IP y firmas en el buscador. La
Electronic Frontier Foundation investigé la posibilidad de identificar la firma individual en buscador
(agente usuario), incluyendo €l programa usado, laversién, lalenguay las conexiones (plug-ins) instaladas,
URL: http://panopticlick.eff.org/). En relacién con las direcciones IP, una nueva empresa de EE.UU.
anuncio recientemente que tenia una base de datos de 65 millones de direcciones | P conectadas con datos de
nombrey direccion, URL:

http://www.mediapost.com/publications/fa=Articles.showArticle& art aid=123280.

Si el syjeto utiliza distintos buscadores, |os cookies seran diferentes para cada buscador.

Este texto afanumérico puede usarse para una gran variedad de fines tales como preferencias, guardar
informacion sobre la sesidn o identificar a un sujeto mediante un identificador anico.

Sin embargo, hay soluciones sencillas para partes colaboradores que desean obviar estas restricciones y
compartir cookies. El propietario de un dominio puede configurar su DNS para que un tercero lo utilice
como uno de sus subdominios. Dicho tercero podra entonces compartir determinados cookies con €l
propietario del dominio. Otras técnicas implican javascript que realiza peticiones adicionales de web a otros
servidores, lo que permite que otras partes se conecten o0 sincronicen sus datos de rastreo:
(http://blog.kruxdigital.com/2010/02/24/cookie-synching/).
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Los «cookies persistentes» tienen una fecha de expiracién futura tardia o duran hasta que se
borran manual mente.

La mayoria de los buscadores de internet ofrecer la posibilidad de bloguear los cookies de
terceros. Algunos buscadores facilitan sesiones de busqueda «privada» que destruyen
autométicamente todos los cookies creados cuando se cierra la ventana del buscador.

Algunas redes de publicidad estén sustituyendo o complementando sus cookies de rastreo
tradicionales con nuevas tecnologias reforzadas de rastreo como los «flash cookies» (objetos
locales compartidos)®. Las «flash cookies» no pueden borrarse con la configuracion
tradicional de privacidad de un buscador. Se ha sefialado que las «flash cookies» se han usado
explicitamente como herramienta para restaurar «cookies tradicionales» que habian sido
rechazadas o borradas por el usuario®™.

Esta préactica se conoce como respawning (reproduccién). Salvo que se indique otra cosa, en
el presente Dictamen, el término «cookies» designara todas las tecnologias basadas en el
principio de almacenamiento y recuperacion de lainformacion en el terminal del usuario.

Como se ha sefidlado, una unica red de publicidad solo puede controlar normalmente una
parte de las blsguedas del usuario porque su capacidad de rastreo se limita a conjunto de
editores ligados a ella. No obstante, recientemente se ha ensayado otro enfoque por e que la
red de publicidad se asocia con un ISP para controlar el contenido de las blsguedas del
usuario e insertar cookies de rastreo en todo el tréfico no encriptado de webs'. El Grupo de
Trabagjo del articulo 29 no tiene conocimiento de que esta tecnologia se esté aplicando en la
UE, pero considera que plantea problemas juridicos serios que van més alladel tratamiento de
datos personales, independientemente del fin para el que se utilicen los datos. El andlisis de
esta tecnologia publicitaria supera el ambito del presente Dictamen.

2.3. Creacion de perfiles, tipos de identificador es

Hay dos modos principales de crear perfiles de usuario: i) Perfiles predictivos, establecidos
por inferencia de la observacién continuada del comportamiento de usuarios individuales y
colectivos, especialmente controlando las péaginas visitadas y los anuncios visionados
clicados; ii) Perfiles explicitos, creados a partir de los datos personales proporcionados por
los usuarios a sitio de internet, por ejemplo a registrarse. Estos dos modos se pueden
combinar. Por lo demés, los perfiles predictivos pueden explicitarse ulteriormente, cuando la
persona interesada cree su login de conexion a sitio™.

Las redes publicitarias configuran perfiles predictivos mediante una combinacion de técnicas
de rastreo, tecnologias con cookies y programas de captura de datos. El sexo y la franja de
edad pueden deducirse analizando las péginas que visita € usuario y los anuncios que lo

1 as tltimas versiones de muchos buscadores populares (p.e., Internet Explorer 8, Google Chrome, Firefox,

Safari etc.) realizan sesiones de biisqueda que borran autométicamente todos los cookies instalados durante
cada sesion.

El W3C esta también desarrollando un «amacenamiento DOM» tipo que permitira crear un gran
almacenamiento local de datos mediante scripts en €l ordenador del usuario.

Los flash cookies pueden almacenar informacién sobre las configuraciones haciendo caso omiso de las
preferencias del usuario. Véase Soltani, Ashkan, Canty, Shannon, Mayo, Quentin, Thomas, Lauren y
Hoofnagle, Chris Jay, «Flash Cookies and Privacy» (10 de agosto de 2009). En SSRN:
http://ssrn.com/abstract=1446862

Por ejemplo, la empresa Phorm, con su tecnologia Webwise, ofrece un servicio de publicidad
comportamental que usa la inspeccion por paquetes en profundidad para examinar las paginas visionadas
por los usuarios de internet. Para proporcionar el servicio, Phorm realiz6 acuerdos de asociacion con | SPs.
Algunas redes de publicidad permiten alos usuarios visualizar y editar sus perfiles predictivos asociados, al
menos hasta cierto punto.
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atraen. El perfil basado en el andlisis de las cookies amacenadas en el termina del usuario
puede complementarse con datos agregados deducidos del comportamiento de usuarios que
muestran patrones similares de conducta en otros contextos. Los sistemas de publicidad en
linea suelen clasificar a los usuarios en segmentos, seguin sus campos de interés o segin
categorias de comercializacién (por gjemplo, «jardineria», «cuidado corporal», «electronica,
etc.).

La localizacién fisica de los usuarios es otra fuente esencial para determinar el perfil del
destinatario. Puede deducirse, por gemplo, de la direccion IP de los terminales y los puntos
de acceso Wifi'®

3. Marcojuridico

3.1. Introduccidn

El articulo 5, apartado 1, de la Directiva 2002/58" protege la confidencididad de las
comunicaciones en general. La proteccion de la confidencialidad de las comunicaciones en
los casos concretos de utilizacion de cookies y productos similares se establece en €l articulo
5, apartado 3. El presente Dictamen recoge, refiriendose a ella, la Directiva 2002/58
modificada (en adelante, «Directiva sobre privacidad en las comunicaciones electronicas» 0
«Directiva sobre privacidad en las comunicaciones electronicas modificada»). Los Estados
miembros no estan obligados a incorporar en su legislacion la Directiva modificada hasta
mayo de 2011. No obstante, €l Grupo de Trabajo del articulo 29 se remite a la misma porque
desea que € presente Dictamen siga siendo valido después de la aplicacion de la Directivay,
mas especialmente, porgque quiere alertar a las partes interesadas de la necesidad de observar
plenamente el articulo 5, apartado 3, modificado. |gualmente pertinente en este sentido son el
considerando 66, adoptado en 2009 al modificarse la Directiva sobre privacidad en las
comunicaciones electronicas, y |os considerandos 24 y 25 de dicha Directiva.

Teniendo en cuenta la importancia del articulo 5, apartado 3, es conveniente reproducir aqui
el texto modificado, con los cambios realizados a texto anterior:

Los Estados miembros velaran por que Unicamente se permitan el uso-de-lasredes—de
comunicaciones-electronicas-con-fines-de almacenamiento de informacion o la obtencion de
acceso a la informacién ya almacenada en € equipo terminal de un abonado o usuario a
condicion de que se facilite a dicho abonado o usuario informacion clara y completa y este
haya dado su consentimiento , en particular sobre los fines del tratamiento de los datos, con
arreglo a Io dlspueﬂo en la Directiva 95/46/CE y—dequ&el#%pensab#&del—#atamreme—de
a i . La presente disposicion no
|mped|ra eI posuble almacenamento 0 acceso de mdole tecnlca al solo fin de efectuar o
faciitar la transmision de una comunicacion a través de una red de comunicaciones
electronicas, 0 en la medida de lo estrictamente necesario a fin de que e proveedor de una
empresa de informacion proporcione €l servicio expresamente solicitado por el usuario o €
abonado.

16
17

Informaci én complementaria puede recogerse de otras fuentes y utilizarse para crear perfiles.

Directiva 2009/136/CE del Parlamento Europeo y del Consgjo, de 25 de noviembre de 2009, por la que se
modifican la Directiva 2002/22/CE relativa a servicio universal y los derechos de los usuarios en relacion
con las redesy los servicios de comunicaciones electronicas, la Directiva 2002/58/CE relativa a tratamiento
de los datos personales y ala proteccion de laintimidad en el sector de las comunicaciones electrénicasy €l
Reglamento (CE) n o0 2006/2004 sobre |a cooperacion en materia de proteccién de los consumidores.
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Amén de la Directiva sobre privacidad en las comunicaciones electronicas, la Directiva
95/46/CE relativa a la proteccion de las personas fisicas en lo que respecta a tratamiento de
datos personales y ala libre circulacion de estos datos (en adelante «Directiva 95/46/CE» se
aplica a asuntos no cubiertos especificamente por la Directiva sobre privacidad en €l
tratamiento de datos personales'®.

3.2. Ambito de aplicacion del articulo 5, apartado 3, y de la Directiva
95/46/CE

Para quienes se ocupan de publicidad comportamental, es Util conocer e desencadenante de
la obligacion de observar € articulo 5, apartado 3, de la Directiva sobre privacidad y la
Directiva 95/46/CE respectivamente. Ello exige fijarse en el dmbito de aplicacién de ambas
Directivas. En concreto, nos referiremos en primer lugar al ambito material de aplicacion de
ambas Directivas (3.2.1y 3.2.2) y alainteraccién de ambas (3.2.3). Luego nos referiremos al
ambito territorial de aplicacion de ambas Directivas (3.2.4).

3.2.1. Ambito de aplicacion material del articulo 5, apartado 3

El articulo 5, apartado 3, exige e consentimiento autorizado del abonado o usuario para
almacenar informacion legalmente u obtener acceso a informacion almacenada en su equipo
terminal™®. Habida cuenta de que i) los cookies de rastreo son «informacién» almacenada en
el equipo terminal del usuario y ii) los proveedores de redes de publicidad acceden a ellos
cuando los usuarios visitan un sitio de internet, e articulo 5, apartado 3, es plenamente
aplicable. Por ello, todo almacenamiento de cookies o productos similares (de cualquier tipo
que sean)® y toda utilizacion posterior de cookies previamente almacenados para obtener
acceso ainformacion de los usuarios deberan atenerse a articulo 5, apartado 3.

El articulo 5, apartado 3, se aplica ala «informacion» (que se amacena o ala que se accede).
No tipifica dicha informacion. La aplicacion de dicha disposicion no requiere que la
informacion sean datos personaes a tenor de la Directiva 95/46/CE. El considerando 24
reiteralalégica de este enfoque a estipular que «los equipos terminales de los usuarios... asi
como toda informacion almacenada en dichos equipos, forman parte de la esfera privada de
los usuarios, que debe ser protegida de conformidad con el Convenio Europeo para la
Proteccion de los Derechos Humanos y de las Libertades Fundamentales». El
desencadenante de las obligaciones contenidos en €l articulo 5, apartado 3, es la proteccion de
un campo que se considera esfera privada del usuario, no el hecho de que la informacion
sean 0 no datos personales.

8 Véase articulo 1, apartado 2, de de la Directiva sobre privacidad en las comunicaciones electrénicas que

reza. «Las disposiciones de la presente Directiva especifican y completan la Directiva 95/46/CE a los

efectos mencionados en €l apartado 1".

La Directiva sobre privacidad se refiere a abonados y usuarios. Los abonados incluyen personas o usuarios

(aque se refiere la Directiva 95/46/CE) y personas juridicas. El término «usuario» se refiere a personas que

usan un servicio de comunicacion electrénica sin necesidad de haberse abonado a é. Por coherencia, €l

presente Dictamen utiliza, en lamedida de lo posible, €l término de «persona interesada.

20 El articulo 5, apartado 3, es tecnolégicamente neutro, por lo que es aplicable no solo a los cookies sino
también a cualquier otra tecnologia utilizada para almacenar informacion o acceder a informacién
almacenada en el equipo terminal de las personas (spyware, malware, etc).
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En su Dictamen GT 29 1/2008%, el Grupo de Trabajo ya apunté que el articulo 5, apartado 3,
es una disposicion general, aplicable no solo alos servicios de comunicacion electronica sino
también a cualesquiera otros servicios cuando se utilizan las técnicas correspondientes.
Ademas, € articulo 5, apartado 3, es aplicable independientemente de que la instancia que
instala el cookie sea un responsable o un encargado del tratamiento de datos.

3.2.2. Ambito material de aplicacion de la Directiva 95/46/CE: Tratamiento de datos
personales

Si, como resultado de la colocacion y recuperacion de informacién mediante un cookie o
producto similar, la informacion recogida pueden considerarse datos personales, ademas del
articulo 5, apartado 3, sera también de aplicacion la Directiva 95/46.

El Grupo de Trabajo del articulo 29 hace observar que los métodos de publicidad
comportamental descritos en el presente Dictamen implican frecuentemente €l tratamiento de
los datos personales que se definen en e articulo 2 de la Directiva 95/46/CE e interpreta el
Grupo de Trabajo del articulo 29%°. Ello se debe a distintas razones: i) la publicidad
comportamental implica normalmente la recogida de direcciones IP y el tratamiento de
identificadores unicos (mediante e cookie). La utilizacion de dichos dispositivos permite
«aidar» a los usuarios, aun desconociéndose sus nombres verdaderos. ii) Ademas, la
informacion recogida en e contexto de la publicidad comportamental se refiere a
caracteristicas 0 comportamiento de una personal y se utiliza para influir a dicha persona
concreta™. Esta opinion se confirma cuando se tiene en cuenta la posibilidad de que los
perfiles se vinculen en todo momento con informacidén directamente identificable
proporcionada por los usuarios, como la informacion aportada en el registro. Otras
situaciones que pueden llevar ala posibilidad de identificacion son las fusiones, los extravios
de datos y la creciente disponibilidad en internet de datos personales combinados con
direcciones | P.

3.2.3. Interrelacién entre ambas Directivas

S se aplican ambas Directivas, una cuestion pertinente es determinar las disposiciones
aplicables de cada una de €ellas. En este sentido, € considerando 10 de la Directiva sobre
privacidad establece que la Directiva 95/46/CE se aplique «para todas las cuestiones
relativas a la proteccion de los derechos y las libertades fundamentales que no estan
cubiertas de forma especifica por las disposiciones de la presente Directiva, incluidas las
obligaciones del responsable del tratamiento de los datos y |os derechos de | as personas».

Ello supone una aplicaciéon de la doctrina segin la cual una ley que regula una materia
especifica (lex specialis) prima sobre la ley que solo regula una materia general (lex
generalis)

21 Dictamen 1/2008 sobre cuestiones de proteccién de datos relacionados con motores de busqueda, emitido el
4 de abril de 2008.

Véase la interpretacion del concepto de datos personales € Dictamen 4/207 del Grupo de Trabajo del
articulo 29 sobre el concepto de datos personales, adoptado el 20 de junio de 2007.

En su Dictamen 1/2008 sobre cuestiones de proteccién de datos relacionadas con motores de blsqueda,
emitido el 4 de abril de 2008, €l Grupo de Trabajo del articulo 29 confirma que, en la mayoria de los casos,
los cookies y las direcciones IP deben considerarse datos personales. El texto dice: « Cuando un cookie
contiene un identificador Unico de usuario, éste es claramente un dato personal. La utilizacion de una
cookie permanente o de dispositivos similares con un identificador Gnico de usuario permite seguir a los
usuarios de un ordenador concreto, incluso en caso de utilizacion de direcciones IP dinamicas. Los datos
sobre comportamiento generados por la utilizacion de estos dispositivos permiten centrarse mas adn en las
caracteristicas personales del individuo en cuestiony.
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En sintonia con 1o que precede, € articulo 5, apartado 3, de la Directiva sobre privacidad en
las comunicaciones electronicas, que se ocupa del consentimiento informado, sera
directamente aplicable. La Directiva 95/46 sera plenamente aplicable menos en lo que refiere
a las disposiciones que sean objeto especifico de la Directiva sobre privacidad, que
corresponden principalmente al articulo 7 de la Directiva 95/46/CE, relativo a lalegitimacion
del tratamiento de datos®. El resto de disposiciones de la Directiva 95/46, incluidos los
principios tocantes a la calidad de los datos, los derechos de los interesados (acceso,
supresion, derecho de oposicion, etc), la confidencialidad y la seguridad del tratamiento de las
transferencias internacional es de datos sera plenamente aplicable.

3.2.4. Ambito territorial de aplicacion del articulo 5, apartado 3, de la Directiva 95/46/CE

El @mbito territorial de aplicacion del marco precedente viene determinado por una
combinacién del articulo 3, apartado 1, con la Directiva sobre privacidad®, por una parte, y
del articulo 4, apartado 1, letras a) y c), con la Directiva 95/46/CE® por otra.

En dictamenes previos, € Grupo de Trabajo del articulo 29 ha dado orientaciones tocantes al
concepto de establecimiento y la utilizacion del equipo a que se refieren € articulo 4,
apartado 1, letras a) y c), respectivamente, de la Directiva 94/46/CE®’. Dicha orientacion es
plenamente aplicable alos proveedores de servicios de redes de publicidad.

3.3. Funcidn y responsabilidad de los distintos actores

Como ya se ha indicado, la publicidad comportamental involucra a distintos actores, que
incluyen alos proveedores de redes de publicidad, alos editores y alos anunciantes. Importa
evaluar la funcion de cada uno para establecer |as obligaciones que les competen con arreglo
a la legislacion sobre proteccion de datos vigente. En este sentido, €l Grupo de Trabajo del
articulo 29 hace observar lo siguiente:

En relacion a los proveedores de redes de publicidad:

Primero, las obligaciones que se establecen en € articulo 5, apartado 3, de la Directiva sobre
privacidad en las comunicaciones €electronicas se aplican a quienes colocan cookies o
recuperan informacién de cookies previamente almacenados en el equipo terminal de los
usuarios. Con arreglo al articulo 5, apartado 3, es irrelevante que la instancia que coloque o
lea el cookie sea un responsable del tratamiento de datos o un procesador de datos. En el
contexto de la publicidad comportamental y segun dicha interpretacion, la obligacion de
obtener el consentimiento informado corresponde a los proveedores de redes de publicidad.

2 El principio de tratamiento fiel y legitimo del articulo 6, apartado 1, letra a), puede también entenderse

como incluido en € articulo 5, apartado 3, en la medida en que la lealtad hace referencia a la

transparenciay la supone.

El ambito de aplicacion de la Directiva sobre privacidad en las comuni caciones el ectronicas se expone en su

articulo 3, apartado 1, con arreglo a cua €l articulo 5, apartado 3, se aplicaria a almacenamiento o al

acceso alainformacion sitaen el equipo terminal del usuario que utilice las redes de comunicacién publica
enlaUE.

Los dos criterios que desencadenan la aplicacion de la Directiva (o, mejor dicho, de laley naciona que la

gjecuta) son (i) que el tratamiento de datos se realice «en el marco de las actividades del establecimiento del

responsable del tratamiento» con arreglo al articulo 4, apartado 1, letra @), y (ii) si € responsable del
tratamiento no esta establecido en territorio de la UE pero a efectos de tratamiento de datos personales
utiliza equipo, automatizado o no, situado en territorio de la UE, con arreglo d articulo 4, apartado 1, letra

C).

% Véase Documento de trabajo 56 del Grupo de Trabajo del articulo 29, de 30 de mayo de 2002, relativo ala
aplicacion internacional de la legislacion comunitaria sobre proteccion de datos a tratamiento de los datos
personales en Internet por sitios web establecidos fuera de la UE y, mas recientemente, Dictamen 1/2008
sobre cuestiones de proteccion de datos relacionados con motores de blsqueda, emitido €l 4 de abril de
2008.
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Segundo, a mismo tiempo, si la publicidad comportamental implica el tratamiento de datos
personales, los proveedores de redes de publicidad desempefian igualmente el papel de
responsables del tratamiento de datos. Esto es muy importante en la medida en que se
apliquen obligaciones adicionales derivadas de la aplicacion de la Directiva 95/46/CE. Los
proveedores de redes de publicidad tienen un control completo de los objetivos y medios del
tratamiento de datos.

Los proveedores de redes «alquilan» espacio a los editores de sitios de internet para colocar
anuncios, instalan y leen informacién con cookies y, en muchos casos, reiinen direcciones IP
y posiblemente otros datos que pueda revelar e buscador. Ademas, |os proveedores de redes
de publicidad utilizan la informacion reunida sobre el comportamiento de los usuarios que
navegan por internet para crear perfiles y seleccionar y mostrar anuncios basados en dicho
perfil. En este contexto, funcionan claramente como responsables del tratamiento de datos.

En relacion a los editores:

Los editores, entre otros, ceden espacio en alquiler en sus sitios de internet a las redes de
publicidad para colocar anuncios. Configuran sus sitios de modo que los buscadores de los
visitantes sean redireccionados autométicamente a la pagina web del proveedor de redes de
publicidad (que les envia un cookie y publicidad a medida). Ello plantea la cuestion de su
responsabilidad en el tratamiento de datos.

Como sefial 6 recientemente e Grupo de Trabajo del articulo 29%, que un editor se considere
responsable del tratamiento de datos conjuntamente con el proveedor de la red de publicidad
dependera de las condiciones de colaboracion entre €l editor y €l proveedor. En este sentido,
el Grupo de Trabajo del articulo 29 hace observar que, en un contexto tipico en que los
proveedores de redes de publicidad envien publicidad a medida, los editores contribuyen a la
misma configurando sus sitios web de forma que, cuando un usuario visita € sitio web del
editor, su buscador es automaticamente redireccionado a la pagina web del proveedor de la
red de publicidad. Al hacerlo, el buscador del usuario transmitird su direccion |P a proveedor
de la red, quien procedera a enviar el cookie y la publicidad a medida. En este sentido,
importa observar que |os editores no transfieren la direccion IP del visitante a proveedor de
lared de publicidad. Mas bien, es el buscador del visitante el que autométicamente transfiere
dichainformacién al proveedor de lared de publicidad. Sin embargo, esto solo sucede porque
el editor ha configurado su sitio de internet para que €l visitante de su propio sitio de internet
sea automaticamente redireccionado al sitio del proveedor de la red de publicidad. En otras
palabras, € editor desencadena la transferencia de la direccion IP, que es el primer paso que
permitira el posterior tratamiento de datos y que lleva a cabo € proveedor de la red de
publicidad con el objeto de enviar publicidad a medida. Asi pues, aungque técnicamente la
transferencia de los datos de la direccién IP la realiza €l buscador de la persona que visita €l
sitio de internet del editor, no es dicha persona la que desencadena la transferencia. La
persona solo pretendia visitar € sitio de internet del editor. No pretendia visitar el sitio de
internet del proveedor de lared de publicidad. Esta es la situacion normal en la actualidad.

Teniendo en cuenta esto, €l Grupo de Trabajo del articulo 29 considera que |os editores tienen
cierta responsabilidad en e tratamiento de datos, derivada de la aplicacion naciona de la
Directiva 95/46 u otra legislacion nacional®. Dicha responsabilidad no abarca todas las

28 Dictamen 1/2010 sobre los conceptos de «responsable del tratamiento» y «encargado del tratamiento,
adoptado €l 16 de febrero de 2010.

29 El Grupo de Trabgjo del articulo 29 hace observar que la obligacién de informar y otras obligaciones
posibles puede derivarse también de principios generales de derecho (Derecho contractual y responsabilidad
juridica) asi como de las leyes de proteccion del consumidor relativas a las practicas comerciales entre
empresas y consumidor, tales como la Directiva 2005/29/CE del Parlamento Europeo y del Consgo, de 11
de mayo de 2005, relativa a las practicas comerciales desleales de las empresas en sus relaciones con los
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actividades de tratamiento necesarias para enviar publicidad comportamental, como, por
giemplo, € tratamiento realizado por el proveedor de lared de publicidad consistente en crear
perfiles que se utilizan luego para enviar publicidad a medida. Sin embargo, la
responsabilidad del editor abarca la primera fase, es decir, la parte inicial del tratamiento de
datos, a saber, la transferencia de la direccion IP que se produce cuando las personas visitan
sus sitios de internet. Ello es asi porque los editores facilitan dicha transferencia'y ayudan a
fijar los fines para los que se lleva a cabo, que son enviar publicidad a la medida a los
visitantes. En resumen, y por dichas razones, los editores tienen cierta responsabilidad en
estas acciones como responsables del tratamiento de datos. Responsabilidad, sin embargo,
gue exige respetar el grueso de las obligaciones contenidas en las Directivas.

En este sentido, es preciso interpretar el marco juridico de modo flexible aplicando solo
aquellas disposiciones que sean pertinentes. L os editores no retienen informacion personal, de
modo que no tendria sentido aplicarles disposiciones de la Directiva como €l derecho de
acceso. Sin embargo, como se concreta a continuacion, la obligacion de informar a las
personas del tratamiento de datos se aplica plenamente a los editores.

Amén delo anterior, y tal Los dos criterios que desencadenan la aplicacion de la Directiva (o,
mejor dicho, de laley nacional que la gecuta) son (i) que €l tratamiento de datos se redlice
«en e marco de las actividades del establecimiento del responsable del tratamiento» con
arreglo al articulo 4, apartado 1, letra @), y (ii) s € responsable del tratamiento no esta
establecido en territorio de la UE pero a efectos de tratamiento de datos personales utiliza
equipo, automatizado o no, situado en territorio de la UE, con arreglo al articulo 4, apartado
1, letrac). en que los editores actlian como responsables del tratamiento, estan sometidos alas
obligaciones derivadas de la Directiva 95/46/CE relativas a la parte del tratamiento de datos
gue ellos controlan. En este sentido, junto con los proveedores de redes de publicidad, los
editores «deben garantizar que la complejidad y las caracteristicas técnicas del sistema de
publicidad orientada por el comportamiento no les impidan encontrar las vias adecuadas
para cumplir con las obligaciones que incumben a los responsables del tratamiento y
salvaguardar |os derechos de los interesados»™.

En resumen, los editores deben ser conscientes de que, a celebrar contratos con redes de
publicidad a efecto de poner a su disposicion los datos personales de sus visitantes, adquieren
responsabilidades con estos Ultimos. La amplitud de su responsabilidad, incluidala medida en
la que se convierten en responsables del tratamiento de datos, debe analizarse caso por caso
dependiendo de las condiciones particulares de colaboracion con |os proveedores de redes de
publicidad, como se reflgje en los acuerdos de servicio. Por consiguiente, los acuerdos de
servicio entre editores y proveedores de redes de publicidad deben establecer las funcionesy
responsabilidades de ambas partes de acuerdo con € tipo de colaboracién que se describa en
los mismos.

En relaciéon a los anunciantes:

Cuando un usuario clicaen un anuncio y visita el sitio web del anunciante, este puede rastrear
la campafia a través de la cua llegd € usuario. Si e anunciante capta la informacién de
rastreo (p.e., determinados datos demograficos como «madres jovenes» 0 un grupo de interés
como «aficionado a deporte de riesgo») y o combina con los datos del comportamiento del
usuario al navegar o sus datos de registro, puede decirse que € anunciante es responsable del
tratamiento de datos independiente en esta fase del tratamiento.

consumidores en el mercado interior, que modifica la Directiva 84/450/CEE del Consgjo, las Directivas
97/7/CE, 98/27/CE y 2002/65/CE del Parlamento Europeo y del Consgo y € Reglamento (CE) n°
2006/2004 del Parlamento Europeo y del Consejo («Directiva sobre las préacticas comerciales desleal es»).
Dictamen 1/2010 sobre los conceptos de «responsable del tratamiento» y «encargado del tratamiento»
http://ec.europa.eu/ homjusticee/ff
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http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169_es.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169_es.pdf

El presente Dictamen se centra en las operaciones de tratamiento de datos realizadas por €l
proveedor de lared de publicidad y €l editor consistentes en enviar anuncios particul arizados.
No se detiene en otras posibles operaciones de tratamiento de datos que pueden realizar 10s
anunciantes como se ha apuntado.

4. Obligacion de obtener €& consentimiento fundamentado
previo

Lanorma general contenida en el parrafo primero del articulo 5, apartado 3, establece que los
Estados miembros «velaran por que Unicamente se permita €l uso de las redes de
comunicaciones electronicas con fines de almacenamiento de informacién o de obtencion de
acceso a la informacion almacenada en el equipo terminal de un abonado o usuario a
condicion de que se facilite a dicho abonado o usuario informacion clara y completa, en
particular sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en la
Directiva 95/46/CE» y e usuario haya dado su consentimiento. Este articulo se cambié
cuando en 2009 se modifico la Directiva sobre privacidad en las comunicaciones el ectronicas.
Los cambios en la version modificada aclaran y refuerzan «la necesidad del consentimiento
fundamentado previo de los usuarios»*. El Grupo de Trabajo del articulo 29 estima que €
andlisis juridico que se hace a continuacion es pertinente y vaido con relacion a la version
actual del articulo 5, apartado 3, y del articulo 5, apartado 3, modificado.

La seccion siguiente analiza varias maneras de cumplir con los requisitos del articulo 5,
apartado 3. Tras abordar e problema del consentimiento, se ofrecen orientaciones
suplementarias sobre la obligacién de proporcionar informacion.

4.1. La obligacion de obtener e consentimiento previo de los usuarios
antes de practicar publicidad comportamental

Con arreglo a articulo 5, apartado 3, un proveedor de redes de publicidad que desee
almacenar informacién o tener acceso a informacién amacenada en e equipo terminal del
usuario, tiene autorizacion para ello si: i) ha proporcionado al usuario informacion clara 'y
completa con arreglo a la Directiva 85/46/CE, en particular sobre el objetivo del tratamiento
de los datos y: ii) ha obtenido & consentimiento del usuario para el amacenamiento o €
acceso a la informacion en su equipo terminal, tras haberle proporcionado la informacion
exigidaeni).

Del enunciado literal del articulo 5, apartado 3, se infiere que: i) e consentimiento debe
obtenerse antes de instalar el cookie o recoger la informacion almacenada en el equipo
terminal, lo que normamente se entiende como consentimiento previo y que ii) €
consentimiento fundamentado solo puede obtenerse s se ha dado al usuario informacién
previo sobre el envioy el cometido del cookie. En este sentido, es importante considerar que,
para que € consentimiento sea vaido en cualquier circunstancia en que se dé, debe ser
concreto y libremente dado y constituir una indicacion informada de los deseos del usuario.
El consentimiento debe obtenerse antes de recoger los datos personales como medida
necesaria para garantizar que las personas objeto de los datos sean conscientes de que
consienten y de aquello a lo que dan su consentimiento. Ademas, €l consentimiento debe ser
revocable.

¥ Esto se hace de dos modos: Primero, cambiando las palabras «derecho a impedir» por la necesidad de

obtener «consentimiento» a que se refiere la Directiva 95/46/CE y, en segundo lugar, utilizando el verbo en
pasado: «se ha proporcionado.
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El punto siguiente analiza s e consentimiento mediante configuracion del buscador y
opciones de exclusion voluntaria proporcionadas por |os proveedores de la red de publicidad
cumple los requisitos del articulo 5, apartado 3.

4.1.1. Consentimiento mediante configuracion del buscador

Los editores y los proveedores de redes de publicidad que practican la publicidad
comportamental instalan cookies de rastreo en € equipo termina del usuario cuando este
accede a un sitio web que forma parte de una red de publicidad. Esto sucede a no ser que €l
buscador del usuario esté configurado para rechazar cookies. En la préactica, una vez que se
instala el cookie y que e usuario realiza una busgueda en la pagina web a la que se ha
enviado la publicidad, puede tener conocimiento de los cookies y de como configurar €l
buscador para controlarlos. Esto lo hacen los editores y los proveedores de redes de
publicidad. Estos suelen proporcionar informacién en sus términos y condiciones generales o
usos de privacidad en relacion a cookies de terceros utilizados para publicidad
comportamental. La informacion puede incluir los objetivos basicos de dichos cookies y el
modo de configurar el buscador para evitarlos. No obstante, esta practica no cumple los
requisitos del articulo 5, apartado 3, especiamente en su version modificada, que hace
hincapié en la obligacion de proporcionar informacion previa y obtener un consentimiento
previo (previo al inicio del tratamiento de |os datos).

El considerando 66 de la Directiva sobre privacidad en las comunicaciones electronicas
sefidla que el consentimiento del usuario puede expresarse utilizando la configuracién
adecuada de un buscador u otras aplicaciones, «cuando sea técnicamente posible y eficaz, con
arreglo a las disposiciones correspondientes de la Directiva 95/46/CE». Esto no supone una
excepcion a articulo 5, apartado 3, sino un recordatorio de que, en dicho entorno tecnol égico,
el consentimiento puede darse de modos diferentes, cuando sea técnicamente posible y eficaz
y de acuerdo con los demas requisitos pertinentes del consentimiento valido. En este
contexto, una cuestion relevante es la de fijar las condiciones en que la configuracion del
buscador cumple los requisitos de la Directiva 95/46/CE, constituyendo asi un consentimiento
valido «con arreglo a la Directiva 95/46/CE». El Grupo de Trabgjo del articulo 29 considera
gue ello solo sucede en circunstancias muy limitadas dado que:

Primero, segun ladefinicidon y los requisitos del consentimiento valido del articulo 2, letrah),
de la Directiva 95/46/CE, no puede considerarse sin mas que los usuarios den su
consentimiento por e simple hecho de adquirir o usar un buscador u otra aplicacion que, por
defecto, permite larecogiday €l tratamiento de su informacidn. Los usuarios normales no son
conscientes del rastreo a que se somete su comportamiento en linea, |os objetivos del rastreo,
etc. No siempre saben cémo utilizar la configuracion del buscador para rechazar cookies,
aunque esto se incluya en las politicas de privacidad. Es una falacia considerar que, de forma
general, la ausencia de reaccion del usuario (6l que no haya configurado € buscador para
rechazar cookies) supone una indicacion claray sin equivocos de sus deseos. Como sefiala el
Dictamen 1/2008 del Grupo de Trabajo de articulo 29 antes mencionado, « La
responsabilidad de su tratamiento no puede reducirse a la responsabilidad que incumbe al
usuario de tomar 0 no precauciones en la configuracion de su navegador». Actualmente, de
los cuatro buscadores principales, solo uno blogquea por defecto los cookies de terceros desde
el momento en que se instala @ buscador. Los otros tres buscadores estan configurados por
defecto para aceptar todos los cookies. En esos casos, se envian cookies y se recoge
informacion sin recabar consentimiento, o que contradice la necesidad de consentimiento
previo®.

¥ Unacomplicacion adicional es que los tres buscadores mencionados siguen transmitiendo lainformacion de

cookies existente aun cuando estan configurados para rechazar (nuevos) cookies de terceros. En otras
palabras, la informacion sobre cookies instalados antes de que € buscador se configurara para rechazar
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Segundo, para que las configuraciones del buscador pudieran suponer consentimiento
fundamentado, no seria posible «ignorar» la opcion elegida por € usuario a configurar €l
buscador. Sin embargo, en la préactica, los cookies borrados pueden reponerse fécilmente con
los llamados «flash cookies», permitiendo que e proveedor de la red de publicidad siga
controlando el comportamiento del usuario. La disponibilidad y el uso creciente de dicha
tecnologia suponen un reto para que las configuraciones del buscador expresen un
consentimiento fundamentado, valido y eficaz.

Por ultimo, un consentimiento que equivalga a configurar el buscador para que acepte
cookies en blogue implica que los usuarios van a aceptar un tratamiento ulterior de los datos,
posiblemente sin conocimiento alguno de los fines 0 usos del cookie. Un consentimiento en
bloque de todo tratamiento ulterior de los datos sin conocimiento de las circunstancias que
rodean el tratamiento no puede considerarse consentimiento valido™.

Por €ello, para que los buscadores u otras aplicaciones puedan «ser indicativos» de
consentimiento valido, deben superar los problemas expuestos. Esto significa en concreto
gue:

a) Los buscadores u otras aplicaciones que, por defecto, rechacen cookies de terceros y que
requieran que €l usuario realice una accidn expresa para aceptar la configuracién de una
transmision continuada de la informacion contenida en los cookies por sitios web
especificos, puedan expresar un consentimiento vaido y eficaz. Por € contrario, si las
configuraciones del buscador estuvieran predeterminadas para aceptar todos los cookies,
dicho consentimiento no cumpliria las disposiciones del articulo 5, apartado 3, dado que,
en general, dicho consentimiento no puede constituir una indicacion cierta de los deseos
del usuario. Dicho consentimiento no seria ni especifico ni previo (a tratamiento).
Aungue un individuo concreto puede ciertamente decidir mantener la configuracion para
gue acepte todos los cookies de terceros, no seria realista que los proveedores de redes de
publicidad supusieran que la inmensa mayoria de los individuos que tienen sus
buscadores «configurados» para aceptar cookies, gercen efectivamente dicha opcion.

b) Los buscadores, juntos 0 en combinacion con otras herramientas de informacion, incluida
la cooperacion de proveedores de redes de publicidad y editores, deben transmitir
informacion clara, completay perfectamente visible para garantizar que el consentimiento
esta plenamente fundamentado. Para cumplir 1o dispuesto en la Directiva 95/46/CE, los
buscadores deben transmitir, en nombre del proveedor de la red de publicidad, la
informacion pertinente sobre el objeto de los cookies y € tratamiento de datos ulterior.
Las advertencias genéricas sin referencia explicita a la red de publicidad que esta4
instalando el cookie no son, pues, suficientes.

El Grupo de Trabajo del articulo 29 opina que, s no se cumplen los requisitos citados, €
hecho de proporcionar informacion y, hasta cierto punto, facilitar la capacidad del usuario
para rechazar cookies (explicando como hacerlo) no puede en principio considerarse

cookies continuara envidndose a proveedor de la red de publicidad. Solo un buscador importante permite
actualmente a los usuarios bloquear lainstalacion y la transmisién de datos de cookies de terceros (es decir,
incluyendo cookies instalados antes de que el buscador se configurara para rechazar cookies). Esto tiene
como consecuencia que también cookies instalados como primera parte (al visitar €l sitio web Unico de, por
giemplo, un motor de blsgueda o un sitio de redes sociales) pueden seguir siendo leidos por dicho sitio
cuando el usuario visita otro asociado con ese primer sitio web.

Como afirma el Documento de trabajo relativo a una interpretacion comin del articulo 26, apartado 1, de la
Directiva 95/46/CE de 24 de octubre de 1995, adoptado €l 25 de noviembre de 2005 en & contexto de
futuras transferencias de datos. « Por tratarse de un acto positivo, laimportancia del consentimiento excluye
de facto cualquier sistema por € que el interesado sdlo tendria derecho a oponerse a la transferencia después
de haberse producido: para que una transferencia pueda llevarse a efecto se ha de exigir el consentimiento
especifico parala mismay.

33
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consentimiento fundamentado en € sentido del articulo 5, apartado 3, de la Directiva sobre
privacidad en las comunicaciones electrénicas ni a la luz del articulo 2, letra h), de la
Directiva 95/46/CE.

Dada la importancia que cobra la configuracion del buscador para que los usuarios den
realmente su consentimiento a almacenamiento de cookiesy a tratamiento de lainformacion
gue estas vehiculan, parece de capital importancia que los buscadores dispongan de la
configuracion de «no aceptacion y no transmision de cookies de terceros». Para
complementar esto y hacerlo més eficaz, |os buscadores deben pedir a los usuarios que entren
en un asistente de privacidad la primera vez que instalen o actualicen el buscador y
proporcionarles un método fécil de gercer su opcidn durante la utilizacién del producto. El
Grupo de Trabajo del articulo 29 exhorta a los fabricantes de buscadores a adoptar medidas
urgentes en coordinacion con |os proveedores de redes de publicidad.

4.1.2. Consentimientoy gjercicio del derecho de exclusion voluntaria

Los proveedores de redes de publicidad ofrecen cada vez mas sistemas de exclusion
voluntaria que permiten a los usuarios optar por no recibir publicidad a medida®. Mediante
este sistema, €l usuario debe entrar en € sitio de internet del proveedor de la red de
publicidad e indicar que opta por rechazar la posibilidad de que se le rastree con fines de que
se le suministren anuncios a medida. Estos sistemas se orientan a complementar y, hasta
cierto punto, resolver los problemas antes descritos tocantes a consentimiento por
configuracion del buscador.

Tales sistemas de exclusién voluntaria basados en cookies son positivos y deben fomentarse
en la medida en que facilitan las posibilidades técnicas que tienen actualmente los usuarios
para gjercer su exclusion voluntaria. No obstante, tales sistemas no explicitan en principio el
consentimiento del usuario. Solo en casos concretos, muy especificos, puede inferirse un
consentimiento implicito. Ello pudiera ser el caso cuando un usuario experimentado, que esta
al tanto de la préctica de la publicidad comportamental, sabe que puede optar por rechazarla
pero elige gercitar un acto consciente de no exclusion (especiamente si |0 hace antes de que
se envie ninguin cookie a usuario). Pero este sistema no es un sistema adecuado para obtener
el consentimiento fundamentado del usuario corriente. Las razones de ello son parecidas alas
indicadas antes para la configuracion del buscador, a saber:

Primero, los usuarios en general carecen de una comprension basica del modo como se
recogen datos, de como funciona latecnologia y, |0 que es méas importante, de como y donde
gjercer el derecho de exclusion voluntaria. Como consecuencia de €ello, en la préctica muy
pocas personas gercen su opcion de exclusion voluntaria, no porque hayan tomado la
decision fundamentada de aceptar |a publicidad comportamental sino mas bien porque no son
conscientes de que, a no utilizar su derecho de exclusion voluntaria, la estan de hecho
aceptando.

Segundo, € consentimiento implica la participacién activa del usuario previa alarecogiday
tratamiento de datos. El sistema de exclusion voluntaria se refiere frecuentemente a una falta
de reaccion del usuario después de que ya haya empezado dicho tratamiento. Ademas, en €l
mecanismo de exclusion voluntaria no se da una participacion activa; simplemente se supone
o infiere la voluntad del usuario. Ello no satisface los requisitos del consentimiento
juridicamente efectivo.

¥ Véase, por ejemplo, la opcién que ofrece la Network Advertising Initiative, que permite excluirse de
distintas redes: http://www.networkadvertising.org/managing/opt_out.asp
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En vista de lo que precede, el Grupo de Trabgjo del articulo 29 considera que los sistemas de
exclusion no proporcionan al usuario norma medios efectivos de consentir en recibir
publicidad comportamental. En este sentido, incumplen la disposicion del articulo 5, apartado
3.

4.1.3. Los mecanismos de aceptacion previa son mas adecuados para explicitar €l
consentimiento fundamentado

El Grupo de Trabajo del articulo 29 considera que los mecanismos de aceptacion previa, que
requieren un acto explicito del usuario que exprese su consentimiento antes de que se le envie
el cookie, se gjustan mas a articulo 5, apartado 3. En una referencia al consentimiento como
fundamento juridico del tratamiento, € Grupo de Trabgo del articulo 29 confirmaba
recientemente esta opinion: «Los desarrollos tecnol 6gicos exigen también una consideracion
cuidadosa del consentimiento. En la préctica, € articulo 7 de la Directiva 95/46/CE no
siempre se aplica adecuadamente, especialmente en el contexto de internet, donde €l
consentimiento implicito no siempre lleva a un consentimiento inequivoco (como exige €l
articulo 7, letra @) de la Directiva). Dar a los usuarios una mayor capacidad de decision
previa, antes de que sus datos personales sean tratados por otros, requiere, no obstante, un
consentimiento explicito (y consiguientemente una aceptacion de la opcion propuesta) para
todo el tratamiento que se basa en dicho consentimiento».®

En un Dictamen previo que abordaba este asunto, el Grupo de Trabajo del articulo 29%
recomendaba recurrir a mensajes especificos: « En el caso de cookies, deberia informarse al
usuario cuando esta previsto que el software de internet reciba, almacene o envie un cookie.
El mensaje deberia especificar, en un lenguaje normalmente comprensible, qué informacion
se pretende almacenar en €l cookie y con qué objetivo asi como €l periodo de validez del
cookie». Tras recibir dichainformacién, la personainteresada debe poder indicar si desea que
su perfil se utilice a efectos de publicidad comportamental.

El Grupo de Trabajo del articulo 29 es consciente de los problemas préacticos que acarrea el
recabar consentimiento, especialmente si este es necesario cada vez que se lee un cookie para
enviar publicidad a medida. Para obviar este problema, en linea con el considerando 25 de la
Directiva sobre privacidad en las comunicaciones electrénicas («el derecho a impedir la
instalacion de tales dispositivos se pueden ofrecer en una sola vez durante una misma
conexion ... en conexiones posteriores»), puede entenderse que la aceptacion de un cookie
por la persona interesada es valida no solo para €l envio del cookie sino también para la
ulterior recogida de datos derivados de dicho cookie. En otras palabras, el consentimiento
obtenido para instalar €l cookie y utilizar la informacion para enviar publicidad a la medida
abarcaria ulteriores «lecturas» del cookie que se producen cada vez que € usuario visita €l
sitio web asociado a proveedor de lared de publicidad que instal6 inicialmente €l cookie.

Sin embargo, teniendo en cuenta que i) esta practica implicaria que las personas aceptan ser
controladas «unavez y para siempre», y que ii) las personas podrian sencillamente «olvidar»
gue, por gemplo, hace un afio, aceptaron ser controladas, el Grupo de Trabgjo estima que
deben aplicarse algunas salvaguardias. En concreto, € Grupo de Trabgjo del articulo 29
propone tres lineas de accién:

En primer lugar, limitar el acance del consentimiento en el tiempo. El consentimiento para el
control no debe ser «para siempre» sino solo para un periodo de tiempo limitado, por emplo
un afo. Pasado ese plazo, los proveedores de la red de publicidad necesitarian obtener un

35 El Grupo de Trabgjo del articulo 29 reconoce la labor realizada por asociaciones como The Future of
Privacy parafomentar el uso de iconos a efectos informativos.

3%  Recomendacién 1/99 sobre el tratamiento invisible y automético de datos personales en Internet
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wpl7es.pdf.
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nuevo consentimiento. Esto seria factible si los cookies tuviesen un ciclo de vida limitado
después de su instalacion en e equipo terminal de la persona interesada (y su fecha de
caducidad no debiera prolongarse).

En segundo lugar, los riesgos antes sefialados se paliarian aun més si se diera informacion
complementaria, de la que trataremos en la seccion 4.2.1.

En tercer lugar, € consentimiento dado libremente puede siempre revocarse. Los usuarios
deben tener la posibilidad de revocar su consentimiento para ser controlados a efectos de
envio de publicidad comportamental. En este sentido, es imprescindible proporcionar
informacion clara sobre esta posibilidad y sobre como gjercerla (véase seccion 4.2).

El Grupo de trabgjo del articulo 29 anima a la industria de la publicidad a desarrollar 1os
métodos apuntados u otros métodos alternativos que impliquen un acto expreso previo de los
usuarios en aceptacion de i) el amacenamiento del cookiey ii) el uso del cookie para rastrear
al usuario a través de los sitios que consulte para enviar publicidad comportamental. Esto
puede incluir el disefio de buscadores asi como de tecnologia de blsqueda.

4.1.4 Consentimiento fundamentado: nifios

En el Dictamen 2/2009, € grupo de Trabajo abordo la proteccion de los datos personales de
los nifios®. Los problemas relativos a la obtencién de consentimiento fundamentado se
recalcan aun mas en e caso de los nifios. Amén de los requisitos descritos antes (y a
continuacion) para lavalidez del consentimiento, en algunos casos el consentimiento de los
nifios deben darlo sus padres u otros representantes legales. En el caso que nos ocupa, esto
supone que los proveedores de redes de publicidad podrian tener que informar alos padres de
la recogida y utilizacion de datos del nifio y obtener su consentimiento antes de recoger
di cho:?8 datos y seguir utilizando lainformacion con fines de realizar publicidad a medida para
nifos™.

En vista de lo que precede y teniendo también en cuenta la vulnerabilidad de los nifios, €
Grupo de Trabajo del articulo 29 estima que los proveedores de redes de publicidad no deben
ofrecer grupos de interés dirigidos a enviar publicidad comportamental alos nifios o influir en
ellos.

4.2. Obligaciones de informacién en € contexto de la publicidad
comportamental

Latransparencia es una condicién clave para que las personas puedan consentir en la recogida
y ulterior tratamiento de sus datos. Como ya se ha indicado, el contexto de la publicidad
comportamental, |os usuarios pueden no conocer 0 comprender la tecnologia en la que se basa
la publicidad comportamental o incluso que tales tipos de publicidad estan dirigidos a ellos
mismos. Es, pues, de capital importancia garantizar que se dé informacion suficiente y eficaz
gue pueda llegar a los usuarios de internet. Solo si |os usuarios estan informados, estaran en
situacién de gjercer sus opciones.

57 Dictamen sobre proteccion de | os datos personal es de los nifios (Directrices generales y especial referenciaa
las escuelas): http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wpl60_es.pdf
3 Ello sumado alalegislacion y normas técnicas aplicables ala publicidad.
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4.2.1 ¢Quéinformacion debe darsey quién debe darla?

El articulo 5, apartado 3, establece que el usuario debe recibir informacion, « en particular
sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Directiva
95/46/CE». El articulo 10 de la Directiva 95/46 se ocupa de dicha informacion®®.

Con respecto a la publicidad comportamental, los usuarios deben recibir informacion, entre
otras cosas, de laidentidad del proveedor de lared de publicidad y €l objetivo del tratamiento
de sus datos. Debe informarse claramente a usuario de que el cookie permitira a proveedor
de publicidad recoger informacion sobre sus visitas a otros sitios web, |0s anuncios que estos
muestran, 1os anuncios en los que haclicado, el tiempo utilizado, etc.

Debe haber una explicacion sencilla de la utilizacion del cookie para crear perfiles que sirvan
paraenviar publicidad a medida. El considerando 25 de la Directiva sobre privacidad requiere
gue las explicaciones se den de manera «clara y precisa». Afirmaciones tales como «los
anunciantes y otras partes pueden también utilizar sus propios cookies o etiquetados» son
claramente insuficientes.

En relacion a modo en que debe darse dicha informacion, € considerando 25 requiere que
sea «tan asequible para €l usuario como sea posible». El Grupo de Trabajo del articulo 29
considera que proporcionar un minimo de informacién directamente en pantalla, de modo
interactivo, facilmente visible y comprensible, seria el modo més eficaz de cumplir este
principio®. Es importante que la informacion sea fécilmente accesible y perfectamente
visible. Esta informacion esencia no debe disimularse en condiciones generales o
declaraciones de privacidad.

El Grupo de Trabajo del articulo 29 reconoce que técnicamente puede haber distintos modos
de proporcionar informacion y anima ala creatividad en este campo. El Grupo de Trabajo del
articulo 29 es consciente de que algunos proveedores de redes de publicidad han empezado a
desarrollar nuevos modos de proporcionar informacion y se congratula de estos avances. Los
iconos colocados alrededor del anuncio en el sitio web del editor con enlaces a informacion
complementaria, son ejemplo de dichos avances, que € Grupo de Trabagjo halla positivos y
necesarios.

Teniendo en cuenta la posibilidad apuntada en la seccién 4.1.3, de que las personas acepten
ser controladas una vez, para abarcar lecturas ulteriores del cookie, e Grupo de Trabajo del
articulo 29 considera esencial que los proveedores de redes de publicidad busguen modos de
informar a las personas periodicamente de que estan siendo controladas. A no ser que los
usuarios reciban recordatorios claros e inequivocos del control por vias faciles, es muy
probable que, transcurrido un tiempo, no sean ya conscientes de que €l control se esta
realizando y de que €ellos lo aceptaron. En este sentido, el Grupo de Trabajo del articulo 29
apoyaria abiertamente la creacion de un icono con mensajes anexos que aertara a los
consumidores de que un proveedor de redes de publicidad esta controlando sus blsquedas
paraenviar publicidad a medida. Este icono seria muy Util no solo pararecordar alos usuarios
el control a que estan siendo sometidos sino también para controlar si desean seguir dando su
consentimiento o revocarlo.

3 Requiere en particular declarar laidentidad del responsable del tratamiento, el objetivo del tratamiento, los
receptores de los datos y la existencia del derecho de acceso en la medida en que dicha informacién
adicional sea necesariapara garantizar un tratamiento leal.

40 Lo que sintoniza con anteriores directrices del Grupo de Trabgjo del articulo 29: Véase Recomendacion
sobre determinados requisitos minimos para recogida en linea de datos personales en la Union Europea,
aprobada el 17 de mayo de 2001, en:
http://ec.europa.eu/justice_home/fs|/privacy/docs/wpdocs/2001/wp43es.pdf
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Otro asunto de importancia es e de quién debe proporcionar la informacion: ¢deben darla el
anunciante, el proveedor de la red de publicidad o ambos? El resultado debe ser que los
usuarios reciban informacién facilmente accesible y perfectamente visible. Como se indica a
continuacién, la cooperacion de proveedores de red y editores parece esencial a este respecto.

El Grupo de Trabgjo del articulo 29 hace notar que, atenor del funcionamiento del articulo 5,
apartado 3, de la Directiva sobre privacidad, la obligacion de dar la informacién necesariay
obtener el consentimiento de los usuarios corresponde en Ultima instancia a la instancia que
envia y lee el cookie. En la mayoria de los casos, se trata del proveedor de la red de
publicidad. Si los editores realizan un control conjunto, por ejemplo en los casos en que
transfieren directamente la informacion identificable a los proveedores de la red, estan
también sometidos a la obligacion de proporcionar informacion a los usuarios sobre €l
tratamiento de sus datos.

Ademas, como se observa en la seccion 3.3., los editores comparten con los proveedores de
redes publicitarias cierta responsabilidad por el tratamiento de datos realizado en un contexto
de publicidad comportamental. Mas en concreto, esta responsabilidad abarca la primera fase
del tratamiento, a saber, la transferencia de la direccion IP a proveedor de lared publicitaria
gue se realiza cuando los usuarios visitan los sitios web de este y son redireccionados a sitio
web del proveedor delared.

En razén de dicha responsabilidad, |os editores tienen determinadas obligaciones respecto de
los usuarios que se derivan principalmente de la Directiva 95/46/CE*. En especial, el Grupo
de Trabagjo del articulo 29 considera que los editores estan sometidos a la obligacion de
proporcionar informacion a los usuarios sobre €l tratamiento de datos que se realiza a
redireccionarse su buscador y también sobre los fines para los que los proveedores de la red
de publicidad utilizaran la informacion posteriormente. La informacion debe referirse no solo
alatransferencia de la direccion | P a efectos de mostrar 1as acciones gjecutadas sino también
al tratamiento ulterior de los datos que realizan los proveedores de la red de publicidad,
incluida la configuracién de cookies.

Evidentemente, el Grupo de Trabajo del articulo 29 no esta sugiriendo que se proporcione
informacion dos veces (una vez el proveedor de la red de publicidad y la otra € editor). El
Grupo de Trabajo del articulo 29 considera que este es un campo en que hay una necesidad
clara de cooperacién entre proveedores de redes de publicidad y editores para decidir quién
proporciona la informacion y cdmo se debe hacer. Hace, pues, un llamamiento a los
proveedores de redes de publicidad y editores para que no escatimen esfuerzos en
proporcionar los mensagjes mas eficaces y en garantizar un nivel méximo de concienciacion
entre los usuarios de internet sobre e modo € gue, en cada situacion concreta, funciona la
publicidad comportamental. La necesidad de esta colaboracion se recalca aun mas si se tiene
en cuenta que los proveedores de redes de publicidad son, en principio, invisibles para €l
usuario. En cambio, lainteraccion del usuario se da con € sitio web visitado, es decir, € sitio
web del editor. Por €ello, desde la perspectiva del usuario, es més claro recibir el mensgje del
sitio web del editor. Esto puede hacerse de distintas maneras. Por gemplo, s € editor
proporciona espacio en su sitio web en que los proveedores de publicidad hagan visible la
informacidn necesaria.

. Ademés, e Grupo de Trabajo del articulo 29 hace observar que los editores pueden estar obligados por los

principios generales de Derecho (Derecho contractual y responsabilidad) y la legislacion sobre proteccion
del consumidor relativa a las précticas comercial es entre empresas y consumidores ainformar alas personas
en lamedida en que @ tratamiento y el control se realice como resultado de su accién para redireccionar al
usuario a proveedor de lared de publicidad.

21



L os organismos de proteccion de datos, en gjercicio de sus funciones, examinaran las medidas
adecuadas para concienciar al usuario hacia estas préacticas asi como los correspondientes
derechos de | os usuarios.

5. Otras obligaciones y principios derivados de la Directiva
95/46/CE

Ademas del articulo 5, apartado 3, los responsables del control de datos deben garantizar €l
cumplimiento de todas las obligaciones derivadas de la Directiva 95/46 sin solaparse con €l
articulo 5, apartado 3, y, entre otras.

5.1. Obligacionesrelativas a categor ias particulares de datos

L os datos que denoten origenes raciales o étnicos, opiniones politicas, creencias religiosas o
filosoficas, afiliacion a un sindicato o datos relativos ala salud o la vida sexual se consideran
sensibles en base a articulo 8 de la Directiva 95/46. El Grupo de Trabajo del articulo 29
percibe riesgos graves de que se infrinjan datos personales de las personas s este tipo de
informacién se utiliza para enviar publicidad comportamental. Cualquier categorizacion
posible de los usuarios basada en informacion sensible abre las puertas a posibles abusos.
Ademés, dada la sensibilidad de dicha informacion y la posibilidad de que se produzcan
situaciones embarazosas s 10s usuarios reciben publicidad que revele, por gemplo, sus
preferencias sexuales o sus actividades politicas, debe disuadirse la oferta o e uso de
categorias de interés que revelen datos sensibles.

Si, no obstante, los proveedores de redes de publicidad ofrecen y utilicen categorias de interés
gue revelan informacion sensible, deben atenerse a articulo 8 de la Directiva 95/46/CE. Por
gemplo, si un proveedor de redes de publicidad procesa e comportamiento individual para
«sSituar» ala persona en una categoria de interés que indique una preferencia sexual particular,
estard procesando datos sensibles con arreglo a articulo 8 de la Directiva 95/46/CE. El
articulo prohibe e tratamiento de datos sensibles excepto en determinadas circunstancias
especificas. En este sentido, la Unica base juridica que podria legitimar el tratamiento de datos
seria un consentimiento explicito y especifico de aceptacion con arreglo a articulo 8,
apartado 2, letra @). La exigencia de una manifestacion especifica, explicita y previa de
acuerdo de la persona significa que un mecanismo de consentimiento de exclusion satisface
los requisitos legales. Significa también que dicho consentimiento no puede obtenerse
configurando el buscador. Para recoger y tratar este tipo de informacion, los proveedores de
redes publicitarias deberian crear sistemas para obtener el consentimiento previo explicito,
separado de otro consentimiento que se haya obtenido para €l tratamiento de datos en general.

5.2 Cumplimiento de los principios de calidad de datos

El articulo 6 de la Directiva 95/46/CE sienta distintos principios que deben respetar los
responsables del tratamiento de datos. En este contexto, son de especial interés |os siguientes:

El Grupo de Trabajo dedl articulo 29 es consciente de que los perfiles reunidos y utilizados en
publicidad comportamental podrian utilizarse para objetivos distintos de la publicidad.
Potencia mente podria utilizarse para desarrollar nuevos servicios de indole ain no definida.

No obstante, lo anterior esta condicionado al cumplimiento del articulo 6, apartado 1, letra b),
gue establece €l principio de limitacion de objetivos. Este principio prohibe el tratamiento de
datos personales que no sean compatibles con los fines que hicieron legitima la recogida de
datos inicial. En otras palabras, la utilizacion segunda incompatible de la informacién
recogida y almacenada con fines de publicidad comportamental iria en contra del articulo 6,
letra b), de la Directiva 95/46/CE. Por gemplo, si las redes de publicidad forman parte de un
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grupo de empresas que proporciona servicios multiples, en principio la red de publicidad no
puede usar los datos recogidos para la publicidad comportamental en esos servicios distintos
(ano ser que se demuestren que los fines son compatibles). Por la misma razon, las redes de
publicidad no pueden enriquecer con otra informacién la reunida a efectos de publicidad
comportamental .

Si los proveedores de redes de publicidad desean utilizar la informacion reunida con fines de
publicidad comportamental para fines segundos e incompatibles, por gemplo en otros
servicios, necesitan una nueva base juridica para ello con arreglo a articulo 7 de la Directiva
95/46/CE. Por €llo, deberan informar a los usuarios y, en la mayoria de |os casos, obtener su
consentimiento con arreglo a articulo 7, letraa).

El articulo 6, apartado 1, letra €), dispone la eliminacion de los datos cuando dejen de ser
necesarios para los fines para los que fueron recogidos (principio de conservacion de datos).
El cumplimiento de este principio exige limitar e amacenamiento de la informacion.
Consiguientemente, las empresas deben especificar y respetar |os plazos concretos en los que
se conservaran los datos.

En linea con lo anterior, la informacion sobre el comportamiento de los usuarios debe
eliminarse sl ya no es precisa para desarrollar un perfil. Los periodos de conservacion de
datos indefinidos o desusadamente largos van en contra del articulo 6, apartado 1, letra €) de
laDirectiva. El Grupo de Trabajo del articulo 29 observa que los periodos de conservacion de
datos de los principales proveedores de redes de publicidad son variables, utilizando algunas
compafiias periodos indefinidos y limitando otras el plazo de conservacion atres meses.

Por consiguiente, el Grupo de Trabajo del articulo 29 incita a los proveedores de redes de
publicidad a que apliquen politicas que garanticen que la informacién recogida cada vez que
se lee un cookie se borre inmediatamente 0 se haga anénima una vez expirado €l plazo de
conservacion necesario. Todo responsable de tratamiento de datos debe poder justificar la
necesidad de un periodo de conservacion determinado. El Grupo de Trabajo del articulo 29
hace un [lamamiento a los proveedores de redes de publicidad para que aporten razones que
justifiquen el plazo de conservacion que ellos consideren necesario con vistas a los objetivos
del tratamiento de datos.

Cuando una persona solicita la eiminacion de perfil o gerce e derecho a retirar su
consentimiento, dichos actos requieren que e proveedor de la red de publicidad elimine o
borre rgpidamente la informacion de dicha persona en la medida en que €l proveedor deja de
tener justificacion legal (esdecir, €l consentimiento) que permita el tratamiento de los datos.

5.3 Derechosdelosinteresados

Los responsables del tratamiento de datos deben hacer que las personas afectadas por el
tratamiento gerzan sus derechos de acceso, rectificacion, eliminacion y oposicion
establecidos en los articulos 12 y 14 de la Directiva de proteccion de datos.

El Grupo de Trabajo del articulo 29 est4 al tanto de iniciativas de proveedores de redes de
publicidad por las que se ofrece acceso a categorias de interés con las que se etiqueta a las
personas en base a nimero ID del cookie®. Estas nuevas herramientas permiten a los
usuarios no solo acceder alas categorias de interés que les afectan sino también modificarlas
y eliminarlas.

42 Véase el Ad Interest Manager de Y ahoo en http://info.yahoo.com/privacy/us/yahoo/opt_out/targeting/ V éase
también Google's Interest-Based Advertising en http://www.google.com/ads/preferences/html/about.html.
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El Grupo de Trabgjo del articulo 29 se felicita de estas iniciativas, que contribuyen a hacer
efectivos los derechos que tienen | as personas de acceder a sus datos personalesy corregirlos.
El Grupo de Trabgjo del articulo 29 incita a los proveedores de redes de publicidad a aplicar
procedimientos que informen alas personas de dichas herramientas y las hagan o mas visible
gue se pueda a los interesados de modo que los usuarios medios se sientan efectivamente
capaces de utilizarlas.

5.4. Otrasobligaciones

El articulo 17 de la Directiva impone a los responsables del tratamiento y a los procesadores
la obligacion de aplicar las medidas técnicas y de organizacion adecuadas para la proteccion
de los datos personales contra la destruccion, accidental o ilicita, ladifusion y otras formas de
tratamiento ilicito de datos personales. EI cumplimiento de las obligaciones de seguridad
requerira que los proveedores de redes de publicidad apliquen medidas técnicas y
organi zativas avanzadas que garanticen la seguridad y confidencialidad de lainformacién.

Con arreglo al articulo 18 de la Directiva 95/46/CE, |os responsables del tratamiento de datos
pueden tener que notificar el tratamiento de datos personales a la autoridad de control de
datos, a no ser que estén exentos de esta obligacion. Ademés, si |os datos se transfieren fuera
de la UE, por gemplo a servidores situados en paises terceros, los proveedores de redes de
publicidad deben garantizar el cumplimiento de las disposiciones de transferencias de datos
personales a paises terceros (articulos 25 y 26 de la Directiva 95/46/CE).

6. Conclusionesy recomendaciones

Las técnicas de publicidad comportamental permiten a los anunciantes, principalmente a los
proveedores de publicidad, rastrear las acciones de las personas que navegan por internet,
crear perfilesy utilizarlos para enviar publicidad ala medida. En la mayoria de los casos, las
personas afectadas ignoran completamente |0 que sucede.

El Grupo de Trabgjo del articulo 29 considera muy preocupantes las implicaciones para la
intimidad y la proteccion de datos que tiene esta practica de creciente implantacion. Aungque
lalegislacion sobre proteccion de datos exige, entre otras cosas, que pararealizar esta practica
se recabe el consentimiento informado de las personas, en realidad es muy dudoso que las
personas corrientes sean conscientes y menos aun consientan ser controladas para recibir
publicidad a medida.

Hasta ahora, los modos con que la industria ha proporcionado informacion y facilitado a las
personas controlar si desean ser controladas han fracasado. Los mensajes que se dan en las
condiciones generales o en la declaracion de politicas de privacidad, redactadas a menudo de
forma opaca, no alcanzan arespetar |0s requisitos de la legislacion sobre proteccién de datos.
En algunos Estados miembros, la industria ha hecho algunos esfuerzos para complementar la
legislacion existente con autorregulacion. Tales esfuerzos son loables pues especifican los
principios generales incluidos en el marco regulatorio. Sin embargo, €l Grupo de Trabajo del
articulo 29 considera que queda mucho camino por hacer. La industria debe redoblar sus
esfuerzos para cumplir con las leyes aplicables, que se han reforzado.

Con e presente Dictamen, € Grupo de Trabajo del articulo 29 desea orientar a los
interesados, en especial alos proveedores de redes de publicidad y alos editores para cumplir
con €l marco juridico aplicable aqui interpretado. Con este objeto, € presente Dictamen
expresa la opinién del Grupo de Trabagjo del articulo 29 sobre como interpretar €l marco
juridico aplicable de proteccion de datos a la préactica de la publicidad comportamental. El
Dictamen es también una llamada a la industria para que promueva medios técnicos y de otra
indole para cumplir con el marco juridico aqui descrito e intercambie opiniones con e Grupo
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de Trabajo del articulo 29 en relacion a dichos medios. Al término de un cierto periodo de
«discusion», €l Grupo de Trabajo del articulo 29 evaluara la situacién y adoptara las medidas
necesarias y adecuadas. Mientras tanto, €l Grupo de Trabgo del articulo 29 hace un
[lamamiento a las partes para que apliquen las recomendaciones que se describen a
continuacion.

6.1.

6.2.

6.3.

L egislacion aplicable

El marco juridico de la UE para utilizar cookies se establece sobre todo en € articulo
5, apartado 3, de la Directiva sobre privacidad en las comunicaciones electrénicas™.

El articulo 5, apartado 3, se aplica siempre gue una «informacion» como, p.g., un
cookie se almacena o se recupera en € equipo terminal de un usuario de internet. No
es condicion necesaria que esta informacion sea sobre datos personales.

Ademas, la Directiva 95/46 se aplica a materias no cubiertas especificamente por la
Directiva sobre privacidad siempre gque son objeto de tratamiento datos personales. La
publicidad comportamental se basa en € uso de identificadores que permiten crear
perfiles muy detallados del usuario y que, en la mayoria de los casos, se consideran
datos personales.

Jurisdiccion, territorialidad, establecimiento

La Directiva 95/46 se aplica a tratamiento de datos que tiene lugar cuando editores y
proveedores de redes de publicidad practican publicidad comportamental con arreglo
al articulo 4, apartado 1, letras @) y c), de la Directiva 95/46/CE y con arreglo a
articulo 3 de la Directiva sobre privacidad. Las orientaciones vigentes del Grupo de
Trabajo del articulo 29 sobre esta materia son plenamente aplicables.

Funcionesy responsabilidades

L os proveedor es de redes de publicidad estan sujetos a las obligaciones del articulo
5, apartado 3, de la Directiva sobre privacidad en la medida en que instalen cookies o
recuperen informacion de cookies ya almacenadas en e equipo termina de los
usuarios. Son también responsables del tratamiento de datos en la medida en que
determinen los objetivos y |os principales medios del tratamiento.

L os editores tienen ciertas responsabilidades de control de datos que tienen que ver
con el proceso que redliza en la primera fase de la manipulacion de datos, a saber,
cuando, por e modo en que configuraron sus sitios web, pueden hacer que se
transfiera la direccion IP alos proveedores de lared de publicidad (lo que permite un
tratamiento ulterior de los datos). Dicha responsabilidad implica algunas obligaciones
limitadas de proteccion de datos (véase a continuacion). Ademés, s los editores
transfieren directamente datos personales identificables a los proveedores de redes de
publicidad mismos, se les considera responsables conjuntos del tratamiento de los
datos.

43

La Directiva sobre privacidad en |as comunicaciones el ectroni cas modificada debe ser de aplicacidn antes

de mayo de 2011.
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6.4

Obligacionesy derechos

Delos proveedor es deredes de publicidad:

El articulo 5, apartado 3, de la Directiva de privacidad que establece la obligacion de
obtener consentimiento fundamentado previo se aplica a los proveedores de redes de
publicidad.

Las configuraciones del buscador solo pueden expresar consentimiento en
circunstancias muy limitadas. Especialmente, si |os buscadores estan configurados por
defecto para rechazar todos los cookies (estando e buscador en esta opcion) y el
usuario ha cambiado las configuraciones para que acepten explicitamente los cookies,
en relacion a lo cua la persona interesada ha recibido informacion completa del
nombre del responsable del tratamiento de los datos, de los fines del tratamiento y de
los datos que se recogen. Por €llo, € buscador, solo 0 en combinacion con otros
medios, debe transmitir informacion clara, completa y perfectamente visible sobre €l
tratamiento.

L os proveedores de redes de publicidad deben animar a los fabricantes y conceptores
de buscadores a aplicar la privacidad en €l disefio de los mismos y trabajar con ellos
en este sentido.

Los mecanismos de exclusion basados en cookies no son en general adecuados para
obtener el consentimiento fundamentado del usuario. En la mayoria de los casos, €l
consentimiento del usuario se da por hecho s no lo revoca expresamente, no porque
haya decidido aceptar la publicidad comportamental sino més bien porque no es
consciente del tratamiento de datos, y muchos menos de cdmo gercer su derecho de
exclusion.

Los proveedores de redes de publicidad deben abandonar rapidamente los
mecanismos de exclusién para crear mecanismos de aceptacion previos. Los
mecanismos para expresar un consentimiento fundamentado y vaido deben requerir la
accion explicita del sujeto gque indique su disponibilidad a aceptar l1os cookies y el
ulterior control de su comportamiento durante la navegacion con objeto de recibir
publicidad a medida.

Con arreglo a considerando 25 de la Directiva sobre privacidad, la aceptacién del
usuario de la recepcion de un cookie puede también implicar su aceptacion de las
ulteriores lecturas del cookiey, por ende, del control de sus blsqueda en internet. No
seria necesario recabar €l consentimiento para cada lectura del cookie. Sin embargo,
para garantizar que las personas objeto de los datos sean conscientes del control alo
largo del tiempo, los proveedores de redes de publicidad deben: i) limitar en el tiempo
el acance del consentimiento; ii) ofrecer la posibilidad de retirar facilmente el
consentimiento a ser controladas a efectos de suministrarles publicidad
comportamental y iii) crear un icono u otro tipo de herramienta que sean visibles en
todos los sitios web en que se realice €l control (los sitios asociados con el proveedor
de lared de publicidad). Este icono no solo recordaria a los usuarios que estéan siendo
controlados sino que los ayudaria también a decidir s desean seguir siendo
controlados o retirar su consentimiento.

Los proveedores de redes deben garantizar e cumplimiento de las obligaciones
derivadas de la Directiva 95/46/CE que no se solapen directamente con el articulo 5,
apartado 3, a saber, €l principio de limitacion de finesy las obligaciones de seguridad.
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Ademas, |os proveedores de redes de publicidad deben hacer que las personas g erzan
sus derechos de acceso, rectificacion y eliminacién de datos. El Grupo de Trabajo del
articulo 29 se congratula de las préacticas de algunos proveedores de redes de
publicidad, que ofrecen a los usuarios la posibilidad de acceder y modificar las
categorias de interés en las que se les ha clasificado.

Los proveedores de redes de publicidad deben aplicar politicas de conservaciéon de
datos que garanticen que la informacion recogida cada vez que se lee un cookie se
borre automaticamente al cabo de un periodo razonable de tiempo (necesario a efectos
del tratamiento). Esto se aplica también a las tecnologias de rastreo alternativas
utilizadas en la publicidad comportamental, como el JavaScript instalado en el entorno
del buscador del usuario.

Proveedores deredes de publicidad y editores:

Proporcionar informacion perfectamente visible es una condicién previa para que el
consentimiento sea vaido. Una mencién de la practica de la publicidad
comportamental en las condiciones generales y en la declaracién de politicas de
privacidad no puede ser nunca suficiente. En este sentido, y teniendo en cuenta el bajo
nivel medio de conocimientos sobre la préctica de la publicidad comportamental,
deben hacerse esfuerzos para cambiar la situacion.

L os proveedores de redes de publicidad y |os editores deben proporcionar informacion
a los usuarios en cumplimiento del articulo 10 de la Directiva 95/46/CE. En la
préctica, deben garantizar que se comunique a los usuarios, como minimo, quién (es
decir, qué entidad) es responsable de instalar €l cookie y recoger la informacion
anexa. Ademés, los usuarios deben estar informados de maneras sencillas de a) que €l
cookie se utiliza para construir perfiles; b) qué tipo de informacion se recogera para
construir dichos perfiles; c) que los perfiles se utilizan para suministrar publicidad a
medida del usuario y d) que e cookie permite identificar al usuario en multiples sitios
web.

Los proveedores y editores de redes deben proporcionar informacion directamente en
pantala, de forma interactiva, si es preciso, mediante mensajes estructurados por
niveles. En cualquier caso, lainformacion debe ser accesible y perfectamente visible.

Los iconos instalados en € sitio web del editor, junto a la publicidad, con enlaces a
informacién complementaria, son buenos ejemplos. El Grupo de Trabgjo del articulo
29 exhorta alaindustria de proveedoresy editores a desarrollar la creatividad en este
campo.

Bruselas, 22 de junio de 2010

Por e Grupo de Trabajo
El Presidente
Jacob KOHNSTAMM
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