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Gemeinsamer Beitrag zu der
Konsultation der Européaischen Kommission zu dem Rechtsrahmen fir
das Grundrecht auf den Schutz der per sonenbezogenen Daten

Annahme am 1. Dezember 2009

Die Arbeitsgruppe wurde gemall Artikel 29 der Richtlinie 95/46/EG eingesetzt. Sie ist das unabhéngige
Beratungsgremium der Europédischen Union in Datenschutzfragen. Ihre Aufgaben sind in Artikel 30 der
Richtlinie 95/46/EG sowie in Artikel 15 der Richtlinie 2002/58/EG festgelegt.

Die Sekretariatsgeschéfte werden wahrgenommen durch die Generaldirektion Justiz, Freiheit und Sicherheit, Direktion D
(Grundrechte und Unionsbirgerschaft) der Europaischen Kommission, B-1049 Brussel, Belgien, Biiro LX-46 01/190.
Webseite: http://ec.europa.eu/ justice_home/fsj/privacy/index_de.htm

Die Arbeitsgruppe Polizei und Justiz wurde von der Konferenz der Datenschutzbehdrden eingesetzt. lhre Aufgabe ist es,
die Entwicklungen im Bereich der Strafverfolgung zu beobachten und zu Uberprufen, um so besser auf die wachsenden
Herausforderungen beim Schutz personenbezogener Daten reagieren zu kdnnen.
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Zusammenfassung

Am 9. Juli 2009 hat die Kommission ein Konsultationsverfahren zu dem Rechtsrahmen
fUr das Grundrecht auf den Schutz personenbezogener Daten eingeleitet. Gegenstand des
Konsultationsverfahrens sind die neuen Herausforderungen fir den Schutz
personenbezogener Daten, insbesondere angesichts neuer Technologien und angesichts
der Globalisierung. Die Kommission erwartet Beitrdge zu den Fragen, ob der aktuelle
Rechtsrahmen den Herausforderungen gewachsen ist und welche zukinftigen Aktionen
erforderlich sind, um die ermittelten Herausforderungen in Angriff zu nehmen. Das
vorliegende Dokument enthdlt die gemeinsame Stellungnahme der Artikel-29-
Arbeitsgruppe (WP29) und der Arbeitsgruppe Polizei und Justiz (WPPJ) zu diesem
Konsultationsverfahren.

Dieser Beitrag stellt in erster Linie fest, dass die wichtigsten Grundsdtze des
Datenschutzes trotz der neuen Technologien und der Globalisierung nach wie vor guiltig
sind. Das Datenschutzniveau in der EU kann von einer besseren Anwendung der
bestehenden Datenschutzgrundsédtze profitieren. Das bedeutet nicht, dass keine
Gesetzesanderungen erforderlich sind. Ganz im Gegentell ist es sinnvoll, die Gelegenheit
zu ergreifen, um:

e die Anwendung einiger Grundregeln und Grundsdize des Datenschutzes (wie
Einwilligung und Transparenz) zu kléren;

e dem Rechtsrahmen durch zusétzliche Grundsétze (wie z. B. ,, Privacy by Design® und
» Rechenschaftspflicht*) Neuerungen hinzuzufigen;

e die Wirksamkeit des Systems durch die Modernisierung von Bestimmungen der
Richtlinie 95/46/EG zu starken (z. B. durch eine Einschrankung der burokratischen
Hindernisse);

e die Grundsiize des Datenschutzes in einem umfassenden Rechtsrahmen
zusammenzufassen, der auch bei der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen Anwendung findet.

Kapitel 1 enthalt eine Einleitung mit einem kurzen Uberblick tber den Hintergrund und
den Kontext des Datenschutzes in der EU.

In Kapitel 2 wird die Einfuhrung eines umfassenden Rechtsrahmens vorgeschlagen. Die
Notwendigkeit spezieller Gesetze (leges speciales) wird erkannt, vorausgesetzt, sie
passen zu dem Konzept eines umfassenden Rechtsrahmens und erfullen die wichtigsten
Grundsétze. Die wichtigsten Garantien und Grundsétze des Datenschutzes sollten auf die
Datenverarbeitung in alen Sektoren Anwendung finden.

In den Kapiteln 3 und 4 werden die wichtigsten Herausforderungen an den Datenschutz
diskutiert.

In Kapitel 3 zur Globalisierung wird festgestellt, dass der Datenschutz gemal3 dem
Gemeinschaftsrecht ein Grundrecht ist. Die EU und ihre Mitgliedstaaten sollten jedem
dieses Grundrecht garantieren, insoweit es in ihre Zustdndigkeit falt. Natdrliche
Personen sollten die Moglichkeit haben, Schutz einzufordern, auch wenn ihre Daten
aullerhalb der EU verarbeitet werden. Deshalb ist die Kommission dazu aufgerufen,
Initiativen zu einer weiteren Entwicklung der internationalen globalen Standards zum
Schutz personenbezogener Daten zu ergreifen. Des Weiteren ist es erforderlich, das
Konzept der Angemessenheit zu Uberdenken. AulRerdem konnen internationae
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Abkommen angemessene Instrumente fir den Schutz personenbezogener Daten in einem
globalen Kontext darstellen. Der zukiinftige Rechtsrahmen kénnte die V oraussetzungen
fur Abkommen mit Drittléandern nennen. Die Verarbeitung von Daten auf3erhalb der EU
kann auch durch verbindliche unternehmensinterne Datenschutzregelungen (BCR)
geschiitzt werden. In den neuen Rechtsrahmen sollte eine gestérkte Regelung zu den
BCR aufgenommen werden. Die WP29 plant, die Kommission im kommenden Jahr Uber
das anzuwendende Recht zu beraten.

In Kapitel 4 uber die technologischen Anderungen wird festgestellt, dass die
Richtlinie 95/46/EG aufgrund ihrer soliden und technologisch neutralen Grundsétze und
Konzepte dem Zustrom technologischer Anderungen gut standgehalten hat. Diese
Grundsdtze und Konzepte bleiben in der heutigen vernetzten Welt gleichermal3en
mal3geblich, glltig und anwendbar. Die technol ogischen Anderungen haben die Risiken
fUr die Privatsphére des Einzelnen und fir den Datenschutz erhoht. Als Gegengewicht zu
diesen Risiken sollte der Grundsatz , Privacy by Design® in den neuen Rechtsrahmen
eingebracht werden: Bei der Planung von Informations- und
Kommunikationstechnologien sollten der Privatsphére und dem Datenschutz Rechnung
getragen werden. Die Anwendung dieses Grundsatzes wirde die Notwendigkeit zur
Einfuhrung von Technologien zum Schutz der Privatsphére, von , Privacy by Default”-
Einstellungen und der erforderlichen Tools betonen, damit die Nutzer ihre
personenbezogenen Daten besser schiitzen konnen. Der Grundsatz ,, Privacy by Design®
sollte also nicht nur fur die fur die Datenverarbeitung Verantwortlichen bindend sein,
sondern auch fir die Entwickler und Hersteller der Technologien. Dartiber hinaus sollten
soweit erforderlich in Bezug auf bestimmte technologische Kontexte Verordnungen
erlassen werden, welche die Verankerung von Grundsédtzen des Datenschutzes und der
Privatsphére vorschreiben.

In den Kapiteln 5, 6 und 7 wird dargelegt, dass diese wichtigsten Herausforderungen an
den Datenschutz eine stérkere Rolle der verschiedenen Akteure erfordern.

Die Anderungen im Verhalten und in der Rolle der betroffenen Personen sowie die
Erfahrungen mit der Richtlinie 95/46/EG machen eine stérkere Position der Betroffenen
in dem Datenschutzrechtsrahmen erforderlich. Kapitel 5 enthdt Vorschlage, wie die
Betroffenen gestéarkt werden konnen, so dass sie eine aktivere Rolle spielen. Dies
erfordert unter anderem eine Verbesserung des Rechtsschutzes: mehr Méglichkeiten fur
die Betroffenen, ihre Rechte auszutben und geltend zu machen, einschliefdlich der
Einfuhrung von Sammelklagen; einfacher zugangliche, wirkungsvollere und
kostenguinstigere Beschwerdeverfahren sowie alternative Verfahren zur Streitbeilegung.
Darliber hinaus sollte der neue Rechtsrahmen alternative Losungen zur Erhéhung der
Transparenz bereitstellen sowie die generelle Meldung von Datenschutzverletzungen
einfuhren. Die , Einwilligung” ist eine wichtige Grundlage fur die Verarbeitung, die dem
Betroffenen unter bestimmten Umstanden eine starkere Position geben konnte. Derzeit
wird die Einwilligung jedoch haufig falschlicherweise als maidgeblicher Grund fur die
Verarbeitung angegeben, da die Voraussetzungen fur die Einwilligung nicht
vollumfanglich erfullt werden. Deshalb sollten die Voraussetzungen fir eine
» Einwilligung® in dem neuen Rechtsrahmen genauer festgelegt werden. AulRerdem muss
die Harmonisierung verbessert werden, da die Starkung der Rolle des Betroffenen derzeit
durch eine fehlende Harmonisierung der innerstaatlichen Gesetze, mit denen die
Richtlinie 95/46/EG umgesetzt wird, untergraben wird. Ein weiteres Problem ist die
Rolle der Betroffenen im Internet. Angesichts des neuen Rechtsrahmens sollte hier eine
weitere Klarung erfolgen. Jedenfalls sollte jeder, der Privatpersonen Dienste anbietet,
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dazu verpflichtet sein, fur die Sicherheit und in angemessenem Rahmen fir die
Vertraulichkeit der durch die Nutzer hochgeladenen Informationen bestimmte Garantien
zu geben, unabhéangig davon, ob der Kunde fir die Datenverarbeitung verantwortlich ist
oder nicht.

Kapitel 6 zielt auf eine Starkung der Verantwortung der fur die Datenverarbeitung
Verantwortlichen ab. Der Datenschutz sollte zuallererst in Organisationen verankert
werden. Er sollte Teil der gemeinsamen Werte und Praktiken von Organisationen
werden, und es sollten ausdricklich fur den Datenschutz Verantwortliche benannt
werden. Dies wird auch die nationalen Datenschutzbehdrden bei ihren Kontroll- und
Durchsetzungsaufgaben unterstitzen und so die Wirksamkeit des Schutzes der
Privatsphdre stdrken. Die fur die Datenverarbeitung Verantwortlichen missen
verschiedene proaktive und reaktive Malinahmen ergreifen, die in diesem Kapitel
genannt werden. Dartiber hinaus wére es angemessen, in den umfassenden Rechtsrahmen
den Grundsatz der Rechenschaftspflicht einzufihren, so dass die fur die
Datenverarbeitung Verantwortlichen zur Durchfiihrung der Mal3nahmen verpflichtet
sind, mit denen sichergestellt werden kann, dass die wesentlichen Grundsdtze und
Verpflichtungen gemald der geltenden Richtlinie bel der Bearbeitung der
personenbezogenen Daten beachtet werden. Die fur die Datenverarbeitung
Verantwortlichen sollten auch dazu verpflichtet werden, die erforderlichen internen
Mechanismen einzuftihren, mit denen gegentiber externen Stellen, einschliefdich der
Datenschutzbehorde, die Einhaltung der Grundsétze und Verpflichtungen nachgewiesen
werden kann. Die Meldungen von Datenverarbeitungsoperationen an nationae
Datenschutzbehorden konnten vereinfacht oder eingeschrankt werden. Es sollte
untersucht werden, ob und in welchem Ausmal? die Meldungen auf digenigen Falle
beschrankt werden konnten, in denen eine ernstzunehmende Gefahr fur den Datenschutz
besteht. Dies wirde den Datenschutzbehtrden die Moglichkeit geben, selektiver
vorzugehen und ihre Anstrengungen auf die vorgenannten Falle zu konzentrieren sowie
auf Wege zur Rationalisierung der Meldungen.

Kapitel 7a sieht eine stérkere und eindeutigere Rolle der nationalen Datenschutzbehorden
vor. Derzeit bestehen grof3e Unterschiede zwischen den Mitgliedstaaten, unter anderem
bezliglich der Position, den Ressourcen und den Befugnissen der einzelnen
Datenschutzbehorden. Die neuen Herausforderungen an den Datenschutz machen eine
strikte, einheitlichere und effektive Uberwachung durch die Datenschutzbehdrden
erforderlich. Der neue Rechtsrahmen sollte folglich hochrangig und richtunggebend
einheitliche Standards in Bezug auf Unabhéngigkeit und effektive Befugnisse garantieren
sowie den Datenschutzbehdrden eine beratende Rolle im Gesetzgebungsverfahren geben
sowie die Méglichkeit, die Geschéftsordnung selbst festzulegen, insbesondere durch das
Setzen von Prioritéten bei der Behandlung von Beschwerden.

In Kapitel 7b wird dargelegt, wie die Zusammenarbeit zwischen den
Datenschutzbehdrden verbessert werden sollte. Die européischen Datenschutzbehorden
sind in der WP29 zusammengefasst. Als erste Prioritét sollte sichergestellt werden, dass
alle Fragen bezlglich der Verarbeitung personenbezogener Daten insbesondere im
Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen in die
Mal3nahmen der aktuellen WP29 eingeschlossen werden. Dartiber hinaus sollten die
Arbeitsmethoden der WP29 weiter verbessert werden. Soweit erforderlich, sollten die
Mitglieder der WP29 zur Umsetzung der Ansichten der WP29 in den jeweliligen
Mitgliedstaaten in die Praxis aufgefordert werden. Die Beziehungen zwischen der WP29
und der Kommission, die die Sekretariatsgeschéfte fur die WP29 wahrnimmt, kdnnen
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durch das Festlegen der wichtigsten Rollen der beiden Akteure in einem Memorandum of
Understanding weiter verbessert werden. Die WP29 wird im Jahr 2010 mit der
Kommission Beratungen zu diesem Memorandum aufnehmen.

Kapitel 8 schliefflich beschéftigt sich mit den Datenschutzherausforderungen im Bereich
der Strafverfolgung, die ein ganz spezielles Problemfeld darstellen. Der Kontext im
Bereich Strafverfolgung hat sich in der EU mit dem Inkrafttreten des Vertrags von
Lissabon gedndert. Der  Rahmenbeschluss 2008/977/J1  Uber den  Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden, kann als erster Schritt zu einem
allgemeinen Rechtsrahmen in der ehemaligen dritten Saule angesehen werden. Dieser
Schritt ist jedoch noch lange nicht abgeschlossen. In den letzten Jahren gab es einen
dramatischen Anstieg bel der Speicherung und dem Austausch personenbezogener Daten
in Bezug auf die Téatigkeiten im Polizei- und Justizbereich. Denn um den neuen
Bedrohungen entgegenzutreten, die aus dem Terrorismus und dem organisierten
Verbrechen entstanden sind, gibt es - geférdert durch die technol ogischen Entwicklungen
- einen wachsenden Bedarf an der Nutzung dieser Daten. Vor diesem Hintergrund sind
die Herausforderungen an den Datenschutz immens und sollten in dem zukunftigen
Rechtsrahmen angesprochen werden. Kapitel 8 legt die Bedingungen fur die
Rechtsetzung und Politikgestaltung in Bezug auf den Datenschutz im Bereich der
Strafverfolgung  dar:  ene  enheitliche  Strategie as  Grundlage des
Informationsaustauschs; regelméldige Bewertung der bestehenden Mal3nahmen, der
Rechtsinstrumente und ihrer Anwendung; Transparenz und Auskunfts- und
Berichtigungsrechte im grenziberschreitenden Kontext; Transparenz und demokratische
Kontrolle im Gesetzgebungsverfahren; die Architektur der Systeme fir die Speicherung
und den Austausch der personenbezogenen Daten; ein eindeutiger Rechtsrahmen as
Grundlage fur die Beziehungen mit Drittlandern, der fir alle Parteien bindend ist und auf
dem Konzept der Angemessenheit basiert; besondere Aufmerksamkeit auf die grof
angelegten Informationssysteme in der EU; richtiges Herangehen an eine unabhéngige
Kontrolle, an die justizielle Aufsicht und an die Rechtsmittel; Stérken der
Zusammenarbeit zwischen den Datenschutzbehdrden.

1. Einleitung

Die Konsultation

1. Am 9.Juli 2009 hat die Kommission en Konsultationsverfahren zu dem
Rechtsrahmen fir das Grundrecht auf den Schutz personenbezogener Daten
eingeleitet.  Gegenstand des Konsultationsverfahrens sind die  neuen
Herausforderungen fir den Schutz personenbezogener Daten, insbesondere
angesichts neuer Technologien und angesichts der Globalisierung. Die Kommission
erwartet Beitrdge zu den Fragen, ob der aktuelle Rechtsrahmen den
Herausforderungen gewachsen ist und welche zukinftigen Aktionen erforderlich
sind, um die ermittelten Herausforderungen in Angriff zu nehmen.

2. Dieses Papier enthdlt die gemeinsame Stellungnahme der Artikel-29-Arbeitsgruppe
(WP29) und der Arbeitsgruppe Polizei und Justiz (WPPJ) zu diesem
Konsultationsverfahren.



Hintergrund und Kontext

3. Das Ubereinkommen des Europarates zum Schutz der Menschen bei der
automatischen Verarbeitung personenbezogener Daten (Ubereinkommen 108)* kann
as erster europdischer Rechtsrahmen fir das Grundrecht auf den Schutz
personenbezogener Daten angesehen werden. Das Recht auf Datenschutz ist eng
verbunden mit dem Anspruch auf Achtung des Privatlebens geméld Artikel 8 der
Européi schen Menschenrechtskonvention, ist jedoch nicht identisch mit diesem. Das
Recht auf Datenschutz wird in Artikel 8 der Charta der Grundrechte der
Européischen Union a's eigensténdiges Grundrecht anerkannt.

4. Die Grundsitze des Ubereinkommens 108 wurden in der Richtlinie 95/46/EG?
weiterentwickelt, die den Grundbaustein des Datenschutzrechts in der EU bildet. Das
hauptséchliche Ziel des Konsultationsverfahrens der Kommission ist die
(zukunftige) Wirksamkeit der Richtlinie. Weitere Rechtsakte der EU fir den
Datenschutz  sind die Verordnung (EG) Nr. 45/2001%3, anwendbar bei der
Datenverarbeitung durch Organe und Einrichtungen der EU, Richtlinie 2002/58/EC*
Uber die Privatsphdre und die eektronische Kommunikation und
Rahmenbeschluss 2008/977/J1° iiber den Datenschutz im Bereich der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen.

5. Mit dem Vertrag von Lissabon hat der Datenschutz signifikant an Bedeutung
gewonnen. Es wurde nicht nur die EU-Grundrechtecharta bindend, sondern es wurde
auch Artikel 16 des Vertrags Uber die Arbeitsweise der Européischen Union (AEUV)
as neue Rechtsgrundlage fur den Datenschutz eingefthrt, die bel jeglicher
Verarbeitung personenbezogener Daten im privaten und im &ffentlichen Bereich
anzuwenden ist sowie bel der Verarbeitung von Daten im Rahmen der polizeilichen
und justiziellen Zusammenarbeit und bei der gemeinsamen Aufen- und
Sicherheitspolitik. Artikel 16 gibt dem Datenschutz neue Impulse.

6. In diesem Zusammenhang muss auch das , Stockholmer Programm” erwahnt
werden. Dieses Mehrjahresprogramm der EU widmet dem Datenschutz und damit
dem Schutz der Burger in einem Raum der Freiheit, der Sicherheit und des Rechts
viel Aufmerksamkeit.®

! STENr. 108, 28.1.1981.

2 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABI. 1995, L 281, S. 31.

®  Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000
zum Schutz natirlicher Personen bel der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr, ABI. 2001, L 8, S. 1.

4 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 (ber die

Verarbeitung personenbezogener Daten und den Schutz der Privatsphéare in der elektronischen

Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation), ABI. 2002, L 201, S. 37, in

der durch die Richtlinie2009/136/EG des Europdischen Parlaments und des Rates vom

25. November 2009 geénderten Fassung.

Rahmenbeschluss 2008/977/J vom 27. November 2008 Uiber den Schutz personenbezogener Daten,

die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden,

ABI. 2008, L 350, S. 60, der bis zum 27. November 2010 in innerstaatliches Recht umgesetzt sein

muss.

Das Stockholmer Programm: ein offenes und sicheres Europa im Dienste und zum Schutz der Birger,

durch den Europdischen Rat im Dezember 2009 anzunehmen.
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Hauptaussage

7.

2.

Das Konsultationsverfahren der Kommission wird angesichts der wichtigen neuen
Herausforderungen durch die neuen Technologien und durch die Globalisierung
sowie angesichts des Vertrags von Lissabon zum passenden Zeitpunkt durchgefhrt.

In erster Linie ist festzustellen, dass die wichtigsten Grundsétze des Datenschutzes
trotz dieser wichtigen Herausforderungen nach wie vor glltig sind. Das
Datenschutzniveau in der EU kann von einer besseren Anwendung der bestehenden
Datenschutzgrundsétze  profitieren. Das  bedeutet nicht, dass keine
Gesetzesdnderungen erforderlich sind. Ganz im Gegenteil ist es sinnvoll, die
Gelegenheit zu ergreifen, um:

o die Anwendung einiger Grundregeln und Grundsétze des Datenschutzes (wie
Einwilligung und Transparenz) zu kléren;

o dem Rechtsrahmen durch zusétzliche Grundsétze (wie z. B. ,Privacy by
Design* und ,, Rechenschaftspflicht") Neuerungen hinzuzufigen;

o die Wirksamkeit des Systems durch die Modernisierung von Bestimmungen
der Richtlinie 95/46/EG zu stéarken (z.B. durch eine Einschrénkung der
burokratischen Hindernisse);

o die Grundsitze des Datenschutzes in einem umfassenden Rechtsrahmen
zusammenzufassen, der auch bei der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen Anwendung findet.

Ein umfassender Rechtsrahmen

Der aktuelle Rechtsrahmen

0.

10.

11.

Der Datenschutz wurde als binnenmarktbezogenes Thema in den Rechtsrahmen der
Europaischen Union eingebracht. Die Richtlinie 95/46/EG basiert auf Artikel 95 EG-
Vertrag. Die Richtlinie verfolgt zwei Zwecke. Fir das Errichten und das
Funktionieren eines Binnenmarkts missen personenbezogene Daten frei von einem
Mitgliedstaat in einen anderen Ubertragen werden kdnnen, wahrend gleichzeitig ein
hohes Schutzniveau in Bezug auf die Grundrechte der natirlichen Personen
gewdhrleistet sein sollte.

Richtlinie 95/46/EG ist as algemeiner Rechtsrahmen gedacht, der fir bestimmte
Sektoren durch besondere Regelungen zum Datenschutz ergénzt werden kann. Bis
jetzt wurde eine einzige Sonderregelung angenommen, namlich im Bereich des
Datenschutzes bei der elektronischen Kommunikation (derzeit
Richtlinie 2002/58/EG). Aul¥erdem enthalten einige sektorbezogene
Rechtsvorschriften besondere Bestimmungen zur Verarbeitung personenbezogener
Daten (‘zur Geldwasche, Zollvorschriften oder Vorschriften zu VIS, EURODAC
oder SIS )

Die Anwendung von Artikel 95 EG-Vertrag hat sich auf den Anwendungsbereich
der Richtlinie 95/46/EG ausgewirkt. Obwohl die Richtlinie as algemeiner
Rechtsrahmen fir den Datenschutz gedacht war und in vielen Aspekten auch als

7

Z.B. Richtlinie 2005/60/EG des Européischen Parlaments und des Rates vom 26. Oktober 2005 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwasche und der
Terrorismusfinanzierung, ABI. 2005, L 309, S. 15 und verschiedene Rechtsinstrumente fir die groR3
angelegten Informationssysteme SIS, VIS und EURODAC.
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12.

solcher funktioniert, deckt sie weder die Datenverarbeitung durch Einrichtungen der
Gemeinschaft ab, noch Verarbeitungen, die aufl3erhalb des Bereichs der ehemals
ersten Saule (hauptséachlich die enemalige dritte Saule) falen. Fir die Verarbeitung
durch Einrichtungen der Gemeinschaft (insofern sie sich innerhab der ersten Saule
bewegen) wurde die Verordnung 45/2001 angenommen, die der Richtlinie 95/46/EG
in grofien Abschnitten dhnelt. Die derzeitige Situation in Bezug auf die ehemals
dritte Saule kann als Stiickwerk von Datenschutzregel ungen beschrieben werden, die
in unterschiedlichen Situationen anzuwenden sind. Einige Unterschiede zwischen
diesen Regelungen haben ihren Ursprung in den Besonderheiten des abgedeckten
Bereichs, andere sind lediglich die Folgen der unterschiedlichen gesetzlichen
Hintergriinde. Der Rahmenbeschluss 2008/977/J1 kann als erster Schritt zu einem
allgemeineren Rechtsrahmen gesehen werden.

Die Situation ist insbesondere fir die dritte Saule nicht zufriedenstellend:

o Der Datenschutz wird inzwischen in zunehmendem Mal3e als algemeines
Anliegen der Européischen Union erkannt und ist nicht mehr zwangsléufig ein
rein binnenmarktbezogenes Thema. Dies zeigt sich z. B. in Artikel 8 der
Charta der Grundrechte der Européischen Union.

o In den vergangenen Jahren und sicherlich nach den Terroranschlagen in den
USA vom 11.9.2001 wurde der Austausch personenbezogener Daten unter den
Mitgliedstaaten ein wesentlicher Bestandteil der polizeilichen und justiziellen
Zusammenarbeit, der natirlich einen angemessenen Schutz erforderlich macht.

o Die ehemalige Aufteilung zwischen den Séulen spiegelt nicht die Realitét des
Datenschutzes wider, in der die personenbezogenen Daten in
saulentbergreifenden Situationen genutzt werden. Dies wird durch die
Entscheidungen des Européischen Gerichtshofs zu den PNR und zu der
Vorratsdatenspeicherung an Féallen gezeigt, in denen Daten, die urspringlich in
einem Wirtschaftskontext erhoben wurden, fur die Strafverfolgung genutzt
wurden.

Die Notwendigkeit eines neuen Rechtsrahmens

13.

14.

Die Unzulénglichkeiten des aktuellen Systems erfordern das Nachdenken Uber
»enen umfassenden und einheitlichen Rechtsrahmen zum Datenschutz, der fir
samtliche Zustandigkeitsbereiche der Union gleichermaien gilt”.2 Der Vertrag von
Lissabon sieht eine neue horizontale Herangehensweise an den Datenschutz und den
Schutz der Privatsphare vor und stellt die erforderliche Rechtsgrundlage
(Art. 16 AEUV)® bereit, um die bestehenden Unterschiede und Abweichungen
abzuschaffen, die einen nahtlosen, einheitlichen und wirkungsvollen Schutz aller

natlrlichen Personen beeintréchtigen.

Die wichtigsten Garantien und Grundsétze sollten auf die Datenverarbeitung in alen
Sektoren angewendet werden und ein ganzheitliches Vorgehen sowie einen
nahtlosen, einheitlichen und wirkungsvollen Schutz sicherstellen.

8
9

Wortlaut der Kommission in KOM 262 endgliltig.
Artikel 16 AEUV erstreckt sich — insoweit als die Einrichtungen der Gemeinschaft personenbezogene

Daten verarbeiten - nicht nur auf die dritte, sondern auch auf die zweite Saule (gemeinsame Aufen- und
Sicherheitspolitik). Artikel 39 EU-Vertrag sorgt fir eine besondere Rechtsgrundlage fur die
Datenverarbeitung in der zweiten Saule durch die Mitgliedstaaten. Das ist z. B. wichtig in Bezug auf
die Terroristenlisten, die durch die EU und die Mitgliedstaaten erstellt wurden. Dieser Punkt wird in
dem vorliegenden Kapitel jedoch nicht néher angesprochen.
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15.

16.

17.

Richtlinie 95/46/EG sollte als Richtschnur fir einen umfassenden Rechtsrahmen
dienen, dessen Hauptziele Wirksamkeit und ein wirkungsvoller Schutz des
Einzelnen sind. Die bestehenden Grundsétze des Datenschutzes miissen bestétigt und
mit Mal3nahmen erganzt werden, um diese Grundséatze auf eine wirkungsvollere
Weise zu erfillen (und um einen wirkungsvolleren Schutz der personenbezogenen
Daten der Blrger sicherzustellen).

Die wichtigsten Grundsdtze des Datenschutzes sollten das Rickgrat eines
umfassenden Rechtsrahmens sein: Schitisselbegriffe (wer/fir die Datenverarbeitung
Verantwortlicher — was/personenbezogene Daten) und Grundsétze sollten bestétigt
werden, darunter insbesondere die Grundsdize der RechtmdRigkeit, Billigkeit,
Verhdltnismaidigkeit, Zweckbindung und Transparenz, die Rechte der betroffenen
Personen sowie eine unabhangige Kontrolle durch die Behorden. Das Uberdenken
des Rechtsrahmens ist also auch eine Gelegenheit zur Klérung der Anwendung
einiger Kernkonzepte wie:

o Einwilligung: Untbersichtlichkeit zwischen Opt-in und Opt-out sollte
vermieden werden sowie die Verwendung der Einwilligung in Situationen, in
denen sie nicht die angemessene Rechtsgrundlage darstellt (siehe auch
Kapitel 5);

o Transparenz: Sie ist eine Voraussetzung fur eine faire Verarbeitung. Es muss
klar sein, dass Transparenz nicht unbedingt zur Einwilligung fuhrt, aber eine
Voraussetzung fur eine gultige Einwilligung und die Austibung der Rechte der
Betroffenen ist (siehe auch Kapitel 5).

Das Ziel sollte sein, den Datenschutz auf internationaler Ebene im Einklang mit den
in der Richtlinie 95/46/EG niedergelegten Grundsdtzen und Rechten zu verbessern,
wahrend gleichzeitig das aktuelle Schutzniveau aufrechterhalten wird (siehe auch
Kapitel 3).

Die Annahme eines umfassenden Rechtsrahmens wirde auch einige nitzliche
Erneuerungen der geltenden Bestimmungen ermdglichen. Dies konnte auch die
EinfUhrung des allgemeinen Grundsatzes , Privacy by Design® als Ausweitung der
geltenden Bestimmungen zu den organisatorischen und  technischen
Sicherheitsmalinahmen (siehe auch Kapitel 4) bedeuten und des allgemeinen
Grundsatzes der Rechenschaftspflicht (siehe auch Kapitel 6).

Die Architektur eines umfassenden Rechtsrahmens

18.

19.

Ein umfassender Rechtsrahmen — gemald dem Vertrag von Lissabon basierend auf
einer einzigen Rechtsgrundlage — bedeutet nicht unbedingt, dass es innerhalb des
Geltungsbereichs des allgemeinen Rechtsrahmens keinen Raum fur Flexibilitét und
Unterschiede zwischen den Sektoren und den Mitgliedstaaten gibt. Spezielle Gesetze
(leges speciales) konnten as Ergénzung dienen und das Schutzniveau verbessern,
vorausgesetzt, dass sie zu dem Konzept eines umfassenden Rechtsrahmens passen
und die vorgenannten wichtigsten Grundsétze erfillen.

Es konnten zusétzliche sektorbezogene Vorschriften und Sondervorschriften
vorgesehen werden, so z. B. in Bezug auf:



20.

21.

3.

o bestimmte Sektoren, wie z. B. das Gesundheitswesen, die Beschaftigung oder
intelligente Verkehrssysteme;

o Privacy Tools und Leistungen, wie z. B. Gutesiegel und Audits (siehe auch
Kapitel 4 und 6);

o Sicherheitsverletzungen (als Erganzung des Grundsatzes der Sicherheit; siehe
auch Kapitel 5 und 6);

o polizeiliche und justizielle Zusammenarbeit, wie sie ausdricklich in der
Erklérung Nr. 21 im Anhang zum Vertrag von Lissabon vorgesehen ist (siehe
auch Kapitel 8);

o innerstaatliche Sicherheitspolitik, wie ausdriicklich vorgesehen in der
Erklérung Nr. 20 im Anhang zum Vertrag von Lissabon.

Es kdnnten zusétzliche innerstaatliche Verordnungen ins Auge gefasst werden, die
den kulturellen Unterschieden und der innerstaatlichen Organisation der
Mitgliedstaaten Rechnung tragen, vorausgesetzt, sie beeintrachtigen die
Harmonisierung nicht, die in einer Europdischen Union ohne Binnengrenzen
bendtigt wird.

Als Teil eines eindeutigen und unmissverstéandlichen Rechtsrahmens wird eine
weitere Harmonisierung bendtigt. Dies schliefdt jedoch nicht aus, dass ein gewisses
Mal3 an Flexibilitét zusdtzlichen Wert haben kann. Dies wird derzeit unter der
Richtlinie 95/46/EG anerkannt, wenn dies z.B. aufgrund von Kkulturellen
Unterschieden erforderlich ist. Es konnte auch Raum gelassen werden fir
innerstaatliches Recht, um die Zuweisung der Verantwortlichkeiten und die
Anerkennung der unterschiedlichen Rollen des 6ffentlichen und des privaten Sektors
festzulegen.

Globalisierung

Kontext und derzeitiger Rechtsrahmen

22.

23.

24,

25.

Im EU-Recht ist der Datenschutz ein Grundrecht, das gemal3 Artikel 8 der Charta der
Grundrechte der Europdischen Union geschitzt wird (siehe auch Kapitel 1). In
anderen Tellen der Welt ist die Notwendigkeit des Datenschutzes weitgehend
anerkannt, dieser hat aber nicht unbedingt den Status eines Grundrechts.

Die EU und die Mitgliedstaaten sollten jedem dieses Grundrecht garantieren, sofern
sie zustandig sind. In einer globalisierten Welt bedeutet das, dass naturliche
Personen auch dann Schutz fordern kodnnen, wenn ihre Daten aufRerhalb der
Européischen Union verarbeitet werden.

Richtlinie 95/46/EG behandelt diesen Schutzbedarf in Artikel 4. Die Richtlinie ist
tiberall bei der Datenverarbeitung anzuwenden und folglich auch auRerhalb der EU™
(a) wenn der fir die Datenverarbeitung Zustandige seinen Sitz in der EU hat und (b)
wenn der fUr die Datenverarbeitung Zustandige seinen Sitz auf3erhalb der EU hat,
aber Ausrtstung innerhalb der EU nutzt.

Dariiber hinaus enthalten Artikel 25 und 26 der Richtlinie 95/46/EG eine
Sonderregelung fir die Ubermittlung personenbezogener Daten an Drittlander. Die

10 |n diesem Kontext versteht sich EU einschliellich der EFTA-Lander.
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Grundregel von Artikel 25 sieht vor, dass die Ubermittlung nur an solche Drittlander
zuldssig ist, die ein angemessenes Schutzniveau gewahrleisten. Artikel 26 sieht eine
Reihe von Ausnahmen zu dieser Vorschrift vor. Bekannte Konzepte wie die
verbindlichen Unternehmensregelungen (BCR) und Standardvertragsklauseln setzen
diese Vorschrift um.

Anzuwendendes Recht

26.

27.

28.

Der genaue Geltungsbereich der Richtlinie 95/46/EG ist jedoch nicht ausreichend
klar. Es ist nicht immer eindeutig, ob EG-Recht anzuwenden ist, welches Recht der
Mitgliedstaaten anzuwenden ist und welche Rechtsvorschrift(en) im Falle mehrerer
Niederlassungen eines multinationalen  Unternehmens in  verschiedenen
Mitgliedstaaten anzuwenden ware(n). Artikel 4 der Richtlinie, der festlegt, wann die
Richtlinie in Bezug auf die Datenverarbeitung anzuwenden ist, l&sst hier Raum fir
unterschiedliche Auslegungen.

Dartiber hinaus gibt es Situationen, die auf3erhalb des Anwendungsbereichs der
Richtlinie liegen. Das ist der Fall, wenn ein nicht in der EU niedergelassener fur die
Datenverarbeitung Verantwortlicher Daten von EU-Birgern verarbeitet und das zur
Erhebung und Weiterverarbeitung von personenbezogenen Daten fihrt. Dasist z. B.
bei Online-Verkaufern und dergleichen der Fall, die bestimmte Werbungen mit
Lokalkolorit verwenden oder Webseiten, die sich direkt an EU-Blrger wenden
(indem sie die Landessprache verwenden usw.). Wenn sie dies tun, ohne technisches
Gerét in der EU zu verwenden, findet die Richtlinie 95/46/EG keine Anwendung.

Derzeit schreibt die WP29 eine Stellungnahme zu dem Konzept des anzuwendenden
Rechts. Die WP29 plant, die Europdische Kommission im kommenden Jahr zu
dieser Frage zu beraten. Dieser Rat konnte weitere Empfehlungen fir den
zukinftigen Rechtsrahmen enthalten.

I nternationale Normen und die Madrid-Resolution

29.

30.

31.

Weltweite Normen zum Datenschutz werden unverzichtbar. Weltweite Normen
wirden auch die grenziberschreitenden Datenstrome erleichtern, die aufgrund der
Globalisierung eher zur Regel werden, statt eine Ausnahme zu sein. Solange keine
weltweiten  Standards  existieren,  bleibt die Diversitdt  bestehen.
Grenzuberschreitende Datenstrome miissen erleichtert werden, wéahrend gleichzeitig
ein hohes Schutzniveau fir die personenbezogenen Daten sichergestellt wird, wenn
diese in Drittlander Gbermittelt und dort verarbeitet werden.

Die “Madrid-Resolution”, ein konzertierter VVorschlag zu internationalen Normen fiir
den Schutz der Privatsphare, der am 6. November 2009 durch die Internationale
Konferenz der Beauftragten fir den Datenschutz und die Privatsphére angenommen
wurde, verdient Unterstiitzung. Der konzertierte Vorschlag enthalt den Entwurf fr
eine weltweite Norm und bindelt alle moglichen Ansdtze fur den Schutz
personenbezogener Daten und der Privatsphare, wobel er die Rechtsprechung von
funf Kontinenten integriert. Er umfasst eine Reihe von Grundsédtzen, Rechten und
Verpflichtungen, die die Grundlage fir den Datenschutz in allen Rechtssystemen in
der ganzen Welt sein sollten und demonstriert, dass weltweite Normen, die ein
angemessenes Schutzniveau bieten, zur gegebenen Zeit moglich sind.

Die Kommission wird dazu aufgerufen:
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e Initiativen fir die weitere Entwicklung internationaler globaler Normen
beziiglich des Schutzes personenbezogener Daten mit der Absicht zu ergreifen,
einen internationalen Rechtsrahmen fir den Datenschutz zu fordern und
folglich den grenziberschreitenden Datenstrom zu erleichtern, wahrend
gleichzeitig ein angemessenes Schutzniveau der Betroffenen gewdahrleistet
wird. Diese Initiativen sollten eine Prifung der DurchfUhrbarkeit eines
bindenden internationalen Rechtsrahmens umfassen.

e in Ermangelung von globaen Normen die Entwicklung von
Rechtsvorschriften zum Datenschutz, die ein angemessenes Schutzniveau
bieten, sowie die Grindung unabhéngiger Datenschutzbehtrden in Landern,
die nicht der Europaischen Union angehotren, zu fordern. Die wichtigsten
Datenschutzgrundsétze, so wie sie in der ,,Madrid-Resolution niedergelegt
wurden, sollten die allgemeine Grundlage dieser Rechtsvorschriften bilden.

In dem zukinftigen Rechtsrahmen sollten diese besonderen Aufgaben der
Kommission aufgefihrt werden.

Verbesserung der Entscheidungen zur Angemessenheit

32. In dem globalisierten Umfeld finden immer mehr Verarbeitungsvorgange
personenbezogener Daten statt. Es wird immer wichtiger, sicherzustellen, dass die
Stréme personenbezogener Daten frei flief3en und gleichzeitig das Schutzniveau der
Rechte des Einzelnen zu garantieren. Deshalb ist es erforderlich, den Prozess der
Angemessenheit umzugestal ten:

o Préazisere Definition der Kriterien zur rechtlichen Verankerung des
Grundsatzes der  "Angemessenheit’.  Hierbei  sollte  gebihrende
Aufmerksamkeit auf das Vorgehen der WP29' gerichtet werden sowie auf die
verschiedenen anderen Ansdtze zum Datenschutz in der ganzen Welt und
insbesondere auf die Rechte und Grundsétze, die im konzertierten Vorschlag
zu Internationalen Normen fir den Schutz der Privatsphare niedergelegt
wurden;

e Rationalisieren der Analyseverfahren in Bezug auf die Rechtssysteme von
Drittlandern, damit mehr Entscheidungen zur Angemessenheit des
Schutzniveaus getroffen werden kdnnen.

Der zukinftige Rechtsrahmen sollte diese Themen naher darlegen.

I nternationale Abkommen

33. Die Aktivitdten der hochrangigen Kontaktgruppe EU-USA fir den
Informationsaustausch und den Schutz der Privatsphédre und der personenbezogenen
Daten wurden zur Kenntnis genommen. Diese Aktivitdten konnten zu einem
transatlantischen Abkommen mit gemeinsamen Grundsédtzen zur Privatsphére und
zum Datenschutz fihren, das bei einem Informationsaustausch mit den Vereinigten
Staaten im Kampf %egen den Terrorismus und die transnationale Schwerkriminalitét
anzuwenden wére.!

1 Siehe insbesondere Arbeitspapier 12 der WP 29: Ubermittlungen personenbezogener Daten an
Drittlander: Anwendung von Artikel 25 und 26 der Datenschutzrichtlinie der EU, angenommen am
24. Juli 1998.

2" |n dieser Hinsicht bleibt das transatlantische Problem hinsichtlich des Rechtsschutzes zu |6sen.
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34. Internationale Abkommen sind angemessene Instrumente zum  Schutz
personenbezogener Daten in einem globalen Kontext, vorausgesetzt, dass das
gewdhrte Schutzniveau den vorgenannten globalen Normen mindestens entspricht
und dass jede naturliche Person einen einfachen und wirkungsvollen Zugang zu
Rechtsmitteln hat, einschliefdich des gerichtlichen Rechtsbehelfs. Es miissen
besondere Garantien in Bezug auf den Zweck, fir den die personenbezogenen Daten
herangezogen werden, bestehen.

35. Unter diesen Bedingungen kénnte das vorhergesehene transatlantische Abkommen
as Modell fir den Austausch mit anderen Drittldndern und fur andere Zwecke
dienen. Der zukinftige Rechtsrahmen konnte die Bedingungen fur Abkommen mit
Drittlandern auffihren.

36. Dartber hinaus sollte die EU die Zusammenarbeit zwischen internationaen
Datenschutzbehdrden ermutigen, zum Beispiel auf transatlantischer Ebene. Eine
solche Zusammenarbeit ist ein erfolgreiches Mittel zur Forderung des Datenschutzes
aulRerhalb der EU.

Verbindliche unternehmensinterne Datenschutzregelungen / Rechenschaftspflicht

37. Die Verarbeitung von Daten aulerhalb der EU kann auch durch verbindliche
unternehmensinterne  Datenschutzregelungen  (BCR), aso  internationae
Verhatenskodizes fur multinationale Unternehmen, geschitzt werden, die die
weltweite Ubertragung innerhalb eines multinationalen Unternehmens gestatten. Die
WP29 hat BCR im Jahr 2003 eingefuihrt. Sowohl Datenschutzbehdrden als auch
multinationale Unternehmen sind der Ansicht, dass BCR ein gutes Mittel zur
Vereinfachung der internationalen Datenstréme sind und gleichzeitig den Schutz der
personenbezogenen Daten gewahrleisten. Die Richtlinie 95/46/EG hat die BCR
jedoch nicht wirklich berticksichtigt. Infolgedessen erfordert der Prozess fur die
Genehmigung der BCR, der auf Artikel 26 Absatz 2 der Richtlinie 95/46/EG basiert,
die Zustimmung aller durch eine BCR betroffenen Mitgliedstaaten. Folglich benttigt
die Bewertung und die Genehmigung der BCR viel Zeit. Die WP29 hat betrachtliche
Anstrengungen unternommen, die Anwendung und die Genehmigung der BCR in
dem gltigen Rechtsrahmen zu férdern und zu vereinfachen. Zur Verbesserung des
Prozesses haben bislang neunzehn Datenschutzbehdrden einem ,gegenseitige
Anerkennung* genannten Verfahren zur Anerkennung von BCR zugestimmt.

38. Vor diesem Hintergrund sollte eine Vorschrift zu den BCR weiter gestérkt und in
den neuen Rechtsrahmen eingeftigt werden. Dies wirde mehrere Zwecke erfiillen:

e Anerkennung der BCR als passendes Mittel zur Bereitstellung angemessener
Schutzmal3nahmen;

o Definieren der wichtigsten materiell- und verfahrensrechtlichen Elemente der
BCR in Anlehnung an die diesbezligliche Stellungnahme der WP29.

39. Allgemein gesehen, konnte dem neuen Rechtsrahmen eine neue Vorschrift
hinzugefiigt werden, nach welcher die fur die Datenverarbeitung Verantwortlichen
fur die personenbezogenen Daten, die sie verarbeiten, rechenschaftspflichtig und
verantwortlich bleiben, selbst wenn diese an andere fur die Datenverarbeitung
Verantwortliche aufl3erhalb der EU Ubermittelt wurden (siehe ,, Rechenschaftspflicht*
allgemeiner in Kapitel 6).
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Abschlieffende Bemerkung

40.

41.

42.

43.

Im vorliegenden Kapitel wird die Globalisierung an sich diskutiert. Auf die eine oder
andere Weise behandeln aber alle Kapitel dieses Beitrags dieses Thema. Wenn man
an ,Globalisierung” denkt, denkt man héufig an Wirtschaft. In einer globalisierten
Welt finden aber immer mehr Verarbeitungen von personenbezogenen Daten statt.
Auch wenn der Einzelne haufig ein ortlich begrenztes Leben fuhrt, kann er immer
haufiger online angetroffen werden, und dort werden seine Daten global verarbeitet.
Globalisierung ist folglich mit Technologie verknupft (Kapitel 4), mit der Stellung
der Dbetroffenen Personen (Kapitel 5), dem fir die Datenverarbeitung
Verantwortlichen (Kapitel 6), den Datenschutzbehdrden / der WP29 (Kapitel 7) und
der Strafverfolgung (Kapitel 8).

Technologische Anderungen; Privacy by Design als neuer Grundsatz

Die grundlegenden Konzepte der Richtlinie 95/46/EG wurden in den Siebzigerjahren
entwickelt, als Datenverarbeitung von Karteikasten, Lochkarten und Grof3rechnern
geprégt war. Heute sind Computer allgegenwartig, global und vernetzt. IT-Gerédte
werden zunehmend Kkleiner und mit Netzkarten, Wi-Fi oder sonstigen
Funkschnittstellen ausgeriistet. In fast allen Biros und Familien konnen die Nutzer
globa Uber das Internet kommunizieren. Web 2.0-Dienste und Cloud Computing
verschlelern  die  Unterscheidung zwischen fur die  Datenverarbeitung
Verantwortlichen, Auftragsverarbeitern und betroffenen Personen.

Richtlinie 95/46/EG hat dem Zustrom technologischer Anderungen aufgrund ihrer
soliden und technologisch neutralen Grundsétze und Konzepte gut standgehalten.
Diese Grundsdtize und Konzepte blelben in der heutigen vernetzten Welt
gleichermal3en mal3geblich, gultig und anwendbar.

Wahrend es zwar klar ist, dass die oben Dbeschriebenen technologischen
Entwicklungen gut fur die Gesellschaft sind, haben sie dennoch die Risiken fur die
Privatsphare des Einzelnen und fur den Datenschutz erhdht. Um diese Risiken
auszugleichen, sollte der Rechtsrahmen zum Datenschutz erganzt werden. Als Erstes
sollte dem Rechtsrahmen der Grundsatz “Privacy by Design” beigefiigt werden. Als
Zweites sollten soweit erforderlich in Bezug auf bestimmte technol ogische Kontexte
Verordnungen erlassen werden, welche die Verankerung von Grundsdtzen des
Datenschutzes und der Privatsphére in diese Kontexte vorschreiben.

Grundsatz “ Privacy by Design”
44. Die ldee, in Informationss und Kommunikationstechnologien (,IKT”)

Datenschutzmal3nahmen zu integrieren, ist nicht ganz neu. Richtlinie 95/46/EG
enthdlt bereits verschiedene Bestimmungen, geméa3 denen die fur die
Datenverarbeitung Verantwortlichen verpflichtet sind, bei der Planung und dem
Einsatz von IKT Sicherheitstechniken zu integrieren. So legt Artikel 17 die
Verpflichtung des fur die Datenverarbeitung Verantwortlichen fest, angemessene
technische und organisatorische Mal3nahmen durchzufihren. Erwé&gungsgrund
Nr. 46 fordert, dass diese Malinahmen sowohl zum Zeitpunkt der Planung des
Verarbeitungssystems als auch zum Zeitpunkt des eigentlichen Verarbeitens
getroffen werden. Artikel 16 legt die Vertraulichkeit der Verarbeitung fest. Dieser
Grundsatz hat in den enschlagigen Verordnungen zur IT-Sicherheit seinen
Niederschlag gefunden bzw. wird durch diese erganzt. Abgesehen von diesen
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45.

46.

47.

48.

Artikeln finden auch die Grundsétze in Bezug auf die Datenqualitét Anwendung, die
in Artikel 6 niedergelegt sind (Rechtmélligkeit und Billigkeit, Zweckbindung,
Erheblichkeit, sachliche Richtigkeit, Begrenzung der  Speicherdauer,
Verantwortung).

Waéhrend die vorgenannten Bestimmungen der Richtlinie ,Privacy by Design®
unterstiitzen, haben sie in der Praxis nicht ausgereicht, um sicherzustellen, dass der
Schutz der Privatsphére in IKT verankert wird. Die Nutzer von IKT-Diensten —
Unternehmen, der 6ffentliche Sektor und ganz sicher Einzelpersonen — sind nicht
dazu in der Lage, die erforderlichen Sicherheitsmal3nahmen selbst zu ergreifen, um
ihre eigenen und die personenbezogenen Daten anderer zu schiitzen. Deshalb sollten
diese Dienste und Technologien mit ,Privacy by Default”-Voreinstellungen
ausgestattet werden.

Aus diesem Grund muss der neue Rechtsrahmen eine Bestimmung enthalten, die die
geltenden, eng gefassten Anforderungen in den breiteren und einheitlichen
Grundsatz Privacy by Design umwandelt. Dieser Grundsatz sollte sowohl fur die
Entwickler und Hersteller der Technologien, als auch fir die fir die
Datenverarbeitung Verantwortlichen, die Giber den Erwerb und die Nutzung der IKT
zu entscheiden haben, verbindlich sein. Sie sollten dazu verpflichtet sein, bereits in
der Planungsphase der Informations- und Kommunikationsverfahren und -systeme
Technologien zum Datenschutz zu beriicksichtigen. Sowohl die Anbieter solcher
Systeme oder Dienstleistungen as auch die fur die Datenverarbeitung
Verantwortlichen sollten zeigen, dass sie ale erforderlichen Mal3nahmen ergriffen
haben, um diese Anforderungen zu erfillen.

Dieser Grundsatz sollte die Umsetzung des Datenschutzes bel IKT (,Privacy by
Design® oder ,PbD”) erforderlich machen, die fir die Verarbeitung
personenbezogener Daten geplant sind oder fir diese genutzt werden. Er sollte die
Anforderung enthalten, dass IKT nicht nur die Sicherheit aufrechterhalten, sondern
auch so geplant und entwickelt werden sollten, dass sie die Menge der verarbeiteten
personenbezogenen Daten so gering wie moglich halten oder deren Verarbeitung
ganz vermeiden. Dies entspricht der kirzlich in Deutschland ergangenen
Rechtsprechung.®®

Die Anwendung eines solchen Grundsatzes wirde die Notwendigkeit fir den Einsatz
von Technologien zum Schutz der Privatsphare (PET), von “Privacy by Default”-
Voreinstellungen und der erforderlichen Tools unterstreichen, die die Nutzer dazu
befédhigen, ihre personenbezogenen Daten besser zu schitzen (z. B.
Zugangskontrollen, Verschltsselung). Dies sollte eine wesentliche Anforderung an
Produkte und Dienstleistungen sein, die Dritten und Einzelkunden bereitgestellt
werden (z. B. WiFi-Router, soziale Netzwerke und Suchmaschinen). Dies wirde den

13

Eine neuere Entscheidung des Deutschen Bundesverfassungsgerichts (Entscheidung vom 27. Februar 2008
— 1 BvR 370/07; 1 BvR 595/07 —) hat ein Verfassungsrecht in Bezug auf die Vertraulichkeit und Integritit
informationstechnischer ~ Systeme geschaffen. Systeme, die dazu in der Lage sind, sensible
personenbezogene Daten zu schaffen, zu verarbeiten oder zu speichern, sind besonders zu schiitzen.
Dieser Schutzbereich des Grundrechts auf Vertraulichkeit und Integritit informationstechnischer Systeme
ist anzuwenden bei Systemen, die allein oder in ihrer technischen Vernetzung personenbezogene Daten des
Betroffenen in einem Umfang und in einer Vielfalt enthalten kénnen, dass ein Zugtiff auf das System es
ermoglicht, einen wesentlichen Einblick in das Privatleben einer Person zu gewinnen oder gar ein
aussagekriftiges Bild der Personlichkeit zu erhalten. Zu diesen Systemen zihlen z. B. Personal Computer
und Laptops, Handys und elektronische Kalender.
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49.

50.

51

52.

53.

Datenschutzbehdrden im  Gegenzug mehr Befugnisse bei der tatsachlichen
Durchsetzung solcher Mal3nahmen geben.

Ein solcher Grundsatz sollte auf eine technologisch neutrale Weise definiert werden,
damit er in einem sich schnell &ndernden technol ogischen und sozialen Umfeld lange
Bestand hat. Er sollte auch flexibel genug sein, damit die fir die Datenverarbeitung
Verantwortlichen und die Datenschutzbehérden die Mdglichkeit haben, ihn je nach
Fall in konkrete Datenschutzmal3nahmen umzusetzen.

Der Grundsatz sollte wie der geltende Erwagungsgrund Nr. 46 die Notwendigkeit
betonen, dass ein solcher Grundsatz so frih wie moglich angewendet wird: ,,zum
Zeitpunkt der Planung des Verarbeitungssystems und zum Zeitpunkt der
eigentlichen Verarbeitung”. Schutzmal3hahmen, die in einer spaten Phase umgesetzt
werden, sind in Bezug auf die Forderung nach einem wirkungsvollen Schutz der
Rechte und Freiheiten der betroffenen Personen inkonsistent und unzureichend.

Software- und Hardwareentwickler sollten wahrend der Phase der Systemanalyse
technologische Standards entwickeln und berticksichtigen, so dass Schwierigkeiten
bei der Definierung und Spezifizierung der Anforderungen aus dem Grundsatz
“Privacy by Design” minimiert werden. Solche Standards konnen in Bezug auf
verschiedene Verarbeitungszwecke und -technologien sowohl genereller as auch
spezifischer Natur sein.

Die folgenden Beispiele zeigen, wie PdB zu einem besseren Datenschutz beitragen
kann:

e Biometrische Identifikatoren sollten nicht in externen Datenbanken gespeichert
werden, sondern stattdessen auf Speichermedien, Uber die die betroffene Person
selbst die Kontrolle hat (d. h. intelligente Chipkarten ,, Smart Cards®).

e Die Videouberwachung in offentlichen Verkehrssystemen sollte so konzipiert
sein, dass die Gesichter der aufgezeichneten Personen nicht erkennbar sind oder
es sollten andere Malnahmen ergriffen werden, um die Risiken fur die
Betroffenen zu verringern. Natlrlich missen unter besonderen Umstanden
Ausnahmen gemacht werden, z. B., wenn die betreffende Person einer Straftat
verdachtigt wird.

e Die Namen von Patienten und sonstige Personen-ldentifikatoren, die in den
Informationssystemen von Krankhausern gespeichert werden, sollten von Daten
Uber den Gesundheitszustand und Uber medizinische Behandlungen getrennt
werden. Sie sollten nur insoweit kombiniert werden, wie es fir medizinische
oder andere angemessene Griinde in einem sicheren Umfeld erforderlichist.

e Gegebenenfalls sollte eine Funktion integriert werden, die es den Betroffenen
erleichtert, ihr Recht auf Widerruf der Einwilligung auszulben, mit der daraus
resultierenden Loéschung der Daten auf alen betreffenden  Servern
(einschliefflich Proxies und Mirrors).

In der Praxis erfordert die Umsetzung des Grundsatzes “Privacy by Design” die
Bewertung verschiedener konkreter Aspekte oder Ziele. Insbesondere bei der
Entscheidung Uber die Entwicklung, den Erwerb oder den Betrieb eines
Verarbeitungssystems sollten die folgenden algemeinen  Aspekte/Ziele
berticksichtigt werden:
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e Datensparsamkeit: Die Entwicklung und Auswahl der
Datenverarbeitungssysteme muss mit dem Ziel Ubereinstimmen, Uberhaupt keine
oder so wenig personenbezogene Daten wie mdglich zu erheben, zu verarbeiten
oder zu nutzen.

o Kontrollierbarkeit: Ein I1T-System sollte den Betroffenen wirkungsvolle
Mechanismen fur die Kontrolle ihrer personenbezogenen Daten zur Verfligung
stellen. Die Mdglichkeiten bezlglich Einwilligung und Widerspruch sollten
durch technologische Mittel unterstiitzt werden.

e Transparenz: Sowohl die Entwickler als auch die Betreiber von IT-Systemen
mussen sicherstellen, dass die Betroffenen ausreichend Uber die Wirkungsweise
des Systems informiert sind. Elektronische Auskunft/Information sollten
ermoglicht werden.

¢ Anwenderfreundliche Systeme: Funktionen und Einrichtungen mit Bezug zur
Privatsphére sollten anwenderfreundlich sein, d. h., sie sollten in ausreichendem
Umfang Hilfefunktionen und einfache Schnittstellen fur die Nutzung durch
weniger erfahrene Anwender bereitstellen.

e Datenvertraulichkeit: 1T-Systeme missen so entwickelt und gesichert werden,
dass nur autorisierte Stellen Zugang zu personenbezogenen Daten haben.

e Datenqualitdt: Die fur die Datenverarbeitung Verantwortlichen missen die
Datenqualitat mit Hilfe technischer Mittel unterstiitzen. Die entsprechenden
Daten sollten zuganglich sein, wenn sie fir Rechtszwecke benttigt werden.

e Verwendungsbeschrénkung: IT-Systeme, die fir verschiedene Zwecke genutzt
werden konnen oder die in einer Mehrbenutzerumgebung (d. h. virtuelle
verbundenen Systeme wie Data-Warehouses, Cloud Computing, digitae
Identifikatoren) betriecben werden, missen sicherstellen, dass Daten und
Prozesse, die fur verschiedene Aufgaben oder Zwecke genutzt werden, auf eine
sichere Weise voneinander getrennt werden kénnen.

Verordnungen Uber bestimmte technologische Kontexte

54.

55.

56.

Der Grundsaiz , Privacy by Design* reicht moglicherweise nicht aus, um in allen
Falen sicherzustellen, dass die angemessenen technol ogischen
Datenschutzmal3nahmen ordnungsgemél in die IKT integriert sind. Es kénnte Falle
geben, in denen ein aktiveres Vorgehen erforderlich ware. Um die Umsetzung
solcher Mal3nahmen zu erleichtern, sollte ein neuer Rechtsrahmen eine Bestimmung
enthalten, die die Umsetzung bestimmter Verordnungen fir bestimmte
technologische Kontexte ermdglicht, die die Eingliederung von Grundsitzen zum
Schutz der Privatsphére erfordern.

Das ist kein neues Konzept: Artikel 14 Absatz 3 der Datenschutzrichtlinie fir
elektronische Kommunikation  enthdlt  ene  &dhnliche  Bestimmung:
.Erforderlichenfalls kénnen gemédl der Richtlinie1999/5/EG und dem
Beschluss 87/95/EWG des Rates vom 22. Dezember 1986 Uber die Normung auf
dem Gebiet der Informationstechnik und der Telekommunikation (10) Mal3nahmen
getroffen werden, um sicherzustellen, dass Endgeréte in einer Weise gebaut sind, die
mit dem Recht der Nutzer auf Schutz und Kontrolle der Verwendung ihrer
personenbezogenen Daten vereinbar ist.”

Obenstehendes wiirde in bestimmten Fallen den Erlass besonderer normativer Akte

erleichtern und dabei das Konzept “Privacy by Design” verankern und gleichzeitig
sicherstellen, dass angemessene Spezifikationen bereitgestellt werden. Dies kdnnte
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z. B. bei der RFID-Technologie, bei sozialen Netzwerken, personalisierter Werbung
usw. der Fall sain.

Abschliefiende Bemerkungen

S7.

58.

59.

60.

Die wachsende Bedeutung des Datenschutzes beim Erstellen und Betreiben von IT-
System stellt an IT-Spezialisten zusétzliche Anforderungen. Also muss der
Datenschutz fest in die Lehrplane von I T-Berufen verankert werden.

Die Grundsétze des technologischen Datenschutzes und die daraus resultierenden
konkreten Kriterien sollten im Rahmen von Datenschutzaudits™ als Grundlage fiir
die Vergabe von Gutesiegeln (Zertifizierungssystemen) genutzt werden.

Starkung der betroffenen Personen

Das Potential, das die Richtlinie 95/46/EG der Stellung der betroffenen Person
einraumt, wurde nicht vollstandig ausgeschdpft. Darlber hinaus haben sich sowohl
das Verhaten der Birger as auch die Rolle der Betroffenen in Bezug auf den
Datenschutz gewandelt. Dies war unter anderem wegen soziologischer Veranderung
der Fall und da bei der Erhebung von Daten neue Wege beschritten werden (z. B. fr
Zwecke der Profilerstellung). Die Betroffenen gehen manchmal recht sorglos mit
ihrer Privatsphdre um. Manchma sind sie dazu bereit, die Privatsphare gegen
vermeintliche Vorteile einzutauschen. Auf der anderen Seite haben sie immer noch
hohe Erwartungen an digjenigen, mit denen sie Geschéfte tétigen. AulRerdem spielen
die Betroffenen selbst in steigendem Mal3e eine aktive Rolle bel der Verarbeitung
personenbezogener Daten, insbesondere im Internet.

Anderungen im Verhalten und in der Rolle der Betroffenen und die Erfahrungen mit
der Richtlinie 95/46/EG machen es erforderlich, dass die Position der Betroffenen in
dem Datenschutzrechtsrahmen gestarkt wird.'® Die weitere Starkung der Betroffenen
ist unerlsslich, so dass sie eine aktivere Rolle spielen kénnen.

Verbesserung der Rechtschutzmechanismen

61.

62.

Eine Starkung des Betroffenen erfordert, dass er mehr Mdglichkeiten hat, seine
Rechte auszuiiben und geltend zu machen. Da Gerichtsverfahren manchmal sehr
schwierig sein kdnnen und ein finanzielles Risiko in sich bergen, sollte in die
Richtlinie 95/46/EG die Moglichkeit einer Sammelklage aufgenommen werden.*®

Darliber hinaus sollten die fir die Datenverarbeitung Zustandigen fir
Beschwerdeverfahren sorgen, die leichter zuganglich, effektiver und bezahlbar sind
(siehe auch Kapitel 6). Wenn diese Verfahren den Streit zwischen dem Betroffenen
und dem fur die Datenverarbeitung Verantwortlichen nicht lésen, sollte der
Betroffene die Mdéglichkeit haben, auf alternative Verfahren der Streitbeilegung

14
15

16

Dasist z. B. bei dem Projekt EuroPriSe der Fall.
Dies ist inshesondere dann der Fall, wenn Kinder betroffen sind. Wenn Entscheidungen tiber die
personenbezogenen Daten von Kindern getroffen werden, ist das Wohl des Kindes vorrangig zu
berticksichtigen, wiein der UN-Kinderrechtskonvention (http://www?2.ohchr.org/english/law/crc.htm)
und in weiteren speziellen internationalen Vertragswerken und im innerstaatlichen Recht niedergel egt
ist.
Im Umweltrecht beispiel sweise besteht die Moglichkeit einer Sammelklage.
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zuriickzugreifen. Diese werden hauptsichlich in der Industrie angeboten.’” Diese
Mdglichkeiten sollten in einen neuen Rechtsrahmen integriert werden.

Transparenz
63. Transparenz ist eine weitere Grundvoraussetzung. Sie gibt dem Betroffenen ,ex

64.

ante” ein Mitspracherecht, also vor der Verarbeitung. Das Erstellen von Profilen,
Data Mining und technologische Entwicklungen, welche die Austauschbarkeit
personenbezogener Daten vereinfachen, machen es fir die Betroffenen noch
wichtiger, dass sie wissen, durch wen, auf welcher Grundlage, von wo aus, fur
welche Zwecke und mit welchen technischen Mitteln die Daten verarbeitet werden.
Es ist wichtig, dass diese Informationen verstandlich sind. Die Pflicht, den
Betroffenen zu informieren (Artikel 10 und 11 der Richtlinie 95/46/EG) wird jedoch
nicht immer ordnungsgemald umgesetzt. Ein neuer Rechtsrahmen sollte alternative
Ldsungen zur Forderung der Transparenz bieten. So sollten z. B. in Bezug auf die
personalisierte Werbung neue Wege zum Informieren des Betroffenen entwickelt
werden.

Dariiber hinaus erfordert Transparenz, dass betroffene Personen benachrichtigt
werden, wenn eine Datenschutzverletzung eintritt, die vermutlich negative
Auswirkungen auf ihre personenbezogenen Daten und ihre Privatsphare haben. Das
wirde dem Betroffenen die Moglichkeit geben, einen Versuch zur Kontrolle des
erlittenen Schadens zu unternehmen (in bestimmten Fallen sollten auch die
Behorden informiert werden, siehe auch Kapitel 6). In den neuen Rechtsrahmen
sollte eine algemeine Meldung von Datenschutzverletzungen eingefligt werden
(siehe auch Kapitel 6).%8

Einwilligung
65. Gemal3 Richtlinie 95/46/EG ist die Einwilligung eine rechtméliige Grundlage fir die

66.

Datenverarbeitung (Artikel 7 und 8 der Richtlinie 95/46/EG). Die Einwilligung ist
und bleibt eine wichtige Grundlage fir die Verarbeitung, die unter bestimmten
Umsténden die Stellung des Betroffenen starken konnte. Die Einwilligung muss
jedoch ohne Zwang, in Kenntnis der Sachlage und fir den konkreten Fall gegeben
werden (Artikel 2 Buchstabe h Richtlinie 95/46/EG).

Es gibt viele Féle, in denen die Einwilligung nicht ohne Zwang gegeben werden
kann, insbesondere wenn ein deutliches Ungleichgewicht zwischen der betroffenen
Person und dem fir die Datenverarbeitung Verantwortlichen besteht (z. B. bei einem
Beschaftigungsverhdltnis oder wenn die personenbezogenen Daten oOffentlichen
Behorden erteilt werden missen).

17

18

Dadurch darf dem Einzelnen natirrlich nicht das Recht auf das Einlegen geeigneter Rechtsmittel vor
einem Gericht oder einer Datenschutzbehtrde genommen werden.

In der “Stellungnahme 1/2009 (iber die Vorschlage zur Anderung der Richtlinie 2002/58/EG (iber die
Verarbeitung personenbezogener Daten und zum Schutz der Privatsphére in der elektronischen
Kommunikationen (Datenschutzrichtlinie fur die elektronische Kommunikation)* hat die WP29 eine
empfohlene  Vorgehensweise im Zusammenhang mit der Meldung von bestimmten
Datenschutzverletzungen, die in der Datenschutzrichtlinie fir die elektronische Kommunikation
behandelt werden, festgestellt. Dieselben Empfehlungen gelten auch fir die Einfhrung allgemeiner
Meldungen von Datenschutzverletzungen.
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67.

68.

69.

Darliber hinaus wird bei der Forderung, dass die Einwilligung ohne Zwang zu
erfolgen hat, von der Annahme ausgegangen, dass die betroffene Person in vollem
Umfang verstehen muss, was bei ihrer Einwilligung in die Bearbeitung ihrer Daten
passiert. In viden Félen jedoch Ubersteigt die Komplexitdt von
Datenerhebungsverfahren, Wirtschaftsmodellen, Kaufer- V erkéauferbeziehungen und
technol ogischen Anwendungen die Fahigkeit oder Bereitschaft des Einzelnen, aktiv
tiber die VVerwendung und gemeinsame Nutzung der Informationen zu entscheiden.™

In beiden Hypothesen ist die Einwilligung eine unangemessene Grundlage fir die
Verarbeitung. Sie wird aber dennoch héufig félschlicherweise als die anzuwendende
Grundlage angegeben. Die technol ogischen Entwicklungen fordern auch eine genaue
Erwégung der Einwilligung. In der Praxis wird Artikel 7 der Richtlinie 95/46/EG
nicht immer richtig angewendet. Dies ist insbesondere im Umfeld des Internet der
Fall, wo eine stillschweigende Einwilligung nicht immer zu einer eindeutigen
Einwilligung fihrt (wie dies in Artikel 7 Buchstabe a der Richtlinie gefordert wird).
Wenn die Position der betroffenen Personen jedoch ,ex ante”, also vor der
Verarbeitung ihrer personenbezogenen Daten durch Dritte, gestarkt wird, muss die
Einwilligung ausdriicklich (und deshab ein Opt-in) fur alle Verarbeitungen erfolgen,
die auf der Einwilligung basieren.®

Der neue Rechtsrahmen sollte die Voraussetzung der Einwilligung ndher darlegen
und dabei die oben gemachten Anmerkungen berticksichtigen.

Harmonisierung

70.

Derzeit wird eine Stérkung der Position der betroffenen Parteien durch die
mangelnde Harmonisierung der innerstaatlichen Gesetze untergraben, mit denen die
Richtlinie 95/46/EG umgesetzt wird. Verschiedene Elemente der Richtlinie, die
essentiell fur die Stellung der betroffenen Personen sind, wie die Bestimmung zur
Haftung und die Moglichkeit, immaterielle Schaden einzuklagen®, wurden nicht von
allen Mitgliedstaaten umgesetzt. Abgesehen von diesen Unterschieden bel der
Umsetzung der Richtlinie 95/46/EG, wird die Richtlinie in den Mitgliedstaaten nicht
immer einheitlich ausgelegt. Bei einer wachsenden Globalisierung schwéachen diese
Unterschiede die Position der betroffenen Personen immer weiter. Eine
Verbesserung der Harmonisierung ist deshalb von groféter Bedeutung (siehe auch
Kapitel 7). Sofern erforderlich sollte dies durch den Erlass von Rechtsvorschriften
geschehen.

Die Rolle der betroffenen Personen im I nternet

71

. Natirliche Personen laden ihre eigenen personenbezogenen Daten in steigendem

Mal3e im Internet hoch (soziale Netzwerke, Cloud Computing-Dienste usw.). Die
Richtlinie 95/47/EG findet jedoch keine Anwendung auf Personen, die die Daten aus
»ausschlieldich personlichen® Grinden oder ,bei der Ausiibung einer familidren

19

20

21

Siehe , Data Protection Accountability: The essential Elements — A Document for Discussion”, Centre
for Information Policy Leadership, als die Sekretariatsgeschéfte des Galway-Projekts wahrnehmende
Stelle, Oktober 2009, S. 4.
Bezuglich der Einwilligung und Opt-in / Opt-out siehe auch Kapitel 2, in dem festgestellt wird, dass
eine Verwechdung zwischen Opt-in und Opt-out vermieden werden sollte sowie die Verwendung der
Einwilligung in Situationen, in denen sie nicht die angemessene Rechtsgrundlage darstelIt.
In den meisten Féllen, in denen die betroffenen Personen Schaden erlitten haben, handelt es sich um
einen immateriellen Schaden, wie das Gefuhl, sich nicht langer im &ffentlichen und privaten Sektor
bewegen zu kodnnen, ohne dabei beobachtet zu werden. Dieses Problem wird in der aktuellen
, Uberwachungsgesellschaft* grofer.
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72.

Tatigkeit“® hochladen. Vertretbarerweise findet sie auch auf die Organisationen
keine Anwendung, die den Dienst anbieten, d.h., die von einem Einzelnen
hochgeladenen Informationen hosten und verfigbar machen (sofern der Dienst keine
Daten fir seine eigenen Zwecke verarbeitet), da der Service Provider nicht als fir
die Datenverarbeitung Verantwortlicher angesehen werden kann.?® Das Ergebnis ist
eine Situation, in der Garantien fehlen. Dies musste moglicherweise geklart werden,
insbesondere angesichts der steigenden Zahl solcher Situationen. In diesem
Zusammenhang sollte jeder, der einer Privatperson Leistungen anbietet, zur
Bereitstellung bestimmter Schutzgarantien sowie, sofern angemessen, zur
Bereitstellung von Garantien bezuglich der Vertraulichkeit der durch die Nutzer
hochgeladenen Informationen verpflichtet sein, unabhéngig davon, ob der Kunde ein
fur die Datenverarbeitung Verantwortlicher ist oder nicht. Zusétzlich sollte dariber
nachgedacht werden, ob die Betroffenen mehr Mdglichkeiten zur Austibung ihrer
Rechte im Internet erhalten sollten. Dazu gehdrt auch der Schutz der Rechte Dritter,
deren personenbezogenen Daten verarbeitet werden konnten (z.B. sozide
Netzwerke). Da es noch mehr ungeldste Fragen in diesem Zusammenhang geben
konnte® sollte angesichts eines neuen Rechtsrahmens die Rolle der betroffenen
Person im Internet weiter geklart werden.

Starken der Verantwortung desfir die Datenverarbeitung Verantwortlichen

Gemal3 Richtlinie 95/46/EG obliegt es in erster Linie dem fur die Datenverarbeitung
Verantwortlichen, fr die Einhaltung der Grundsétze und V erpflichtungen zu sorgen,
die der Sicherstellung des Schutzes der personenbezogenen Daten von Einzelnen
dienen. Die Richtlinie setzt implizit und in vielen Féllen auch explizit voraus, dass
der fUr die Datenverarbeitung Verantwortlicher die Datenschutzgrundsétze einhélt
und bestimmte andere Verpflichtungen erfiillt.”> Beispiele fir die letztgenannten
Verpflichtungen sind die Meldung an und die Vorabprifung der Verarbeitung durch
nationale Stellen.?® Damit die Einhaltung der Datenschutzrechte des Einzelnen
sichergestellt wird, mussen dem fur die Datenverarbeitung Zustandigen bestimmte
Pflichten wie die Informationspflicht auferlegt werden.’

22

23

24

25

26
27

Fir ein besseres Versténdnis, ob eine Tétigkeit unter die “ Ausnahmeklausel fur Privathaushalte” falt
oder nicht, siehe Stellungnahme 5/2009 zur Nutzung sozialer Online-Netzwerke (WP 163).
Dieses Problem tritt nicht auf, wenn Organisationen — sowohl im 6ffentlichen als auch im privaten
Sektor — Cloud Computing Anwendungen verwenden, denn die Richtlinie findet auf sie und ihre
V erarbeitungsoperationen Anwendung, die ,,im Rahmen der Tétigkeit einer Niederlassung ausgefihrt
werden, die der fur die Verarbeitung Verantwortliche® in der EU besitzt (siehe
Artikel 4 Absatz 1 Buchstabe @). Kapitel 5 findet folglich Anwendung, unabhangig davon, ob der
Service Provider seinen Sitz in der EU hat oder nicht.
Z. B. in Bezug auf die Einwilligung von Kindern und/oder ihren Eltern, Auskunftsforderungen durch
Strafverfolgungsbehdrden, Informationsrechte in Bezug auf Internetaccounts durch Erben und
Anwendungen von Drittanbietern.
Artikel 6 Absatz 2 legt ausdriicklich Folgendes fest: “Der fir die Verarbeitung Verantwortliche hat fir
die Einhaltung des Absatzes 1 zu sorgen.” Dieser bezieht sich auf die wichtigsten Grundsétze zur
Datenqualitét.
Siehe Artikel 18-21 der Richtlinie 95/46/EG.
Andere Beispiele fir die Rechte der Betroffenen sind unter anderem das Auskunftsrecht, das Recht auf
Berichtigung, Léschung oder Sperrung sowie das Recht, Widerspruch gegen die Verarbeitung
personenbezogener Daten einzulegen (Artikel 10-12 und 14). Diese Rechte ziehen die Verpflichtung
fur den fir die Datenverarbeitung Verantwortlichen nach sich, fir ihre Einhaltung zu sorgen.
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73.

Diese Verpflichtungen bestehen direkt oder indirekt auch fir den
Auftragsverarbeiter, wenn der fir die Datenverarbeitung Verantwortliche einen Tell
oder ale Datenverarbeitungsvorgange auf diesen Ubertragen hat. Die WP29 verfasst
derzeit eine interpretative Stellungnahme, um eine Orientierungshilfe zum Konzept
des fur die Datenverarbeitung Verantwortlichen und des Auftragsverarbeiters zu
geben. Die WP29 mdchte die Kommission bald zu diesesm Thema beraten. Der
Ratschlag konnte weitere Empfehlungen fir einen zukinftigen Rechtsrahmen
enthalten.

Einbetten des Datenschutzesin Organisationen

74.

75.

76.

7.

Die einschlagigen Bestimmungen der Richtlinie 95/46/EG bilden zweifellos eine
solide Grundlage fir den Schutz personenbezogener Daten und sollten beibehalten
werden. Die Einhaltung der bestehenden Rechtsvorschriften ist jedoch haufig nicht
richtig in die interne Praxis von Organisationen eingebettet. Die Privatsphére ist
haufig nicht in den Informationsverarbeitungstechnologien und -systemen verankert.
Dariliber hinaus ist das Management - und darunter fallen auch die Manager auf
hochster Ebene - im algemeinen nicht in ausreichendem Male mit den
Datenverarbeitungspraktiken ihrer eigenen Organisation vertraut und kann folglich
auch keine aktive Verantwortung Ubernehmen. Die Datenschutzskandale der letzten
Jahre in den Mitgliedstaaten lassen diese Besorgnis noch wachsen.

Solange der Datenschutz nicht Teil der gemeinsamen Werte und Praktiken einer
Organisation wird, und solange die Verantwortung fir den Datenschutz nicht
ausdruicklich zugewiesen wird, ist die tatsichliche Einhaltung der Vorschriften
gefdhrdet und es wird weiterhin zu Pannen kommen. Das wiederum wird das
Offentliche Vertrauen in Unternehmen und 6ffentliche Verwaltungen gleichermalen
untergraben. Dartber hinaus wirde eine Verankerung des Datenschutzes in die
Organisationskultur den nationalen Datenschutzbehdrden die Ausibung ihrer
Kontroll- und Rechtsdurchsetzungsaufgaben erleichtern, da dies - wie in Kapitel 7
weiter ausgefihrt - die Wirksamkeit des Datenschutzes erhdhen wirde.

Die Grundsétze und Vorschriften der Richtlinie 95/46/EG sollten das kulturelle
Gefiige von Organisationen auf allen Ebenen durchdringen, statt nur als eine Reihe
von gesetzlichen Anforderungen gesehen zu werden, die von der Rechtsabteilung
abgehakt werden. Die Anforderungen der Richtlinie sollten zur tagtéglichen
Anwendung konkreter Datenschutzvorkehrungen fuhren. In die Planung von
Informationstechnologien und -systemen sollte die Kontrolle der Privatsphare
integriert werden (siehe auch Kapitel 4). Darlber hinaus sollte innerhalb der
Organisationen sowohl im offentlichen als auch im privaten Sektor die interne
Verantwortung fir den Datenschutz in geeigneter Weise anerkannt, gestérkt und
ausdrticklich zugewiesen werden.

Die Wirksamkeit der Bestimmungen der Richtlinie 95/46/EG héangt von den
Anstrengungen der fur die Datenverarbeitung Verantwortlichen ab, diese Ziele zu
erreichen. Das macht die folgenden proaktiven Mal3nahmen erforderlich:

o Einfihrung interner Srategien und Verfahren durch die fir die
Datenverarbeitung Verantwortlichen, um die Forderungen der Richtlinie nach
der Durchfihrung spezieller Verarbeitungsvorgdnge durch den fur die
Verarbeitung Verantwortlichen umzusetzen. Diese internen Strategien und
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Verfahren sollten auf hochster Organisationsebene genehmigt werden und
folglich fur alle Mitarbeiter bindend sein.

o Einfihrung von Mechanismen zur Ausfihrung der internen Strategien und
Verfahren einschliefdlich Beschwerdeverfahren (siehe auch Kapitel 5), damit
diese Strategien in der Praxis wirkungsvoll sind. Dazu kann auch die
Sensibilisierung fur den Datenschutz gehdren sowie die Ausbildung des
Personals und Schulungen.

o Abfassen von Berichten Uber die Einhaltung der Vorschriften, das
Durchfihren von Audits, der Erhalt von Bescheinigungen einer neutralen
Partei und/oder von Gitesiegeln, als Kontrolle und Bewertung, ob die
angenommenen internen Maldnahmen, mit denen die Einhaltung der
Vorschriften sichergestellt werden soll, die personenbezogenen Daten
wirkungsvoll verwalten, schiitzen und sichern (siehe auch Kapitel 4).

o Durchfihren von Datenschutz-Vertraglichkeitsprifungen, insbesondere fir
bestimmte Datenverarbeitungsvorgéange, von denen angenommen wird, dass
sie z. B. aufgrund ihrer Natur, ihres Umfangs oder ihres Zwecks besondere
Risiken fur die Rechte und Freiheiten der Betroffenen darstellen.

o Ubertragung der Verantwortung fiir den Datenschutz an hierfir ernannte
Personen, die die direkte Verantwortung daflr tragen, dass ihre Organisation
die Datenschutzgesetze einhdlt.

o Bescheinigungen der Fihrungskrafte des Unternehmens tber das Einhalten
der Bestimmungen, in denen bestétigt wird, dass angemessene Mal3nahmen fur
den Schutz der personenbezogenen Daten ergriffen wurden.

o Transparenz dieser eingefiihrten Mal3nahmen gegentiber den Betroffenen und
der Offentlichkeit im Allgemeinen. Transparenz-Anforderungen tragen zur
Rechenschaftslegung der fir die Datenverarbeitung Verantwortlichen bei (z. B.
Verdffentlichung der Datenschutzerkldrung im Internet, Transparenz in Bezug
auf interne Beschwerdeverfahren und die Verdffentlichung in Jahresberichten).

78. Artikel 17 Absatz1 der Richtlinie95/46/EG verlangt von den fir die
Datenverarbeitung Verantwortlichen bereits in gewissem Umfang sowohl technische
as auch organisatorische Malnahmen (der fur die Datenverarbeitung
Verantwortliche muss ,die geeigneten technischen und organisatorischen
Malnahmen durchfihren, die fir den Schutz gegen [...] jede andere Form der
unrechtmaidigen Verarbeitung personenbezogener Daten erforderlich sind*). Diese
Mal3nahmen kénnen einige der oben genannten Mal3nahmen umfassen. In der Praxis
hat Artikel 17 Absatz 1 jedoch nicht erfolgreich dazu beigetragen, den Datenschutz
in Organisationen ausreichend effizient zu gestalten. Dies liegt auch an dem
unterschiedlichen Vorgehen bel den nationalen Umsetzungsmal3nahmen.

Grundsatz der Rechenschaftspflicht®

79. Zur Bekampfung dieses Problems wére es angebracht, in den umfassenden
Rechtsrahmen den Grundsatz der Rechenschaftspflicht aufzunehmen. Dieser
Grundsatz wirde die fur die Datenverarbeitung Verantwortlichen dazu verpflichten,
die notwendigen Mal3nahmen zu ergreifen, um sicherzustellen, dass die wesentlichen
Grundsdtze und Verpflichtungen der geltenden Richtlinie bei der Verarbeitung
personenbezogener Daten eingehalten werden. Eine solche Bestimmung wiirde die
Forderung unterstreichen, dass Strategien und Mechanismen eingefiihrt werden
mussen, mit denen die wesentlichen Grundsétze und Verpflichtungen der geltenden

% Zur Rechenschaftspflicht siehe auch Punkt 39.
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80.

Richtlinie wirkungsvoll werden. Sie wirde den Bedarf an wirkungsvollen Schritten
unterstreichen, die zu einer wirkungsvollen internen Durchfiihrung der wesentlichen
Verpflichtungen und Grundsétze fuhren, die in der aktuellen Richtlinie verankert
sind. Darliber hinaus wirde der Grundsatz der Rechenschaftspflicht von den fur die
Datenverarbeitung V erantwortlichen verlangen, dass sie Rechenschaftspflicht fir die
notwendigen internen Mechanismen sorgen, damit sie gegenuber externen
interessierten Parteien, einschliefdich der nationalen Datenschutzbehdrden, die
Einhaltung beweisen kénnen. Die daraus resultierende Forderung nach Beweisen fir
die fur Einhaltungszwecke durchgefiihrten angemessenen Mal3nahmen wird die
Durchsetzung von anzuwendenden V orschriften sehr vereinfachen.

Die Malinahmen, die von den fir die Datenverarbeitung Verantwortlichen erwartet
werden, sollten jedenfalls anpassbar sein und unter anderem die Art des
Unternehmens berticksichtigen, seine Grof3e, ob es eine GmbH ist und die Art, Natur
und Menge der zu verarbeitenden personenbezogenen Daten.

Mehr Optionen: proaktiv oder reaktiv

81.

82.

83.

Einige der oben beschriebenen Mal3nahmen konnten als tbliche bewahrte Praktiken
angesehen werden, mit denen der Grundsatz der Rechenschaftspflicht beim
Umsetzen in die Praxis erflllt wird. Es konnte per Gesetz eine integrierte
Belohnungsstruktur vorgesehen werden, um die Organisationen zur Umsetzung
anzuregen.

Eine dternative LOsung hétte eher den Charakter einer Vorschrift. Artikel
17 Absatz 1 konnte z.B. so ausgearbeitet werden, dass zusétzliche proaktive
Malinahmen wie die vorgenannten niedergelegt werden, die durch die fur die
Datenverarbeitung Verantwortlichen umgesetzt werden missen. Diese Mal3nahmen
konnten auf bestimme Resultate abzielen und sollten technologisch neutral sein.

Andere Mal3nahmen hétten einen mehr reaktiven Charakter. Sie wirden im Fall
einer unrechtmalligen Verarbeitung personenbezogener Daten angewendet werden
und kdnnten unter anderem Folgendes beinhalten:

o Einfihren einer zwingend vorgeschriebenen Pflicht zur Meldung von
Scherheitsverletzungen (siehe auch Kapitel 2 und 5).

o Sérken der Durchsetzungsbefugnisse der Datenschutzbehorden, einschliefdlich
der Befugnis, konkrete Forderungen zur Sicherstellung eines effektiven
Schutzes zu stellen (siehe auch Kapitel 7 Buchstabe a).

Vereinfachung der Meldungen

84.

85.

Die Meldungen von Datenverarbeitungsvorgangen an die nationaen
Datenschutzbehdrden konnten vereinfacht oder ihre Zahl verringert werden. In
diesem Zusammenhang sollte die Verbindung zwischen der Einhaltung der oben
genannten Anforderungen und der Mdglichkeit einer weiteren Abstufung der
behordlichen Anforderungen, Insbesondere zur Meldung von
Datenverarbeitungsvorgangen an die nationalen Datenschutzbehdrden, untersucht
werden.

Meldungen tragen zur Sensibilisierung in Bezug auf die
Datenverarbeitungsvorgange und die Datenschutzgepflogenheiten in  einer
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86.

7.

Organisation bei.*® Sie geben den Datenschutzbehdrden auch einen Uberblick tiber
die Datenverarbeitungsvorgdnge. Eine  bessere  Datenverwaltung  und
Rechenschaftspflichten  konnten jedoch denselben Zweck erflllen. Diese
Mechanismen konnten dabei helfen, die notwendigen Maf3nahmen durchzufihren,
um die wesentlichen Grundsdtze und Verpflichtungen zu beachten, die in der
geltenden Richtlinie verankert sind und die Beweise fur eine solche Einhaltung zu
liefern.

Es sollte untersucht werden, ob und in welchem Umfang die Meldungen auf solche
Féle eingeschrankt werden konnten, in denen ein ernsthaftes Risiko fur den
Datenschutz besteht. Das wirde den Datenschutzbehtrden die Mdglichkeit geben,
mehr Auswahl zu treffen und ihre Anstrengungen auf solche Félle zu konzentrieren.
Selbst in solchen Féllen kénnten den Meldungen rationalisiert werden, z. B., indem
die Ergebnisse von Datenschutz-V ertraglichkeitsprifungen oder die Ergebnisse von
Audits durch eine neutrale Partei bereitgestellt wirden. Dies kdnnte mit einem
Meldesystem verbunden werden, bei dem ale fur die Datenverarbeitung
Verantwortlichen in ein von den Datenschutzbehtrden gefihrtes Verzeichnis
eingetragen wuorden. Somit wirde im Bedarfsfal die einfache Ermittlung der
organisatorischen Instanzen fur eine effiziente und wirkungsvolle Durchsetzung
gewédhrleistet werden.

Eine starkere und eindeutigere Rolle fir die Datenschutzbehérden und ihre

Zusammenar beit in der EU

87.

88.

7a. Datenschutzbehor den

Derzeit gibt es groRe Unterschiede in Bezug auf die Positionen der
Datenschutzbehdrden in den 27 Mitgliedstaaten. Der Grund hierfir liegt in den
Unterschieden in der geschichtlichen Entwicklung, der Rechtsprechung, Kultur und
den internen Organisationen der Mitgliedstaaten, aber auch daran, dass es Artikel 28
der Richtlinie 95/46/EG in mehrerlei Hinsicht an Prézision mangelt. Auf3erdem
wurde die Richtlinie in einigen Gebieten bis zu einem gewissen Grad schlecht
umgesetzt. Das hat zu grof3en Unterschieden zwischen den Mitgliedstaaten gefiihrt,
unter anderem beziglich der Position, den Ressourcen und den Befugnissen der
Datenschutzbehdrden.

Die neuen Herausforderungen an den Datenschutz (Globalisierung und die
technologischen Anderungen, Kapitel 3 und 4) machen eine strikte, einheitlichere
und effektivere Uberwachung erforderlich. Der neue Rechtsrahmen sollte folglich
hochrangig und richtunggebend einheitliche Standards in Bezug auf Unabhangigkeit
und effektive Befugnisse garantieren sowie den Datenschutzbehdrden eine beratende
Rolle im Gesetzgebungsverfahren geben und die Méglichkeit, die Geschéftsordnung
selbst festzulegen, insbesondere durch das Setzen von Prioritéten bei der
Behandlung von Beschwerden.

29

Diese Ansichten werden durch den Bericht der Artikel-29-Gruppe WP106 Uber die Meldepflicht an die
nationalen Kontrollstellen, zur bestmdglichen Nutzung der Ausnahmen und Vereinfachungen und zur
Rolle von Datenschutzbeauftragten in der Europdischen Union bestétigt, der am 18. Januar 2005
angenommen wurde.
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89

90.

91.

92.

. Datenschutzbehdrden missen ganzlich unabhangig sein. Der geltende

Artikel 28 Absatz 1 der Richtlinie 95/46/EG ist in dieser Hinsicht unklar, wie der
Fal C-584/07 (Kommission gegen Deutschland) zeigt, der derzeit vor dem
Européischen Gerichtshof verhandelt wird. In dem neuen Rechtsrahmen sollten die
Datenschutzbehdrden:

e (ber eine vollumfangliche institutionelle Unabhangigkeit verfiigen und keiner
anderen Regierungsbehorde unterstehen;

e Uber eine funktionale Unabhangigkeit verfiigen und nicht Anweisungen oder
Kontrollen in Bezug auf die Art und den Umfang ihrer Tétigkeiten unterliegen;

e (ber finanzielle Unabhangigkeit verfligen. Sie sollten Uber eine Infrastruktur
verfligen, die den reibungslosen Ablauf ihrer Tatigkeiten ermdglicht und
insbesondere Uber eine angemessene Finanzierung. Den Datenschutzbehdrden
sollten in ausreichendem Umfang Ressourcen zugewiesen werden.

Die Aufgaben der Datenschutzbehtrden zur Rechtsdurchsetzung werden immer
wichtiger. Sie sollten stark, mutig und strategisch bei ihrem Eingreifen und bei der
Rechtsdurchsetzung sein. Der aktuelle Wortlaut von  Artikel 28  der
Richtlinie 95/46/EG hat zu grofRen Unterschieden in den Befugnissen zur
Rechtsdurchsetzung gefuhrt. Der neue Rechtsrahmen sollte ein einheitlicheres
Vorgehen der Mitgliedstaaten bei der Ausstattung der Datenschutzbehdrden mit den
erforderlichen Befugnissen fordern und er sollte diesbeziiglich spezifischere
Angaben machen als die Richtlinie 95/46/EG. Die erforderlichen Befugnisse sollten
unter anderem das Recht auf Verhangung von Geldbul’en gegen die fur die
Datenverarbeitung Verantwortlichen und die Auftragsverarbeiter umfassen.

Die beratende Funktion der Datenschutzbehdrden im Gesetzgebungsprozess ist
unabdingbar. Denn fir eine Verbesserung der (Datenschutz)-Gesetzgebung ist haufig
das Wissen der Datenschutzbehtrden aus Ermittlungen und Rechtssetzungsaktion
erforderlich. Die beratende Rolle sollte alle Malinahmen und Verordnungen zum
Schutz der Rechte und Freiheiten des Einzelnen in Bezug auf die Verarbeitung
personenbezogener Daten umfassen und nicht nur , Rechtsverordnungen und
Verwaltungsvorschriften“.* Die Datenschutzbehdrden sollten um Rat gefragt
werden, bevor die Gesetzgebungsvorlage angenommen wird. Dartber hinaus sollte
der neue Rechtsrahmen sicherstellen, dass die Datenschutzbehdrden gegentiber ihren
nationalen Parlamenten und/oder gegenliber anderen zustandigen innerstaatlichen
Einrichtungen eine beratende Rolle haben, wenn die letztgenannten mit dem
Gesetzgebungsprozess fir neue EU-Rechtsvorschriften befasst sind.

Datenschutzbehdrden missen ihre eigene Geschéftsordnung machen kénnen, wenn
sie die Prioritéten unter anderem in Bezug auf die Abwicklung von Beschwerden
regeln. Dazu gehort auch die Art und Weise, in der auf Beschwerden reagiert wird.>
Die Datenschutzbehdrden sollten auf jeden Fall in Betracht ziehen kdnnen, ob die
Bearbeitung einer Beschwerde in ausreichendem Male zum Schutz der
personenbezogenen Daten beitragt.** Der neue Rechtsrahmen sollte den
Datenschutzbehérden die M églichkeit geben ,, selektiv zu sein, um effektiv zu sein”.

31

32

Artikel 28 Absatz 2 der Richtlinie 95/46/EG.

Die Méglichkeit selektiv zu sein, kann auf verschiedene Weise in die Praxis umgesetzt werden, z. B.

durch die Einfihrung von ,, Schnellverfahren® fir geringfligigere Beschwerden.

Bel der Frage, ob eine Beschwerde bearbeitet werden sollte, kdnnen z. B. die folgenden Kriterien

angewendet werden: Betrifft die Situation viele Personen, betrifft die Beschwerde eine Verletzung
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93. Auf der anderen Seite missen die Datenschutzbehdrden fur die Art und Weise
rechenschaftspflichtig sein, in welcher sie ihre starkere Uberwachungsrolle austiben.
Sie sollten diesbeziiglich transparent sein und 6ffentlich Gber ihre Vorgehensweise
und ihre Prioritéten berichten. Der aktuelle Wortlaut von Artikel 28 Absatz 5 der
Richtlinie 95/46/EG muss diesbeziiglich in dem neuen Rechtsrahmen prézisiert
werden.

7b. Zusammenar beit der Datenschutzbehdrden

Der geltende Rechtsrahmen

94. Artikel 29 der Richtlinie 95/46/EG hat die Arbeitsgruppe fur den Schutz von
Personen bel der Verarbeitung personenbezogener Daten (WP29) als institutionelle
Einrichtung fur die Zusammenarbeit zwischen den nationalen Datenschutzbehdrden
eingesetzt. Die WP29 ist unabhangig und hat eine beratende Funktion. Ihre
Aufgaben sind in Artikel 30 Absatz 1 der Richtlinie festgelegt. Sie soll zu einer
einheitlichen Anwendung der Richtlinie beitragen, indem sie Fragen im
Zusammenhang mit den einzelstaatlichen Vorschriften pruft, Stellung nimmt zum
Schutzniveau in der Gemeinschaft und in Drittléndern und (auch auf eigene Initiative
hin) bel Vorschldgen zu Gemeinschaftsrecht mit Auswirkungen auf den Datenschutz
oder bei anderen Angelegenheiten des Schutzes von Personen mit Bezug auf die
Verarbeitung personenbezogener Daten in der Gemeinschaft berdt. Die Kommission
ist Mitglied der WP29 und nimmt die Sekretariatsgeschéfte der Gruppe wahr.

95. Die WP29 erflllt ihre Aufgabe im Anwendungsbereich der Richtlinie, wie in
Artikel 3 Absatz 2 dargelegt. Im Bereich der polizeilichen und justiziellen
Zusammenarbeit haben die europaschen Datenschutzbehtrden im Jahr 2007 die
Arbeitsgruppe Polizei und Justiz (WPPJ) gegrindet, welche eine ahnliche Rolle wie
die WP29 eflllt, jedoch ohne Rechtsgrundlage und ohne dass die
Sekretariatsgeschéfte durch eine Gemeinschaftsinstitution tbernommen werden. Der
Rahmenbeschluss 2008/977/JI, der in diesem Bereich Datenschutzgrundsétze
einfihrt, sieht keine indtitutionalisierte  Zusammenarbeit mit  den
Datenschutzbehorden vor.

Die Arbeitsweise der WP29

96. Die WP29 besteht seit nunmehr Uber 10 Jahren und hat signifikant zum Erreichen
der Ziele gemal3 Artikel 30 der Richtlinie 95/46/EG beigetragen. Das Ergebnis vieler
Aktivitaten dieser Arbeitsgruppe kann auf der Webseite nachgel esen werden.*

97. Die WP29 hat konstant an einer Verbesserung ihre Wirksamkeit gearbeitet und sollte
weiterhin das Augenmerk auf ihre eigene Arbeitsweise richten.
Hierbei sollten insbesondere die folgenden Punkte berlicksichtigt werden:

o Wie kann die WP29 wirksam zu einer einheitlichen Umsetzung der EU-
Rechtsvorschriften in innerstaatliche Gesetze und zu einer einheitlichen
Anwendung derselben beitragen?

eines wichtigen Datenschutzgesetzes oder ist es nur ein Zufall, wird die Bearbeitung vermutlich
erfolgreich sein und wird sie nicht unverhaltnismafdig hohe Anstrengungen erfordern?
% http://ec.europa.eu/justice_home/fsi/privacy/workinggroup/index_en.htm?refer=true& theme=blue
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Wie kann sie ihre Wirksamkeit gegentber den EU-Institutionen und
insbesondere gegentiber der Kommission verbessern und dabei gleichzeitig die
hybride Rolle der Kommission berticksichtigen, die Mitglied der WP29 igt,
deren Sekretariatsgeschéfte fuhrt und gleichzeitig auch der Empfénger vieler
der Stellungnahmen der WP29 ist.

Folgen flr die Zukunft

98. Als oberste Prioritét sollte sichergestellt werden, dass ale Fragen bezlglich der
personenbezogenen Daten, insbesondere im Bereich der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen in die Aktivitéten der aktuellen WP29
einbezogen werden. Ein umfassender Rechtsrahmen sollte einen Gesamtberater und
eine effektive Zusammenarbeit zwischen den Kontrollbehtrden beinhalten. In der
Ubergangszeit bis zur Umsetzung der Gesetzesinderungen, miissen angemessene
Formen flr eine Zusammenarbeit zwischen der WP29 und der WPPJ gefunden
werden.

99. Andere Verbesserungen setzen keine Gesetzesdnderungen voraus.

8.

Die einheitliche Anwendung des innerstaatlichen Rechts, mit dem die
Richtlinie 95/46/EG umgesetzt wird, kann mit dem geltenden Rechtsrahmen
erreicht werden, indem die Arbeitsmethoden der Arbeitsgruppe weiter
verbessert werden und soweit erforderlich, die Mitglieder der WP29 zur
Umsetzung der Ansichten der Gruppe in nationale Praxis aufgefordert werden.
Gemal3 Artikel 29 der Richtlinie 95/46/EG Ubernimmt die Kommission die
Sekretariatsgeschafte der WP29. Das Sekretariat sollte eng mit dem Vorsitz
der WP29 und dem Stab zusammenarbeiten. Die Aufgaben des Sekretariats
und des Vorsitzes erganzen sich, und sie sollten eng zusammenarbeiten, um
der WP29 so die Mdglichkeit zu geben, ihre Aufgaben auf die wirkungsvollste
Weise zu erfullen. Wahrend das Sekretariat die logistischen Aspekte der Arbeit
der WP29 regelt und die Arbeitsgruppe bel der Vorbereitung ihrer
Stellungnahmen und Dokumente unterstiitzt, konzentrieren sich der Vorsitz
(und der  dsellvertretende  Vorsitz) hauptsachlich  auf den
Entschei dungsfindungsprozess und auf die Strategie der WP29.

Die Beziehungen zwischen der WP29 und der Kommission, die die
Sekretariatsgeschéfte fur die WP29 wahrnimmt, kénnen durch das Niederlegen
der wichtigsten Rollen der beiden Akteure in einem Memorandum of
Understanding weiter verbessert werden. Dieses Memorandum sollte auch die
der WP29 zur Verfligung stehenden Geldmittel ansprechen, so dass diese bei
der Austibung ihrer Aufgaben auf ihre vollen Ressourcen zuriickgreifen kann.
Schliefdich sollte auch die Arbeitswei se des Sekretariats angesprochen werden,
so dass sowohl die WP29 als auch das Sekretariat Uber ausreichende Mittel
verfigen, um die Stellungnahmen und Arbeitsdokumente der WP29
vorzubereiten. Die WP29 wird im Jahr 2010 Beratungen mit der Kommission
zu Obenstehendem aufnehmen.

Datenschutzherausforderungen im Bereich der Strafverfolgung

100.Der Datenschutz im Bereich Polizel und Justiz ist ein spezielles Thema, dem
besondere Aufmerksamkeit gewidmet werden muss. Dabei muss der komplexen
Beziehung zwischen den Aktivitdten des Staates zur Wahrung der Sicherheit und
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dem Schutz der personenbezogenen Daten des Einzelnen Rechnung getragen
werden. Die Besonderheit dieses Themas ist nicht nur das Ergebnis der vormaligen
Saulenstruktur der ehemaligen EU-Vertrdge, sondern sie ist in grofRerem Umfang
anerkannt (siehe z. B. die Ausnahmen in Artikel 13 der Richtlinie 95/47/EG und die
Erkléarung Nr. 21 im Anhang zum Vertrag von Lissabon).

Der sich &ndernde Kontext innerhalb der EU

101.Mit dem Inkrafttreten des Vertrags von Lissabon werden im Bereich des
Datenschutzes neue Perspektiven fir die Gesetzgebung geschaffen. Die
Saulenstruktur wird abgeschafft, und mit Artikel 16 AEUV wird fur den Datenschutz
in fast allen Bereichen des EU-Rechts eine einheitliche Rechtsgrundlage geschaffen
(siehe Kapitel 2). Das heifdt nicht unbedingt, dass die Datenschutzgrundsétze fir
Polizei und Justiz mit denselben Vorschriften umgesetzt werden sollte, wie in
anderen Teilen der Gesellschaft. Die Erklarung Nr. 21 im Anhang zum Vertrag von
Lissabon besagt, dass es “sich als erforderlich erweisen kénnte”, im Bereich der
Strafverfolgung spezifische Vorschriften zu erlassen.

102.Der Datenschutz und der Datenaustausch werden wichtige Kernpunkte des
Stockholmer Programms sein. Die Beschlussfassung wird auf dem Konzept der
richtigen Balance zwischen den Erfordernissen der Strafverfolgung und den
Anforderungen des Datenschutzes beruhen. Neue Mal3nahmen sollten erst nach einer
angemessenen Bewertung des geltenden Rechtsrahmens ergriffen werden.

103.Der Rahmenbeschluss 2008/977/J1 Gber den Schutz personenbezogener Daten im
Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen muss von
den Mitgliedstaaten bis zum 27. November 2010 umgesetzt werden. Dieser
Rahmenbeschluss kann as erster Schritt in Richtung enes algemeinen
Rechtsrahmens in der ehemaligen dritten Saule angesehen werden. Er ist jedoch ales
andere als vollstéandig. Er ist lediglich in grenziberschreitenden Situationen
anwendbar. I|hm scheinen die essentiellen Elemente und Mittel zu fehlen, um
effektiv mit den sich andernden Arbeitsmethoden im Bereich der Strafverfolgung
umzugehen.

Die sich andernde Gewichtung bel der Strafverfolgung

104.I1n den letzten Jahren zeigte sich eine Verschiebung bei der Gewichtung der
Arbeitsmethoden der Polizel und der Strafverfolgungsbehorden in Bezug auf die
Verwendung (personenbezogener) Informationen. Zu dieser Verschiebung kam es,
da die Nutzung von Informationen immer wichtiger wurde, um den neuen
Bedrohungen aus dem Terrorismus und der organisieten Kriminalitéat
entgegenzutreten. Sie ist das Ergebnis der technologischen Entwicklungen der
letzten Jahre.

105.Die Schwerpunktverschiebung hat mehrere Dimensionen:

o Die Nutzung der Informationen konzentriert sich auf frihere Phasen der Kette:
Zusétzlich zu der traditionellen Verwendung der Informationen fir die
Ermittlungen und das Aufdecken ener bestimmten Straftat werden
Informationen erhoben und ausgetauscht, um madgliche Straftaten zu
verhindern (, vorbeugende Uberwachung*).

o Die Nutzung der Informationen konzentriert sich auf eine grof3ere
Personengruppe. Die Informationen werden nicht nur von Personen erhoben
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und ausgetauscht, die in indirekter Verbindung zu einer Straftat stehen wie
Verdachtige oder Zeugen, sondern auch von grof3eren Popul ationsgruppen, die
nicht Gegenstand von Ermittlungen sind (z. B. Reisende, Personen, die
Zahlungsdienste in Anspruch nehmen usw.).

o Die genutzten Informationen basieren immer stérker auf Technologie.
Technologie verbindet selbst verschiedene Faktoren, um so das zukunftige
Verhaten von Personen mit Hilfe von automatisierten Mitteln (Data Mining,
Erstellen von Profilen) vorherzusagen.

o Die genutzten Informationen sind unterschiedlicher Natur. Hierbel wird nicht
nur auf objektiv ermittelte Informationen (Fakten und Zahlen) gebaut, sondern
auch auf Informationen, die auf Bewertungen und Analysen aus dem Geflige
einer Ermittlung stammen (weiche Daten). Aulerdem kann die
Unterscheidung zwischen den beiden Informationsarten je nach Mitgliedstaat
variieren.

o Die steigende Nutzung personenbezogener Informationen aus dem Privatsektor
fir vorbeugende Mal3nahmen, wie z.B. Bank- oder Finanzdaten und
Fluggastdaten, die durch Luftfahrtgesellschaften und CRS erhoben werden.

o Informationen, die fir einen bestimmten, rechtmalligen Grund erhoben
werden, werden in zunehmendem Mal3e fur andere teilweise unvereinbare
Zwecke verwendet. Die Zwecke gleichen sich immer weiter an.
Interoperabilitét zwischen den Systemen ist eine wichtige Entwicklung, die
jedoch kein rein technisches Thema ist, insbesondere im Hinblick auf die
Gefahren der Verbindung von Datenbanken, die unterschiedlichen Zwecken
dienen.

o An der Nutzung der Informationen sind mehr Behérden beteiligt, nicht nur die
Polizei und die Justizbehtrden stricto sensu, sondern auch andere offentliche
Behorden wie Grenzkontrollbehtdrden, Finanzbehérden und nationale
Sicherheitsdienste.

106.Dieser Wandel in der Gewichtung bel der Strafverfolgung hat zu einem
dramatischen Anstieg bel der Speicherung und dem Austausch personenbezogener
Daten in Bezug auf Aktivitdten der Polizei und des Justizsektors gefuhrt. Die
technologische Mdglichkeit, Informationen einfach zu kombinieren, hat
moglicherweise tiefgreifende Auswirkungen auf die Privatsphare und den
Datenschutz aller Birger sowie auf ihre Méglichkeit, ihre Grundrechte wirklich
wahrzunehmen und auszulben, insbesondere das Recht, sich frel zu bewegen sowie
die Rede- und Meinungsfreiheit.

Herausforderungen fir den Datenschutz

107.Angesichts dieses Hintergrunds sind die Herausforderungen an den Datenschutz
immens. Ein zukinftiger Rechtsrahmen sollte auf jeden Fall die folgenden Punkte
angehen:

o Die Tendenzen kénnten zu einer mehr oder weniger standigen Uberwachung
aller Burger fiihren. Das wird haufig als Uberwachungsgesell schaft bezeichnet.
Ein Beispiel wére die kombinierte Nutzung von intelligenten Cctv-Kameras
und von anderen Instrumenten wie der automatischen
Nummernschilderkennung, mit der alle Autos registriert werden, die in ein
bestimmtes Gebiet einfahren oder es verlassen.
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o Datenbanken kdnnen fur Data Mining genutzt werden, und auf der Grundlage
des Erstellens von Profilen Einzelner kdnnen Risikobewertungen einzelner
Personen durchgeftihrt werden. Dies konnte Personen mit einem bestimmten
Hintergrund stigmatisieren.

o Bei Anaysen, die auf der Grundlage genereller Kriterien erstellt werden,
besteht das Risiko grof3er Ungenauigkeiten, was zu einer grofen Anzahl an
falschen Negativ- oder falschen Positivergebnissen fuhrt.

o Die Verarbeitung personenbezogener Daten von Personen, die nicht verdéchtig
sind, wird immer wichtiger. Bestimmte Bedingungen und Garantien werden
bendtigt, damit ihre Legitimitét und die Proportionalitét bewertet werden und
um Vorurteile gegenliber Personen zu vermeiden, die nicht (aktiv) an einer
Straftat beteiligt sind.

o Es ist eine erhohte Verwendung biometrischer Daten, einschliefdlich der DNA
zu verzeichnen. Dies stellt ein gewisses Risiko dar.

Forderungen an die Rechtsetzung und die Politikgestaltung

108.Die wachsende Zahl sektorspezifischer Initiativen, die angenommen oder geplant
wurden, kénnte leicht zum Uberlappen oder sogar zur Verzerrung von Malinahmen
fuhren. Deshalb konnte es wertvoll sein, den Informationsaustausch auf eine
einheitliche Strategie zu stlitzen, vorausgesetzt, dass der Datenschutz vollumfanglich
beriicksichtigt wird und ein wesentlicher Bestandteil der Strategie ist.®*

109.Es ist von grofter Wichtigkeit, die bestehenden Rechtsinstrumente und ihre
Anwendung zu bewerten. Dabel sollten die Kosten fur die Privatsphéare
berlicksichtigt werden. Die Bewertung der bestehenden Mal3nahmen sollte vor der
Ergreifung neuer Mal3nahmen erfolgen. Darliber hinaus sollte eine regelméidige
Uberpriifung der bestehenden Mal3nahmen stattfinden.

110.Transparenz ist ein grundlegendes Element. Den Betroffenen sollten verstandliche
Informationen Uber die Verwendung der erhobenen Daten und Uber die Logik der
Verarbeitung zur Verfligung stehen. Diese Informationserteilung sollte lediglich in
individuellen Fallen eingeschrankt werden, um laufende Ermittlungen nicht zu
gefdhrden und sollte zeitlich eingeschrénkt sein. Die Informations- und
Berichtigungsrechte  der  betroffenen Personen  sollten  in einem
grenziberschreitenden Kontext angegangen werden, damit die Betroffenen nicht die
Kontrolle verlieren.

111.Besondere Aufmerksamkeit muss der Transparenz und der demokratischen
Kontrolle bel  der  Gesetzgebung gewidmet  werden.  Datenschutz-
Vertraglichkeitsprifungen,  angemessene Formen  der  Beratung — mit
Datenschutzbehdrden und eine effektive parlamentarische Debatte sowohl auf
nationaler als auch auf gemeinschaftlicher Ebene sollten eine wichtige Rolle spielen.

112.Die Architektur jedes Systems fur die Speicherung und den Austausch

personenbezogener Daten sollte gut ausgearbeitet sein. Es folgen einige allgemeine
Uberlegungen:

o Die Architektur sollte durch ,Privacy by Design® und Technologien zum

Schutz der Privatsphére (Zertifizierungsprogramm) bestimmt werden. In einem

% Eine europaische Informationsmanagement-Strategie, wie sie derzeit vom Rat erarbeitet wird, kénnte
sich in diesem Kontext als niitzliches Instrument herausstellen, sofern sierichtig erstellt wird.
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Raum der Freiheit, der Sicherheit und des Rechts, in dem die Behdrden die
wichtigsten Akteure sind und in dem sich jede Initiative, die auf ene
wachsende Uberwachung des Einzelnen und ein steigendes Einholen und
Verarbeiten von personenbezogenen Daten abzielt, direkt auf das Grundrecht
auf Privatsphare und Datenschutz auswirken konnte, koénnten solche
Anforderungen zur zwingenden Vorschrift werden.

o Zweckbindung und Datensparsamkeit sollten als Leitgrundsdtze bestehen
bleiben.

o Der Zugang zu grofRen Datenbanken muss so konfiguriert werden, dass
generell Online kein direkter Zugriff auf gespeicherte Daten gestattet ist. Ein
Treffer/kein  Treffer-System oder ein Index-System gilt algemein as
vorzuziehen.

o Die Entscheidung zwischen Modellen mit einem Zentralspeicher, aso
Systemen mit einer zentraen Datenbank auf EU-Ebene und mit einer
dezentralisierten Speicherung sollte aufgrund transparenter Kriterien getroffen
werden. Das Ergebnis dieser Entscheidung sollte jedenfalls die Rolle und die
Verantwortung des/der fur die Datenverarbeitung Verantwortlichen klar und
solide definieren und eine angemessene Uberwachung durch die zustandigen
Datenschutzbehdrden sicherstellen.

o Biometrische Daten sollten nur dann genutzt werden, wenn die Verwendung
anderen, weniger intrusiven Materials nicht dieselben Ergebnisse liefert.

113.Die externe Dimension. Es sollte vermeiden werden, dass das strikte System fir den
Austausch personenbezogener Daten innerhalb der EU umgangen wird. Die
Beziehungen zu Drittlandern sollten auf einen klaren Rechtsrahmen gestitzt werden,
der fur ale Parteien und im Hinblick auf das Konzept der Angemessenheit bindend
ist. Das System der Angemessenheit sollte nach einer Beurteilung durch die
nationalen Datenschutzbehtrden bewertet werden und sofern erforderlich, durch
gemeinsame Mechanismen, die eine einheitliche Umsetzung und Wirksamkeit
sicherstellen.

114.Grol3 angelegten Informationssystemen in der EU muss besondere Aufmerksamkeit
gewidmet werden, dazu gehoren, sofern erforderlich, mal3geschneiderte Garantien
fUr den Datenschutz.

115.Eine unabhangige Kontrolle, die justizielle Aufsicht und die Rechtsmittel sollten
ordnungsgemal’d durchgefiihrt werden. Dazu gehéren in jedem Fall angemessene
Ressourcen und Kompetenzen fur eine unabhangige Kontrolle.

116.Die Datenschutzbehdrden, die die Rechtmaldigkeit der Datenverarbeitung
sicherstellen missen, sollten in alen Bereichen gestarkt und in den Rechtsrahmen
integriert werden, auch indem stabile Mechanismen ins Auge gefasst werden,
ahnlich denen, die derzeit auf Angelegenheiten der ersten Séule angewendet werden,
um ein harmonisiertes VVorgehen in der gesamten EU und dartber hinaus zu férdern.

Fir die Artikel-29-Arbeitsgruppe Fir die Arbeitsgruppe Polizei und Justiz

Der Vorsitzende Der Vorsitzende
Alex Turk Francesco PIZZETTI
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