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Tietosuojatydryhma on perustettu direktiivin 95/46/EY 29 artiklalla. Se on riippumaton EU:n neuvoa-antava elin, joka

kasittelee tietosuojaan ja yksityisyyden suojaan liittyvia kysymyksia. Sen tehtavat maaritellaan direktiivin 95/46/EY
30 artiklassa ja direktiivin 2002/58/EY 15 artiklassa.

Tydryhman sihteeristdn tehtavista huolehtii Euroopan komission oikeus-, vapaus- ja turvallisuusasioiden padosaston
linja C (yksityisoikeus, perusoikeudet ja kansalaisuus), toimisto LX-46 01/43, B-1049 Bryssel, Belgia.

Verkkosivusto: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm



YKSILOIDEN SUOJELUA HENKILOTIETOJEN KASITTELYSSA KASITTELEVA TYORYHMA,
JOKA

on perustettu Euroopan parlamentin ja neuvoston 24 paivana lokakuuta 1995 antamalla
direktiivilla 95/46/EY",

ottaa huomioon kyseisen direktiivin 29 artiklan ja 30 artiklan 1 kohdan a aakohdan ja
3 kohdan seké 12 paivana heindkuuta 2002 annetun Euroopan parlamentin ja neuvoston
direktiivin 2002/58/EY 15 artiklan 3 kohdan,

ottaa huomioon EY:n perustamissopimuksen 255 artiklan ja Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi 30 pédivana
toukokuuta 2001 annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:0 1049/2001,

ottaa huomioon oman ty6jarjestyksensa,

ON ANTANUT TAMAN LAUSUNNON:

! EYVL L 281, 23.11.1995, s. 31, saatavilla osoitteessa:
http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm.
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I JOHDANTO

Tietosuojatydryhma on tietoinen siita, etté henkilbtietojen kasitetta on tarpeen tarkastella
perusteellisesti. EU:n jasenvaltioiden nykyisistéa kéytannoisté saatujen tietojen perusteella
nayttéa silta, ettd jasenvaltioissa ollaan hieman epadvarmoja erdista kasitteen tarkeista
aspekteista ja etta niita koskevat kaytannot vaihtelevat, mika saattaa haitata nykyisten
tietosuojapuitteiden asianmukaista toimintaa eri yhteyksissd. Tama tietosuojasdanttjen
soveltamisen ja tulkinnan kannalta keskeinen havainto vaikuttaa vaistdmaétta syvasti
useisiin tarkeisiin seikkoihin, ja se liittyy erityisen laheisesti esimerkiksi identiteetin
hallintaan  sdhkdisessd hallinnossa ja sdhkoisessd terveydenhuollossa  seka
radiotaajuustunnisteiden (RFID) yhteydessa.

Tietosuojatyoryhman lausunnon tavoitteena on saada akaan yhteinen tulkinta
henkilGtietojen  kasitteestd, tilanteista, joissa kansdlista tietosuojalainséadantoa
sovelletaan, seka sSiitd, miten sitd sovelletaan. HenkilGtietojen kasitteen yhteisen
méaritelman  laatiminen merkitsee itse asiassa sen  méadrittelemistd, mita
tietosuojasdantdjen soveltamisalaan kuuluu ja mitd ei. Madrittelytybn seurauksena
tietosuojatyéryhma luonnollisesti haluaa antaa neuvoja kansallisten tietosuojaséanttjen
soveltamisesta tietynlaisissa tilanteissa, joita ilmenee kaikkialla EU:ssa. N&in edistetdan
saantdjen yhdenmukai sta soveltamista, mika on tietosuojatyoryhman keskeisia tehtéavia.




Tarkastelu tueksi esitetddn esimerkkegid EU:n jasenvaltioiden tietosuojaviranomaisten
toiminnasta. Useimpia esimerkkej& on muokattu vain sen verran kuin niiden kaytto tassa
yhteydessa edel lyttaa.

I YLEISIA HUOMIOITA JA PERIAATTEELLISIA
KYSYMYKSIA

Henkil6tietojen kasite on maaritelty direktiivissa laajasti.

Direktiiviin 95/46/EY (jdjempana "tietosuojadirektiivi® tai "direktiivi") sisdltyva
henkil 6tietojen méaritelmé on seuraava:

"*henkilttiedoilla’ ftarkoitetaan/ kaikenlaisia tunnistettua tai tunnistettavissa olevaa
luonnollista henkil6d ("rekistertity”) koskevia tietoja; tunnistettavissa olevana
pidetddn henkil6d, joka voidaan suoraan tai epasuorasti tunnistaa, erityisesti
henkilbnumeron taikka yhden tai useamman hanelle tunnusomaisen fyysisen,
fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella”.

On syyta huomata, ettd maaritelmassa kuvastuu EU:n lainséétgén tarkoitus antaa
"henkilGtiedoille" lagja merkitys, mika nakyy koko lainsdadantGprosessissa. Komission
alkuperdisessd ehdotuksessa todetaan, ettd "kuten yleissopimuksessa 108, tassa on
otettu kayttoon laaja maaritelmé, jotta kaikki tiettyyn henkil66n mahdollisesti
liitettavat  tiedot tulisivat katettua"®. Komission muutetussa ehdotuksessa
huomautetaan, ettd "muutetussa ehdotuksessa taytetddn parlamentin toive siita, etta
'henkiltietojen’ maaritelman olisi oltava mahdollissmman yleisluonteinen, jotta se
kattaa kaikki tunnistettavissa olevaa henkil6a koskevat tiedot"®. Myés neuvosto otti
huomioon tamén toiveen yhtei sessé kannassaan®.

Direktiivin sdannosten tarkoituksena on suojella yksityishenkil6ita.

Direktiivien 95/46/EY ja 2002/58/EY 1 artiklassa ilmaistaan selvasti niihin sisdltyvien
sdannosten perimmainen tarkoitus. taata luonnollisten henkilGiden perusoikeuksien ja
-vapauksien kunnioittaminen, erityisesti yksityisyydensuojaa koskevan oikeuden
kunnioittaminen henkilodtietojen kasittelyssd. On hyvin térkedé ottaa tama seikka
huomioon molempien direktiivien séénnoksia tulkittaessa ja sovellettaessa. Silla voi
olla olennainen merkitys ratkaistaessa, miten direktiivin séédnnoksia on sovellettava
tiettyihin tilanteisiin, joissa yksilon oikeudet eivédt ole vaarassa, ja se voi varoittaa
tulkitsemasta naita séannoksia niin, etta yksilon oikeudet javét vaille suojaa.

Direktiivin soveltamisalan ulkopuolelle jaa joitakin toimintoja, ja tekstiin on
sisallytetty joustoa, jotta kulloiseenkin tilanteeseen 16ytyy asianmukainen
oikeudellinen ratkaisu.

Direktiiviin siséltyvistd lagjoista "henkilotietojen” ja "tietojenkésittelyn” késitteista
huolimatta se seikka, etta johonkin tilanteeseen voidaan katsoa kuuluvan maaritelman
mukaista "henkildtietojen kasittelyd', e yksindan ratkaise, ettd se kuuluu direktiivin

2 KOM (90) 314 lopullinen, 13.9.1990, s. 19 (2 artiklan perustelut).
3 KOM (92) 422 lopullinen, 28.10.1992, s. 10 (2 artiklan perustelut).
Neuvoston 20 péivana helmikuuta 1995 vahvistama yhteinen kanta (EY) N:o 1/95, EYVL C 93,
13.4.1995, s. 20.
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soveltamisalaan. On otettava huomioon erityisesti direktiivin 3 artikla. Direktiivin
3 artiklassa séédetyisséa poikkeuksissa otetaan huomioon yhteisdn |ainsaadannon
soveltamisalan ulkopuolisen toiminnan lisaksi tekninen kasittel ytapa (manuaalinen, ei-
jarjestetty) seka kayton tarkoitus (luonnollinen henkil® yksinomaan henkil 6kohtai sessa
ta kotitalouttaan koskevassa toiminnassa). Vaikka olisikin kyseessa direktiivin
soveltamisalaan kuuluva henkilétietojen kasittely, kaikkia sen sdannoksia e
valttamatta sovelleta jokaiseen tapaukseen. Osa direktiivin sddnnoksista sisdltéa
huomattavaa joustoa, jonka tarkoituksena on sdlyttdd asianmukainen tasapaino
yhtédltd rekisterdidyn oikeuksien ja toisadlta rekisterinpitgjien ja sivullisten
oikeutettujen etujen sek& mahdollisen yleisen edun vélilla Esimerkkeé téllaisista
sadnnoksistéa on 6 artiklassa (tietoja saa sdilyttdd vain niin kauan kuin on tarpeen),
7 artiklan f kohdassa (etujen tasapaino oikeuttaa tietojenkasittelyn), 10 artiklan
c kohdan ja 11 artiklan 1 kohdan c alakohdan viimeisessa alakohdassa (tiedot on
toimitettava rekisterdidylle, kun se on tarpeen hanen kannaltaan asianmukaisen
tietojenkéasittelyn takaamiseksi) ja 18 artiklassa (poikkeaminen
ilmoittamisvelvollisuudesta), vain muutamia mainitaksemme.

Tietosuojasadntdjen soveltamisalaa e pida laajentaa liikaa.

Ei ole toivottavaa, ettéd tietosuojasdantdja paadytéén soveltamaan tilanteisiin, joita
niiden e ole tarkoitus kattaa ja joita varten lainsdéatga e ole niita tarkoittanut. Edell&
mainitut 3 artiklan mukaiset kaytédnnén poikkeukset ja johdanto-osan 26 ja
27 kappaleessa olevat selvennykset osoittavat, miten lainsddtga on haunnut
tietosuojaa sovellettavan.

Yks rgjoitus koskee tietojenkasittelyn tapaa. Kannattaa muistaa, ettd syyna
enssimmaisten tietosuojalakien saatamiseen 1970-luvulla oli se, etta uus tekniikka
sahkdisen tietojenkasittelyn muodossa sallii henkildtietojen saamisen helpommin ja
lagjemmin  kuin perinteiset tietojenk&sittelytekniikat. Direktiivin - mukaisella
tietosuojalla pyritédnkin suojaamaan sellaiset tietojenkasittelytavat, joissa "helposti
saatavilla' olevien henkilGtietojen muodostama riski on tyypillisesti suurempi
(johdanto-osan 27 kappale). Henkildtietojen manuaalinen kasittely sisdltyy direktiivin
soveltamisalaan vain silloin, kun tiedot muodostavat rekisterin osan tai niiden on
tarkoitus muodostaa rekisterin osa (3 artikla).

Toisen yleisen rgoituksen direktiivin - mukaiselle tietosuojalle muodostaa
tietojenkasittely olosuhteissa, joissa "kohtuullisesti toteutettavissa olevia' keinoja
kyseisen henkilon tunnistamiseksi e todenndkoisesti kaytetd (johdanto-osan
26 kappale). Téata kasitelldan jaljempana.

Henkil6tietojen kasitteen aiheetonta rajoittamista on myos valtettava.

Tapauksissa, joissa direktiivin joka ainoan sddnndksen mekaanisella soveltamisella
nayttdisi ens nakemélta olevan liian raskaita tai jopa absurdeja seurauksia, on ensin
tarkistettava, 1) kuuluuko kyseinen tapaus direktiivin soveltamisalaan, erityisesti
3 artiklan mukaisesti, ja 2) jos se kuuluu direktiivin soveltamisalaan, s88detdanko
direktiivissa itsessaan tai sen nojala annetussa kansallisessa lainsdadannossa tietyissa
olosuhteissa poikkeuksista tai yksinkertaistuksista, joilla paastddn asianmukaiseen
oikeudelliseen ratkai suun samalla kuitenkin suojaten yksilén oikeudet ja kyseiset edut.
On parempi olla aheettomasti ragjoittamatta henkilotietojen kasitteen mééritelman
tulkintaa ja huomata, ettéd sdanndsten soveltamisessa néihin tietoihin voidaan joustaa
melkoisesti.



Jasenvaltioiden tietosuojaviranomaisilla on tassa merkittava rooli, silla niiden
tehtavana on valvoa tietosuojalain soveltamista. Tama tarkoittaa myos oikeudellisten
sadnnosten tulkintaa ja rekisterinpitdjien ja rekisterdityjen opastamista kéytannon
tilanteissa. Niiden olisi vahvistettava méaritelma, joka on riittavan laaja ennakoimaan
kehitysta ja kattamaan kaikki soveltamisalan "varjoalueet”, mutta myos tarvittaessa
hyodynnettava direktiivin suomia joustomahdollisuuksia. Itse asiassa direktiivissa
kehotetaan noudattamaan periaatetta, jonka mukaan henkilGtietojen kasitetta tulkitaan
lagjasti ja samalla direktiivin sédnnoksié sovelletaan tasapainoisesti.

1l "HENKILOTIEDOT". TIETOSUOJADIREKTIIVIN
MUKAINEN MAARITELMA

Direktiivin maéritelma koostuu neljasta padasiallisesta osatekijastd, joita tarkastellaan
téssa asiakirjassa erikseen. Ne ovat seuraavat:

- "kaikenlaiset tiedot"

- "koskeva'

- "tunnistettu tai tunnistettavissa oleva’
- "luonnollinen henkil 8".

Osatekijét ovat kietoutuneet toisiinsa tiiviisti ja rakentuvat toistensa varaan. Asian
kasittelemiseksi téssa asiakirjassa kutakin osatekijéé kasitelldén kuitenkin erikseen.

1. ENSIMMAINEN OSATEKIJA: "KAIKENLAISET TIEDOT"

Direktiivin sisdltama termi "kaikenlaiset tiedot" osoittaa selvasti, etta lainséétgja on
halunnut henkil 6tietojen olevan lagja késite. Muotoilu edellyttda valjaa tulkintaa.

Kun kyseessa on tiedon luonne, henkil6tietojen késite kattaa kaikenlaiset lausunnot ja
toteamukset tietysté henkilostd. Siihen kuuluvat "objektiiviset” tiedot, kuten se, etta
kyseisen henkilon veressa on tiettyd ainetta. Siihen kuuluvat myds " subjektiiviset”
tiedot eli midlipiteet tai arviot. Jakimmaiset muodostavat huomattavan osan
kasiteltavista henkilotiedoista essmerkiksi pankkiaala, jolla arvioidaan lainanottajien
luotettavuutta ("Titius on luotettava lainanottgja’), vakuutusalalla ("Titiuksen e
odoteta kuolevan pian") tai tydelamassa ("Titius on hyva tyontekija ja ansaitsee
ylennyksen").

"HenkilGtietojen” el tarvitse olla tosia tai varmennettuja. Tietosuojasdanndissa otetaan
itse asiassa huomioon mahdollisuus, etta tiedot ovat virheellisda, ja sd&detddn
rekisterdidyn oikeudesta saada ndma tiedot ja kiistda ne kayttamalla asianmukaisia
oikaisutoimia’.

Kun on kyse tiedon sisdllostd, henkiltietojen kéasite kattaa kaiken tiedon, jolla
ilmaistaan mitd tahansa tietoa. Tama Kkattaa tietenkin direktiivin 8 artiklassa
"arkaluonteisiksi" niiden erityisen arveluttavuuden vuoksi katsotut, henkilGkohtaiset
tiedot, mutta myos yleisluonteisemmat tiedot. Termi "henkilGtiedot” siséltéa tiedot,

> Oikaisu voi tapahtua lisaamal| 4 vastakkaisia huomautuksia tai kayttamalla muutoksenhakua tai muita

asianmukaisia oi keussuojakeinoja.
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jotka koskevat tietyn henkilon yksityiss ja perhe-eldmdd sanojen varsinaisessa
merkityksessa, mutta my0ds kaikkea hénen toimintaansa, esimerkiksi hanen
tyosuhteitaan tai taloudellistatai sosiaalista kayttdytymistéén koskevat tiedot. Se kattaa
siten henkilGitd koskevat tiedot riippumatta kyseisen henkilon asemasta tai sita
ominaisuudesta, jossa han kulloinkin toimii (esimerkiks kuluttaja, potilas, tyontekija
tai asiakas).

Esimerkki nro 1: Ammatilliset tavat ja kdytannot

L d8kemaéraystietoja (esimerkiksi 188kkeen tunnistenumero, nimi, vahvuus, valmistaa
ja myyntihinta, uusi vai uusittu resepti, kayton syy, syyt, joiden vuoks |&8kkeen
maaradj a kieltda vaihtamisen, |adkkeen maarddjan etu- ja sukunimi tai puhelinnumero)
riippumatta siitd, onko ne saatu yksittdisen lédkemaardyksen vai useamman eri
|a8kemaarayksen tietoja yhdistelemalld, voidaan pitda henkildtietoina, jotka koskevat
la8kkeen maarannytta 188kéria, vailkka potilaan nimed e mainittais. Nain ollen
tunnistettujen tai tunnistettavissa olevien |a8kadrien kirjoittamia |88keméaérayksia
koskevien tietojen toimittaminen reseptilddkkeiden valmistgjille on direktiivissa
tarkoitettua henkil 6tietojen toimittamista sivullisille.

Téata tulkintaa tukee myo6s direktiivin oma sanamuoto. Y htddlta on otettava huomioon,
etta yksityis- ja perhe-elédman kasite on lagja, kuten Euroopan ihmisoikeustuomioistuin
on tasmentanyt®. Toisaalta henkilttietojen suojelua koskevat saannokset eivét rajoitu
yksityis- ja perhe-eldman kunnioittamisen lagaan késitteeseen. On syyta panna
merkille, ettd Euroopan unionin perusoikeuskirjan 8 artiklassa henkil6tietojen suoja on
vahvistettu itsendiseks oikeudeksi, joka on erillinen ja erilainen kuin perusoikeuskirjan
7 artiklassa vahvistettu oikeus yksityis- ja perhe-elaman kunnioittamiseen. Tilanne on
sama kansallisella tasolla joissakin jasenvaltioissa. Tdmé on sopusoinnussa 1 artiklan
1 kohdan kanssa, jolla pyritddn turvaamaan "yksilGille heidén perusoikeutensa ja
-vapautensa ja erityisesti [mutta el ainoastaan] heidan oikeutensa yksityisyyteen".
Direktiivissa viitataankin nimenomaisesti henkil6tietojen kasittelyyn kodin ja perheen
ulkopuolisissa yhteyksissa, esimerkiks tydoikeuden alalla (8 artiklan 2 kohdan
b alakohta), tuomioissa, hallinnollisissa sanktioissa tai siviiliprosesseissa (8 artiklan
5kohta) tai suoramarkkinoinnissa (14 artiklan b alakohta). Euroopan yhteisdjen
tuomioistuin’ on vahvistanut taman lagjan |ahestymistavan.

Kun kyse on tietojen esitystavasta tai valineesta, johon tiedot sisdltyvat, henkil 6tietojen
késite kattaa kaikenlaisessa muodossa olevat tiedot, olivatpa ne aakkos- tai
numerojarjestyksessd, graafisessa muodossa, valokuvan muodossa tai esimerkiksi
akustisa. Se kattaa paperilla olevat tiedot, mutta myos esimerkiks tietokoneen
muistiin binéérikoodin avulla tallennetut tiedot tai videonauhalla olevat tiedot. Tama
on looginen seuraus Siitd, ettd automaattinen henkilttietojen kéasittely on sisallytetty

®  AsiaAmann v. Sveitsi, Euroopan i hmisoikeustuomioistuimen tuomio 16.2.2000, 65 kohta: "—— termia

“yksityiselama” ei pida tulkita ahtaasti. Yksityiselamén kunnioittaminen kattaa erityisesti oikeuden
luoda ja kehittda suhteita muihin ihmisiin. Ei myoskaan ole olemassa periaatteel lista syyté, joka
oikeuttaisi tyohon tai liiketoimintaan liittyvan toiminnan sulkemisen "yksityiselaméan" kasitteen
ulkopuolelle (katso asia Niemietz v Saksa, tuomio 16.12.1992, A-sarja, nro 251-B, ss. 33-34, 29 kohta,
sekd em. tuomio asiassa Halford, ss. 1015-16, 42 kohta). Laaja tulkinta vastaa my6s 28 péivana
tammikuuta 1981 tehdyssa Euroopan neuvoston yleissopimuksessa olevaa tulkintaa ——".

" Euroopan yhteisdjen tuomioistuimen tuomio C-101/2001, 6.11.2003 (Lindqvist), 24 kohta:
"Direktiivin 95/46/EY 3 artiklan 1 kohdassa kaytetty henkil 6tietojen kasite pitaa sisillaan direktiivin
2 artiklan a alakohdassa olevan méaritelman mukaisesti kaikenlaisia tunnistettua tai tunnistettavissa
olevaa luonnollista henkil 64 koskevia tietoja. Kasite kattaa varmasti henkilén nimen, joka on
ilmoitettu yhdessa héanen puhelinyhteystietojensa tai hanen tydsuhteensa tai harrastuksiensa kanssa."
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direktiivin soveltamisalaan. Erityisesti tastd nakokulmasta on huomattava, ettéa &éni- ja
kuvatiedot ovat henkilttietoja sikéli kuin ne kertovat tietysta henkildsté. Direktiivin
33 artiklassa oleva erityinen viittaus &ani- ja kuvamateriaalia sisdltaviin tietoihin on
ymmarrettava vahvistuksena ja selvennyksend sille, ettd tallaiset tiedot todellakin
kuuluvat sen soveltamisalaan (edellyttéen, ettd muut ehdot tayttyvét) ja etta direktiivia
sovelletaan niihin. Tama on itse asiassa looginen oletus artiklan sisdllostd, kun
tarkoituksena on arvioida, tarjoaako direktiivi asianmukaiset oikeudelliset ratkaisut
huomioon tietoyhteiskuntaan liittyvan, kuva- ja &animateriaalia sisiltavien,
luonnollisia henkilGitéa koskevien tietojen kerdadmis-, siirtdmis-, kasittely-, tallennus-,
sailyttamis- ja valitystekniikan taménhetkisen kehityksen tarkeyden, téta direktiivia
olis sovellettava kyseisten tietojen kasittelyyn". Toisaalta tietojen e vattamétta
tarvitse sisdltya jarjestelmalliseen tietokantaan tai tiedostoon, jotta niitd voitaisiin pitéa
henkildtietoina. My6s séhkoisessd asiakirjassa olevaan vapaaseen tekstiin sisaltyvét
tiedot voidaan katsoa henkildtiedoiksi edellyttden, etta ne tayttdvat muut
henkilttietojen maaritelmén ehdot. Esimerkiks sdhkopostiviesti voi  sisdltéa
"henkiltietoja’.

Esimerkki nro 2: Pankkiasiointi puhelimitse

Kun pankkiasioita hoidetaan puhelimitse, asiakkaan &ani tallentuu nauhalle hénen

Esimerkki nro 3: Videovalvonta

Videovalvonta érjestelmaén tallentuneet kuvat ihmisista voivat olla henkilGtietoja, jos
ihmiset ovat tunnistettavissa.

Esimerkki nro 4: L apsen piirustus

Erdan tyton huoltgjuutta koskevassa oikeustapauksessa todisteeks esitetédn kuva,
jonka tyttd on piirtanyt perheestéén neuropsykiatrisen tutkimuksen yhteydessa
Piirustuksesta saa tietoa tytdon mielentilasta ja hanen tunteistaan eri perheenjasenia
kohtaan. Sellaisena sitd voitaisiin pitéa "henkilGtietoina”. Piirustuksesta todellailmenee
lasta koskevaa tietoa (hanen psyykkinen terveydentilansa), mutta myds tietoa
esmerkikss hanen isénsa ja étinsa kayttdytymisestd. Vanhemmilla voikin tassa
tapauksessa olla mahdollisuus kayttéé oi keuttaan saada tdmé nimenomainen tieto.

Tassd on syytd mainita erityisesti biometriset tiedot, jotka voidaan méaritella
biologisiks ominaisuuksiksi, fysiologisiks piirteiksi, ominaispiirteiks tai toistuviksi
toiminnoiksi, jotka ovat seka yksilollisia ettd mitattavissa, vaikka niiden tekniseen

esimerkkegja biometrisista tiedoista ovat sormenjédljet, verkkokalvon rakenne,
kasvonpiirteet, &ani, mutta my6s kdmmenen muoto, verisuonikuviot tai jopa jokin
syvédlle juurtunut taito ta muu kéyttaytymiseen liittyva ominaisuus (kuten
nimikirjoitus, ndppéinkosketus, tietty kavely- tai puhetapa).

Biometrisille tiedoille on ominaista se, etta niita voidaan pitéa seka tiettyd henkil6a
koskevan tiedon sisdltona (Titiuksella on naméa sormenjédjet) ettd yhdyssiteend, joka
liittda tietyn tiedon tiettyyn henkil66n (tétéa esinetta on koskettanut joku, jolla on ndméa
sormenjdljet, ja ndma sormenjdljet ovat samat kuin Titiuksen; téta esinettd on gis
koskettanut Titius). Ne voivat siten toimia "tunnisteina’. Koska biometriset tiedot
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yhdistyvdt ainutlaatuisella tavalla tiettyyn henkil6on, niiden avulla voidaankin
tunnistaa henkil6itd. Myds DNA-tiedot, joiden avulla saadaan tietoa ihmiskehosta ja
henkil6 voidaan tunnistaa yksisditteisesti ja ainutkertaisesti, ovat samalla tavalla
kaksitahoisia.

Ihmisten kudosnéytteet (esimerkiksi verinayte) ovat lahteitd, joista biometrisia tietoja
saadaan, mutta ne eivét itsessaén ole biometrisia tietoja (esimerkiksi sormenjaki on
biometrista tietoa, mutta sormi sindnsa el ole). Siks tietojen erottaminen naytteista on
henkil 6tietojen kokoamista, joka kuuluu direktiivin soveltamisalaan. Kudosnaytteiden
kerasmiseen, varastointiin ja kéyttoon saatetaan soveltaa muita saénnoksia®.

2. TOINEN OSATEKIJA: "KOSKEVA"

Tama maaritelman osatekijd on ratkaiseva, silla on erittéin tarkeda selvittéd, milla
suhteillaja yhteyksilla on merkitysta, ja miten ne erotetaan toisi staan.

Y leisesti ottaen tietojen voidaan katsoa "koskevan" henkil 68, kun ne kertovat hanesta.

Tallainen suhde on usein helposti todettavissa. Esimerkiksi  tydantagjan
henkil 6stéosaston tiedostoihin kirjatut henkil6tiedot "koskevat" selvasti téta henkil6&
tyontekijand. Sama koskee henkilon potilastietoihin siséltyvia tietoja hanelle tehdyn
|a8ketieteellisen tutkimuksen tuloksesta, tai henkilén kuvaa hanestd tehdyssd
videohaastattel ussa.

Voidaan kuitenkin gjatella monia muita tilanteita, joissa el aina yhta itsestéén selvasti
kuin edella mainituissa tapauksi ssa voida paatel 18, "koskeeko" tieto kyseista henkil 6a.

Joissakin tapauksissa ilmaistut tiedot koskevat ensisijaisesti tavaroita, eivét henkil Gita
Yleensd tavarat kuuluvat jollekulle tai henkil6t voivat vaikuttaa niihin jollain tavallatai
ne voivat vakuttaa heihin. Ne voivat olla tavalla ta toisella fyysisesti tai
maantieteellisesti henkildiden tai muiden tavaroiden |dheisyydessa. Tél6in voidaan
vain epasuorasti padtella, koskeeko tieto kyseisia henkil 6ité vai tavaroita.

Esimerkki nro 5: Talon arvo

Tietyn talon arvo on tieto, joka koskee tavaraa. On ilmeistd, ettei tietosuojasdanttja
sovelleta silloin, kun tietoa kaytetddn vain kuvaamaan tietyn aueen kiinteistdjen
hintatasoa. Joissakin tilanteissa téllaista tietoa voidaan kuitenkin pitéa henkil 6tietona.
Talo on omistgjansa omaisuutta ja sellaisena sitd kaytetddn esimerkiks perusteena
madriteltéessa omistgjan verovelvollisuutta. Téssa yhteydessa talon arvoa on kiistatta
pidettava henkil Gtietona.

Samalla tavoin voidaan analysoida tietoja, jotka koskevat ensisijaisesti prosessgja tai
tapahtumia, esimerkiksi sellaisen koneen toimintaa, joka edellyttéd ihmisen
toimenpiteita. Joissakin tilantei ssa téllaisen tiedon voidaan katsoa "koskevan" henkil 6a.

Esimerkki nro 6: Auton huoltoti edot

Automekaanikon tai -korjaamon yllgpitdmét auton huoltotiedot sisdltavét tietoja

autosta: matkamittarilukeman, huoltotarkastusten paivamaarét, tekniset ongelmat ja

8 Euroopan neuvoston ministerikomitean suositus Rec (2006) 4 jasenvaltioille, annettu 15 péivana

maaliskuuta 2006, ihmisista peréisin olevan biologisen materiaalin tutkimuksesta.
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kunnon. Tiedot liitetdan tiettyyn rekisteri- ja moottorinumeroon, jotka puolestaan
voidaan yhdistdd omistgjaan. Kun korjaamo yhdistéd auton ja omistgjan tiedot
laskutusta varten, ne "koskevat" omistgjaa tai kuljettgjaa. Jos tiedot yhdistetdan autoa
huoltaneeseen mekaanikkoon tdméan tuottavuuden méarittelemiseksi, ne "koskevat"
my6s mekaanikkoa.

Tietosuojatydryhma on jo kiinnittényt huomiota siihen, milloin tietojen voidaan katsoa
"koskevan" tiettya henkiloa Kaésitellesséan RFID-tunnisteisiin liittyvéd tietosuojaa
tyoryhma totesi, ettd "tieto koskee henkiléd, jos se liittyy hadnen identiteettiinsg,
luonteenpiirteisiinsd tai kayttdytymiseensa tal jos télaista tietoa k&ytetédn sen
ratkaisemiseksi, miten kyseistéa henkil6d kohdellaan tai arvioidaan, tai se vaikuttaa
tahan ratkai suun™.

Edella kuvattujen tai samankaltaisten tapausten valossa voitaisiin todeta, etta jotta
tietojen voidaan katsoa "koskevan" tiettya henkil 64, tilanteeseen on liityttava sisalto-
TAI tarkoitus- TAI tulos-tekija.

Sisalto-tekijastd on kyse silloin, kun tietysta henkilostd annetaan tietoja riippumatta
siitd, mikd tarkoitus rekisterinpitgjdla tai sivullisella on, tai riippumatta tiedon
vaikutuksesta rekister6ityyn. Tamaon ilmeisin jayleisin merkitys, joka yhteiskunnassa
annetaan sanalle "koskea'. Tieto "koskee" henkil6d, kun se "kertoo" hanestd, ja tdma
on arvioitava kaikkien asiaan liittyvien seikkojen valossa. L&dketietedllisen
tutkimuksen tulokset koskevat selvasti potilasta, ja yrityksen tiedostoissa tietyn
asiakkaan nimen kohdalla olevat tiedot koskevat selvasti tata asiakasta. Myods RFID-
tunnisteen tai -viivakoodin sisdltamé tiedot, jotka ovat osa tietyn yksilon
henkildllisyystodistusta, koskevat tdta yksilod. Nan on esimerkikss RFID-sirun
sisaltévissa uusi ssa passei ssa.

Myo0s tarkoitus-tekija voi olla peruste sille, ettéa tiedot "koskevat" tiettya henkil 6a.
Tarkoitus-tekijdn voidaan katsoa olevan olemassa, kun tietoja kaytetéan tai
todenndkoisesti kaytetédn — ottaen huomioon kaikki kyseiseen tapaukseen liittyvéat
seikat — tarkoituksena arvioida tai kohdella tietylla tavalla kyseistd henkil6d tai
vaikuttaa hdnen asemaansatai kayttaytymiseensa.

®  Tietosuojatydryhmén asiakirja WP 105: "Working document on data protection issues related to RFID
technology", annettu 19.1.2005, s. 8.
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Esimerkki nro 7: Puhelutiedot

Y rityksen toimitiloissa olevan puhelimen puhel utiedoi sta saa tietoa puhel uista, jotka on
soitettu kyseisestd, tiettyyn puhelinlinjaan kytketystd puhelimesta. Tietoja voidaan
tarkastella suhteessa eri asioihin ja henkilGihin. Linja on annettu yrityksen kayttoon,
joten yritys on velvollinen maksamaan puheluista. Puhelin on tyfaikana tietyn
tyontekijan kaytdssa, ja hanen on tarkoitus soittaa silla. Puhelutiedot kertovat myds
henkil6sta, jolle soitettiin. Puhelinta voi kadyttéd myos kuka tahansa, jolla on paasy
tiloihin tyontekijan poissa ollessa (essimerkiks siivooja). Puhelimen kéytt6a koskevat
tiedot voidaan eri tarkoituksia varten yhdistda yritykseen, tyontekijéan tai siivoojaan
(puhelinta voidaan esimerkiks kéyttda sen tarkistamiseksi, milloin siivoojat poistuvat
tyOpaikaltaan, sillA he saattavat olla velvollisa vahvistamaan puhelimitse
poistumisajankohtansa ennen ovien lukitsemista). On syyta mainita, ettéa henkil6tieto-
késite kattaa seka lahtevat ettd saapuvat puhelut, silla ne kaikki sisdltavét tietoja
ihmisten yksityiselémastd, sosiaalisista suhteista ja viestinnasta.

Tiedot "koskevat" tiettyja henkilditéd kolmannella tavalla, kun asiaan liittyy tulos-
tekijd. Vakka sisdlto- ja tarkoitus-tekijoita e olisikaan, tietojen voidaan katsoa
vaikuttaa hénen oikeuksiinsa ja etuihinsa, kun otetaan huomioon kaikki kyseiseen
asiaan liittyvéat seikat. On syyta huomata, etta mahdollisen vaikutuksen ei tarvitse olla
suuri. Riittéd, ettd kyseisté henkil6a saatetaan kohdella eri tavoin kuin muita siksi, etta
néita tietoja on kasitelty.

Esimerkki nro 8: Palvelun parantamiseks suoritettu taksien sijainnin valvonta ja sen
vaikutus kuljettajiin

Erés taksiyhtio otti kdyttoon satelliittipaikannusjérjestelman, jonka avulla se kykenee
paikantamaan vapaat taksit reaaligjassa. Tietojenkasittelyn tarkoituksena on tarjota
parempaa palvelua ja saastéa polttoainetta osoittamalla kullekin taksin tilagale
tilausosoitetta |ahinna oleva taksi. Tarkkaan ottaen jarjestelman kayttama tieto koskee
autoja, e kuljettgia. Tietojenkasittelyn tarkoituksena e ole taksinkuljettgjien
suorituksen arviointi esimerkiksi optimoimalla heidan agjoreittinsa. Jarjestelman avulla
on kuitenkin mahdollista seurata taksinkuljettgjien tyota ja tarkistaa esimerkiksi,
noudattavatko he nopeusrgjoituksia, etsivitkd he sopivimmat gjoreitit tai ovatko he
autonratissa vai lepddmassa auton ulkopuolella. Silléa voi siis olla huomattava vaikutus
kyseisiin henkil6ihin, ja tietojen voidaankin siksi katsoa koskevan myds luonnollisia
henkilGita. Tietojenkéasittelyyn on sovellettava tietosuojasaantoj &.

Mainittuja kolmea tekijda (sisdlto, tarkoitus, tulos) on pidettdva vaihtoehtoising, ei
kumulatiivisina. Etenkin jos asiaan liittyy sisalto-tekijg, tietojen on katsottava
koskevan kyseista henkil6& vaikka kumpaakaan kahdesta muusta tekijasta el esiintyisi.
Tasta seuraa, ettd sama tieto voi koskea useita henkil 6ité samanaikaisesti riippuen siita,
mika tekija kuhunkin liittyy. Sama tieto voi koskea Titiusta sisdlto-tekijan perusteella
(tiedot kertovat selvasti Titiuksesta) JA Gaiusta tarkoitus-tekijan perusteella (sitéa
kéytetddn, jotta Gaiusta voidaan kohdella tietylla tavalla) JA Semproniusta tulos-
tekijan vuoks (se todenndkdisesti vaikuttaa Semproniuksen oikeuksiin ja etuihin).
Tama tarkoittaa myds, etta tiedon e tarvitse "kohdistua' tiettyyn henkil6on, jotta sen
voitaisiin katsoa koskevan hantd. Edelld esitetyn perusteella kysymykseen dgiitd,
koskevatko tiedot tiettyd henkil6g, on vastattava kunkin tiedon osalta erikseen.
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Ainedllisia sééannoksia (esimerkiksi tiedonsaantioikeuden lagjuutta) sovellettaessa on
samoin huomattava, ettatieto voi liittya useisiin henkil6ihin.

Esimerkki nro 9: Kokouksen poytakirjan sisaltamét tiedot

Esimerkkina tarpeesta suorittaa edella kuvattu tarkastelu jokaisen yksittéisen tiedon
kohdalla erikseen voidaan kéyttda kokouksen poytékirjan sisdtamia tietoja
Poytakirjaan kirjataan essmerkiks osanottgjat Titius, Gaius ja Sempronius, Titiuksen ja
Gaiuksen puheenvuorot seka raportti tiettyjen asioiden késittelysta sellaisena kuin
poytakirjan pitga Sempronius ne esittéd. Titiusta koskevina henkilGtietoina voidaan
pité& vain tietoja siita, ettd han oli 1&sna kokouksessa tiettyna aikana tietyssa paikassa
ja etté han egitti tietyt puheenvuorot. Gaiuksen lasnéolo ja hénen puheenvuoronsa tai
Semproniuksen esittdma asioiden kasittely EIVAT ole Titiusta koskevia henkil étietoja.
Nain on, vaikka tiedot sisdltyvét samaan asiakirjaan ja vaikka juuri Titius teki aloitteen
asian kasittelysta kokouksessa. Titiuksen oikeus saada itseaén koskevia tietoja el sis
kata néita tietoja. Se, voidaanko samoja tietoja pitéa — ja missa méarin — Gaiusta ja
Semproniusta koskevina henkil6tietoina, on ratkaistava erikseen edella kuvatun
analyysin avulla.

3. KOLMAS OSATEKIJA: "TUNNISTETTU TAI
TUNNISTETTAVISSA OLEVA" [LUONNOLLINEN HENKILQ]

Direktiivissa edellytetdan, etté tiedot koskevat "tunnistettua tai tunnistettavissa olevaa’
luonnollista henkil6a. Seuraavat nékokohdat on otettava huomioon.

Yleisesti ottaen luonnollinen henkilé voidaan katsoa tunnistetuksi, jos han "erottuu”
muista samaan ryhmaan kuuluvista henkilGista. Vastaavasti luonnollinen henkilé on
"tunnistettavissa’, jos hénet on mahdollista tunnistaa vaikka ndin e olis viela
tapahtunut (téta tarkoittaa ilmaisu "tunnistettavissa oleva') Tama toinen vaihtoehto on
siten kaytanndssa se kynnys, joka méardd, kuuluuko jokin tieto kolmannen osatekijan
piiriin.

Tunnistaminen tapahtuu yleensa yksittéisten tietojen perusteella. Niité voidaan kutsua
"tunnisteiksi, ja niilla on erityisen ensisijainen ja ldheinen suhde kyseiseen henkil 66n.
Esimerkkejd ovat henkilon ulkondkoon liittyvét tekijét, kuten pituus, hiusten vari,
vaatetus, tai ominaisuus, joka e ndy ulospdin, kuten ammatti, toimi tai nimi.
Direktiivissa viitataan "tunnisteisiin” 2 artiklassa olevassa "henkil 6tietojen”
méaritelmassd’: "— — kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista
henkil6a ("rekisterdity”) koskevia tietoja; tunnistettavissa olevana pidetéan henkil 64,
joka voidaan suoraan tai epdsuorasti tunnistaa, erityisesti henkildnumeron taikka
yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella”.

Joka voidaan " suoraan" tai " epasuorasti” tunnistaa

Komission muutetun ehdotuksen artikloja koskevissa perusteluissa mainitaan
lisaselvityksena seuraavaa: "henkil® voidaan tunnistaa suoraan nimen perusteella tai
epasuorasti puhelinnumeron, auton rekisterinumeron, sosiaaliturvatunnuksen, passin
numeron tai sellaisten merkityksellisten seikkojen yhdistelméan perusteella, joiden
avulla hénet voidaan erottaa kaventamalla ryhméa, johon han kuuluu (esimerkiksi k&,
ammatti tai asuinpaikka)". Tastd selvityksesta kdy selvasti ilmi, etté tilanteesta ja
asiayhteydesta riippuu, riittddko tunniste erottamaan henkilon muista. Hyvin yleisen
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sukunimen perusteella e vield voida erottaa yksittéista henkiléa tietyn maan koko
vaestostad, mutta sen avulla todenndkoisesti voidaan tunnistaa tietty oppilas luokan
kaikkien oppilaiden joukosta. Jopa toissijainen tieto, kuten "mustapukuinen mies’, voi
erottaa henkilon muiden liikennevaloissa seisovien ohikulkijoiden joukosta.
Tilannetekijat siis ratkaisevat sen, tunnistetaanko henkil 6, jota tieto koskee, vai €.

Henkilon nimi on yleisin tunniste, jonka perusteella henkil® tunnistetaan tai on
tunnistettavissa "suoraan”. Kaytanndssa "tunnistetun henkilén" kasitteella tarkoitetaan
useimmiten henkil6n nimea.

Henkilollisyyden varmistamisekss nimi on joskus yhdistettdva muihin tietoihin
(syntymaaika, vanhempien nimet, osoite tai valokuva kasvoista), jottei mahdollisia
kaimoja sekoitettaisi toisiinsa. Tietoa siitd, ettd Titius on velkaa tietyn rahamaarén,
voidaan esimerkiks pitda tunnistettua henkil6& koskevana tietona, koska siihen liittyy
henkilén nimi. Nimi on tieto, joka ilmaisee, etté kyseinen yksil6 kayttaa téta kirjain- ja
danneyhdistelméa erottautuakseen muista ja jotta ihmiset, joiden kanssa hén on
tekemisissa, erottaisivat hanet muista. Nimi voi myo6s olla |ahtokohta, joka johtaa
tietoihin henkildon asuin- tai olinpaikasta. Liséks giitd voi kayda ilmi tietoja
perheenj&senista (sukunimen kautta) seka nimeen liittyvista erilaisista oikeudellisistaja
sosiaalisista suhteista (koulutustiedot, potilastiedot, pankkitilit). Jos nimeen liittyy
kuva, voi olla jopa mahdollista saada selville, mink& nakdinen tietty henkild on.
Kaikkien uusien nimeen kytkeytyvien tietojen ansiosta joku voi |6ytéa todellisen, lihaa
ja verta olevan ihmisen, ja siks akuperdinen tieto liittyy tunnisteiden kautta
luonnolliseen henkil 66n, joka voidaan erottaa muista henkil 6ista

"Epésuorasti” tunnistetuilla tai tunnistettavissa olevilla henkil6illa viitataan yleensa
pienten tai suurten "ainutkertaisten yhdistelmien" ilmioon. Jos kaytettdvissa olevat
tunnisteet eivét |ahtokohtaisesti mahdollista henkilon tunnistamista, henkil0 saattaa
silti olla "tunnistettavissa', koska tieto yhdistettyna muihin tietoihin (joiden el
valttamatta tarvitse olla rekisterinpitgjan halussa) mahdollistaa henkilon erottamisen
muista. Tassa yhteydessd direktiivissa lisdtdan "yhden tai useamman héanelle
tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella’. Jotkin ominaisuudet ovat niin ainutlaatuisia, etta
henkil6 voidaan tunnistaa vaivatta ("Espanjan nykyinen pdaministeri”), mutta
yhdistaméalla yksittaisid ryhmétason tietoja (kuten ikdryhma tai synnyinseutu) voidaan
joissakin tilanteissa myds varsin varmasti tunnistaa tietty henkild, etenkin jos
kaytettévissi on jonkinlaisia lisdtietoja. Salassapitosddnnoksista tiukasti kiinni pitavét
tilastotieteilijat ovat tutkineet tatd ilmiota lagjasti.
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Esimerkki nro 10: Osittaiset tiedot |ehdistossa

Tiedotusvdlineissd julkaistaan tietoja vanhasta rikostapauksesta, joka sai aikanaan
runsaasti julkisuutta. Nyt julkaistut tiedot eivét sisélla perinteisia tunnisteita, etenkdan
asianosaisten nimiata syntymaaikoja.

Ei vaikuta kohtuuttoman vaikealta hankkia lisétietoja, joiden perusteella voi selvittés,
keitd kyseiset henkil6t ovat. Niitd saa vaikkapa lukemalla rikoksen tapahtuma-aikaan
julkaistuja sanomalehtia Voidaan itse adiassa olettaa, ettel ole lainkaan
epatodennakoistd, ettd joku tekee ndin (Sis lukee vanhoja sanomalehtid) ja saa
tietoonsa esimerkissa mainittujen henkil6iden nimet ja muut tunnistetiedot. Siksi lienee
oikeutettua katsoa, etta esimerkissa mainitut tiedot ovat "tunnistettavissa olevia
henkilGita koskeviatietoja" ja siten "henkilGtietoja’".

Tassd yhteydessa on syytd mainita, ettd vaikka nimi on yleisin kdyttssd oleva
tunnistamistapa, nimea e sindnsa aina vattamatta tarvita henkilon tunnistamiseksi.
Tama koskee tapauksia, joissa muita "tunnisteita’ kaytetdan henkilén erottamiseks
muista. Henkildtietoja sisdltavissa tietokonerekistereissa kukin rekisteriin kuuluva
henkilo yksiloidéan yleensd omalla tunnisteellaan, jotta véltettéisin samassa
rekisterissd olevien henkildiden sekoittuminen toisiinsa. My6s Internetissa on
verkkoliikenteen seurantavélineilld helppo tunnistaa tietyn koneen kayttéaytyminen ja
koneen taustalta sen kayttgja. Henkilon persoonallisuus kootaan palasista, jotta hanen
voidaan katsoa tekevan tietynlaisia pddtoksia Edes kysyméitd henkilon nimea ja
osoitetta hanet voidaan luokitella sosioekonomisin, psykologisin, filosofisin tai muin
perustein ja hdnen voidaan katsoa tekevan tietynlaisia paétoksid, koska henkilon
yhteydenottovéline (tietokone) e enda vattdméttd edellytd henkildllisyyden
paljastamista suppeassa mielessd. Toisin sanoen henkilon tunnistaminen e nykyaan
enda vattdmatta tarkoita hdnen nimensa selvittdmista Tama seikka kuvastuu
henkil 6ti etojen maaritel méassa™.

Euroopan yhteisojen tuomioistuin on ollut tété mielta todetessaan seuraavaa: " St4, ettéa
Internet-kotisivulla viitataan henkilGihin ja yksiloidaan heidat joko nimelta tai muulla
tavoin, kuten ilmoittamalla heiddn puhelinnumeronsa tai antamalla tietoja heidan
tybsuhteestaan ja harrastuksistaan, on pidettava — — direktiivin 95/46/EY 3 artiklan
1 kohdassa tarkoitettuna — — henkil 6tietojen kasittelyna."**

Esimerkki nro 11: Turvapaikanhakijat

Todellisen nimensa sdlaavat turvapaikanhakijat saavat vastaanottolaitoksessa
koodinumeron hallinnollisia tarkoituksia varten. Numero toimii tunnisteena, johon
liitetdan turvapaikanhakijan tietoja hénen oleskelustaan laitoksessa, ja valokuvan tai
muiden biometristen tunnisteiden avulla numero yhdistetdan léheisesti ja suoraan
fyysiseen henkil6on. Nén hanet voidaan erottaa muista turvapaikanhakijoista ja
hédneen voidaan liittda erilaisia tietoja, jotka siten viittaavat "tunnistettuun”
luonnolliseen henkil 66n.

0 Yves POULLET jaryhmé Euroopan neuvoston yleissopimusta 108 késittelevalle neuvoa-antavalle

komitealle: "Report on the application of data protection principles to the worldwide

telecommunication networks", 2.3.1 kohta, T-PD (2004) 04 final.

Euroopan yhteisdjen tuomioistuimen asia C-101/2001, tuomio 6.11.2003 (Lindqvist), 27 kohta.
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Direktiivin 8 artiklan 7 kohdassa sdadetddn lisdksi, ettd “jasenvaltioiden on
médriteltava olosuhteet, joiden vallitessa henkilonumeroa tai muuta yleista tunnistetta
voidaan kasitelld'. Sdnnoksessd on huomionarvoista se, ettd siind e kerrota,
mink&laisia olosuhteiden on oltava, mutta se on kuitenkin sisalytetty artiklaan, jossa
kasitellaan arkaluonteisia tietoja. Johdanto-osan 33 kappal eessa arkal uonteisten tietojen
todetaan olevan “tietoja, jotka voivat loukata yksilon perusvapauksia tai
yksityiselamad". Ei ole kohtuutonta gjatella, etta lainsdatga on tassa gjatellut myos
kansallisia henkilénumeroita, joiden avulla on myds erittdin helppo yksiselitteisesti
yhdistella toisiinsa tiettyd yksil6a koskevia erilaisia tietoja.

Keinot, joita voidaan kéayttaa henkilon tunnistamiseksi

Direktiivin johdanto-osan 26 kappaleessa kiinnitetdan erityistd huomiota sanaan
"tunnistettavissa': "sen madrittamiseksi, onko henkil® tunnistettavissa, olis otettava
huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita joko rekisterinpitaja tai
joku muu voi kyseisen henkilon tunnistamiseks kayttdd". Tama tarkoittaa, etta pelkka
hypoteettinen mahdollisuus erottaa henkil6 joukosta e riitd tekemaén henkildsta
"tunnistettavaa’. Jos, ottaen huomioon "kaikki kohtuullisesti toteutettavissa olevat keinot,
joita joko rekisterinpitgja tai joku muu voi kyseisen henkilon tunnistamiseksi kayttaa',
talaista mahdollisuutta e ole ta se on haviavan pieni, henkilod e tule pitéa
"tunnistettavissa' olevana eika kyseisia tietoja "henkildtietoina'. Kriteerissa "kaikki
kohtuullisesti toteutettavissa olevat keinot, joita joko rekisterinpitga tai joku muu voi
kyseisen henkilon tunnistamiseksi kayttaa" on erityisesti otettava huomioon kaikki asiaan
vaikuttavat tekijat. Tunnistamisen kustannukset ovat yks tekijd, mutta eivét ainoa. On
otettava huomioon mya@s tunnistamisen tarkoitus, se, miten tietojenkasittely on jarjestetty,
rekisterinpitgjan oletettu hyoty, kyseisille henkildille aheutuva vaara seka
organisatoristen harididen (esmerkiksi salassapitovelvollisuuden rikkominen) tai
teknisten vikojen riski. Toisaalta naiden seikkojen arvioiminen muuttuu ajan myoéta, ja
tekniikan kulloinenkin taso ja kehittymismahdollisuudet sind aikana, jolloin tietoja
kasitell&an, on aina otettava huomioon. Tunnistaminen el ehk& onnistu tandan kaikilla nyt
kohtuullisesti toteutettavissa olevilla keinoilla. Jos tietoja on tarkoitus sdilyttéa
kuukauden gan, tunnistamisen ei voida katsoa olevan mahdollista tietojen "elinaikana’
eikéd niita ole syyta pitda henkilotietoina. Jos tietoja on sen sijaan tarkoitus sdilyttda
10 vuotta, rekisterinpitg an on otettava huomioon se mahdollisuus, ettéa tunnistaminen voi
onnistua myos tietojen yhdeksantena elinvuotena. Ne siis saattavat olla henkildtietoja
tuona hetken&. Jarjestelmaa on voitava mukauttaa sitd mukaa kun kehitysta tapahtuu, ja
siihen on tarvittaessa voitava sisall yttda sopivia teknisid ja organisatorisia toimenpiteita.

Esimerkki nro 12: Rontgenkuvien julkai seminen yhdessa potilaan nimen kanssa

Erdén naisen rontgenkuva julkaistiin tieteellisessa lehdessa yhdessa naisen erittéin
harvinaisen etunimen kanssa. Etunimen ja sen ansiosta, ettd naisen sukulaiset ja
tuttavat tiesivat hanella olevan tietty sairaus, joukko ihmisid saattoi tunnistaa hanet.
Rontgenkuvaa on téll6in pidettava henkil Gtietona.

Esimerkki nro 13: Tiedot |88keti eteellisi& tutkimuksia varten

Saradlat tai yksittéiset |188kérit siirtdvét potilaidensa tietoja yritykselle |é8ketieteel lista
tutkimusta varten. Potilaista e kaytetd nimid, vaan kuhunkin kliiniseen tapaukseen
liitetéén satunnainen sarjanumero johdonmukaisuuden sdilyttdmiseksi ja jotta eri
potilaita koskevat tiedot eivat menisi sekaisin. Potilaiden nimet tietda vain kyseinen
|&&8kari, jota sitoo salassapitovelvollisuus. Tietoihin el sisdlly mitdan lisdyksityiskohtia,

_15_



joita yhdistamalla potilaiden tunnistaminen olis mahdollista. Lisdksi on toteutettu
kaikki muut oikeudelliset, tekniset ja organisatoriset toimenpiteet, jotta voidaan estéa
potilaiden tunnistaminen tai tunnistettaviksi muuttuminen. Téallaisessa tilanteessa
tietosuojaviranomainen voi katsoa, etté |aakeyrityksen suorittama tietojenkasittely ei
sisdlla kohtuullisesti toteutettavissa olevia keinoja, joiden avulla potilaat voitaisiin
tunnistaa.

Kuten jo mainittiin, rekisterinpitdjan syy kasitella tietoja on myos olennainen tekija
arvioitaessa, onko kaytettavissa "kohtuullisesti toteutettavissa olevia keinoja" kyseisen
henkilon tunnistamiseksi. Jasenvaltioiden tietosuojaviranomaiset ovat joutuneet
pohtimaan tapauksia, joissa rekisterinpitg a vaittaa, etté vain hgjatietoja kasitellaan ilman
viittauksia nimiin tai muihin suoriin tunnisteisiin, ja perustelee nain, etta tietoja el voida
pitéd henkilGtietoina eika niihin tarvitse soveltaa tietosuojasdantoja. Toisaalta téllaisen
tiedon kasitteleminen on jarkevda vain, jos tiettyjen yksiléiden tunnistaminen ja
kohteleminen tietylla tavalla on mahdollista. Néaissa tapauksissa, joissa tietojenkasittelyn
tarkoitus Sisdltdd itsessédn  yksildiden tunnistamisen, voidaan oOlettaa, ettd
rekisterinpitgjalla ta muulla asianosaisella on jo nyt tai tulevaisuudessa kohtuullisesti
toteutettavissa oleva keino, jota voidaan kayttda rekisterdidyn tunnistamiseksi. On itse
asiassa taysin ridtiriitaista vaittaéa, ettd yksilét eivdt ole tunnistettavissa, jos
tietojenkasittelyn tarkoitus on nimenomaan heidan tunnistamisensa. Néin ollen tietoja on
pidettéava tunnistettavissa olevia yksil ita koskevina ja tietojenkasittel yyn on sovellettava
tietosuojasdantoja.

Esimerkki nro 14: Videovavonta

Tama koskee erityisesti videovalvontaa, jossa rekisterinpitgé usein véittavat, ettd
henkilGita tunnistetaan vain pienestéd osasta kerdttya aineistoa ja etta ennen kuin
tunnistaminen ndissa muutamissa tapauksissa todella tapahtuu, kyseessa e ole
henkiltietojen késittely. Koska videovalvonnan tarkoituksena kuitenkin on videolla
nakyvien henkildiden tunnistaminen silloin, kun rekisterinpitga pitéa tunnistamista
tarpeellisena, koko toimintaa on pidettéava tunnistettavissa olevia henkil 6ita koskevien
tietojen kasittelyng, vaikka jotkut tallennetut henkiltt elvat k&ytanndssd olekaan
tunnistettavissa.

Esimerkki nro 15: Dynaamiset | P-osoitteet

Tietosuojatyorynméa on katsonut, ettd |P-osoitteet ovat tunnistettavissa olevia
henkil6itéd koskeviatietoja. Se on todennut, etta "Inter net-yhteyden palveluntarjoajat ja
lahiverkkojen hoitajat voivat tunnistaa suhteellisen helposti ne Internetin kayttgjat,
joille he ovat osoittaneet |P-osoitteita, koska he kirjaavat yleensa jarjestelmallisesti
lokitiedostoon Internetin kayttajalle annetun dynaamisen |P-osoitteen, paivamaaran,
ajan ja keston. Samaa voidaan sanoa I nternet-palveluntarjoajista, jotka pitavat HTTP-
palvelimella lokikirjaa. Naissd tapauksissa voidaan varmasti sanoa, etta kyse on
henkil étiedoista direktiivin 2 artiklan a kohdassa tarkoitetussa mielessa". ™

Erityisesti tapauksissa, joissa | P-osoitteiden késittely suoritetaan tietokoneenkayttgjien
tunnistamistarkoituksessa (nén voivat tehda esimerkiks tekijanoikeuksien haltijat
haastaakseen tietokoneenkayttgjdt oikeuteen tekijanoikeuksien rikkomisesta),
rekisterinpitgja olettaa, ettd silla on kaytettavissaan "kohtuullisesti toteutettavissa oleva
keino" kyseisten henkilGiden tunnistamiseksi esimerkiksi vetoamalla tuomioistuimeen

2 WP 37: Tietosuoja I nternetissa — Euroopan unionin yhdennetty |&hestymistapa, annettu 21.11.2000.
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(muutoin tiedon kerddmisessd e ole jarked). Nain ollen tietoja on pidettavéa
henkil 6tietoina.

Erityistapauksen muodostavat sellaiset 1P-osoitteet, jotka eivét tietyissa tilanteissal
tosiaankaan mahdollista kayttddn tunnistamista erindisista teknisista  jal
organisatorisista syistd. Yks esimerkki voisivat olla Internet-kahvilassa asiakkaan
kayttoon annettavat |P-osoitteet. Sielldhan asiakkaiden henkilollisyytta e tarkisteta.
Voitaisiin vaittaa, ettd tietokoneen X kaytosta tietylla aikavdilla keréttyjen tietojen
avulla ei ole kohtuullisesti kéytettavissa olevin keinoin mahdollista tunnistaa kayttéjaa,
ja ettd kyse e siksi ole henkil6tiedoista. On kuitenkin syytd huomata, etté Internet-
palveluntarjogjat eivat todenndkoisesti tiedd, salliiko kyseinen IP-osoite tunnistamisen
val €, ja etta ne kasittelevét siihen liittyvia tietoja samalla tavoin kuin asianmukai sesti
rekisterdityneiden ja tunnistettavissa olevien kayttgien 1P-osoitteisiin liittyvia tietoja.
Jollei Internet-palveluntarjoga siis kykene téysin varmasti erottamaan sellaisiin
kayttgjiin liittyvia tietoja, jotka eivét ole tunnistettavissa, sen on néin ollen varmuuden
vuoksi kasiteltava kaikkia | P-tietoja henkil 6tietoina.

Esimerkki nro 16: Graffitin aiheuttama vahinko

Erdan liikennoditsijan matkustgja-ajoneuvoja vahingoitetaan jatkuvasti sotkemalla ne
graffitilla Vahinkojen arvioimiseks ja niiden aheuttajien vastaisten oikeustoimien
helpottamiseksi  liikennditsija  perustaa  rekisterin, joka Sisdltda tietojal
vahinkotilanteista, kuvia vahingoitetuista kohteista ja tekijan "tageista' €l
alekirjoituksista. Kun tiedot kirjataan, vahingontekijoita el tiedeta eikd myoskaan sita,
kenen kyseinen "dlekirjoitus® on. Saattaa olla, ettel tietoja koskaan saada.
Tietojenkasittelyn nimenomaisena tarkoituksena on kuitenkin niiden henkil6iden
tunnistaminen vahingontekijoiksi, joihin tiedot liittyvét, jotta heitd vastaan voidaan
ryhtya oikeustoimiin. Tietojenkasittely on jarkevdd, jos rekisterinpitga pitad
kohtuullisen todenn&kdisend, etta jonakin péaivana kyseinen henkild voidaan tunnistaa.
Kuvien sisdtamia tietoja on pidettava "tunnistettavissa olevia' henkilita koskevina,
rekisterin sisdltdmia tietoja "henkildtietoina® ja késittelyyn on sovellettava
tietosuojasdanttja, joiden mukaisesti téllainen tietojenkasittely on laillista tietyissal
oloissajatiettyjen suojatoimien vallitessa.

Silloin kun tietojenkasittelyn tarkoituksena e ole rekisteréidyn tunnistaminen,
tunnistamisen teknisilla esteilla on suuri merkitys. Asianmukaisten ja uusimpien
teknisten ja organisatoristen keinojen kayttdtn ottaminen tietojen tunnistamisen
estamiseks voi ratkaista sen, etté henkil6iden e katsota olevan tunnistettavissa ottaen
huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita joko rekisterinpitéja
tai joku muu voi kyseisen henkilon tunnistamiseks kayttaa. Téassa tapauksessa keinojen
kayttéonotto e ole seurausta direktiivin 17 artiklan mukaisesta velvollisuudesta (jota
sovelletaan vain, jos tiedot ovat aun perin henkilétietoja), vaan pikemminkin edellytys
juuri sille, etta tietoja e ole pidettdva henkilttietoina eika niiden kasittely kuulu
direktiivin alaan.

Peitenimilla suojaaminen
Peitenimilla suojaamisella tarkoitetaan henkil6llisyyden salaamista. Tarkoituksena on

kerdta lisétietoja samoista henkildista ilman, etta on tarpeen tietdd heidan nimensa.
Suojattuja peitenimid kdytetédn erityisesti tutkimuksissa ja til astoissa.
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Peitenimet voivat olla jaljitettavissa. Taloin suojaamiseen kaytetdan henkildllisyyksien
ja niita vastaavien peitenimien vastaavuusluetteloita tai  kaksisuuntaisia
salausalgoritmeja. Henkildllisyydet voi suojata myds niin, ettel uudelleentunnistaminen
ole mahdollista, essmerkiksi yksisuuntaista salausta kayttden. Nain syntyy yleensa
nimetonta tietoa.

Peitenimilla suojaamisen tehokkuus riippuu monista tekijoistéa (esimerkiks se, missa
vaiheessa sitd kaytetdéan, kuinka varma on sen suojaus jdjittamista vastaan, kuinka
suureen joukkoon yksilo kuuluu tai onko mahdollista yhdistda tapahtumat tai tiedot
samaan henkil66n). Peitenimien on oltava sattumanvaraisia ja ennalta arvaamattomia.
Mahdollisia peitenimia pitda olla niin paljon, ettei sama peitenimi tule sattumanvarai sesti
valituks kahta kertaa. Jos edellytetdén korkeaa turvatasoa, mahdollisten peitenimien
joukon on oltava vahintaan yhté suuri kuin kryptografisten tiivistefunktioiden maara®.

Jdljitettévissd olevaa, suojattua peitenimeda voidaan pitéd henkil6d koskevana,
epasuorasti tunnistettavissa olevana tietona. Peitenimen ké&yttaminen tarkoittaa itse
asiassa, etta se voidaan jaljittéd kyseiseen henkil6on niin, ettéd hanen henkildllisyytensa
paljastuu, mutta vain ennalta maéritellyissa oloissa. Taldin tietosuojasddnntt pétevét,
mutta koska tunnistamisen vaara kasiteltédessa téllai sta epasuorasti tunnistettavissa olevaa
tietoa on yleensd pieni, séannbksia on perusteltua soveltaa joustavammin kuin
kasiteltéessa suoraan tunnistettavissa olevia henkil 6ita koskevia tietoja.

Koodatut tiedot
Koodatut tiedot ovat klassinen esimerkki peitenimella suojaamisesta. Tiedot liittyvéat

henkil6ihin, jotka on yksilGity koodilla, ja avainta, joka yhdistéa koodin ja kyseisen
henkil6n tunnisteet (esimerkiksi nimen, syntymaajan, osoitteen), séilytetdan erikseen.

Esimerkki nro 17: Osatiedot tilastoja varten

Esimerkkina siitd, miten térkedd on ottaa huomioon kaikki tekijét arvioitaessa, onko
kaytettavissd tunnistamisen mahdollistavia "kohtuullisesti toteutettavissa' olevia
keinoja, voitaisiin mainita henkil6tietojen kéasittely jasenvaltioiden tilastolaitoksissa,
joissa yksittéisia henkildita koskevat tiedot sdilytetéan tietyssa vaiheessa osatietoina,
mutta henkil 6ista kdytetddn nimen sijasta koodia (esimerkiks henkil6, josta kaytetdan
koodia X1234, juo lasin viinia useammin kuin kolme kertaa viikossa). Tilastolaitos
sdilyttda koodiavainta (luettel oa, jossa koodit yhdistetdan henkildiden nimiin) erikseen.
Voidaan katsoa, etta tilastolaitoksen on mahdollista kayttdd avainta "kohtuullisesti
toteutettavissa' olevin keinoin, joten yksiléihin liittyvia tietoja voidaan pitéa
henkildtietoina ja laitoksen on sovellettava niihin tietosuojasdantdja. Kuvitelkaamme
nyt, ettd luettedlo kuluttgjien viininjuontitavoista toimitetaan jasenvaltion
viinintuottajajérjestolle, jotta se voi edttéa tilastotietoja kantansa tueksi. Sen
ratkaisemiseksi, ovatko tiedot edelleen henkil6tietoja, on arvioitava, voidaanko
yksittaiset viininkuluttgjat tunnistaa ottaen huomioon "kaikki  kohtuullisesti
toteutettavissa olevat keinot, joita joko rekisterinpitgja tai joku muu voi kayttad".

Jos koodit ovat kullakin yksilolla ainutkertaiset, tunnistamisriski syntyy aina kun
salaukseen kaytettyyn avaimeen on mahdollista paasta kasiksi. Néin ollen ulkopuolisen

B3 Katso Saksan liittovaltion ja osavatioiden tietosuojavaltuutettujen tietosuojan teknisia ja
organisatorisia aspekteja kasittelevan komitean yksityisyyttd parantavia tekniikoita kasittelevéan
tydryhman vamisteluasiakirja "Privacy-enhancing technologies' (lokakuu 1997), joka on julkaistu
seuraavassa osoitteessa: http://ec.europa.eu/justice_home/fs/privacy/studiesindex_en.htm
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hakkerin tunkeutumisen riski, todenndkoisyys, etta joku tietojen lahettdjan
organisaation sisalta toimittaa avaimen — sal assapitovel vollisuudestaan huolimatta — ja
epasuoran tunnistamisen todennakdisyys ovat tekijoitd, joita on tarkasteltava
arvioitaessa, ovatko henkilot tunnistettavissa ottaen huomioon "kaikki kohtuullisesti
toteutettavissa olevat keinot, joita joko rekisterinpitgja tai joku muu voi kayttaa", ja
onko tietoja néin ollen pidettavéa "henkildtietoind”. Jos nain on, tietosuojasdantdja on
sovellettava. On asia erikseen, etta tietosuojasdannoissa voidaan direktiivin sdanndsten
salliman jouston perusteella ottaa huomioon, etté kyseisille henkil6ille aiheutuvat riskit

Jos koodit sité vastoin eivét ole ainutkertaisia vaan samaa koodinumeroa kéytetdan eri
kaupungeissa asuvista henkildista ja eri vuosilta perdisin olevista tiedoista (ja ne
erottavat vain tietyn henkilon tiettynd vuonna tietysta kaupungista otetusta otoksesta),
rekisterinpitgja tai joku muu voi tunnistaa tietyn henkilon vain, jos han tietdd, mihin
vuoteen ja mihin kaupunkiin tiedot liittyvéat. Jos lisétiedot ovat kadonneet eivétké ole
|6ydettavissa kohtuullisesti toteutettavissa olevin keinoin, voidaan katsoa, etta tiedot
eivét viittaa tunnistettavissa oleviin henkilGihin elvétka tietosuojasdannét siten koske
niita.

Tallaisia tietoja kaytetddn yleisesti ladkkeiden Kkliinisissa tutkimuksissa. Hyvén
kliinisen tutkimustavan noudattamisesta ihmisille tarkoitettujen 188kkeiden kliinisissa
tutkimuksissa 4 paivana huhtikuuta 2001 annetussa  direktiivissa  2001/20™
vahvistetaan oikeudelliset puitteet talaiselle toiminnale. La&dkkeita testaava
|a8ketieteen ammattilainen tai tutkija ("tutkija') kokoaa tiedot kunkin potilaan
Kliinisistd tuloksista ja yksiloi potilaat koodeilla. Tutkija toimittaa tiedot
|a8keyritykselle tai muille asianosaisille ("toimeksiantgjille”) vain tassd koodatussa
muodossa, silla ndma ovat kiinnostuneita vain biostatistisista tiedoista. Voidakseen
tunnistaa potilaat erikseen tutkija kuitenkin séilyttéa erikseen avaimen, joka yhdistda
koodit yleisiin tietoihin. Potilaiden terveyden suojelemiseks siind tapauksessa, etté
|a8kkeet osoittautuvat vaarallisiksi, tutkijan on séilytettava avain, jotta potilaat voidaan
tarvittaessa tunnistaa ja hoitaa asianmukai sesti.

Tassd on ratkaistava, onko kliinisessa tutkimuksessa kaytettavia tietoja pidettéava
"tunnistettavissa' olevia luonnollisia henkil6itd koskevina ja onko niihin néin ollen
sovellettava tietosuojaséantoja. Edelld olevan tarkastelun perusteella on henkilon
tunnistettavuuden arvioimiseksi otettava huomioon kaikki kohtuullisesti toteutettavissa
olevat keinot, joita joko rekisterinpitd tai joku muu voi kyseisen henkilon
tunnistamiseksi kayttéd. Tassa tapauksessa henkilGiden tunnistaminen (jotta heita
voidaan tarvittaessa hoitaa asianmukaisesti) on yks koodattujen tietojen kasittelyn
syista. Ladkeyritys on luonut keinot tietojenkasittelylle, liittanyt siihen organisatoriset
toimet ja yrityksen suhteet avainta sdilyttéavaan tutkijaan siten, etta henkil6t paitsi
saatetaan tunnistaa, heiddt on myds pakko tunnistaa tietyissa olosuhteissa. Potilaiden
tunnistaminen on siis osa tietojenkasittelyn tarkoitusta ja keinoja. Tassa tapauksessa
voidaan paatelld, etta tallaiset koodatut tiedot koskevat luonnollisia henkil6itd, jotka
kaikki tunnistamiseen mahdollisesti osallistuvat osapuolet voivat tunnistaa, ja etté
niihin on sovellettava tietosuojalainsdadantda. Tama el kuitenkaan tarkoita, etta joku
muu samoja koodattuja tietoja kasitteleva rekisterinpitga kasittelee henkilétietoja, jos
jarjestelméassd, jota tama muu rekisterinpitga kayttdd, uudelleentunnistamisen
mahdollisuus on nimenomaisesti suljettu pois ja tété varten on toteutettu asianmukai set
tekniset toimenpiteet.

4 EYVL L 121, 1.5.2001, s. 34.
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Toisen adan tutkimuksissa tai saman hankkeen muissa osissa potilaiden
uudelleentunnistaminen on voitu estéd yhteyskaytanndilla ja menettelyilla esimerkiksi
siksi, ettd niihin e liity hoitoaspektia. Saattaa olla vielda mahdollista teknisista tai
muista syista yhdistéa henkil 6t heita vastaaviin kliinisiin tietoihin, mutta tunnistamista
e ole tarkoitus tapahtua eika sitd oleteta tapahtuvan missaan tilanteessa, ja taman
estamiseks on toteutettu asianmukaiset tekniset toimet (esimerkiksi kryptografinen,
yksisuuntainen tiivistys). Vaikka tietyt rekisterdidyt henkilot saatetaan tunnistaa
kaikista yhteyskaytannoista ja toimenpiteista huolimatta (rekisteréidyn ominaisuudet
yhdistyvét sattumalta tai tapahtuu jotakin muuta ennalta arvaamatonta), alkuperéisen
rekisterinpitgjan késitteleman tiedon e voida tassa tapauksessa katsoa koskevan
tunnistettuja tai tunnistettavissa olevia henkil 6ita ottaen huomioon kaikki kohtuullisesti
toteutettavissa olevat keinot, joita joko rekisterinpitdja tai joku muu voi Kyseisen
henkilén tunnistamiseks kayttéd. Tietojenkasittelyyn e siis sovelleta direktiivin
sédnnoksid. Sen sijaan sellaisen uuden rekisterinpitgjén kannalta, joka on tosiasiassa
saanut kéyttdonsa tunnistettavissa olevia tietoja, kyseessd ovat epéilematta
"henkil Gtiedot".

FAQ 14-7 safe harbor -jarjestelmasta

Koodattuja tietoja |88ketieteellisissa tutkimuksissa on késitelty safe harbor
-jérjestelmén yhteydessa™. FAQ 14-7 kuuluu seuraavasti:

FAQ 14 — Laakeval misteet ja | aaketieteelliset tuotteet

Kysymys 7. Tutkimuksen johtaja salaa poikkeuksetta henkil6tiedot tutkimuksen alussa
antamalla niille ainutkertaiset koodit, jottei rekisterdityjen henkil6llisyys paljastuisi.
Tutkimuksia teettavét |adkealan yritykset eivat saa tietda koodien avaimia. Avaimet
ovat tiedossa vain tutkijalla, jotta han voi erityistapauksessa (esimerkiksi tarvittaessa
|a8ketieteellisté jatkohoitoa) tunnistaa, kenestd on kyse. Katsotaanko talla tavoin
koodatun tiedon siirto EU:sta Yhdysvaltoihin henkilétietojen siirroksi, johon
sovelletaan safe harbor -periaatteita?

Vastaus 7: Ei. Tassa e ole kyse henkilGtietojen siirrosta, johon sovellettaisiin kyseisia
periaatteita.

Tietosuojatyoryhma e pida téaa safe harbor -jarjestelméa koskevaa lausuntoa
rigtiriitaisena edelld olevan perustelun kanssa, jossa katsotaan olevan syyta pitéa
talaisia tietoja direktiivissa tarkoitettuina henkilGtietoina. Itse asiassa kysymys e ole
riittévan tarkka, silla siind e ilmoiteta, kenelle ja milla ehdoilla tiedot siirretéén.
Tietosuojatyoryhman kasityksen mukaan kysymyksessd viitataan tapaukseen, jossa
koodatut tiedot toimitetaan Yhdysvalloissa olevalle vastaanottgjale (esimerkiksi
|&8kealan yritykselle), joka saa vain koodatut tiedot eikd& koskaan saa tietoonsa
potilaiden henkildllisyyttd. Sen saa tietda vain EU:ssa oleva | aéketieteen ammattilainen
tal tutkija, jos potilaan hoitaminen sité edellyttdd, mutta e koskaan Y hdysvalloissa
olevayritys.

Anonyymit tiedot

Direktiivissa tarkoitetut "anonyymit tiedot” voidaan méaéritella tiedoiksi, jotka koskevat
sellaista luonnollista henkil6g, jota rekisterinpitga ta muu henkild el voi tunnistaa
ottaen huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita joko

5 Komission p&itts 2000/520/EY , tehty 26 péivana heindkuuta 2000 — EYVL L 215, 25.8.2000, s. 7.
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rekisterinpitdja tai joku muu voi kyseisen henkilon tunnistamiseks kéayttaa
"Anonyymeiks tehdyt" tiedot ovat siten anonyymeja tietoja, jotka aiemmin liittyivét
tunnistettavissa olevaan henkiléén, mutta joiden avulla tunnistaminen e enda ole
mahdollista. Myds johdanto-osan 26 kappaleessa viitataan téhan kasitteeseen
seuraavasti: "tietosuojaa koskevia periaatteita e sovelleta tietoihin, jotka on tehty
anonyymeiksi siten, ettel rekisterdity enda ole tunnistettavissa'. Tassakin se, voiko
tietojen avulla tunnistaa henkilon ja voidaanko tietoja pitdd anonyymeina vai e,
riippuu tilanteesta, ja kutakin tapausta on tarkasteltava erikseen ottaen erityisesti
huomioon johdanto-osan 26 kappaleen mukaisesti, missa maérin kohtuullisesti
toteutettavissa olevia keinoja todennakdisesti kaytetagn kyseisen henkilon
tunnistamiseksi. Tama koskee etenkin tilastotietoja. Vaikka ne saatetaan esittda
yhdistettyind tietoina, akuperdinen otos e ole riittavan suuri, ja henkilGiden
tunnistaminen saattaa olla mahdollista muiden tietojen avulla.

Esimerkki nro 18: Tilastotutkimukset ja hajatietojen yhdistdminen

Tilastotieteilijat ovat velvollisia noudattamaan tietosuojasaanttjd, mutta heilla on myads
erityinen salassapitovelvollisuus tilastotutkimusten nimettdmyyden varmistamiseksi.
Naden saantdjen mukaan he eivat saa julkaista tietoja, jotka elvédt ole anonyymeja.
Heidan on siks julkaistava yhdistettyja tilastotietoja, joita ei ole mahdollista liittéa
tilastojen perustana olevaan tunnistettuun henkiloon. Saantdé koskee erityisedt
vaestttilastotietojen julkai semista. Jokal sessa tapauksessa on méaériteltava kynnys, joka
alitettaessa kyseisten henkildiden tunnistamisen katsotaan olevan mahdollista. Jos
jokin tieto nayttda johtavan henkilon tunnistamiseen tietyn henkiloryhmén sisdlla
riippumatta siitd, kuinka suuri ryhma on (esimerkiksi 6 000 asukkaan kaupungissa
toimii vain yks 188kéari), "erottava’ tieto on jétettava kokonaan pois tai on lisdttava
muita tietoja, jotka "laimentavat" téa henkiloa koskevia tuloksia niin, etta
tilastosalaisuus séilyy.

Esimerkki nro 19: Videovalvontakuvien julkaiseminen

Eras kauppias asentaa liikkeeseensa kameravalvontagjérjestelman. Han julkaisee
liikkeessdan kuvia varkaista, jotka on saatu kiinni kameraval vontajarjestelman avulla.
Poliisin puututtua asiaan han peittda varkaiden kasvot tummentamalla ne. Tamankin
jalkeen on mahdollista, etta ystavat, sukulaiset tai naapurit tunnistavat kuvissa
esintyvét henkil6t, silld esmerkiksi heidan vartalonsa, kampauksensa ja vaatteensa
ovat edelleen tunnistettavissa.

4. NELJASOSATEKIJA: "LUONNOLLINEN HENKILO"

Direktiivin sdanndsten mukainen suoja koskee luonnollisia henkiléita eli ihmisia
Oikeus henkilétietojen suojaan on nain ollen yleismaailmallinen elka rgoitu tietyn
maan kansalaisiin tai asukkaisiin. Direktiivin johdanto-osan 2 kappaleessa asia
mainitaan nimenomaisesti: "tietojenkasittelyjarjestelmét on tehty palvelemaan ihmista;
jarjestelmia kaytettdessa on kunnioitettava yksildiden perusoikeuksia ja -vapauksia
heidan kansalaisuudestaan tai asuinpaikastaan riippumatta”.

Luonnollisen henkilon kasitteeseen viitataan ihmisoikeuksien yleismaailmallisen
julistuksen 6 artiklassa, jonka mukaan "jokaisella ihmisella on kaikkialla oikeus siihen,
ettd hanet henkiléna tunnustetaan lain edessd". lhmisen persoonallisuuden késite
madritelléén tarkemmin jasenvaltioiden lainséadannosss, yleensa yksityisoikeudessa,
jossa se ymmarretéén kyvyks toimia oikeussuhteen kohteena ja alkavaksi syntyman
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hetkella ja paattyvaksi kyseisen henkilén kuollessa. HenkilGtiedot ovat siten tietoja,
jotka periaatteessa koskevat tunnistettuja tai tunnistettavissa olevia elavid henkil 6ita.
Tasta seuraa joukko kysymyksig, joita on syyta tassa tarkastella.

Kuolleita koskevat tiedot

Kuolleita koskevia tietoja el ndin ollen periaatteessa pidetd henkil6tietoina, joihin
sovelletaan direktiivin sdénnoksig, silla kuolleet eivéat endé ole yksityisoikeudellisia
luonnollisia henkil6itd. Vaingjien tiedot voivat kuitenkin joissakin tapauksissa nauttia
epasuorasti jonkin verran suojaa.

Ensiksi on mahdollista, etta rekisterinpitdjael kykene varmistamaan, onko henkild, jota
tiedot koskevat, yha elossa vai kuollut. Vaikka varmistaminen olisikin mahdollista,
kuolleita koskevia tietoja saatetaan kasitella erotuksetta samassa jarjestelmassa kuin
elavien tietoja. Koska rekisterinpitdaa sitovat direktiivin mukaiset tietosuojavel voitteet
elavia koskevien tietojen osalta, on kaytannossa todennakdisesti helpompaa kasitella
my06s kuolleita koskevia tietoja tietosuojasaantdjen mukaisella tavala kuin erotella
tiedot toisistaan.

Toiseksi, kuolleita koskevat tiedot saattavat koskea myGs elavid. Esimerkiksi tieto siita,
etta Gaia-vaingja kérsi hemofiliasta, osoittaa, etta myods hanen pojallaan Titiuksella on
sama tauti, silla se liittyy X-kromosomissa olevaan geeniin. Nén ollen, jos kuolleita
koskevien tietojen voidaan katsoa koskevan samanaikaisesti myds eléavia ja olevan
direktiivin alaisia, vaingjaa koskevat henkilGtiedot voivat epédsuorasti nauttia
tietosuojasdantojen suojaa.

Kolmanneks, vaingjia koskevia tietoja voivat erityistilanteissa suojata sellaiset — muut
kuin tietosuojalainsdddannon — sdannokset, joissa méadritell8an erdiden asiantuntijoiden
kdyttaman "personalitas praeterita’ -kasitteen rgat. Hoitohenkilokunnan
salassapitovelvollisuus e pééty potilaan kuolemaan. Kansallinen lainsdadanto, joka
koskee henkilon oikeutta omaan kuvaansa ja kunniaansa, saattaa suojata myo6s
kuolleiden muistoa.

Neljanneks — kuten yhteisdjen tuomioistuin on todennut — mikéén el esta jasenvaltiota
lagjentamasta direktiivin 95/46/EY taytantdoon panemiseks antamansa lainsé&dannon
soveltamisalaa myds direktiivin ulkopuolisiin aoihin, ellei jokin muu yhteison
oikeussaantd sulje pois tata mahdollisuutta'®. On mahdollista, etta jonkin jasenvaltion
lains&tdja pasttda lagjentaa kansallisen tietosuojalain sédnnoksia kattamaan kuolleita
koskevien tietojen kasittelyn joiltakin osin silloin, kun se saattaa olla perusteltua
oikeutetun edun vuoksi®’.

Syntymattomat | apset

Se, missA méarin tietosuojasdanntt koskevat syntyméattomia lapsia, riippuu kunkin
jasenvaltion oikeugarjestelman suhtautumisesta syntymattomien lasten suojaan. Eraét
jésenvaltiot tunnustavat — lahinna perimysoikeuksien huomioon ottamiseks —
periaatteen, jonka mukaan siitetyt mutta yha viela syntymattomét lapset rinnastetaan
syntyneisiin lapsiin etujen osalta (eli he voivat saada perinnOn tai vastaanottaa

16" Euroopan yhteisdjen tuomioistuimen asia C-101/2001, tuomio 6.11.2003 (Lindqvist), 98 kohta.

7" Euroopan unionin neuvoston péytakirja, 8.2.1995, asiakirja 4730/95: "2 artiklan a kohta: "Neuvosto ja
komissio vahvistavat, ettd jasenvaltiot sdatavat, sovelletaanko tata direktiivia ja missd maarin
kuolleisiin henkil6ihin".
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lahjoituksen) edellyttden, ettd he tosiasiassa syntyvét. Toisissa jasenvaltioissa erityiset
oikeudelliset saénnokset antavat tietyn suojan samalla edellytykselld.  Sen
ratkaisemiseksi, suojaavatko kansalliset tietosuojasdannét myods syntymattomia lapsia
koskevia tietoja, on otettava huomioon kyseisen jésenvaltion oikeusarjestelman
yleinen suhtautuminen seka gjatus, etta tietosuojasdantdjen tarkoituksena on suojata
yksiloa

Toisen kysymyksen muodostaa se seikka, etta oikeusjarjestelman yleinen ratkaisu
perustuu yleensd diihen, ettd syntymattomien lasten tilanne rgoittuu ajallisesti
raskausaikaan. Siind e oteta huomioon, ettd tilanne saattaa itse asiassa kestéa
huomattavasti kauemmin esimerkiksi syvgaédytettyjen alkioiden kohdalla. Lisaksi
erityisia oikeudellisia ratkaisuja voi sisdltya lisddntymistekniikoita koskeviin
erityissadnnoksiin, joissa kasitelldan alkioita koskevia |aéketieteellisia tai geneettisia
tietoja.

Oikeushenkil 6t

Koska henkil 6tietojen maaritelméassa viitataan yksiléihin eli luonnollisiin henkil6ihin,
oikeushenkilGitd koskevat tiedot eivat periaatteessa kuulu direktiivin soveltamisalaan
eiviatkd ne nauti sen tarjoamaa suojaa’®. Joitakin tietosuojasiénttja saatetaan silti
epasuorasti soveltaa yrityksid tai oikeushenkilGita koskeviin tietoihin tiettyjen
olosuhteiden vallitessa.

Sahkdisen viestinnan tietosuojadirektiivin 2002/58/EY tiettyja séénnoksia sovelletaan
my06s oikeushenkildihin. Sen 1 artiklassa séédetéén seuraavasti: "2. Taman direktiivin
sdannoksilla tasmennetdan ja taydennetdan direktiivia 95/46/EY edella 1 kohdassa
mainittuja tarkoituksia varten. Niissd sdadetédn lisdks tilagjien, jotka ovat
oikeushenkil 6itd, oikeutettujen etujen suojelemisesta.” Téta varten 12 ja 13 artiklassa
ulotetaan jotkin tilagjaluetteloita ja ei-toivottua viestintda koskevat sa@nnokset
koskemaan myos oikeushenkil Gita.

Oikeushenkildita koskevia tietoja voidaan my6s sinansa pitéa luonnollisia henkil Gita
"koskevind' tdssa asiakirjassa esitetyin perusteluin. Nén voi olla slloin, kun
oikeushenkilon nimi on johdettu luonnollisen henkilon nimesté. Y rityksen sdhkdposti,
jota yleensa kayttda tietty tyontekija vois olla toinen esimerkki, tai pienta yritysta
(joka on oikeudellisessa mielessa pikemminkin "objekti” kuin oikeushenkil) koskevat
tiedot, jotka saattavat kuvata sen omistgan toimia. Kalkissa tapauksissa, joissa
oikeushenkil6a tai yritystéa koskevien tietojen voidaan "sisdllon”, "tarkoituksen™ tai
"tuloksen" perusteella katsoa "koskevan" luonnollista henkil6d, niita on pidettéva
henkil 6ti etoina, ja tietosuojasdantdja on sovellettava.

Euroopan yhteisdjen tuomioistuin on todennut, ettei mik&dn esta jasenvatiota
lagjentamasta direktiivin 95/46/EY taytantdoon panemiseks antamansa lainsé&dannon
soveltamisalaa myds direktiivin ulkopuolisiin aloihin, elei jokin muu yhteison
oikeussaantd sulje pois tata mahdollisuutta®®. Jasenvaltioista esimerkiksi Italia, Itavalta
ja Luxemburg ovat tdmén mukaisesti ulottaneet jotkin direktiivin nojalla annetut
kansallisen lain (esimerkiks turvatoimia koskevat) sd@nnokset kattamaan
oikeushenkil 6ita koskevien tietojen kasittelyn.

8 Direktiivin johdanto-osan 24 kappale: "tamén direktiivin soveltamisalaan el kuulu oikeushenkildiden

suojelua tietojenkasittel yssa koskeva lainsaadanto”.
1 Euroopan yhteistjen tuomioistuimen asia C-101/2001, tuomio 6.11.2003 (Lindqvist), 98 kohta.
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Kuten kuolleita koskevien tietojenkin kohdala, my6s rekisterinpitgan kaytannon
jarjestelyt saattavat johtaa siihen, ettd oikeushenkilGihin tosiasiallisesti sovelletaan
tietosuojasdanttja. Kun rekisterinpitgjda kokoaa tietoja erotuksetta luonnollisista
henkilGista ja oikeushenkilgistd ja sisdllyttéd ne samoihin tietokokoelmiin,
tietojenkéasittely- ja tarkastugarjestelmien rakenne sagttaa olla tietosuojasdanttjen
mukainen. Rekisterinpitjjan saattaa itse asiassa olla helpompi  soveltaa
tietosuojasdanttja kaikenlaiseen tiedostoissaan olevaan tietoon kuin yrittéa erotella,
mitkatiedot koskevat luonnollisia henkil 6itéa ja mitka oikeushenkil Gita.

IV MITA TAPAHTUU, JOS TIEDOT EIVAT OLE
MAARITELMAN MUKAISIA?

Kuten tasta asiakirjasta on kaynyt ilmi, on olemassa monia tilanteita, joissa tietojen
voidaan katsoa olevan muita kuin henkilGtietoja. Nan on esimerkiks silloin, kun
tietojen e voida katsoa koskevan tiettyd henkil6a tai kun henkilén e voida katsoa
olevan tunnistettu tai tunnistettavissa. Kun kasiteltavét tiedot eivét ole henkilttietojen
méaritelman mukaisia, direktiivid e sen 3 artiklan mukaisesti sovelleta. Tama e
kuitenkaan tarkoita, ettel henkilolla tédlaisessa tilanteessa ole mitdan suojaa. On
otettava huomioon seuraavat seikat.

Vaikka direktiivia e sovellettaisi, kansallista tietosuojalakia saatetaan silti soveltaa.
Direktiivin 34 artiklan mukaisesti se on osoitettu jasenvaltioille. Se e velvoita
jasenvaltioita soveltamisalansa ulkopuolella eli jéasenvaltiot ovat periaatteessa vapaat
panemaan taytantoon lait, asetukset ja halinnolliset méaadréykset, joita sen
noudattaminen edellyttéd. Euroopan yhteisjen tuomioistuin on kuitenkin todennut,
ettei mikdan esta jasenvaltiota lagentamasta direktiivin 95/46/EY taytantoon
panemiseks antamansa lainsaéddannon soveltamisalaa myds direktiivin ulkopuolisiin
aloihin, ele jokin muu yhteison oikeussdantt sulje pois tétéd mahdollisuutta. On siten
téysin mahdollista, etta joissakin tilanteissa, silloin kun kyse e ole direktiivissa
tarkoitetusta henkildtietojen kasittelysta, kansallisen lain mukaisia suojatoimenpiteita
kuitenkin sovelletaan. N&in voi olla esimerkiks koodattujen tietojen kohdalla
riippumatta siitd, onko kyse henkilétiedoistavai ei.

Vaikka tietosuojasaanttja ei sovellettaisikaan, jotkin toimet voivat silti olla Euroopan
ihmisoikeussopimuksen 8 artiklan vastaisia Euroopan ihmisoikeustuomioistuimen
kauaskantoisen oikeuskaytannon valossa. Kyseinen artikla koskee oikeutta yksityis- ja
perhe-elaman suojaan. Myods muut sdadokset, kuten vahingonkorvausiaki, rikoslaki tai
syriinnén  vastainen lainsdadantd, voivat suojata henkil6itd silloin,  kun
tietosuojasdanttja el sovelleta ja kyseessd saattavat olla erilaiset oikeutetut edut.

\% PAATELMAT

Tietosuojatyoryhmé on tassd lausunnossaan pyrkinyt antamaan ohjeita sitd, miten
direktiiviin  95/46/EY ja dihen liittyvaan yhteison lainsdddantoon sisdltyvaa
henkil Gtietojen kasitetta on tulkittava ja miten sitd on sovellettava erilaisissa tilantei ssa.

Yleisesti on todettu, ettd EU:n lainsédtga on haunnut ottaa kayttéon lagjan
henkil 6tietojen kasitteen, joka e kuitenkaan ole rgaton. Onkin aina syyta pité4 mielessa,
etta direktiivin sddnndsten tarkoituksena on suojata yksiléiden perusoikeuksia ja
-vapauksia, erityisesti oikeutta yksityisyyteen henkil 6tietojen kasittelyn yhteydessa. Néin
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ollen sdannokset suunniteltiin sovellettaviksi tilanteissa, joissa yksil6iden oikeudet voivat
olla vaarassa ja siten suojelun tarpeessa. Tietosuojaséantdjen soveltamisalaa e pida
venyttéa liikaa, mutta henkil6tietojen kéasitteen aiheetonta rgjoittamista on myoés
véltettavd. DirektiivissA madritelld8n sen soveltamisala, jonka ulkopuolelle tietyt
toiminnot j&avét, ja sallitaan joustavuus sédnndsten soveltamisessa niihin toimintoihin,
jotka kuuluvat sen soveltamisalaan. Tietosuojaviranomaisilla on téarkea tehtéava, silla
niiden on |6ydettava asianmukainen tasapaino saantdja sovellettaessa (katso |1 luku).

Tietosuojatyoryhméan  tarkastelu on perustunut neljéén  osatekijdan, joista
"henkilGtietojen” maaritelman voidaan katsoa koostuvan. Ne ovat "kaikenlaiset tiedot”,
"koskeva', "tunnistettu tai tunnistettavissa oleva' ja "luonnollinen henkil¢". Osatekijat
kytkeytyvét toisiinsa laheisesti ja rakentuvat toistensa varaan, mutta yhdessa ne
ratkaisevat, onko tiettyd tietoa pidettdva "henkildtietona'. Tarkastelua tukevat EU:n
jasenvaltioiden tietosuojaviranomaisten toiminnasta poimitut esimerkit.

e Ensmméinen osatekijé, "kaikenlaiset tiedot", edellyttéd késitteen lagjaa tulkintaa
Tiedon luonteella tai sisdlldll& el ole merkitysta, ef myoskadn teknisella esitystavalla.
Tama merkitsee, etté henkil6a missa ominaisuudessa hyvansa koskevaa, objektiivista
tal subjektiivista tietoa voidaan pitéa "henkilGtietona’ myds riippumatta siitd, mihin
tekniseen valineeseen se sisdltyy. Lausunnossa kéasitellaén myds biometrisia tietoja ja
oikeudellisia eroa niiden ja niiden ihmisista otettujen naytteiden valill4, joista ne on
erotettu (katso I11 luvun 1 kohta).

e Toinen osatekija, "koskeva', on toistaiseks usein jaanyt vaille huomiota, mutta se on
ratkai seva padtettadessa, mika on kéasitteen sisdlldllinen kattavuus erityisesti suhteessa
tavaroihin ja uuteen tekniikkaan. Lausunnossa esitetéadn kolme vaihtoehtoista tekijda
— sisdlto, tarkoitus ja tulos — jotka ratkaisevat, "koskevatko" tiedot tiettya henkil 6&.
Tama kattaa myos tiedot, joilla voi olla ilmeinen vaikutus tapaan, jolla henkil6a
kohdellaan tai arvioidaan (katso I11 luvun 2 kohta).

e Kolmas osatekijd, "tunnistettu tai tunnistettavissa oleva’, keskittyy olosuhteisiin,
joiden vallitessa henkil6a on pidettava "tunnistettavissa olevanad', ja erityisesti
"kohtuullisesti toteutettavissa oleviin keinoihin", joita joko rekisterinpitgja tai joku
muu voi kyseisen henkiltn tunnistamiseks kayttda. Kunkin tilanteen asiayhteydet ja
olosuhteet ovat téssa tarkastelussa téarkeitd. Lausunnossa kasitelldan myos
"suojaamista peitenimelld’ seka "koodattujen tietojen” kayttoa tilastollisissa tai
| &8ketieteel lisissa tutkimuksissa (katso 111 luvun 3 kohta).

e Neljads osatekija, "luonnollinen henkil¢", koskee sitd vaatimusta, etta
"henkilGtietojen” on koskettava "elévid henkil6itd'. Lausunnossa kasitelléédn myos
sitéd, miten asia liittyy kuolleisiin ja syntyméttémiin ihmisiin seka oikeushenkil6ihin
(katso 111 luvun 4 kohta).

Lopuksi lausunnossa kasitelldan sitd, mita tapahtuu, jos tiedot eivét ole "henkil 6tietojen”
méaéritelman mukaisia. Tallaisten tapausten kasittelemiseksi on erilaisia mahdollisuuksia,
mukaan lukien direktiivin ulkopuolinen kansallinen lainsdadantd, edellyttéen, etta muuta
yhteistn |ainsdadantéa noudatetaan (katso 1V luku).

Tietosuojatydryhma kehottaa kaikkia, joita asia koskee, perentymaan t&ssi lausunnossa

annettuihin ohjeisiin ja ottamaan ne huomioon tulkitessaan ja soveltaessaan direktiivin
95/46/EY mukaisia kansallisia séannoksi&.
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Tietosuojatyoryhman  jésenet, joista suurin  osa edustaa jasenvatioiden
tietosuojaviranomaisia, ovat sitoutuneet kehittdmaan edell een téssé lausunnossa annettuja
ohjeita omalla lainkéyttdalueellaan seka varmistamaan direktiivin 95/46/EY nojalla
annetun kansallisen lainsd&dantonsa asianmukai sen noudattamisen.

Tietosuojatyoryhma aikoo soveltaa ja kehittéd téssa lausunnossa annettuja ohjeita
tarvittavilta osin ja ottaa ne huolellisesti huomioon myohemmassa tydsséan, erityisesti
kasitellesséén esimerkiks identiteetin hallintaa séhkoisessa hallinnossa ja sahkoisessa
terveydenhuollossa  sek&  RFID-yhteyksissa.  Viimeks mainittua  aihetta
tietosuojatybryhma aikoo tarkastella uudelleen perehtymdlla tapaan, jolla
tietosuojasdanntt voivat vaikuttaa radiotagjuustunnisteiden (RFID) kayttoon, ja siihen,
onko tarpeen ryhtya lisdtoimenpiteisiin  tietosuojaocikeuksien — moitteettoman
noudattamisen ja niihin liittyvien etujen kunnioittamisen varmistamiseksi.

Tietosuojatydryhma ottaa mielelléan vastaan palautetta asiasta kiinnostuneilta tahoilta ja
valvontaviranomaisilta niiden kaytdnnon kokemuksista t&ssa lausunnossa annetuista
ohjeista. Se on myds kiinnostunut uusista esimerkeistd, joita lausunnossa ei ole mainittu.
Se alkoo kasitella aihetta aikanaan uudelleen, jotta henkil6tietojen avainkasitteesta
syntyisi viela yhtendisempi kasitys. Néin voitaisiin varmistaa, etté direktiivia 95/46/EY ja
siihen liittyvaa yhteison lainsdddant6d sovelletaan yhdenmukaisesti ja ettd ne pannaan
taytantoon entista paremmin.

Tietosuojatydryhman puolesta

Puheenjohtaja
Peter SCHAAR
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