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Η ΟΜΑ∆Α ΕΡΓΑΣΙΑΣ ΓΙΑ ΤΗΝ ΠΡΟΣΤΑΣΙΑ ΤΩΝ ΦΥΣΙΚΩΝ ΠΡΟΣΩΠΩΝ ΕΝΑΝΤΙ ΤΗΣ 
ΕΠΕΞΕΡΓΑΣΙΑΣ ∆Ε∆ΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ 

που συστάθηκε βάσει της οδηγίας 95/46/EΚ του Ευρωπαϊκού Κοινοβουλίου και του 
Συµβουλίου της 24ης Οκτωβρίου 19951, 

Έχοντας υπόψη: 

τα άρθρα 29 και 30 παράγραφοι 1 στοιχείο α) και 3 της εν λόγω οδηγίας, 

τον εσωτερικό κανονισµό της και ιδίως τα άρθρα 12 και 14, 

Εξέδωσε το παρόν έγγραφο εργασίας 

 

1. ΕΙΣΑΓΩΓΗ 

Η ταχεία εξέλιξη των τεχνολογιών βιοµετρίας και η εκτεταµένη εφαρµογή τους τα 
τελευταία χρόνια επιβάλλει τη διεξαγωγή προσεκτικών ελέγχων υπό το πρίσµα της 
προστασίας των δεδοµένων2. Η ευρεία και ανεξέλεγκτη χρήση στοιχείων βιοµετρίας 
εγείρει ανησυχίες ως προς την προστασία των θεµελιωδών δικαιωµάτων και ελευθεριών 
των φυσικών προσώπων. Το εν λόγω είδος δεδοµένων έχει ιδιαίτερο χαρακτήρα, επειδή 
συνδέεται µε τα βιολογικά χαρακτηριστικά και τα χαρακτηριστικά συµπεριφοράς ενός 
φυσικού προσώπου που µπορούν να επιτρέψουν την αδιαµφισβήτητη αναγνώρισή 
του/της3.  

Η επεξεργασία στοιχείων βιοµετρίας χρησιµοποιείται πλέον συχνά σε 
αυτοµατοποιηµένες διαδικασίες επαλήθευσης/εξακρίβωσης. και αναγνώρισης της 
ταυτότητας, ιδίως όσον αφορά τον έλεγχο της εισόδου σε πραγµατικούς και εικονικούς 
χώρους (π.χ πρόσβαση σε ειδικά ηλεκτρονικά συστήµατα ή υπηρεσίες). 

Προηγουµένως, η χρήση στοιχείων βιοµετρίας περιοριζόταν κυρίως στους τοµείς του 
DNA και της εξακρίβωσης των δακτυλικών αποτυπωµάτων. Η συλλογή δακτυλικών 
αποτυπωµάτων χρησιµοποιείτο κυρίως για σκοπούς επιβολής του δικαίου (π.χ στο 
πλαίσιο ανακρίσεων). Εάν η κοινωνία ενθαρρύνει την ανάπτυξη βάσεων δεδοµένων 
δακτυλικών αποτυπωµάτων ή άλλων στοιχείων βιοµετρίας και για άλλες τρέχουσες 
εφαρµογές, µπορεί να αυξηθεί η πιθανότητα επαναχρησιµοποίησής τους από τρίτους εν 
είδει συγκριτικών και διερευνητικών στοιχείων για την επιδίωξη των δικών τους στόχων, 

                                                 
1 Επίσηµη Εφηµερίδα  αριθ. L 281 της 23/11/1995, σ. 31, που διατίθεται στη διεύθυνση: 

http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm 

2  Από την 11η Σεπτεµβρίου 2001, τα στοιχεία βιοµετρίας παρουσιάζονται συχνά ως ένα ικανοποιητικό µέσο για τη 
βελτίωση της δηµόσιας ασφάλειας. Στην Ευρωπαϊκή Ένωση, διεξάγονται συζητήσεις σχετικά µε την εισαγωγή 
στοιχείων βιοµετρίας σε δελτία ταυτότητας, διαβατήρια, ταξιδιωτικά έγγραφα και άδειες εισόδου. Οι ΗΠΑ 
σύντοµα θα ζητούν από τους αλλοδαπούς, κατά την είσοδο ή έξοδό τους από τη χώρα, βιοµετρικά αναγνωριστικά 
της ταυτότητάς τους. Το 2003 τροποποιήθηκε η Σύµβαση της ∆ΟΕ αριθ.108 προκειµένου να εισαχθεί η 
υποχρέωση υποβολής στοιχείων βιοµετρίας για τους ναυτικούς. Συζητήσεις διεξάγονται, επίσης, σε άλλα διεθνή 
φόρουµ όπως η οµάδα των 8, ο ΟΟΣΑ κλπ. 

3  Ωστόσο, η ενιαία αναγνώριση στοιχείων εξαρτάται από διάφορους παράγοντες συµπεριλαµβανοµένης της βάσης 
δεδοµένων και του τύπου των χρησιµοποιούµενων στοιχείων βιοµετρίας. 



3 

χωρίς οι στόχοι αυτοί να έχουν προβλεφθεί από την αρχή· µεταξύ δε αυτών των τρίτων 
µπορούν να περιλαµβάνονται και αρχές επιβολής του δικαίου. 

Μια ιδιαίτερη ανησυχία που συνδέεται µε τα στοιχεία βιοµετρίας είναι ότι το ευρύ κοινό 
µπορεί να αδυνατεί να συνειδητοποιήσει, µέσω της διευρυµένης χρήσης παρόµοιων 
δεδοµένων, τις επιπτώσεις που µπορεί να έχει η επεξεργασία των δεδοµένων αυτών στην 
καθηµερινή του ζωή. Για παράδειγµα, η χρήση στοιχείων βιοµετρίας στις σχολικές 
βιβλιοθήκες µπορεί να στερήσει από τα παιδιά τη δυνατότητα να ευαισθητοποιηθούν ως 
προς τους κινδύνους σε επίπεδο προστασίας δεδοµένων που εγκυµονεί για τη µετέπειτα 
ζωή τους η χρήση αυτή. 

Στόχος του παρόντος εγγράφου είναι να συµβάλει στην αποτελεσµατική και οµοιογενή 
εφαρµογή των εθνικών διατάξεων περί προστασίας των δεδοµένων, που εγκρίθηκαν 
βάσει της οδηγίας 95/46/EΚ, στα βιοµετρικά συστήµατα. Tο εν λόγω έγγραφο αφορά 
κατ’εξοχήν τις βιοµετρικές εφαρµογές για σκοπούς επαλήθευσης και εξακρίβωσης. Η 
οµάδα εργασίας προτίθεται να διατυπώσει ενιαίες ευρωπαϊκές κατευθυντήριες γραµµές, 
κυρίως για τη βιοµηχανία βιοµετρικών συστηµάτων και για τους χρήστες των 
τεχνολογιών αυτών. 

2. ΠΕΡΙΓΡΑΦΗ ΤΩΝ ΒΙΟΜΕΤΡΙΚΩΝ ΣΥΣΤΗΜΑΤΩΝ 

Τα βιοµετρικά συστήµατα αποτελούν εφαρµογές των βιοµετρικών τεχνολογιών που 
επιτρέπουν την αυτόµατη αναγνώριση και/ή επαλήθευση/εξακρίβωση της ταυτότητας ενός 
φυσικού προσώπου4. Εφαρµογές επαλήθευσης/εξακρίβωσης χρησιµοποιούνται συχνά για 
την εκτέλεση διαφόρων εργασιών που εµπίπτουν σε εκ διαµέτρου διαφορετικούς τοµείς και 
υπό την ευθύνη ενός ευρέως φάσµατος διαφορετικών φορέων. 
 
Κάθε στοιχείο βιοµετρίας, ανεξαρτήτως εάν χρησιµοποιείται για σκοπούς 
επαλήθευσης/εξακρίβωσης ή αναγνώρισης είναι, κατά το µάλλον ή ήττον, ανάλογα µε το 
εµπλεκόµενο στοιχείο βιοµετρίας: 
- καθολικό : το στοιχείο βιοµετρίας υπάρχει σε όλους τους ανθρώπους5 · 
- µοναδικό : το στοιχείο βιοµετρίας πρέπει να διαφέρει σε κάθε άνθρωπο· 
- και µόνιµο : τα χαρακτηριστικά του στοιχείου βιοµετρίας παραµένουν αµετάβλητα µε την 
πάροδο του χρόνου για κάθε άνθρωπο. 
 
Οι τεχνικές βιοµετρίας µπορούν να διακριθούν σε δύο κατηγορίες ανάλογα µε το εάν 
χρησιµοποιούνται σταθερά δεδοµένα ή δυναµικά δεδοµένα που αφορούν τη συµπεριφορά 
του ατόµου6.  
                                                 
4 Η διαφορά µεταξύ επαλήθευσης (εξακρίβωσης) και αναγνώρισης της ταυτότητας ενός προσώπου είναι σηµαντική. Η 

επαλήθευση απαντά στο ερώτηµα: Είµαι πραγµατικά αυτός που ισχυρίζοµαι ότι είµαι; Το σύστηµα πιστοποιεί την ταυτότητα 
του προσώπου προβαίνοντας στην επεξεργασία στοιχείων βιοµετρίας που αναφέρονται στο πρόσωπο που υποβάλλει το 
ερώτηµα και λαµβάνει µία απάντηση ναι/όχι (σύγκριση 1:1). Η αναγνώριση της ταυτότητας δίνει απάντηση στο ερώτηµα: Ποιος 
είµαι; Το σύστηµα αναγνωρίζει το πρόσωπο που υποβάλλει το ερώτηµα διαχωρίζοντάς το από άλλα πρόσωπα, των οποίων τα 
βιοµετρικά στοιχεία είναι επίσης αποθηκευµένα. Στην περίπτωση αυτή το σύστηµα παίρνει µία απόφαση «1 από ν» και απαντά 
ότι το πρόσωπο που ερωτά είναι το Χ. 

5  Από την άποψη αυτή, δεν είναι ισοδύναµα όλα τα βιοµετρικά στοιχεία και το ποσοστό διαφοροποίησης του ενός 
προσώπου από το άλλο κυµαίνεται σηµαντικά ανάλογα µε το χρησιµοποιούµενο στοιχείο βιοµετρίας. Τα πλέον 
χαρακτηριστικά στοιχεία βιοµετρίας φαίνεται ότι είναι το DNA, ο αµφιβληστροειδής και τα δακτυλικά 
αποτυπώµατα. 

6  Ορισµένες τεχνικές µπορεί να βασίζονται τόσο σε βιολογικά χαρακτηριστικά όσο και σε χαρακτηριστικά 
συµπεριφοράς. 
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Πρώτον, υπάρχουν τεχνικές που βασίζονται στη φυσιολογία και καταµετρούν τα βιολογικά 
χαρακτηριστικά ενός ατόµου και περιλαµβάνουν: εξακρίβωση δακτυλικών αποτυπωµάτων, 
ανάλυση σχήµατος δακτύλων, αναγνώριση ίριδας οφθαλµού, ανάλυση αµφιβληστρειδούς 
χιτώνα, αναγνώριση προσώπου, σχήµα χεριών, αναγνώριση µορφολογίας ωτός, ανίχνευση 
οσµής σώµατος, αναγνώριση φωνής, ανάλυση τύπου DNA7 και ανάλυση των πόρων του 
δέρµατος κλπ. 
 
∆εύτερον, υπάρχουν τεχνικές που βασίζονται στη συµπεριφορά και οι οποίες καταµετρούν 
τη συµπεριφορά ενός ατόµου και περιλαµβάνουν εξακρίβωση χειρόγραφης υπογραφής, 
ανάλυση τρόπου πληκτρολόγησης, ανάλυση τρόπου βαδίσµατος κλπ  
 
∆εδοµένης της ταχείας τεχνικής εξέλιξης και του αυξανόµενου ενδιαφέροντος για θέµατα 
ασφάλειας, η λειτουργία πολλών βιοµετρικών συστηµάτων βασίζεται στο συνδυασµό 
διαφόρων βιοµετρικών παραµέτρων του χρήστη µε άλλες τεχνολογίες εξακρίβωσης ή 
επαλήθευσης. Ορισµένα συστήµατα, για παράδειγµα, συνδυάζουν την αναγνώριση 
προσώπου και την καταγραφή της φωνής. Για την εκτέλεση της επαλήθευσης, µπορούν να 
χρησιµοποιούνται από κοινού τρεις διαφορετικές µέθοδοι που βασίζονται: σε κάτι που 
γνωρίζει ο χρήστης (κωδικό, πιν εισόδου, κλπ.), σε κάτι που έχει στην κατοχή του ο 
χρήστης (token, κλειδί CAD, έξυπνη κάρτα, κλπ) και σε κάτι που είναι ο χρήστης 
(βιοµετρικό χαρακτηριστικό). Για παράδειγµα, στην περίπτωση ηλεκτρονικού υπολογιστή, 
ο χρήστης µπορεί να εισάγει ευφυή κάρτα, να πληκτρολογεί ένα κωδικό και να παρουσιάζει 
το δακτυλικό αποτύπωµά του/της. 
 
Η συλλογή βιοµετρικών δειγµάτων, των επονοµαζόµενων στοιχείων βιοµετρίας (π.χ εικόνα 
δακτυλικού αποτυπώµατος, εικόνα της ίριδας του οφθαλµού ή του αµφιβληστροειδούς, 
µαγνητοφώνηση της φωνής), διεξάγεται στη διάρκεια ενός χρονικού διαστήµατος που 
επονοµάζεται «φάση εγγραφής» µε τη χρησιµοποίηση ενός αισθητήρα ειδικού για κάθε 
είδος βιοµετρίας. Tο βιοµετρικό σύστηµα εξάγει από τα στοιχεία βιοµετρίας ειδικά 
χαρακτηριστικά για κάθε χρήστη προκειµένου να δηµιουργήσει ένα βιοµετρικό  
«σχεδιότυπο». Το σχεδιότυπο αποτελεί µία διαρθρωµένη σµίκρυνση µίας βιοµετρικής 
εικόνας: την καταγεγραµµένη βιοµετρική µέτρηση ενός ατόµου. Θα καταγράφεται το 
σχεδιότυπο, σε ψηφιακή µορφή, και όχι το ίδιο το στοιχείο βιοµετρίας. Επιπλέον, τα 
στοιχεία βιοµετρίας µπορούν να υφίστανται επεξεργασία ως ανεπεξέργαστα στοιχεία (µία 
εικόνα) ανάλογα µε τη λειτουργία του χρησιµοποιούµενου βιοµετρικού συστήµατος8.  
 
Η φάση εγγραφής διαδραµατίζει καθοριστικό ρόλο επειδή είναι το µοναδικό διάστηµα 
κατά το οποίο συνυπάρχουν ανεπεξέργαστα στοιχεία, αλγόριθµοι εξαγωγής και 
προστασίας (κρυπτοθέτηση, µέθοδος hashing κλπ.) και σχεδιότυπα. Πρέπει να σηµειωθεί 
σχετικά ότι εάν τα ανεπεξέργαστα στοιχεία αποκαλύπτουν πληροφορίες που µπορεί να 
θεωρηθούν ευαίσθητες κατά την έννοια του άρθρου 8 της οδηγία 95/46/EΚ, τότε η 
διαδικασία εγγραφής παρόµοιων στοιχείων πρέπει να διεξάγεται σύµφωνα µε όσα 
προβλέπονται στην εν λόγω διάταξη (βλέπε παρακάτω σηµείο 3.7). 

                                                 
7  Παρόλο που η χρήση του DNA για την βιοµετρική αναγνώριση εγείρει ειδικά θέµατα, αυτά δεν περιλαµβάνονται 

στο παρόν έγγραφο. Μπορεί µόνο να αναφερθεί ότι η δηµιουργία προφίλ DNA  σε πραγµατικό χρόνο ως µέσου 
επαλήθευσης, δεν φαίνεται προς το παρόν εφικτή. 

8  Tο παρόν έγγραφο αναφέρεται βασικά σε βιοµετρικά συστήµατα που βασίζονται σε σχεδιότυπα και µπορούν, 
επίσης, να εφαρµοζονται σε ανεπεξέργαστα δεδοµένα. Ωστόσο, η ιδιαιτερότητα των ανεπεξέργαστων δεδοµένων 
θα µπορούσε να οδηγήσει στην προσαρµογή των απαιτήσεων σε θέµατα προστασίας των δεδοµένων. 



5 

Ένα πρόσθετο ζήτηµα που είναι εξίσου σηµαντικό για την προστασία των δεδοµένων είναι 
η µορφή µε την οποία αποθηκεύονται τα σχεδιότυπα των χρηστών. Η µορφή αυτή 
εξαρτάται από το είδος της εφαρµογής για την οποία θα χρησιµοποιείται η βιοµετρική 
συσκευή και από το µέγεθος αυτών καθαυτών των σχεδιότυπων. Τα σχεδιότυπα µπορούν να 
αποθηκεύονται κατά τους ακόλουθους τρόπους:  
 
α) στη µνήµη µίας βιοµετρικής συσκευής· 
β) σε µία κεντρική βάση δεδοµένων· 
γ) σε πλαστικοποιηµένες κάρτες, οπτικές κάρτες ή έξυπνες κάρτες. Η εν λόγω µέθοδος 

αποθήκευσης επιτρέπει στους χρήστες να έχουν µαζί τους τα σχεδιότυπά τους ως 
µέσον αναγνώρισης. 

 
Κατ’αρχήν, για τους σκοπούς της επαλήθευσης/εξακρίβωσης δεν είναι απαραίτητη η 
αποθήκευση δεδοµένων αναφοράς σε κεντρική βάση δεδοµένων· επαρκεί η αποκεντρωµένη 
αποθήκευσή τους. Αντιθέτως, η αναγνώριση µπορεί να γίνει µόνο µέσω της αποθήκευσης 
δεδοµένων αναφοράς σε κεντρική βάση δεδοµένων, επειδή το σύστηµα, προκειµένου να 
επιβεβαιώσει την ταυτότητα του προσώπου στο οποίο αναφέρονται τα δεδοµένα, πρέπει να 
συγκρίνει τα σχεδιότυπά του/της ή τα ανεπεξέργαστα στοιχεία (εικόνα) µε τα σχεδιότυπα ή 
τα ανεπεξέργαστα στοιχεία όλων των προσώπων στα οποία αναφέρονται τα ήδη κεντρικά 
αποθηκευµένα δεδοµένα.    
 
Ένα επιπλέον καίριο ζήτηµα για την προστασία των δεδοµένων είναι το γεγονός ότι 
ορισµένα βιοµετρικά συστήµατα βασίζονται σε πληροφορίες, όπως δακτυλικά 
αποτυπώµατα ή δείγµατα DNA, οι οποίες µπορούν να συλλέγονται εν αγνοία του προσώπου 
στο οποίο αναφέρονται επειδή το εν λόγω πρόσωπο αφήνει ίχνη χωρίς να το γνωρίζει. Με 
την εφαρµογή ενός βιοµετρικού αλγορίθµου στο δακτυλικό αποτύπωµα που ανιχνεύθηκε σε 
µία  υάλινη επιφάνεια µπορεί κανείς9 να πληροφορηθεί εάν το συγκεκριµένο πρόσωπο 
περιλαµβάνεται στο αρχείο βάσης δεδοµένων που περιέχει στοιχεία βιοµετρίας, και εάν ναι 
να µάθει τα στοιχεία της ταυτότητάς του συγκρίνοντας τα δύο σχεδιότυπα. Αυτό ισχύει και 
για άλλα βιοµετρικά συστήµατα, όπως εκείνα που βασίζονται στην ανάλυση τoυ τρόπου 
πληκτρολόγησης ή στην αναγνώριση του προσώπου από απόσταση, ανάλογα µε τα ειδικά 
χαρακτηριστικά της εφαρµοζόµενης τεχνολογίας10. Υπάρχει, όµως, και µία προβληµατική 
πτυχή που συνδέεται, αφενός, µε το γεγονός ότι η συλλογή και επεξεργασία των δεδοµένων 
µπορεί να γίνεται εν αγνοία του πρόσωπου στο οποίο αναφέρονται τα δεδοµένα αυτά και 
αφετέρου, µε το ότι ανεξαρτήτως της αξιοπιστίας που έχουν προς το παρόν οι βιοµετρικές 
τεχνολογίες προσφέρονται και για αθέµιτες χρήσεις λόγω του χαµηλού επιπέδου 
«οχληρότητάς» τους. Εποµένως, κρίνεται σκόπιµος ο καθορισµός ειδικών διατάξεων. 
 
3. ΕΦΑΡΜΟΓΗ ΤΩΝ ΑΡΧΩΝ ΤΗΣ Ο∆ΗΓΙΑΣ 95/46/EΚ 
 

3.1. Εφαρµογή της οδηγίας 95/46/EΚ 

Στο άρθρο 2 στοιχείο α) της οδηγίας 95/46/EΚ ως “δεδοµένα προσωπικού χαρακτήρα” 
νοοείται “κάθε πληροφορία που αναφέρεται σε φυσικό πρόσωπο του οποίου η ταυτότητα 
                                                 
9  Ωστόσο, κάτι τέτοιο προϋποθέτει την ύπαρξη ορισµένων µέσων όπως δυνατότητα συλλογής δακτυλικού 

αποτυπώµατος από την υάλινη επιφάνεια χωρίς αυτό να καταστραφεί, τεχνικό εξοπλισµό για την επεξεργασία 
των δεδοµένων µε βάση τα δακτυλικά αποτυπώµατα, πρόσβαση στον αλγόριθµο του κατασκευαστή και/ή στη 
βάση δεδοµένων που περιέχει τα δακτυλικά αποτυπώµατα. 

10  Βλέπε σηµείο 3 σχετικά µε την εφαρµογή της οδηγίας 95/46/EΚ και συγκεκριµένα το σηµείο 3.3 για την 
υποχρέωση ενηµέρωσης του προσώπου στο οποίο αναφέρονται τα δεδοµένα. 
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είναι γνωστή ή µπορεί να εξακριβωθεί (…)· ως πρόσωπο του οποίου η ταυτότητα µπορεί να 
εξακριβωθεί λογίζεται το πρόσωπο εκείνο που µπορεί να προσδιοριστεί, άµεσα ή έµµεσα, 
ιδίως βάσει αριθµού ταυτότητας ή βάσει ενός ή περισσοτέρων συγκεκριµένων στοιχείων 
που χαρακτηρίζουν την υπόστασή του από φυσική, βιολογική, ψυχολογική, οικονοµική, 
πολιτιστική ή κοινωνική άποψη ”. Στην αιτιολογική σκέψη 26 προστίθεται η ακόλουθη 
επεξήγηση “για να διαπιστωθεί αν η ταυτότητα ενός προσώπου µπορεί να εξακριβωθεί, 
πρέπει να λαµβάνεται υπόψη το σύνολο των µέσων που µπορούν ευλόγως να 
χρησιµοποιηθούν, είτε από τον υπεύθυνο της επεξεργασίας, είτε από τρίτο, για να 
εξακριβωθεί η ταυτότητα του εν λόγω προσώπου ”. 

Σύµφωνα µε τον ορισµό αυτό, τα µέτρα βιοµετρικής αναγνώρισης ή η ψηφιακή µεταγραφή 
τους σε σχεδιότυπο, αποτελούν, τις περισσότερες φορές, δεδοµένα προσωπικού 
χαρακτήρα11. Κατά τα φαινόµενα, τα στοιχεία βιοµετρίας µπορούν πάντα να θεωρηθούν 
«πληροφορίες που αναφέρονται σε φυσικό πρόσωπο" επειδή αφορούν δεδοµένα, που 
παρέχουν, από τη φύση τους, πληροφορίες για ένα συγκεκριµένο πρόσωπο. Στο πλαίσιο της 
βιοµετρικής αναγνώρισης, το πρόσωπο είναι κατά κανόνα δυνατόν να αναγνωριστεί, 
εφόσον τα στοιχεία βιοµετρίας χρησιµοποιούνται για σκοπούς αναγνώρισης ή 
επαλήθευσης/εξακρίβωσης, τουλάχιστον στο βαθµό που το εν λόγω πρόσωπο µπορεί να 
διακριθεί από οιοδήποτε άλλο12.  

Σύµφωνα µε το άρθρο 3 παράγραφος 1 της οδηγίας 95/46/EΚ, οι διατάξεις περί προστασίας 
των δεδοµένων εφαρµόζονται στην αυτοµατοποιηµένη, εν όλω ή εν µέρει, επεξεργασία 
δεδοµένων προσωπικού χαρακτήρα καθώς και στη µη αυτοµατοποιηµένη επεξεργασία 
τέτοιων δεδοµένων που περιλαµβάνονται ή πρόκειται να περιληφθούν σε αρχείο. Η οδηγία 
δεν ισχύει στην περίπτωση που τα δεδοµένα υφίστανται επεξεργασία από ένα φυσικό 
πρόσωπο στο πλαίσιο µίας αµιγώς προσωπικής ή οικιακής δραστηριότητας. Πολλές 
βιοµετρικές εφαρµογές οικιακού χαρακτήρα εµπίπτουν σε αυτήν την κατηγορία. 

Εκτός από αυτές τις ειδικές εξαιρέσεις, η επεξεργασία στοιχείων βιοµετρίας µπορεί να 
θεωρηθεί θεµιτή µόνο εφόσον όλες οι εµπλεκόµενες διαδικασίες - αρχής γενοµένης από τη 
φάση εγγραφής - διεξάγονται σύµφωνα µε τις διατάξεις της οδηγίας 95/46/EΚ. 

Tο παρόν έγγραφο δεν καλύπτει όλα τα θέµατα που ανακύπτουν από την εφαρµογή της 
οδηγίας 95/46/EΚ στα στοιχεία βιοµετρίας. Καλύπτει, µάλλον, αυτά που έχουν τη 
µεγαλύτερη συνάφεια και, εποµένως, δεν παρέχει µία διεξοδική επισκόπηση των 
επιπτώσεων της εφαρµογής της οδηγίας 95/46/EΚ. 

3.2. Αρχή του σκοπού και αναλογικότητα 

Σύµφωνα µε το άρθρο 6 της οδηγίας 95/46/EΚ, τα δεδοµένα προσωπικού χαρακτήρα 
πρέπει συλλέγονται για καθορισµένους, σαφείς και νόµιµους σκοπούς και η 
µεταγενέστερη επεξεργασία τους να συµβιβάζεται µε τους σκοπούς αυτούς. Επιπλέον, τα 

                                                 
11  Στις περιπτώσεις κατά τις οποίες τα στοιχεία βιοµετρίας, όπως ένα σχεδιότυπο, αποθηκεύονται κατά τρόπο ώστε 

κανένα εύλογο µεσο δεν µπορεί να χρησιµοποιηθεί από τον υπεύθυνο επεξεργασίας ή από οιοδήποτε άλλο 
πρόσωπο για την αναγνώριση του προσώπου στο οποίο αναφέρονται τα δεδοµένα, τα δεδοµένα αυτά δεν πρέπει 
να χαρακτηρίζονται προσωπικού χαρακτήρα. 

12  Η δυνατότητα αναγνώρισης της ταυτότητας του προσώπου εξαρτάται, επίσης, από τη διαθεσιµότητα άλλων 
δεδοµένων τα οποία - από κοινού ή ξεχωριστά - επιτρέπουν την αναγνώριση του εν λόγω προσώπου. Η 
δυνατότητα «άµεσης αναγνώρισης» µέσω «ενός ή περισσοτέρων στοιχείων που αφορούν την φυσική υπόστασή 
του» αναφέρεται ρητά στον ορισµό των δεδοµένων προσωπικού χαρακτήρα του άρθρου 2 στοιχείο α) της οδηγίας 
95/46/EΚ. 
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δεδοµένα πρέπει να είναι κατάλληλα, συναφή προς το θέµα και όχι υπερβολικά σε σχέση 
µε τους σκοπούς για τους οποίους συλλέγονται και υφίστανται επεξεργασία (αρχή του 
σκοπού).  

Η τήρηση της αρχής αυτής συνεπάγεται κατ’αρχάς τον σαφή καθορισµό του σκοπού για 
τον οποίο συλλέγονται και υφίστανται επεξεργασία τα στοιχεία βιοµετρίας. Επιπλέον, 
είναι απαραίτητο να γίνεται αξιολόγηση της τήρησης της αναλογικότητας και του 
σύννοµου χαρακτήρα λαµβανοµένων υπόψη των ενεχόµενων κινδύνων για την 
προστασία των θεµελιωδών δικαιωµάτων και ελευθεριών των φυσικών προσώπων και 
κυρίως του κατά πόσο θα µπορούσε ο επιδιωκόµενος σκοπός να επιτευχθεί µε λιγότερο 
«οχληρό» τρόπο. Η αναλογικότητα αποτελεί το βασικό κριτήριο για το σύνολο σχεδόν 
των αποφάσέων που έχουν ληφθεί µέχρι τώρα από τις αρχές προστασίας των δεδοµένων 
για την επεξεργασία στοιχείων βιοµετρίας.13 

Όσον αφορά τους σκοπούς ελέγχου της πρόσβασης (επαλήθευση/εξακρίβωση), η οµάδα 
εργασίας είναι της γνώµης ότι τα βιοµετρικά συστήµατα που σχετίζονται µε βιολογικά 
χαρακτηριστικά που δεν αφήνουν ίχνη (π.χ σχήµα χεριού αλλά όχι δακτυλικά 
αποτυπώµατα) ή τα βιοµετρικά συστήµατα που σχετίζονται µεν µε βιολογικά 
χαρακτηριστικά που αφήνουν ίχνη αλλά δεν συνεπάγονται την καταγραφή των 
δεδοµένων σε µνήµη που βρίσκεται στην κατοχή κάποιου άλλου πλην του 
ενδιαφερόµενου φυσικού προσώπου (µε άλλα λόγια, τα δεδοµένα δεν αποθηκεύονται 
στη συσκευή ελέγχου της πρόσβασης ή σε µία κεντρική βάση δεδοµένων) δηµιουργούν 
λιγότερους κινδύνους για την προστασία των θεµελιωδών δικαιωµάτων και ελευθεριών 
των φυσικών προσώπων14. ∆ιάφορες αρχές προστασίας των δεδοµένων υποστήριξαν 
αυτή την άποψη και δήλωσαν ότι θα ήταν προτιµότερο τα στοιχεία βιοµετρίας να µην 
αποθηκεύονται σε βάση δεδοµένων αλλά µάλλον σε µία συσκευή στην οποία θα έχει 
αποκλειστική πρόσβαση ο χρήστης για παράδειγµα µία κάρτα µε µικροτσίπ, ένα κινητό 
τηλέφωνο, µία τραπεζική κάρτα15. Με άλλα λόγια, οι εφαρµογές 
επαλήθευσης/εξακρίβωσης που µπορούν να διεξαχθούν χωρίς κεντρική αποθήκευση  
στοιχείων βιοµετρίας δεν πρέπει να εφαρµόζουν τεχνικές αναγνώρισης που να 
υπερβαίνουν τον αρχικό σκοπό. 

Εποµένως, η οµάδα εργασίας πιστεύει ότι η χρήση άλλων ειδών εφαρµογών (που 
βασίζονται για παράδειγµα στην αποθήκευση  ψηφιακών σχεδιότυπων δακτυλικών 
αποτυπωµάτων στις συσκευές πρόσβασης ή σε κεντρική βάση δεδοµένων) πρέπει να 
αξιολογείται προσεκτικά πριν από τη θέση τους σε λειτουργία. Ωστόσο εάν πρόκειται να 
εφαρµοστεί αυτό το είδος συστήµατος σε εγκαταστάσεις υψηλής ασφάλειας16, πρέπει να 
εξετάζεται κατά πόσο η επεξεργασία δεδοµένων ενέχει κινδύνους κατά την έννοια του 

                                                 
13  Αποφάσεις για παράδειγµα των ολλανδικών, γαλλικών,γερµανικών, ιταλικών και ελληνιών αρχών 

14 Τα βιοµετρικά στοιχεία µπορούν να διακριθούν σε εκείνα που υφίστανται επεξεργασία κεντρικά και σε εκείνα 
που αποθηκεύονται σε κινητή συσκευή και η διαδικασία ταύτισης γίνεται στην κάρτα, αλλά όχι στον ανιχνευτή, ή 
ο ανιχνευτής είναι ενσωµατωµένος στην κινητή συσκευή. 

15 Πρέπει να συνεκτιµώνται µηχανισµοί για την επίλυση προβληµάτων που συνδέονται µε την απώλεια, κλοπή ή 
καταστροφή καρτών και να προωθούνται εκείνοι που δεν συνεπάγονται την αποθήκευση στοιχείων βιοµετρίας. 
Οσάκις είναι εφικτό τα στοιχεία πρέπει να συλλέγονται εκ νέου κατευθείαν από το πρόσωπο στο οποίο 
αναφέρονται. 

16  Στη σηµερινή φάση εξέλιξης της βιοµετρικής τεχνολογίας δεν υπάρχουν ακόµη λύσεις για την αναγνώριση της 
ταυτότητας των στοιχείων, ανεξαρτήτως του µεγέθους του πληθυσµού, σε πραγµατικό χρόνο και δεν προβλέπεται 
ο σχεδιασµός τους στο άµεσο µέλλον. 
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άρθρου 20 της οδηγίας 95/46/EΚ και εφόσον κρίνεται αναγκαίο να υποβάλλεται σε 
προηγούµενο έλεγχο από τις αρχές προστασίας των δεδοµένων σύµφωνα µε το εθνικό 
δίκαιο (βλέπε σηµείο 3.5). 

Η οδηγία 95/46/EΚ απαγορεύει τυχόν µεταγενέστερη επεξεργασία που θα µπορούσε να 
µη συνάδει µε τον σκοπό για τον οποίο συλλέχθηκαν τα δεδοµένα. Όταν για παράδειγµα 
υποβάλλονται τα στοιχεία βιοµετρίας σε επεξεργασία για σκοπούς ελέγχου της 
πρόσβασης, η χρήση παρόµοιων στοιχείων για την αξιολόγηση της συναισθηµατικής 
κατάστασης του προσώπου στο οποίο αυτά αναφέρονται ή για την παρακολούθησή του 
στο χώρο εργασίας δεν είναι συµβατή µε τον αρχικό σκοπό συλλογής. Πρέπει να 
λαµβάνονται όλα τα απαραίτητα µέτρα για να εµποδίζεται µία παρόµοια ασύµβατη 
επαναχρησιµοποίηση17. Η οδηγία 95/46/EΚ προβλέπει εξαιρέσεις στην απαγόρευση 
περαιτέρω επεξεργασίας δεδοµένων για ασύµβατο σκοπό αλλά ισχύουν ειδικές 
προϋποθέσεις.  

Eίναι γενικά αποδεκτό ότι ο κίνδυνος επαναχρησιµοποίησης στοιχείων βιοµετρίας που 
αποκτώνται από φυσικά ίχνη που αφήνουν εν αγνοία τους τα φυσικά πρόσωπα (π.χ 
δακτυλικά αποτυπώµατα) για αθέµιτους σκοπούς, είναι σχετικά περιορισµένος εάν τα 
στοιχεία δεν αποθηκεύονται σε κεντρικές βάσεις δεδοµένων αλλά παραµένουν στην 
κατοχή του προσώπου στο οποίο αναφέρονται και δεν είναι δυνατή η πρόσβαση σε 
τρίτους. Επιπλέον, η κεντρική αποθήκευση στοιχείων βιοµετρίας αυξάνει τον κίνδυνο 
χρησιµοποίησης των στοιχείων βιοµετρίας ως µέσου για τη διασύνδεση διαφορετικών 
βάσεων δεδοµένων που θα µπορούσε να οδηγήσει στην αναλυτική περιγραφή των 
συνηθειών ενός φυσικού προσώπου τόσο στο δηµόσιο όσο και στον ιδιωτικό τοµέα. 
Επίσης, το θέµα του θεµιτού σκοπού εγείρει το ζήτηµα της διαλειτουργικότητας 
διαφορετικών συστηµάτων που χρησιµοποιούν συστήµατα βιοµετρίας. Η απαραίτητη 
τυποποίηση για την ύπαρξη διαλειτουργικότηας µπορεί να οδηγήσει σε µεγαλύτερη 
διασύνδεση µεταξύ των βάσεων δεδοµένων. 

Η χρησιµοποίηση στοιχείων βιοµετρίας θέτει επιπλέον το ζήτηµα της αναλογικότητας 
κάθε επιµέρους κατηγορίας στοιχείων που υφίστανται επεξεργασία µε βάση τον σκοπό 
για τον οποίο γίνεται η επεξεργασία τους. Η χρήση στοιχείων βιοµετρίας επιτρέπεται 
µόνον εάν είναι κατάλληλη, σχετική και δεν υπερβαίνει τον σκοπό για τον οποίο έχει 
προβλεφθεί. Τούτο συνεπάγεται αυστηρή αξιολόγηση της αναγκαιότητας και 
αναλογικότητας των στοιχείων που υφίστανται επεξεργασία18.  Για παράδειγµα, στη 
Γαλλία η CNIL απέρριψε την πρόταση χρησιµοποίησης δακτυλικών αποτυπωµάτων 
κατά την είσοδο των παιδιών στην σχολική καντίνα,19 αλλά δέχθηκε για τον ίδιο σκοπό 
τη χρήση του σχήµατος του χεριού των παιδιών. Η πορτογαλική αρχή προστασίας των 
δεδοµένων εξέδωσε πρόσφατα αρνητική απόφαση σχετικά µε την χρήση βιοµετρικού 
συστήµατος (δακτυλικά αποτυπώµατα) από ένα πανεπιστήµιο προκειµένου να ελέγχεται 

                                                 
17  Όπως αναφέρθηκε παραπάνω, ο σκοπός αυτός πρέπει να καθορίζεται µε σαφήνεια. 

18  Επιπλέον, σε ορισµένες περιπτώσεις πρέπει να είναι εφικτή η ανωνυµία ή χρήση ψευδωνύµων. Στο πλαίσιο αυτό 
πρέπει να εξεταστούν οι µηχανισµοί που εφαρµόζονται για την επίλυση προβληµάτων που συνδέονται µε την 
απώλεια, κλοπή ή καταστροφή καρτών και να προωθηθούν εκείνοι που δεν συνεπάγονται αποθήκευση των 
στοιχείων βιοµετρίας. Οσάκις είναι εφικτό, θα πρέπει να συλλέγονται εκ νέου τα δεδοµένα απευθείας από το 
πρόσωπο στο οποίο αναφέρονται. 

19  Ωστόσο, φαίνεται ότι η εθνική αρχή προστασίας των δεδοµένων στο ΗΒ αποδέχθηκε τη χρήση δακτυλικών 
αποτυπωµάτων σε παρόµοιες περιστάσεις εφόσον παρέχονται επαρκείς εγγυήσεις. 
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η προσήλωση στο καθήκον και η συνέπεια του µη διδακτικού προσωπικού20. Η 
γερµανική αρχή προστασίας των δεδοµένων εξέδωσε ευνοϊκή απόφαση για την 
εισαγωγή βιοµετρικών χαρακτηριστικών σε έγγραφα στοιχείων ταυτότητας προκειµένου 
να εµποδίζεται η πλαστογράφησή τους, υπό την προϋπόθεση ότι τα δεδοµένα 
αποθηκεύονται στο µικροτσίπ µίας κάρτας και όχι σε βάση δεδοµένων για να γίνονται 
συγκρίσεις µε τα δακτυλικά αποτυπώµατα του κατόχου.  

Μία ιδιαίτερη δυσκολία µπορεί να προκύψει από το γεγονός ότι συχνά τα στοιχεία 
βιοµετρίας περιέχουν περισσότερες πληροφορίες από εκείνες που είναι αναγκαίες για 
τους σκοπούς αναγνώρισης της ταυτότητας ή επαλήθευσης/εξακρίβωσης. Αυτό µπορεί 
να αφορά τις περισσότερες φορές την αρχική εικόνα (ανεπεξέργαστα στοιχεία) εφόσον 
το σχεδιότυπο µπορεί και πρέπει να δοµείται τεχνικά κατά τρόπο που να εµποδίζει την 
επεξεργασία στοιχείων που δεν είναι απαραίτητα. Τα µη απαραίτητα στοιχεία πρέπει να 
διαγράφονται το συντοµότερο δυνατό21. Επιπλέον, ορισµένα στοιχεία βιοµετρίας µπορεί 
να αποκαλύπτουν την φυλετική καταγωγή ή να αφορούν θέµατα υγείας (βλέπε 
παρακάτω σηµείο 3.7.). 

Τέλος, αξίζει να σηµειωθεί ότι η χρήση βιοµετρικών συστηµάτων µπορεί να οργανωθεί 
κατά τρόπο ώστε η τεχνολογία αυτή να θεωρείται ότι συµβάλλει στη βελτίωση της 
προστασίας της ιδιωτικής ζωής µεταξύ άλλων επειδή συνεπάγεται την ελάχιστη 
επεξεργασία άλλων δεδοµένων προσωπικού χαρακτήρα όπως ονοµατεπώνυµο, 
διεύθυνση, κατοικία κλπ. 

3.3. Θεµιτή συλλογή και ενηµέρωση του προσώπου στο οποίο 
αναφέρονται τα δεδοµένα 

Η επεξεργασία στοιχείων βιοµετρίας και συγκεκριµένα η συλλογή τους πρέπει να γίνεται 
κατά θεµιτό τρόπο22. Ο υπεύθυνος επεξεργασίας πρέπει να ενηµερώνει το πρόσωπο στο 
οποίο αναφέρονται τα δεδοµένα σύµφωνα µε τα άρθρα 10 και 11 της οδηγίας 
95/46/EΚ23. Η ενηµέρωση αυτή συνεπάγεται συγκεκριµένα τον ακριβή καθορισµό του 
σκοπού και των στοιχείων ταυτότητας του υπεύθυνου επεξεργασίας του αρχείου (που 
συχνά µπορεί να είναι το άτοµο που διαχειρίζεται το βιοµετρικό σύστηµα ή εφαρµόζει τη 
βιοµετρική τεχνική).  

Συστήµατα που συλλέγουν στοιχεία βιοµετρίας εν αγνοία των προσώπων στα οποία  
αυτά αναφέρονται πρέπει να αποφεύγονται. Ορισµένα βιοµετρικά συστήµατα όπως 
                                                 
20  Η πορτογαλική αρχή προστασίας των δεδοµένων είναι της γνώµης ότι η εφαρµογή παρόµοιων συστηµάτων είναι 

δυσανάλογη και υπερβολική προς το σκοπό της επεξεργασίας των δεδοµένων. Το σύστηµα έπρεπε να αποθηκεύει 
τα στοιχεία αυτά σε µία βιοµετρική συσκευή και ο αριθµός των ατόµων που θα αποτελούσαν αντικείµενο 
ελέγχου ήταν περίπου 140.  

21  Η διαγραφή αυτή προβλέπεται και στο άρθρο παράγραφος 1, στοιχείο ε) της οδηγίας 05/46/ΕΚ που ορίζει τη µη 
διατήρηση δεδοµένων προσωπικού χαρακτήρα για διάστηµα µεγαλύτερο από όσο απαιτείται για τους σκοπούς για 
τους οποίους υφίστανται επεξεργασία τα δεδοµένα. 

22  Άρθρο 6 στοιχείο α) της οδηγίας 95/46/EΚ. 

23  Οι προβλεπόµενες στα άρθρα 10 και 11 της οδηγίας 95/46/ΕΚ εξαιρέσεις από την υποχρέωση 
ενηµέρωσης των προσώπων στα οποία αναφέρονται τα δεδοµένα πρέπει να βασίζονται σε σύννοµα 
µέτρα και να αποτελούν αναγκαίο µέτρο για τον περιορισµό του πεδίου εφαρµογής της υποχρέωσης 
ενηµέρωσης για τη διασφάλιση των συµφερόντων που απαριθµούνται στο άρθρο 13 της οδηγίας 
95/46/EΚ (δηµόσια ασφάλεια, πρόληψη, διερεύνηση, εξακρίβωση και δίωξη παραβάσεων του νόµου 
κλπ...). 
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αναγνώριση προσώπου από απόσταση, συλλογή δακτυλικών αποτυπωµάτων, 
µαγνητοφώνηση της φωνής, παρουσιάζουν από την άποψη αυτή περισσότερους 
κινδύνους.  

3.4. Κριτήρια για τον καθορισµό του νόµιµου χαρακτήρα της 
επεξεργασίας δεδοµένων 

Η επεξεργασία στοιχείων βιοµετρίας πρέπει να βασίζεται σε έναν από τους λόγους 
νοµιµότητας που προβλέπονται στο άρθρο 7 της οδηγίας 95/46/EΚ. Εάν ο υπεύθυνος 
επεξεργασίας προβάλλει ως λόγο νοµιµότητας τη συγκατάθεση του προσώπου στο οποίο 
αναφέρονται τα δεδοµένα, η οµάδα εργασίας υπενθυµίζει ότι πρέπει να τηρούνται οι 
όροι του άρθρου 2 της οδηγίας 95/46/EΚ (κάθε δήλωση βουλήσεως, ελευθέρας, ρητής 
και εν πλήρη επιγνώσει, µε την οποία το πρόσωπο στο οποίο αναφέρονται τα δεδοµένα 
δέχεται να αποτελέσουν αντικείµενο επεξεργασίας τα δεδοµένα προσωπικού χαρακτήρα 
που το αφορούν). 

3.5. Προηγούµενος έλεγχος – κοινοποίηση  

΄Οπως αναφέρθηκε παραπάνω, η οµάδα εργασίας υποστηρίζει τη χρήση βιοµετρικών 
συστηµάτων που δεν αποθηκεύουν ίχνη σε συσκευές ελέγχου πρόσβασης ούτε τα 
αποθηκεύουν σε κεντρική βάση δεδοµένων (βλέπε σηµείο 3.2). Εάν όµως 
προγραµµατίζεται η χρησιµοποίησή των εν λόγω συστηµάτων και προκειµένου να 
αποφεύγεται ο κίνδυνος (επανα-)χρησιµοποίησής τους για διαφορετικούς σκοπούς 
καθώς και οι ειδικοί κίνδυνοι σε περίπτωση µη εξουσιοδοτηµένης πρόσβασης, η οµάδα 
εργασίας συνιστά στα κράτη µέλη να εξετάζουν την πιθανότητα υποβολής των 
συστηµάτων αυτών σε προηγούµενο έλεγχο από τις αρχές προστασίας των δεδοµένων 
σύµφωνα µε το άρθρο 20 της οδηγίας 95/46/EΚ, επειδή το συγκεκριµένο είδος 
επεξεργασίας είναι πιθανό να παρουσιάσει ειδικούς κινδύνους για τα δικαιώµατα και τις 
ελευθερίες των προσώπων τα οποία αφορούν τα δεδοµένα. Εάν τα κράτη µέλη 
σκοπεύουν να εισαγάγουν τη διαδικασία προηγούµενου ελέγχου όσον αφορά την 
επεξεργασία στοιχείων βιοµετρίας, πρέπει να συµβουλεύονται τις εθνικές αρχές 
προστασίας δεδοµένων πριν από την εισαγωγή παρόµοιων µέτρων. 

3.6. Μέτρα ασφαλείας 

Ο υπεύθυνος επεξεργασίας πρέπει, σύµφωνα µε το άρθρο 17 της οδηγίας 95/46/EΚ, να 
λαµβάνει όλα τα κατάλληλα τεχνικά και οργανωτικά µέτρα ασφαλείας για την 
προστασία από τυχαία ή παράνοµη καταστροφή, τυχαία απώλεια, αλλοίωση, 
απαγορευµένη διάδοση ή πρόσβαση, ιδίως εάν η επεξεργασία συµπεριλαµβάνει και 
διαβίβαση στοιχείων βιοµετρίας µέσω δικτύου. Πρέπει να λαµβάνονται µέτρα ασφαλείας 
κατά την επεξεργασία στοιχείων βιοµετρίας (αποθήκευση , διαβίβαση, εξαγωγή 
χαρακτηριστικών και συγκρίσεις κλπ) ιδίως δε εάν ο υπεύθυνος επεξεργασίας διαβιβάζει 
τα στοιχεία αυτά µέσω του ∆ιαδικτύου. Τα µέτρα ασφαλείας µπορούν, για παράδειγµα, 
να περιλαµβάνουν την κρυπτοθέτηση των σχεδιότυπων και την προστασία των µέσων 
κρυπτοθέτησης, επιπλέον του ελέγχου και της προστασίας πρόσβασης, ώστε να 
καθίσταται πραγµατικά αδύνατη η ανάκτηση των αρχικών στοιχείων από τα σχεδιότυπα.  

Στο πλαίσιο αυτό πρέπει να λαµβάνονται υπόψη ορισµένες νέες τεχνολογίες. Μία 
ενδιαφέρουσα εξέλιξη αποτελεί η δυνατότητα χρησιµοποίησης στοιχείων βιοµετρίας ως 
µέσου κρυπτοθέτησης. Κατά τον τρόπο αυτό θα περιορίζεται εκ των προτέρων ο 
κίνδυνος για το πρόσωπο στο οποίο αναφέρονται τα δεδοµένα επειδή αυτά θα 
αποκωδικοποιούνται µε βάση µία νέα συλλογή στοιχείων βιοµετρίας που θα προέρχονται 
από το ίδιο το πρόσωπο στο οποίο αναφέρονται και κατά τον τρόπο αυτό θα 
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αποφεύγεται η δηµιουργία βάσεων δεδοµένων που περιέχουν σχεδιότυπα στοιχείων 
βιοµετρίας που θα µπορούσαν να επαναχρησιµοποιηθούν για διαφορετικούς σκοπούς. 

Tα απαραίτητα µέτρα ασφαλείας πρέπει να εφαρµόζονται αµέσως µόλις αρχίσει η 
επεξεργασία, και ιδίως κατά τη φάση «εγγραφής», κατά την οποία τα στοιχεία 
βιοµετρίας µετατρέπονται σε σχεδιότυπα ή εικόνες. Πρέπει να γίνει κατανοητό ότι 
οιαδήποτε απώλεια των χαρακτηριστικών ακεραιότητας, εµπιστευτικότητας και 
διαθεσιµότητας των βάσεων δεδοµένων θα ήταν επιζήµια για όλες τις µελλοντικές 
εφαρµογές που  βασίζονται στις πληροφορίες που περιέχονται σε αυτές τις βάσεις 
δεδοµένων και θα προκαλούσε ανεπανόρθωτη βλάβη στα πρόσωπα στα οποία 
αναφέρονται τα δεδοµένα. Εάν για παράδειγµα, συνδεθούν τα δακτυλικά αποτυπώµατα 
ενός εξουσιοδοτηµένου προσώπου µε την ταυτότητα ενός µη εξουσιοδοτηµένου 
προσώπου, το τελευταίο µπορεί να έχει πρόσβαση στις υπηρεσίες που είναι διαθέσιµες 
για τον κάτοχο των δακτυλικών αποτυπωµάτων, χωρίς να έχει το σχετικό δικαίωµα. Κάτι 
τέτοιο ισοδυναµεί µε κλοπή ταυτότητας που - ανεξάρτητα από το εάν εντοπιστεί - θα 
καταστήσει αναξιόπιστα τα δακτυλικά αποτυπώµατα του φυσικού προσώπου για 
µελλοντικές εφαρµογές, περιορίζοντας κατά τον τρόπο αυτό την ελευθερία του/της.  

Τα σφάλµατα που συνδέονται µε τα βιοµετρικά συστήµατα µπορούν να έχουν σοβαρές 
επιπτώσεις για το φυσικό πρόσωπο και ειδικότερα η εσφαλµένη απόρριψη 
εξουσιοδοτηµένων προσώπων και η εσφαλµένη αποδοχή µη εξουσιοδοτηµένων 
προσώπων µπορεί να δηµιουργήσει σοβαρά προβλήµατα σε διάφορα επίπεδα. Εκ 
πρώτης όψεως, η χρησιµοποίηση στοιχείων βιοµετρίας πρέπει να µειώνει τον κίνδυνο 
παρόµοιων σφαλµάτων, µπορεί όµως και να δηµιουργήσει την εσφαλµένη εντύπωση ότι 
η αναγνώριση ή η επαλήθευση/εξακρίβωση της ταυτότητας του προσώπου το οποίο 
αφορούν τα δεδοµένα είναι πάντα ορθή. Το πρόσωπο στο οποίο αναφέρονται τα 
δεδοµένα µπορεί να δυσκολεύεται ή να αδυνατεί να αποδείξει το αντίθετο. Για 
παράδειγµα, ένα πρόσωπο στο οποίο αναφέρονται τα δεδοµένα µπορεί εσφαλµένα να 
αναγνωριστεί από ένα σύστηµα ως κάποιος που δεν επιτρέπεται να ταξιδέψει µε ένα 
αεροπλάνο ή να εισέλθει σε µία χώρα και να αδυνατεί να βρει λύση στο πρόβληµα όταν 
υπάρχουν τέτοια «αδιάψευστα» στοιχεία εις βάρος του. Αξίζει να σηµειωθεί και πάλι, ότι 
σε παρόµοιες περιπτώσεις οιαδήποτε απόφαση παράγει νοµικά αποτελέσµατα έναντι 
φυσικού προσώπου πρέπει να λαµβάνεται µόνον εφόσον το αποτέλεσµα της 
αυτοµατοποιηµένης διαδικασίας επιβεβαιώνεται σύµφωνα µε το άρθρο 15 της οδηγίας  
95/46/EΚ. 

Τέλος, πρέπει να αναφερθεί ότι η χρήση στοιχείων βιοµετρίας µπορεί να βελτιώσει τις 
διαδικασίες ελέγχου όπως για παράδειγµα στην περίπτωση της πρόσβασης σε δεδοµένα 
προσωπικού χαρακτήρα που σχετίζονται µε τρίτους, για παράδειγµα σε περίπτωση 
κλοπής και αθέµιτης χρήσης (διαδικασίες έγκρισης). 

3.7. Ευαίσθητα δεδοµένα 

Ορισµένα στοιχεία βιοµετρίας µπορούν να θεωρηθούν ευαίσθητα κατά την έννοια του 
άρθρου 8 της οδηγίας 95/46/EΚ και συγκεκριµένα εκείνα που παρέχουν πληροφορίες για 
τη φυλετική ή εθνοτική καταγωγή ή αφορούν την υγεία. Για παράδειγµα, στα βιοµετρικά 
συστήµατα που βασίζονται στην αναγνώριση του προσώπου, ενδέχεται να υφίστανται 
επεξεργασία δεδοµένα που αφορούν τη φυλετική ή εθνοτική καταγωγή. Στις περιπτώσεις 
αυτές, επιπλέον των γενικών αρχών της οδηγίας θα εφαρµόζονται οι ειδικές αρχές 
προστασίας που προβλέπονται στο άρθρο 8. 
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Tούτο δεν σηµαίνει ότι οιαδήποτε επεξεργασία στοιχείων βιοµετρίας περιλαµβάνει εξ 
ορισµού ευαίσθητα δεδοµένα. Το κατά πόσο µία επεξεργασία περιέχει ευαίσθητα 
στοιχεία αξιολογείται µε βάση τα ειδικά βιοµετρικά χαρακτηριστικά που 
χρησιµοποιούνται και αυτή καθαυτή τη βιοµετρική εφαρµογή. Κάτι τέτοιο είναι 
πιθανότερο να συµβαίνει στην περίπτωση που η επεξεργασία γίνεται σε στοιχεία 
βιοµετρίας µε τη µορφή εικόνας, επειδή κατ’αρχήν τα ανεπεξέργαστα δεδοµένα δεν 
µπορούν να ανακτηθούν από το σχεδιότυπο.  

3.8. Ενιαίο αναγνωριστικό ταυτότητας στοιχείων 

Τα στοιχεία βιοµετρίας είναι µοναδικά και τα περισσότερα από αυτά συνθέτουν ένα 
µοναδικό σχεδιότυπο (ή εικόνα). Σε περίπτωση ευρείας χρήσης τους, ιδίως σε ένα 
σηµαντικό ποσοστό του πληθυσµού, τα στοιχεία βιοµετρίας µπορούν να θεωρηθούν ως 
αναγνωριστικό µέσο γενικής εφαρµογής κατά την έννοια της οδηγίας 95/46/EΚ. Στην 
περίπτωση αυτή θα πρέπει να εφαρµόζεται το άρθρο 7 παράγραφος 8  της οδηγίας 
95/46/EΚ και τα κράτη µέλη θα πρέπει να καθορίσουν τους όρους επεξεργασίας του.  

Στην περίπτωση που τα στοιχεία βιοµετρίας χρησιµοποιούνται ως µέσο διασύνδεσης 
βάσεων δεδοµένων που περιέχουν δεδοµένα προσωπικού χαρακτήρα24 ενδέχεται να 
ανακύψουν εξαιρετικά πολύπλοκα ζητήµατα όταν το πρόσωπο στο οποίο αναφέρονται 
τα δεδοµένα δεν έχει τη δυνατότητα να αντιτεθεί στην επεξεργασία στοιχείων 
βιοµετρίας. Παρόµοια προβλήµατα µπορούν να ανακύψουν στις σχέσεις µεταξύ πολιτών 
και δηµόσιων αρχών. 

Υπό το πρίσµα αυτό κρίνεται σκόπιµη η επεξεργασία των σχεδιότυπων και των 
ψηφιακών αναπαραστάσεών τους µε µαθηµατικούς χειρισµούς (κρυπτοθέτηση, 
αλγόριθµοι ή  λειτουργίες hashing), µέσω της εφαρµογής διαφορετικών παραµέτρων για 
κάθε χρησιµοποιούµενο βιοµετρικό προϊόν, προκειµένου να αποφεύγεται ο συνδυασµός 
δεδοµένων προσωπικού χαρακτήρα από διαφορετικές βάσεις δεδοµένων, µέσω της 
σύγκρισης σχεδιότυπων ή ψηφιακών αναπαραστάσεων. 

3.9. Κώδικας δεοντολογίας και χρήση τεχνολογιών για την ενίσχυση της 
προστασίας της ιδιωτικής ζωής 

Η οµάδα εργασίας ενθαρρύνει τη βιοµηχανία να προβεί στην ανάπτυξη βιοµετρικών 
συστηµάτων που διευκολύνουν την εφαρµογή των συστάσεων που περιέχονται στο 
παρόν έγγραφο εργασίας και σε περίπτωση κατάρτισης ευρωπαϊκών ή διεθνών προτύπων 
στον εν λόγω τοµέα θα πρέπει να υπάρξει συνεργασία µε τις αρχές προστασίας των 
δεδοµένων προκειµένου να προωθηθούν βιοµετρικά συστήµατα που θα διαρθρώνονται 
µε γνώµονα την προστασία των δεδοµένων, θα ελαχιστοποιούν τους κοινωνικούς 
κινδύνους και θα παρεµποδίζουν την αθέµιτη χρήση στοιχείων βιοµετρίας. Η οµάδα 
εργασίας υπογραµµίζει τη σηµασία των τεχνολογιών για την προστασία της ιδιωτικής 
ζωής στο παρόν πλαίσιο, προκειµένου να ελαχιστοποιείται η συλλογή στοιχείων και να 
παρεµποδίζεται η αθέµιτη επεξεργασία. 

Επιπλέον, η οµάδα εργασίας υπογραµµίζει τη σηµασία των κωδίκων δεοντολογίας που 
προορίζονται να συµβάλουν στην ορθή εφαρµογή των αρχών προστασίας των 

                                                 

24  Βλέπε επίσης σηµείο 3,2 όσον αφορά τη θεµιτή επαναχρησιµοποίηση 
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δεδοµένων λαµβανοµένων υπόψη των ιδιαίτερων χαρακτηριστικών των διαφόρων 
τοµέων, σύµφωνα µε το άρθρο 27 της οδηγίας 95/46/EΚ. Οι κοινοτικοί κώδικες µπορούν 
να υποβάλλονται στην οµάδα εργασίας που θα εξετάζει, µεταξύ άλλων, κατά πόσο τα 
υποβαλλόµενα σχέδια συµφωνούν µε τις εθνικές διατάξεις για την προστασία των 
δεδοµένων που εγκρίθηκαν δυνάµει της οδηγίας 95/46/EΚ. 

ΣΥΜΠΕΡΑΣΜΑΤΑ 

Η οµάδα εργασίας θεωρεί ότι τα περισσότερα στοιχεία βιοµετρίας συνεπάγονται την 
επεξεργασία δεδοµένων προσωπικού χαρακτήρα. Για τον λόγο αυτό είναι απαραίτητη η 
απόλυτη τήρηση των αρχών προστασίας των δεδοµένων που προβλέπονται στην οδηγία 
95/46/EΚ λαµβανοµένου υπόψη του ιδιαίτερου χαρακτήρα των στοιχείων βιοµετρίας  
και ιδίως της δυνατότητας συλλογής στοιχείων βιοµετρίας εν αγνοία του προσώπου στο 
οποίο αναφέρονται και της σχετικής βεβαιότητας για τη σύνδεσή τους µε το φυσικό 
πρόσωπο. 

Η τήρηση της αρχής της αναλογικότητας που αποτελεί το κεντρικό στοιχείο της 
προστασίας που διασφαλίζεται µε την οδηγία 95/46/EΚ συνεπάγεται, ειδικά στο πλαίσιο 
της επαλήθευσης/εξακρίβωσης, τη σαφή πρόκριση των βιοµετρικών εφαρµογών που δεν 
επεξεργάζονται δεδοµένα που αποκτώνται από τα φυσικά ίχνη που εν αγνοία τους 
αφήνουν τα φυσικά πρόσωπα ή που αποθηκεύονται σε κεντρικό σύστηµα. Κατά τον 
τρόπο αυτό παρέχεται στο πρόσωπο το οποίο αφορούν τα δεδοµένα η δυνατότητα 
άσκησης καλύτερου ελέγχου επί των στοιχείων προσωπικού χαρακτήρα που υφίστανται 
επεξεργασία και τον/την αφορούν. 

Η οµάδα εργασίας σκοπεύει να επανεξετάσει το εν λόγω έγγραφο εργασίας υπό το 
πρίσµα της εµπειρίας των αρχών προστασίας των δεδοµένων και των τεχνολογικών 
εξελίξεων που συνδέονται µε βιοµετρικές εφαρµογές. Επειδή τα στοιχεία βιοµετρίας 
εξακολουθούν ακόµη να εισάγονται σε ένα ευρύ φάσµα χρήσεων σε διάφορους τοµείς, 
θα πρέπει να αναληφθούν άµεσα πρωτοβουλίες στους τοµείς της απασχόλησης, των 
αδειών εισόδου και µετανάστευσης και της ασφάλειας των µεταφορών.  

Παρόλο που τη βασική ευθύνη για την ανάπτυξη βιοµετρικών συστηµάτων συµβατών µε 
τις αρχές προστασίας των δεδοµένων τη φέρει η βιοµηχανία, θα ήταν από όλες τις 
απόψεις χρήσιµο να διεξαχθεί διάλογος µεταξύ όλων των ενδιαφεροµένων µερών, 
συµπεριλαµβανοµένων των αρχών προστασίας των δεδοµένων, ιδίως όσον αφορά την 
έκδοση σχετικού κώδικα δεοντολογίας. 

 
 
 

Βρυξέλλες, 13 Ιουνίου 2003 
Για την οµάδα εργασίας 
Ο Πρόεδρος 
Stefano RODOTÀ 


