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DECISION DE LA COMMISSION

du 16 aolt 2006 C( 2006 ) 3602

relative a la séeurité des systémes d'infor mation utilisés par les services de la Commission

LA COMMISSION DES COMMUNAUTES EUROPEENNES,

vu letraité ingtituant la Communauté européenne, et notamment son article 218, paragraphe 2,

vu le traité ingtituant la Communauté européenne de I’ énergie atomique, et hotamment son
article 131,

vu le traité sur I'Union européenne, et notamment son article 28, paragraphe 1, et son article
41, paragraphe 1,

considérant ce qui sulit :

D)

2

3

(4)

()

(6)

()

(8)

Les systemes d’'information jouent un réle essentiel comme moyen d’ éaboration, de
saisie, de traitement, de stockage et de diffusion de I’ information.

Des menaces accidentelles et intentionnelles, matérielles et immatérielles, peuvent
peser sur les systemes d'information.

Il est nécessaire de disposer d'un cadre de référence permettant la définition de
principes communs, de procédures, de priorités, de responsabilités et d’un cadre pour
I'expression des besoins de sécurité, afin que chague systeme dinformation soit
protégé en proportion du risque effectivement encouru.

La sécurité des systémes d'information doit comprendre des mesures relatives a la
sécurité technique et physique, ains que des mesures procédurales et
organisationnelles.

Par le caractére généralement horizontal des systemes dinformation, les mesures de
securité impliquent, a des titres divers, plusieurs services dont les services horizontaux
de laCommission.

La gestion et I'application des mesures de securité des systémes d’information relévent
de laresponsabilité de chaque direction générale et service ainsi que de tout organisme
utilisant les systémes d’information de la Commission.

La Commission a une responsabilité particuliére concernant, d'une part, la protection
des informations et des systemes d'information dont ses directions générales sont
dépositaires et d'autre part, son obligation de fournir des informations aux autres
ingtitutions, aux Etats membres, aux citoyens et a ses multiples partenaires.

Des régles homogenes doivent garantir que I’ ensemble des systemes d’information de
la Commission soit protégé contre des menaces a un niveau équivalent quels que
soient la direction générale ou le service titulaire et indépendamment du lieu de travail
ou ils se trouvent.
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(9)  Pour lagestion systématique de la sécurité des systémes d’information, la Commission
peut appliquer des standards internationalement reconnus tels que la norme ISO/IEC
27001. La Commission peut également tenir compte des résultats de certains travaux
de recherche qu'elle mene directement ou qu'elle finance dans le cadre des
programmes cadre de recherche et de développement ainsi que des travaux développés
par |I’Agence européenne chargée de la sécurité des réseaux et de I'information
instituée par le réglement (CE) n°460/2004 du Parlement européen et du Conseil™.

(10) Lagestion desrisquesliés ala sécurité des systémes d’information est complémentaire
a la gestion des risques liés aux systemes et aux processus de contrdle interne des
services de la Commission. Elle compléte également le processus spécifique de
gestion des risgues, constitué des évaluations d'impact et ex-ante, des propositions
|égidlatives de la Commission et des initiatives ou programmes principaux ayant un
impact budgétaire’.

(11) La présente décision s applique sans préjudice du reglement (CE) n° 1049/2001 du
Parlement européen et du Conseil du 30 mai 2001 relatif a I'acces du public aux
documents du Parlement européen, du Conseil et de la Commission® et du réglement
(CE) n° 45/2001 du Parlement européen et du Conseil du 18 décembre 2000 relatif ala
protection des personnes physiques a I'égard du traitement des données a caractere
personnel par les institutions et organes communautaires et alalibre circulation de ces
données’ ainsi que la directive 2002/58/CE du Parlement européen et du Conseil du 12
juillet 2002 concernant le traitement des données a caractére personnel et la protection
de la vie privée dans le secteur des communications électroniques (directive «vie
privée et communications électroniques ») °.

(12) Les dispositions de la Commission en matiere de sécurité annexées a la décision
2001/844/CE, CECA, Euratom® contiennent & la section 25 des régles relatives a la
sécurité des systémes d’information en particulier ceux qui traitent des informations
classifiées UE. Ces régles doivent ére complétées pour couvrir tous les systemes
d’ information afin de protéger |’intégrité, la disponibilité et la confidentialité de ces
systémes et des informations qu'’ils traitent.

(13) Afin de tenir compte des évolutions technologiques et des changements intervenus au
sein de l'organisation de la Commission, il est nécessaire de mettre & jour la décision
C(95) 1510 relative a la sécurité des systemes d'information. Pour des raisons de
clarté, il y alieu de laremplacer par |a présente décision.

1JOL 77 du13.3.2004, p. 1

2 SEC (2005) 1327/4 du 25 octobre 2005 : « Communication & la Commission de Mme. Grybauskaité en accord
avec le président et le vice—président Kallas — Vers une gestion des risques efficace et cohérente dans
les services de Commission »

$JO L 145 du 31.5.2001, p. 43

4JO L 8du12.01.2001, p. 1

®JO L 201 du 31.07.2002, p.37

®JOL 317 du3.12.2001, p. 1
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DECIDE:
Article premier

Objet

1. La présente décision établit les mesures de sécurité visant a protéger les systemes
d information de la Commission et les informations gu'ils traitent contre des
menaces pesant sur la disponibilité, I'intégrité et la confidentialité de ces systemes et
de ces informations.

2. Ces mesures d'ordre technique, physique, procédural et organisationnel doivent
permettre de diminuer la probabilité d'occurrence des menaces, d' en diminuer
I"impact lorsgu’ elles se réalisent, d'identifier tout incident de sécurité, le plus tot
possible, et de retourner alasituation normale dans le délai requis.

3. Elles doivent étre proportionnées au risgque, tant en ce qui concerne les colts que les
contraintes fonctionnelles ou techniques.

Article 2

Champ d’ application

Les mesures de sécurité prévues par la présente décision sappliquent aux systémes
d information de la Commission et concernent toutes ses directions générales et services dans
tous les lieux de travail, y compris le Centre commun de recherche, les représentations et
bureaux de la Commission dans |I’Union et les délégations dans les pays tiers, les offices
rattachés administrativement & la Commission’ ainsi que les agences exécutives ou autres
organismes utilisant les systémes d'information de la Commission. Elles s appliquent
également a toute forme de télétravail.

Elles sont applicables aux fonctionnaires et autres agents des Communautés, aux personnes
sous contrat avec la Commission et aux sous-traitants qui ont acces a, et utilisent des systémes
d information de la Commission.

Article 3

Définitions
Aux fins de la présente décision, on entend par :

1) «information », un éément de connaissance sous toute forme adaptée a une
communication, un enregistrement ou un traitement ;

" OLAF, EPSO, OPOCE, OIL, OIB, PMO
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2)

3)

4)

5)

6)

7)

8)

9

10)

11)

12)

13)

14)

« information classifiée de I'UE », toutes informations classifiées RESTREINT UE,
CONFIDENTIEL UE, SECRET UE et TRES SECRET UE/EU TOP SECRET au
sens du point 4.2.a des dispositions en matiéres de sécurité annexées a la décision
2001/844/CE, CECA, Euratom;

« systeme d’information », ensemble des matériels, méthodes et procédures et, le cas
échéant, de personnes, organisés de facon a remplir des fonctions de traitement de
['information;

« menace » possibilité de compromission accidentelle ou délibérée de la sécurité.
cette compromission se traduisant, pour les systémes d'information et pour
I"information qu’ils contiennent, par |a perte de I'une ou de plusieurs des qualités que
sont la confidentialité, I'intégrité et la disponibilité;

«vulnérabilité » faiblesse ou manque de contrbles qui faciliteraient ou qui
permettraient la concrétisation d'une menace pesant sur un systéme d’information ou
sur I'information qu’il contient ;

«risque », la mesure de la possibilité qu’une menace puisse devenir effective en
exploitant une ou plusieurs vulnérabilités du systeme d’ information ;

« disponibilité », la capacité du systéme d'information a remplir une fonction dans
des conditions définies d' horaires, de délais et de performance ;

« Intégrité », la garantie que le systéme d’information et I’information traitée ne sont
modifiés que par une action volontaire et légitime et que le systeme produise le
résultat attendu complet et exact ;

« confidentialité », le caractere réservé d une information, de tout ou partie du
systéme d’'information (notamment : algorithmes, programmes, documentation) dont
I” acces est limité aux seules personnes, entités et processus autorisés ;

«non répudiation », la possibilité d imputer de maniére sire une action ou un
évenement a un Processus Ou a une personne ;

«besoin de <sécurité», définition précise et non ambigué des niveaux de
confidentialité, d'intégrité et de disponibilité qu’'il convient dassocier a une
information ou un systéme d’'information afin de définir le niveau de protection
requis;

«exigence de sécurité», spécifications fonctionnelles ou du niveau d assurance
portant sur les mesures de sécurité a mettre en oauvre dans un systéme d’information
afin de satisfaire aux besoins de sécurité ;

« politique de sécurité des systemes d'information », les présentes dispositions en
matiere de sécurité des systemes dinformation ainsi que leurs modalités
d application ;

« plan de sécurité », document qui décrit les mesures nécessaires pour satisfaire aux
exigences de securité d’ un systeme d’information ;
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15) «incident de sécurité », évenement identifié comme ayant un impact préjudiciable
sur la sécurité d’ un systeme d’information ;

16) «données a caractére personnel », les données a caractére personnel au sens de
I"article 2 alinéa @), du réglement (CE) n° 45/2001 ;

17) «traitement de données a caractére personnel », les traitements de données a
caractere personnel au sens del’ article 2 alinéab), du reglement (CE) n° 45/2001 ;

17) « utilisateur », toute personne alaquelle la présente décision est applicable ;

18) « direction générale », toute direction générale et tout service ainsi que tout autre
entité administrative visée al’ article 2.

19) « data owner » tout utilisateur qui, en qualité de propriétaire de I’ information, assure
la cohérence et la validité des données.

20) « system security officer » (SSO) fonction chargée par le propriétaire du systéme
d'information de le conseiller en matiére de sécurité du systéme d’ information.

Article4

Respect de la politique de securité des systemes d’information par les utilisateurs

1 L es directions générales mettent en cauvre, avec |'aide de ladirection « Sécurité », les
moyens nécessaires pour sassurer que la politique de sécurité des systémes
dinformation est portée a la connaissance de leur personnel, y compris les
contractants et sous-traitants.

2. Tout nouvel utilisateur doit étre informé de la politique de sécurité des systémes
d information.
3. La premiére utilisation des moyens informatiques de la Commission présuppose que

I utilisateur s engage a respecter la politique de sécurité des systemes d’information.

4. L’utilisation des systemes d'information de la Commission en violation de la
politique de securité des systemes d’information ou a des fins illégales peut donner
lieu a ouverture de procédures disciplinaires.

5. Les régles en matiére d'utilisation et d’ acces par les utilisateurs sont décrites a
I”annexe 1.

Article5

Protection des données a caractere personnel

1 La politique de sécurité des systémes d’information doit garantir un niveau élevé de
protection des données a caractere personnel et des traitements des données a
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caractére personnel, conformément au reglement (CE) n°45/2001 et notamment a ses
articles 21, 22 et 23 et a ses articles 35, 36 et 37.

Article 6

Utilisation des technol ogies de chiffrement

La mise en cauvre des technologies de chiffrement dans les directions générales doit
étre préalablement approuvée par la direction « Sécurité ».

Les directions générales mettent en place des moyens permettant la récupération des
données chiffrées stockées quand la clé nécessaire au déchiffrement n'est pas
disponible.

En cas de besoin diment établi, la récupération des données chiffrées est effectuée
par les fonctionnaires de la direction « Sécurité » autorisés par le directeur de ladite
direction ou par le responsable de la sécurité informatique au niveau local (LI1SO),
dans le respect des procédures qui protégent les informations classifiées et les
données a caractere personnel.

Article 7

Incidents de sécurité

Quand des incidents de sécurité relevant de la présente décision sont constatés dans
une direction générale, le responsable de la sécurité informatique au niveau local
(LISO) en est informé. A son tour, il informe aussitét sa hiérarchie et la direction
« Sécurité ».

Aux seules fins de vérification et d’ investigation d’incidents de sécurité des systemes
d’ information pour en déterminer les causes, I'impact et les solutions correctives, le
directeur de la direction « Sécurité» autorise des fonctionnaire de sa direction a
accéder a toute information nécessaire, le cas échéant en utilisant des moyens
appropriés et en proportion de I'incident constaté apres accord spécifique du
directeur général de la direction générale du personnel et de I’ administration, et aprés
consultation du délégué a la protection des données a caractére personnel. L'accés
aux informations classifiées s effectue conformément aux regles concernant ce type
d information.

Article 8

Besoins de sécurité des informations et des systemes d’ information

Les besoins de sécurité des systémes d'information et des informations qu'ils
traitent, sont exprimés suivant leurs niveaux de confidentialité, d’intégrité et de
disponibilité. Les exigences de sécurité des systemes d’information sont déterminées
en fonction de ces besoins.
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Les niveaux de confidentialité, d'intégrité et de disponibilité sont définis a
I"annexell.

Article9

Responsabilités et organisation

La responsabilité pour la sécurité des systemes d’'information repose sur différents
acteurs, en particulier,

a) ladirection générale de I'informatique pour ce qui concerne ses responsabilités
spécifiques dans la gestion et la coordination des technologies de I'information
et des télécommunications destinées aux autres directions générales ;

b) ladirection « Sécurité» pour ce qui concerne la préparation et la mise a jour
des modalités d'application des présentes dispositions, du support et du
contrble de la mise en cauvre de la politigue de sécurité des systémes
d' information, du conseil aux autres directions générales et services;

c) toutesles directions générales et tous les services pour ce qui concerne la mise
en oauvre des mesures de sécurité des systemes d’ information qui sont sous leur
responsabilité.

Les responsabilités des différents acteurs en matiere de sécurité des systemes
d’ information et I’organisation a mettre en place au sein de la Commission sont
définiesal’annexelll.

Article 10

Modalités d’ application

Les modalités d'application des présentes dispositions sont arrétées et régulierement
mises a jour par le directeur général de la direction générale du personnel et de
I”administration sur proposition de la direction « Sécurité » et aprés consultation des
directions générales conformément a |’ article 23 du reglement intérieur et du délégué
a la protection des données de la Commission, et aprés avoir informé le contréleur
européen de la protection des données suivant I’ article 28, paragraphe 1 du réglement
(CE) 45/2001.

L’ élaboration et lamise ajour des modalités d’ application tiennent compte :
a)  desnouvelles obligations qui pourraient Simposer ala Commission,

b) de I'évolution des technologies de l'information et des communications
électroniques, notamment des résultats de certains travaux de recherche menés
ou financés par la Commission,

c) de I'expérience accumulée par |’application de la politique de sécurité des
systemes d’information,
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d) dessituations particulieres de certaines directions générales et services tels que
I’office européen de lutte anti-fraude, les délégations, représentations et
bureaux extérieurs.

€) des normes et standards reconnus internationalement applicables au domaine
de la sécurité des systémes d’information,

f)  des travaux développés par I’ Agence européenne chargée de la sécurité des
réseaux et de |’information,

3. Les modalités d'application peuvent étre complétées par des mesures concretes
d ordre technique, physique, procédural et organisationnel, a adopter par le directeur

général de la direction générale du personnel et de I’administration en consultation
avec les services ayant un intérét [égitime.

Article11

Dispositions transitoires

1. Tout nouveau systéme d’information doit prendre en compte la politique de sécurité
des systémes d’information des sa conception.

2. La politique de sécurité des systemes d’information est intégrée dans les systemes

d'information opérationnels dans un délai défini d’'un commun accord entre la
direction générale concernée et ladirection « Sécurité ».

Article 12

Abrogation
Ladécision C(95) 1510 du 23 novembre 1995 est abrogée.

Fait a Bruxelles, le 16 Ao(t 2006

Par la Commission

Membre de la Commission
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ANNEXE |
Confidentialité, intégrité et disponibilité

IDENTIFICATION DU NIVEAU DE CONFIDENTIALITE DES INFORMATIONS ET DES
SYSTEMESD’INFORMATION

Sans préjudice des degrés de classification prévus par les dispositions en matiére de
sécurité, les systémes d'information et les informations qu’ils traitent sont protégés
afin d’assurer que seules les personnes autorisées ou ayant besoin d’en connaitre
peuvent y accéder ou en étre destinataires.

Afin de permettre la définition des mesures de sécurité appropriées, les systemes
d’ information et les informations gqu'’ils traitent sont identifiés selon leur niveau de
confidentialité en fonction des conséquences gqu’ une divulgation non autorisée serait
susceptible de causer aux intéréts de la Commission, des autres ingtitutions, des Etats
membres ou detiers.

Les niveaux visés au point 2 sont les suivants :

—  «PUBLIC»: systéme d'information ou information dont la divulgation
publique ne nuirait pas aux intéréts de la Commission, des autres institutions,
des Etats membres ou destiers,

—  «LIMITE » : systéme d’ information ou information réservé & un nombre limité
de personnes en fonction du besoin d’en connaitre et dont la divulgation a des
personnes non autorisées porterait préudice a la Commission, aux autres
institutions, aux Etats membres ou a des tiers, mais dont la gravité ne requiert
pas une classification au sens du paragraphe 16.1 des dispositions en matiere
de sécurité. Un timbre complémentaire peut étre adjoint a ce niveau afin de
préciser les catégories de personnes ou d’entités qui sont destinataires de
I"information ou autorisées ay accéder.

IDENTIFICATION DES NIVEAUX D’ INTEGRITE ET DISPONIBILITE DES INFORMATIONS
ET DESSYSTEMESD’'INFORMATION

Les systemes d'information et les informations qu’ils traitent sont aussi identifiés
selon leur niveau d'intégrité et de disponibilité en fonction des conséquences qu’ une
perte d’intégrité ou de disponibilité serait susceptible de causer aux intéréts de la
Commission, des autres institutions, des Etats membres ou de tiers.

Les niveaux visés au point 1 sont les suivants :

—  «MODERE » s applique aux informations ou aux systémes d’ information dont
la perte dintégrité ou de disponibilité pourrait mettre en cause le
fonctionnement interne de la Commission et vise notamment: la non
application des regles internes de la Commission sans effet ou ayant un effet
limité a I'extérieur; la remise en cause des objectifs dun plan d'action,
I" apparition de problemes organisationnels et opérationnels importants au sein
de laCommission sans effet al'extérieur ;

FR



FR

« CRITIQUE » s applique aux informations ou aux systémes d’information
dont la perte dintégrité ou de disponibilité pourrait mettre en cause la
Commission vis-aVvis des autres institutions, des Etats membres ou des tiers et
vise notamment : une remise en cause de I'image de la Commission ou des
Institutions vis-avis des Etats membres ou du public, la mise en danger des
intéréts légitimes de personnes physiques ou moraes, un dépassement
budgétaire ou un préjudice financier important mettant en cause trés gravement
les finances de la Commission ;

« STRATEGIQUE » Sapplique aux informations ou aux systémes
d’information dont la perte d'intégrité ou de disponibilité est inacceptable pour
la Commission, les autres institutions, les Etats membres ou des tiers parce
gu’ elle pourrait notamment arréter le processus décisionnel de la Commission,
fausser des négociations importantes impliquant des dommages politiques ou
des pertes financieres catastrophiques, mettre en cause les traités ou leur
application.

EXIGENCES DE SECURITE DESSYSTEMESD’INFORMATION

Les exigences de sécurité des systémes d’information sont déterminées en fonction
de leurs besoins de sécurité et des besoins de sécurité des informations qu'’ils traitent.
Les régles et recommandations permettant cette détermination sont définies par les
modalités d' application.

A des fins d'inventaire et de rapport, un systéme d'information dont les exigences
sont définies au sens du paragraphe précédent, est qualifié de:

« STANDARD » : dans le cas ou ses exigences sont couvertes par les mesures
de sécurité offertes par I’ infrastructure de base des systémes d’'information de
la Commission qui sera définie par les modalités d'application ;

« SPECIFIQUE » : dans le cas ol ses exigences de sécurité nécessitent la mise
en place de mesures venant en complément ou en remplacement des mesures
offertes par I’ infrastructure des systemes d’ information de la Commission ;

L’ homologation des systemes d’information qui traitent des informations classifiées
UE est régie par la section 25 des dispositions en matieres de sécurité annexées a la
décision 2001/844/CE, CECA, Euratom.
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ANNEXE 11

Responsabilité des différents acteur s en matiére de sécurité des systémes d’infor mation

L ESDIRECTIONS GENERALES

Les directions générales sont responsables de la mise en cauvre de la politique de
securité des systemes d'information pour les systemes d'information qui sont sous
leur responsabilité. Elles sont responsables des activités liées a la gestion de cette
mise en cauvre.

Les directions générales élaborent, mettent en cauvre et assurent la gestion des plans
de sécurité propres a leurs systémes d'information. Ces plans sont consignés dans un
registre.

Elles définissent et planifient les orientations, les ressources humaines et budgétaires
ainsi que les moyens informatiques pour ce qui est des activités qui relevent de leur
responsabilité en matiére de sécurité des systémes d’information.

L es directions générales peuvent déléguer tout ou partie de la mise en cauvre et de la
gestion de leurs plans de sécurité a des services horizontaux tels que la direction
générale de I’informatique. Dans ce cas, la direction générale S assure gque ce service
applique les mesures de sécurité nécessaires. Afin d acter les conditions de cette
délégation, une convention de service, définissant notamment les modalités de
contréle de lamise en cauvre, est établie entre les parties.

Les directions générales informent en temps utile la direction générale de
I"informatique, les responsables des ressources informatiques locales et les
responsables de la sécurité informatique au niveau local des autres directions
générales ainsi que la direction « Sécurité » de toute modification de I'architecture de
leurs systemes d’'information susceptibles d'affecter les systemes d'information qui
ne sont pas sous leur responsabilité.

Elles réalisent périodiquement une révision des exigences de sécurité de leurs
systemes d’ information en fonction des besoins de sécurité.

Elles définissent, mettent en place et font évoluer, pour leurs systémes d' information,
les mesures adaptées a leurs exigences de sécurité afin de les protéger de fagon
adéquate.

Pour chacun de leurs systémes d'information, elles établissent, maintiennent et
testent des plans de secours et de sauvegarde adaptés aux besoins de securite.

Elles s assurent que, dans les contrats qu'elles concluent avec les contractants,
I’ obligation de respect de la politique de securité des systemes d'information de la
Commission est clairement mentionnée.

L E RESPONSABLE DE LA SECURITE INFORMATIQUE AU NIVEAU LOCAL (L1SO)

Chague directeur général ou chef de service désigne au moins un responsable de la
sécurité informatique au niveau local (LISO).le LISO ne devrait pas étre membre de
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I’équipe IRM et devrait rapporter directement au Directeur général ou Chef de
Service ou au Directeur Ressources. |l n’ existe donc aucun lien hiérarchique entre le
LISO et la Direction de Sécurité.

Le LISO doit avoir la disponibilité et I'expérience appropriée dans le domaine de la
securité des systemes dinformation et posséder les compétences de gestion
nécessaires pour exécuter son réle d'une maniere efficace.

Au sein de sa direction générale, le LISO :

—  veille au développement des plans de sécurité approuvés par le directeur
général et en contrble lamise en cauvre,

—  contribue a la diffusion de la politique de sécurité des systémes d’'information
au sein de sa direction générale en proposant des plans de sensibilisation et de
formation spécifiques,

— vellle & ce qu'un inventaire de tous les systemes d’information, assorti d une
description des besoins de sécurité et de la qualification des exigences, soit
tenu ajour,

— conseille et fait rapport a sa hiérarchie, les propriétaires de systemes
d’ information, les fournisseurs de service informatique et les chefs de projets
sur les questions de sécurité des systemes d’ information,

—  vellle a ce que les fournisseurs de service informatique et les fournisseurs de
systemes d’information mettent en ocauvre, dans les infrastructures ou les
systémes dinformation, les mesures de sécurité rendues nécessaires par
I"application des plans de sécurité,

—  collabore avec le responsable local de sécurité (LSO) défini dans les
dispositions en matiere de sécurité annexées a la décision 2001/844/CE,
CECA, Euratom,

—  collabore avec le coordinateur de la protection des données (DPC) défini dans
le document SEC (2002) 1043,

—  estI'interlocuteur privilégié de la direction « Securité » pour ce qui concerne la
securité des systemes d’information et, a ce titre, participe aux réunions qu’ elle
organise.

Sans préjudice des dispositions en matiere de sécurité annexées a la décision
2001/844/CE, CECA, Euratom, le LISO peut participer aux veérifications chaque fois
gu'un incident de sécurité peut mettre en cause un ou plusieurs systemes
dinformation utilisés par sa direction générale afin d’en déterminer les causes,
I"impact et de définir les mesures de confinement et correctives.

L E PROPRIETAIRE DU SYSTEME D' INFORMATION (SYSTEM OWNER)

Le propriétaire du systéme d’information est responsable de la mise en cauvre de la
sécurité dans son systéme d'information. Il définit les besoins de sécurité du systéme
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d'information et des informations qu'il traite. A cette fin, il tient compte des besoins
exprimés par les propriétaires de I’information (data owners) et par les utilisateurs.

2. En matiere de sécurité des systémes d'information, il prend conseil auprés du
responsable de la sécurité informatique au niveau local de sa direction générale ou
aupres du Systems Security Officer (SSO) qu’il pourrait avoir désigné a cet effet.

3. Il approuve la définition des exigences de sécurité et les spécifications des mesures
de sécurité.
4. Il demande I'homologation a |'autorité d’homologation de sécurité (SAA) pour tout

systéme d’information nécessitant une homologation en application des dispositions
en matiére de sécurité® Il met son systéme en conformité avec les décisions prises
par |’ autorité d’ homol ogation de sécurité.

C.BIS LEPROPRIETAIRE DE L'INFORMATION (DATA OWNER)

5. Le propriétaire de I’information assure la cohérence et la validité de I’information au
sein du domaine local dans lequel e systéme d'information est utilisé. Il définit les
besoins de sécurité pour les données pour lesquelles il est responsable et en informe
le system owner.

C.TER LERESPONSABLE DE LA SECURITE DU SYSTEME (SYSTEM SECURITY OFFICER)

6. Il assure la cohérence de la sécurité du systéme avec les principes de la présente
décision et lamise en oeuvre des politiques de sécurité nécessaires en la matiére.

7. Il coordonne son action avec celle du L1SO

8. Il assure la définition, la mise en cauvre et la vérification des besoins de sécurité du
systeme pour lequel il est responsable.

0. Il rend compte au propriétaire du systéme d'information sur tous les aspects de
securité.

D. L E CHEF DE PROJET (PROJECT LEADER)

1. Le chef de projet est responsable de la construction et de la livraison du systeme

dinformation au propriétaire du systéme. Il spécifie les exigences de sécurité en
fonction des besoins de sécurité définis par ce dernier sur la base d’une analyse de
risques s nécessaire. |l définit I'architecture, applique les mesures de sécurité de base
communes a la Commission, et définit et met en cauvre les mesures de sécurité
spécifiques. Il sassure que ces derniéres sont mises en cauvre dans le systéme
d'information ou dans les infrastructures locales ou centrales qui le supportent.

8 L’homologation est définie au point 25.2 des dispositions en matiéres de sécurité annexées & la décision
2001/844/CE, CECA, Euratom.
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Il coopére avec les autorités INFOSEC, CRYPTO et TEMPEST définies dans les
dispositions en matiere de sécurité annexées a la décision 2001/844/CE, CECA,
Euratom., ala rédaction des documents imposés par le processus d'homologation et &
la mise en conformité du systeme comme suite aux décisions de I’autorité
d homol ogation de sécurité.

Il Sassure que les processus de conception, construction et mise en cauvre du projet
sont conformes aux exigences de sécurité du systeme d’information et a la politique
de sécurité des systemes d’ information.

L E FOURNISSEUR DU SYSTEME D' INFORMATION (SYSTEM SUPPLIER)

Le fournisseur du systéme d'information construit et assure la maintenance
corrective et évolutive du systéme d’information en conformité avec les exigences de
sécurité décidées par le chef de projet et approuvées par le propriétaire du systéme.

[l définit I'architecture technique en collaboration avec la direction générale de
I"'informatique, élabore les spécifications techniques pour la mise en ceuvre des
exigences de sécurité définie par le chef de projet.

Il fournit les documents et instructions de gestion opérationnelle.

L E GESTIONNAIRE DU SYSTEME D’ INFORMATION (SYSTEM M ANAGER)

Le gestionnaire du systeme assure |a gestion opérationnelle du systeme d'information
pour le compte du propriétaire du systéme. Il gére directement ou sous-traite a des
fournisseurs de services informatiques la gestion des mesures de sécurité specifiques.
Dans ce dernier cas, il Sassure, a travers une convention de service signée avec les
fournisseurs de services informatiques, de la mise en cauvre opérationnelle des
mesures de securité placées sous leur responsabilite.

Il sassure que les informations nécessaires pour satisfaire aux besoins de non
répudiation et au contrle de la bonne exécution de la convention de service sont
conservees et accessibles.

L E FOURNISSEUR DE SERVICESINFORMATIQUES (I T SERVICE PROVIDER)

Le fournisseur de services informatiques met a la disposition des propriétaires des
systemes d’information un ensemble de moyens informatiques structurés et gérés,
notamment des réseaux de communications éectroniques, du matériel informatique
et deslogiciels.

Les fonctions de fournisseur de services informatiques sont assurées notamment par
les unités de la direction générale de I'informatique, par certains services de la
Commission, par les responsables des ressources informatiques locales (IRM) ou par
des services externes sous-traités.

Le fournisseur de services informatiques a la responsabilité de la gestion de la
sécurité des moyens qu’il met a disposition.
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10.

11.

12.

13.

14.

15.

Il met en cauvre les mesures de sécurité spécifiées dans les conventions de service
conclues avec les gestionnaires du systéme d’information, dans les plans de sécurité
et dans les accords passés avec |es autres fournisseurs de services.

Il tient un inventaire exhaustif des moyens informatiques qu’il gere. Pour chacun
deux, cet inventaire doit mentionner les exigences de securité auxquelles il doit
satisfaire.

Il signale les incidents de sécurité aux gestionnaires du systeme d'information
concernés et aux L1SO concernés.

Il met en place les mesures de sécurité de confinement et correctifs nécessaires
lorsgu’un incident de sécurité se produit, en coordination avec la direction
« Séeurité » et le L1SO.

Il maintient le niveau de sécurité de ses moyens informatiques en leur appliquant la
politique de sécurité des systemes d’ information.

Il évalue I'impact sur la sécurité des changements apportés aux moyens
informatiques. I informe les LISO concernés des changements du niveau de sécurité.
Il informe aussi la communauté informatique de la Commission et la direction
« Sécurité» s le changement est susceptible d'avoir un impact sur les systemes
d information de la Commission en dehors de son contréle.

Il s'assure de I'innocuité des nouveaux logiciels et matériels ainstaller al’ égard des
systemes d’ information et des informations traitées.

II contréle la disponibilité des moyens informatiques.

I met en place des plans de secours et de sauvegarde pour les moyens informatiques
qu'il gére.

Il met en place, ou fait mettre en place, des mesures de sécurité physique pour la
protection du matériel dont il ala charge, le choix des mesures étant guidé par les
exigences de sécurité auxquelles ce matériel doit répondre.

Il Sassure que les informations nécessaires pour satisfaire aux besoins de non
répudiation sont conservées et accessibles.

Il peut nommer un gestionnaire de sécurité (Security Manager) dont la téche est de
coordonner les activités liées a la gestion opérationnelle de la sécurité des services
rendus.

L E RESPONSABLE DES RESSOURCES INFORMATIQUESLOCALES (IRM)

Le responsable des ressources informatiques locales assure la mise en place des
moyens informatiques pour sa direction générale. Selon la direction générale, il peut
également assurer certaines des fonctions de sécurité mentionnées dans la présente
annexe. En général, il est le fournisseur de services informatiques de sa direction
générale pour les moyens informatiques locaux et a ce titre son équipe gere leur
Sécurité.
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10.

11.

12.

LA DIRECTION « SECURITE »

La direction « Sécurité» est chargée de la coordination de toutes les activités
relatives a I'exécution de la présente décision. Elle veille a leur cohérence ainsi qu’'a
I'application de la présente décision en relation avec les dispositions en matiére de
securite.

Elle élabore, en coordination avec les LISO, les modalités d application des
présentes dispositions a adopter selon la procédure indiquée al’ article 10.

Conformément aux dispositions en matiere de sécurité, elle assume les fonctions
d autorité d’ homologation de la sécurité (SAA), d’ autorité INFOSEC (1A), d’ autorité
CRYPTO (CrA) et d' autoritée TEMPEST (TA).

Elle organise, en collaboration avec les unités responsables de la formation générale
et informatique a la Commission, les actions de formation, de sensibilisation et de
support nécessaires pour assurer la mise en oauvre et |’application de la présente
décision.

Elle veille a la prise en compte de la politique sécurité des systemes d'information
lors de I’élaboration de la stratégie informatique par la direction générale de
I"informatique et par |es directions générales.

Elle conseille et assiste les directions générales dans la mise en cauvre de la politique
de sécurité des systémes d’information et lors de I’ éaboration, de la construction et
du contrdle des plans de sécurité.

Elle peut s assurer de la conformité des plans de sécurité avec la politique de sécurité
des systemes d’information.

Elle conseille et assiste les propriétaires des systemes et les chefs de projet lors de
I’ élaboration des documents nécessaires a I’homologation et lors de la mise en
conformité des systemes d'information suite aux décisions prises par |’ autorité
d homologation de sécurité.

Elle maintient des liens de collaboration étroits avec les LISO. Elle leur fournit
|'assistance et le support a |’ exécution de leurs téches. Elle les réunit au moins une
fois par an.

Elle maintient des liens de collaboration avec les autorités nationales de securité des
Etats membres ains gu'avec les autorités de sécurité des autres ingtitutions
européennes pour lamise en ceuvre de la présente décision.

A sa demande ou a la demande de la direction générale, elle peut participer a la
spécification des cahiers des charges et des critéres de sélection et d'attribution
relatifs ala sécurité des systémes d’ information dans les appels d’ offres.

Elle contréle la mise en cauvre de la politique de sécurité des systémes d’information.
Elle en fait rapport aux autorités responsables au sein de la Commission. Elle
informe le plus tét possible ces autorités ains que, le cas échéant, le membre de la
Commission chargé des questions de sécurité, en cas de manquement grave.
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13.

Elle autorise la connexion de réseaux de communication électronique au réseau privé
de communication éectronique de la Commission.

L A DIRECTION GENERALE DE L’ INFORMATIQUE

Les régles et responsabilités applicables aux directions générales sont applicables
mutatis mutandis a la direction générale de I’ informatique.

La direction générale de I’informatique met en place et maintient une infrastructure
informatique, y compris une méthodologie et des moyens dédiés au dével oppement
des systémes dinformation), conforme a la politique de sécurité des systemes
d information.

Elle sécurise le réseau privé de communication éectronique de la Commission et
fournit des connexions slres au réseau de communication électronique des sites
éloignés de la Commission, des contractants et de tout partenaire autorisé, en
collaboration avec les directions général es concernées.

Elle fournit I’ architecture, les configurations de référence et les logiciels et matériels
informatiques satisfaisant aux besoins de mise en cauvre de la politique de sécurité.

Elle organise et met en cavre, au sein de la Commission, un programme de
prévention de I'exploitation des vulnérabilités des systémes comme la lutte contre les
codes malicieux. Elle met en place les correctifs empéchant I'exploitation des
vulnérabilités pour tous les logiciels et matériels informatiques pour lesquels elle
assure un support central .

Elle assure la gestion des mesures de sécurité générales comme les pare-feux, la
détection d'intrusion, les anti-virus, les systemes d'authentification.

Elle assure la gestion opérationnelle des incidents de sécurité en collaboration avec la
direction « Sécurité ».

Elle assure, en collaboration avec la direction « Sécurité », la veille technologique du
point de vue de la sécurité pour tous les logiciels et matériels informatiques pour
lesquels elle assure un support central.

Elle peut déléguer certaines taches et responsabilités spécifiques a d autres services.
Dans ce cas une convention est signée entre la direction générale de I’informatique,
la direction générale concernée et la direction « Sécurité» afin de définir les
conditions de cette délégation notamment en matiére d’interconnexion des réseaux
de communication éectronique.
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ANNEXE 111

Régles en matiére d’ utilisation et d’ acces aux systémes d’infor mation dela Commission

REGLESGENERALES

L’ utilisateur se conforme a la politique de sécurité des systemes d’ information et aux
plans de sécurité qui lui sont applicables dans le cadre de ses fonctions.

Sans préjudice d autres obligations découlant de dispositions qui lui sont applicables,
I utilisateur veille a la protection des informations et des moyens informatiques qui
sont mis a sa disposition par la Commission.

Cesregles sont aussi d’ application pour le télétravail.

REGLES SPECIFIQUES

Sans préjudice de I'article 17 du statut ou dautres dispositions applicables,
I"utilisateur veille a la protection des informations appartenant a la Commission
contre la divulgation a toute personne non autorisée.

Il utilise tous les moyens de contrdle d'accés mis a sa disposition afin d'empécher
I'utilisation par des personnes non autorisées des moyens informatiques mis a sa
disposition ou sous son contréle. Entre autres, il veille a ce que les systemes
dinformation mis a sa disposition ne soient pas accessibles pendant ses absences
méme de courte durée.

A I’ exception des systémes d'information qui sont d’ accés public, il n‘accede qu'aux
systemes d’information pour lesquelsil arecu une autorisation explicite, que ceux-ci
appartiennent ou non ala Commission.

Il ne révele pas ses moyens dauthentification ni ne les partage avec dautres
personnes.

Il utilise les systemes d’information mis a sa disposition ou sous son contréle d’ une
fagon qui soit conforme al’ utilisation prévue de ces systémes.

Il n’installe pas de matériels ou des logiciel sur les moyens informatiques mis a sa
disposition ou sous son contrdle.

Il n’installe pas ou ne fait pas installer de matériels ou des logiciels permettant des
connexions avec des réseaux de communication électronique.

Il n'installe pas et n’utilise pas son propre matériel ou logiciel pour accéder aux
systémes d’information viseés par la présente décision.

Des qu'il a connaissance d'une vulnérabilité ou d'un incident affectant un ou plusieurs
systémes d’information de la Commission, il avertit le responsable des ressources
informatiques locales (IRM) de sa direction générale ou la personne que celui-ci a
désignée a cet effet.
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10.

11.

12.

Il n’explore pas les vulnérabilités des systémes et ne cherche pas a contourner les
mesures de sécurité mises en place.

Il s'assure que, par leur comportement, les visiteurs qui sont sous sa responsabilité,
ne mettent pas en danger la sécurité des systemes d’' information de la Commission et
notamment, qu’ils ne connectent pas leur matériel au réseau privé de communication
électronique de la Commission.

Toute dérogation al’ une de ces régles doit étre justifiée par des besoins de service et
autorisée explicitement par le LISO et le fournisseur de service informatique
concerné, aprés en avoir informé la direction « Sécurité » qui se réserve le droit de
fixer le cadre de cette dérogation.
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