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BESCHLUSS DER KOMM ISSION
vom 16. August 2006 C( 2006 ) 3602

betreffend die Sicherheit der von den Dienststellen der Kommission genutzten
I nformationssysteme

DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN -

gestiitzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft, insbesondere auf
Artikel 218 Absatz 2,

gestiitzt auf den Vertrag zur Griindung der Europédischen Atomgemeinschaft, insbesondere auf
Artikel 131,

gestiitzt auf den Vertrag iiber die Europédische Union, insbesondere auf Artikel 28 Absatz 1
und Artikel 41 Absatz 1,

in Erwédgung nachstehender Griinde:

(1)

2)

€)

(4)

()

(6)

(7)

Den Informationssystemen kommt als Mittel zur Aufbereitung, Erfassung,
Verarbeitung, Speicherung und Verbreitung von Informationen eine besondere
Bedeutung zu.

Informationssysteme konnen zufdlligen und absichtlichen, materiellen und
immateriellen Bedrohungen ausgesetzt sein.

Daher ist ein Bezugsrahmen erforderlich, anhand dessen gemeinsame Grundsitze,
Verfahren, Schwerpunkte, Verantwortlichkeiten und ein Rahmen fiir die Festlegung
der  Sicherheitsanforderungen  bestimmt  werden  konnen, damit jedes
Informationssystem entsprechend der tatséchlichen Gefidhrdung geschiitzt wird.

Die Sicherheit der Informationssysteme umfasst Maflnahmen im Zusammenhang mit
der technischen und materiellen Sicherheit sowie verfahrenstechnische und
organisatorische Maflnahmen.

Durch den generell dienststelleniibergreifenden Charakter der Informationssysteme
betreffen die SicherheitsmaBBnahmen in unterschiedlichem Umfang verschiedene
Dienststellen einschlieBlich der horizontalen Dienststellen der Kommission.

Fir die Verwaltung und Anwendung der Sicherheitsmaflnahmen fiir die
Informationssysteme ist jede Generaldirektion bzw. Dienststelle sowie jede
Einrichtung, die Informationssysteme der Kommission nutzt, verantwortlich.

Besondere Verantwortung trigt die Kommission zum einen flir den Schutz der
Informationen und der Informationssysteme, die sich im Besitz der einzelnen
Generaldirektionen befinden, und zum anderen aufgrund ihrer Verpflichtung, fiir die
anderen Organe, die Mitgliedstaaten, die Biirger und fiir ihre verschiedenen Partner
Informationen bereitzustellen.
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(8)

)

(10)

(11)

(12)

(13)

Einheitliche Vorschriften miissen gewéhrleisten, dass alle Informationssysteme der
Kommission gegen Gefahren auf Ebene der Generaldirektionen oder der
entsprechenden Dienststelle und unabhingig vom Dienstort, an dem sie sich befinden,
geschiitzt werden.

Bei ihrer systematischen Sicherheitspolitik der Informationssysteme kann die
Kommission international anerkannte Standards wie die Norm ISO/IEC 27001
anwenden. Die Kommission kann sich ebenfalls auf die Ergebnisse bestimmter
Forschungsarbeiten, die sie unmittelbar durchfiihrt oder im Rahmen der Forschungs-
und Entwicklungsrahmenprogramme finanziert, sowie auf die von der durch
Verordnung (EG) Nr. 460/2004 des Europdischen Parlaments und des Rates
errichteten Europidischen Agentur fiir Netz- und Informationssicherheit' geleisteten
Arbeiten stiitzen.

Das Risikomanagement im  Zusammenhang mit der Sicherheit der
Informationssysteme ergdnzt das Risikomanagement im Zusammenhang mit den
internen Kontrollsystemen und -verfahren der Kommissionsdienststellen. Es ergénzt
ferner den gezielten Risikomanagementprozess, bestehend aus
Vertriglichkeitspriifungen und ex-ante Evaluierung, gesetzgeberischen Vorschliagen
der Kommission und wesentlichen Initiativen oder Programmen, die eine
Haushaltsauswirkung haben’.

Dieser Beschluss gilt unbeschadet der Verordnung (EG) Nr.1049/2001 des
Europédischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang der
Offentlichkeit zu Dokumenten des Europiischen Parlaments, des Rates und der
Kommission® und der Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments
und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr® sowie der Richtlinie 2002/58/EG des
Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphédre in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)”.

Die Sicherheitsvorschriften der Kommission, die dem Beschluss 2001/844/EG, EGKS,
Euratom beigefiigt sind’, enthalten in Abschnitt 25 Bestimmungen tiber die Sicherheit
der Informationssysteme, insbesondere solcher, in denen EU-Verschlusssachen
verarbeitet werden. Diese Vorschriften miissen filir alle Informationssysteme gelten,
um die Integritit, die Verfiigbarkeit und die Geheimhaltung dieser Systeme und der
Informationen, die sie verarbeiten, zu schiitzen.

Angesichts der technischen Entwicklung und der organisatorischen Verdnderungen
innerhalb der Kommission muss der Beschluss K(95) 1510 betreffend die Sicherheit
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der Informationssysteme aktualisiert werden. Aus Griinden der Klarheit ist er durch
den vorliegenden Beschluss zu ersetzen.

BESCHLIESST:
Artikel 1
Gegenstand
1. Der vorliegende Beschluss trifft Sicherheitsmainahmen zum Schutz der

Informationssysteme der Kommission und der Informationen, die sie verarbeiten,
gegen Gefahren fiir die Verfiigbarkeit, Integritdt und Geheimhaltung dieser Systeme
und Informationen.

2. Diese materiellen, technischen, organisatorischen und verfahrenstechnischen
MaBnahmen sollen es erlauben, die Wahrscheinlichkeit von Bedrohungen zu
reduzieren, ihre Auswirkungen, sofern sie auftreten, zu verringern, jedes
Sicherheitsvorkommnis so frith wie moglich festzustellen und innerhalb der
vorgesehenen Frist zur Normalitét zuriickzukehren.

3. Sie miissen hinsichtlich der Kosten sowie der dienstlichen oder technischen
Einschrinkungen in einem angemessenen Verhéltnis zum Risiko stehen.

Artikel 2

Anwendungsbereich

Die in diesem Beschluss vorgesehenen SicherheitsmaBnahmen gelten fiir die
Informationssysteme der Kommission und betreffen alle ihre Generaldirektionen und Dienste
an allen Dienstorten, einschlielich der Gemeinsamen Forschungsstelle, der Vertretungen und
Biiros der Kommission in der Europdischen Union und der Delegationen in Drittlindern, der
der Kommission verwaltungstechnisch angegliederten Amter’ sowie der Exekutivagenturen
und jeder Einrichtung, die die Informationssysteme der Kommission nutzt. Sie gelten
ebenfalls fiir jegliche Form der Telearbeit.

Sie gelten fiir den Zugang zu und die Nutzung der Informationssysteme der Kommission

durch die Beamten und sonstigen Bediensteten der Gemeinschaften und fiir die
Auftragnehmer und Unterauftragnehmer der Kommission.

Artikel 3

Begriffsbestimmungen

Zum Zwecke dieser Entscheidung gilt die folgende Definition:

7 OLAF, EPSO, OPOCE, OIL, OIB, PMO
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1)

2)

3)

4)

S)

6)

7)

8)

9)

10)

11)

12)

13)

"Information": ein Wissenselement in einer fiir die Kommunikation, Aufzeichnung
oder Bearbeitung geeigneten Form;

"EU-Verschlusssachen": alle Verschlusssachen der Geheimhaltungsgrade "EU -
NUR FUR DEN DIENSTGEBRAUCH", "EU - VERTRAULICH", "EU - GEHEIM"
und "EU - STRENG GEHEIM" im Sinne von Absatz 4.2. Buchstabe a) der
Sicherheitsvorschriften, die dem Beschluss 2001/844/EG, EGKS, Euratom beigefiigt
sind;

"Informationssystem": Gesamtheit von Betriebsmitteln, Methoden und Verfahren
sowie gegebenenfalls Personal, die zusammenwirken, um Aufgaben der
Informationsverarbeitung zu erfiillen;

"Bedrohung": Mdglichkeit einer unabsichtlichen oder absichtlichen Beeintrachtigung
der Sicherheit. Diese Bedrohung besteht fiir die Informationssysteme und die
Informationen, die sie enthalten, im Verlust eines oder mehrerer der Merkmale
Geheimhaltung, Integritit und Verfiigbarkeit;

"Schwachstelle": unzureichende oder fehlende Kontrolle, die die Bedrohung eines
Informationssystems oder einer Information, die es enthilt, erleichtern oder
ermoglichen kdnnte;

"Gefahr": der Grad der Moglichkeit, dass eine Bedrohung durch Ausnutzen einer
oder mehrerer Schwachpunkte des Informationssystems wirksam werden kann;

"Verfligbarkeit": die Féhigkeit eines Informationssystems, wéhrend bestimmter
Zeiten, innerhalb bestimmter Fristen und mit einer bestimmten Leistungsfahigkeit
eine Aufgabe zu erfiillen;

"Integritdt": die Garantie, dass ein Informationssystem und die bearbeitete
Information nur durch eine bewusste und rechtmifBige Handlung geéndert werden
konnen, und dass das System das erwartete vollstindige und exakte Ergebnis liefert;

"Vertraulichkeit": der Verschlusscharakter einer Information, eines Teil oder der
Gesamtheit des Informationssystems (insbesondere Algorithmen, Programme oder
Dokumentationen), bei denen der Zugang auf Personen, Stellen oder Verfahren mit
entsprechender Befugnis beschrénkt ist;

"Unbestreitbarkeitsnachweis": die Mdglichkeit, eine Handlung oder ein Ereignis
einem Prozess oder einer Person zweifelsfrei zuzuordnen;

"Sicherheitsbedarf": genaue und eindeutige Festlegung der Geheimhaltungs-,
Integritits- und  Verfligbarkeitsstufe  einer  Information  oder  eines
Informationssystems, um das erforderliche Schutzniveau zu bestimmen;

"Sicherheitsanforderungen": funktionelle oder sicherheitstechnische Spezifikationen
der in einem Informationssystem vorzusehenden Sicherheitsmaflnahmen, um dem
Sicherheitsbedarf zu entsprechen;

"Sicherheitskonzept  fir die  Informationssysteme": die  vorliegenden
Sicherheitsvorschriften fiir die Informationssysteme sowie ihre
Durchfiihrungsbestimmungen;
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14) "Sicherheitsplan": Beschreibung der notwendigen Sicherheitsmafnahmen, um den
Sicherheitsanforderungen eines Informationssystems zu geniigen;

15) "Sicherheitsvorkommnis": Ereignis, das schiddliche Auswirkungen auf die Sicherheit
eines Informationssystems hat;

16) "personenbezogene Daten": personenbezogene Daten im Sinne von Artikel 2
Buchstabe a) der Verordnung (EG) Nr. 45/2001;

17) "Verarbeitung personenbezogener Daten": die Verfahren zur Verarbeitung
personenbezogener Daten im Sinne von Artikel 2 Buchstabe b) der Verordnung (EG)
Nr. 45/2001;

17) "Nutzer": jede Person, fiir die der vorliegende Beschluss gilt;

18) "Generaldirektion": jede Generaldirektion und jeder Dienst sowie alle anderen in

Artikel 2 genannten Verwaltungsstellen.

19) "Datenberechtigter": jeder Nutzer, der als Eigentiimer der Informationen Kohérenz
und Zuverléssigkeit der Daten gewéhrleistet.

20) "Beauftragter fiir die Systemsicherheit (SSO)": vom Eigentiimer des
Informationssystems beauftragt, ihn in Sicherheitsfragen in Bezug auf das
Informationssystem zu beraten.

Artikel 4

Beachtung des Scherheitskonzepts fur die Informationssysteme durch die Anwender

1. Die Generaldirektionen treffen mit Unterstiitzung der Direktion ,,Sicherheit” die
notwendigen Maflnahmen, damit das Sicherheitskonzept fiir die Informationssysteme
threm Personal, den Auftragnehmern und den Unterauftragnehmern zur Kenntnis

gebracht wird.

2. Jeder neue Nutzer ist liber das Sicherheitskonzept fiir die Informationssysteme zu
informieren.

3. Durch die erste Nutzung der Datenverarbeitung der Kommission verpflichtet sich der

Nutzer, das Sicherheitskonzept fiir die Informationssysteme zu beachten.

4. Die Nutzung der Informationssysteme der Kommission unter Nichtbeachtung des
Sicherheitskonzepts fiir die Informationssysteme oder zu rechtswidrigen Zwecken
kann zur Einleitung eines Disziplinarverfahrens fiihren.

5. Die Nutzungs- und Zugangsbedingungen werden in Anhang III beschrieben.
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Artikel 5

Datenschutz

Das Sicherheitskonzept fiir die Informationssysteme muss ein hohes Maf3 an Schutz
fiir die personenbezogenen Daten und die Verarbeitung personenbezogener Daten im
Sinne von Verordnung (EG) Nr. 45/2001, insbesondere ihrer Artikel 21, 22 und 23
sowie 35, 36 und 37, gewihrleisten.

Artikel 6

Verwendung von Ver schl issel ungstechnol ogien

Die Anwendung der Verschliisselungstechnologien in den Generaldirektionen muss
vorher von der Direktion "Sicherheit" genehmigt werden.

Die Generaldirektionen stellen Mittel zur Entschliisselung von Speicherdaten bei
Fehlen des betreffenden Schliissels bereit.

Besteht ein ordnungsgeméil festgestellter Bedarf, erfolgt die Entschliisselung der
verschliisselten Daten durch die vom Direktor der Direktion ,,Sicherheit” oder vom
Beauftragten fiir die lokale IT-Sicherheit (LISO) unter Einhaltung der Verfahren zum
Schutz von Verschlusssachen und personenbezogenen Daten hierzu beauftragten
Beamten dieser Direktion.

Artikel 7

S cher heitsvorkommnisse

Werden in einer Generaldirektion Sicherheitsvorkommnisse im Zusammenhang mit
diesem Beschluss festgestellt, wird der Beauftragte fiir die lokale IT-Sicherheit
(LISO) dariiber informiert. Dieser wiederum informiert unverziiglich seine
Vorgesetzten und die Direktion "Sicherheit".

Ausschlielich zum Zwecke der Feststellung und Untersuchung von
Sicherheitsvorkommnissen bei Informationssystemen und zur Feststellung der
Ursachen und Folgen sowie im Hinblick auf Losungen gewéhrt der Direktor der
Direktion "Sicherheit" nach Zustimmung des Generaldirektors flir Personal und
Verwaltung und nach Riicksprache mit dem Datenschutzbeauftragten Beamten seiner
Direktion Zugang zu allen notwendigen Informationen, gegebenenfalls unter
Zuhilfenahme geeigneter und dem festgestellten Zwischenfall angemessener Mittel.
Der Zugang zu Verschlusssachen erfolgt nach den fiir solche Daten geltenden
Regeln.
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Artikel 8

Scherheitsbedarf im Hinblick auf Informationen und Infor mationssysteme

Der Sicherheitsbedarf im Hinblick auf Informationssysteme und Informationen, die
sie verarbeiten, richtet sich nach dem jeweiligen Grad der Geheimhaltung, Integritét
und Verfiigbarkeit. Die Sicherheitsanforderungen an die Informationssysteme richten
sich nach diesem Bedarf.

Der Grad der Geheimhaltung, Integritdit und Verfiigbarkeit wird in Anhang I
definiert.

Artikel 9

Zustandigkeiten und Organisation
Fiir die Sicherheit der Informationssysteme sind verschiedene Akteure zustandig:

a) die Generaldirektion Datenverarbeitung speziell fiir die Verwaltung und
Koordinierung der Informationstechnologien und der
Telekommunikationsdienste fiir die anderen Generaldirektionen;

b) die Direktion "Sicherheit" fiir die Erarbeitung und Aktualisierung der
Durchfiihrungsbestimmungen der vorliegenden Vorschriften, die Unterstiitzung
und  Kontrolle der  Umsetzung des  Sicherheitskonzepts  der
Informationssysteme sowie fiir die Beratung der anderen Generaldirektionen
und Dienste;

c) alle Generaldirektionen und Dienste fir die Umsetzung der
Sicherheitsmaflnahmen fiir die Informationssysteme, die wunter ihrer
Verantwortung stehen.

Die Zustidndigkeiten der verschiedene Akteure fiir die Sicherheit der
Informationssysteme und die innerhalb der Kommission einzurichtende Struktur
werden in Anhang II festgelegt.

Artikel 10

Dur chfiihrungsbestimmungen

Die Durchfiihrungsbestimmungen dieser Vorschriften werden vom Generaldirektor
fiir Personal und Verwaltung auf Vorschlag der Direktion "Sicherheit" und nach
Riicksprache mit den Generaldirektionen entsprechend  Artikel 23  der
Geschiftsordnung und dem Datenschutzbeauftragten der Kommission sowie nach
Unterrichtung des Europdischen Datenschutzbeauftragten gemal3 Artikel 28 Absatz 1
der Verordnung (EG) Nr. 45/2001 festgelegt und regelméBig aktualisiert.
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2. Bei der Erarbeitung und Aktualisierung der Durchfiihrungsbestimmungen ist
folgendes zu beriicksichtigen:

a)  mogliche neue Verpflichtungen fiir die Kommission,

b) die Entwicklung der Informationstechnologien und der elektronischen
Kommunikation, insbesondere die Ergebnisse bestimmter Forschungsarbeiten,
die von der Kommission durchgefiihrt oder finanziert werden,

c) die bei der Anwendung des Sicherheitskonzepts fiir die Informationssysteme
gesammelten Erfahrungen,

d) besondere Situationen in bestimmten Generaldirektionen und Diensten wie
dem Europdischen Amt fiir Betrugsbekdmpfung, den Delegationen,
Vertretungen und Aulenbiiros.

e) die international anerkannten Normen und Standards fiir die Sicherheit der
Informationssysteme,

f)  die Arbeiten der Europédischen Agentur fiir Netz- und Informationssicherheit.

3. Die Durchfiihrungsbestimmungen konnen durch konkrete Maflnahmen technischer,
materieller, verfahrenstechnischer und organisatorischer Art ergénzt werden, die der
Generaldirektor fiir Personal und Verwaltung nach Absprache mit den Diensten, die
ein legitimes Interesse haben, ergreift.

Artikel 11

Uber gangsbestimmungen

1. Jedes neue Informationssystem muss das Sicherheitskonzept fiir die
Informationssysteme ab seiner Planung berticksichtigen.

2. Das Sicherheitskonzept fiir die Informationssysteme wird innerhalb einer gemeinsam

von der Generaldirektion und der Direktion "Sicherheit" festgelegten Frist in die
operationellen Informationssysteme integriert.

Artikel 12

Aufhebung
Der Beschluss K(95) 1510 vom 23. November 1995 wird aufgehoben.

Briissel, den 16en August 2006

Fir die Kommission

Mitglied der Kommission
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10.

ANHANG |

Vertraulichkeit, Integritdt und Verfiigbarkeit

FESTSTELLUNG DES GEHEIMHALTUNGSGRADS DER INFORMATIONEN UND DER
INFORMATIONSSYSTEME

Ungeachtet ithrer in den Sicherheitsbestimmungen vorgesehenen
Geheimhaltungsgrade werden die Informationssysteme und die von ihnen
verwalteten Informationen geschiitzt, so dass sie nur Befugten oder Personen, die
von ihnen Kenntnis haben miissen, zugénglich sind oder iibermittelt werden konnen.

Um festzustellen, welche Sicherheitsmallnahmen angemessen sind, werden die
Informationssysteme und die von ihnen verwalteten Informationen nach ihrem
Geheimhaltungsgrad eingestuft, der sich aus den Folgen ergibt, die eine nicht
genehmigte Freigabe fiir die Interessen der Kommission, der anderen Organe, der
Mitgliedstaaten oder Dritter haben konnte.

Bei den in Punkt 2 genannten Geheimhaltungsgraden handelt es sich um:

- ,.,.OFFENTLICH“: Informationssystem oder Information, deren Freigabe fiir die
Offentlichkeit den Interessen der Kommission, der anderen Organe, der
Mitgliedstaaten oder Dritter nicht schadet,

- ,, EINGESCHRANKT*: Informationssystem oder Information, das bzw. die
einer beschriankten Anzahl von Personen mit berechtigten Informationsbedarf
vorbehalten ist und dessen bzw. deren Weitergabe an Unbefugte fiir die
Kommission, die anderen Organe, die Mitgliedstaaten oder dritte zwar
nachteilig, aber nicht so schwerwiegend wire, dass eine Einstufung nach
Absatz 16.1 der Sicherheitsvorschriften gerechtfertigt wire. Auf dieser Stufe
kann eine =zusitzliche Kennzeichnung angebracht werden, um jene
Personengruppen oder Stellen genauer zu bezeichnen, die zum Empfang oder
zum Zugang zu der betreffenden Information berechtigt sind.

FESTSTELLUNG DES INTEGRATIONS- UND DES VERFUGBARKEITSGRADS DER
INFORMATIONEN UND DER | NFORMATIONSSYSTEME

Ferner werden der notwendige Integrations- und Verfligbarkeitsgrad der
Informationssysteme und der von ihnen verwalteten Informationen danach ermittelt,
welche Folgen ein Verlust an Integration oder Verfiigbarkeit nicht genehmigte
Freigabe fiir die Interessen der Kommission, der anderen Organe, der Mitgliedstaaten
oder Dritter haben konnte.

Bei den in Punkt 1 genannten Integrations- und Verfiigbarkeitsgraden handelt es sich
um:

— ~MTTLERER GRAD* gilt fiir Informationen und Informationssysteme, bei
denen ein Verlust an Integritit oder Verfiigbarkeit die interne
Funktionsfdhigkeit der Kommission beeintrachtigen konnte, insbesondere: die
Nichtanwendung interner Regeln der Kommission ohne oder mit nur geringer
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11.

12.

13.

AuBenwirkung; die Infragestellung der Ziele eines Aktionsplans oder das
Auftreten erheblicher organisatorischer bzw. operativer Probleme innerhalb der
Kommission ohne Wirkung nach auf3en.

»KRITISCHER GRAD* gilt fiir Informationen und Informationssysteme, bei
denen ein Verlust an Integritit oder Verfiigbarkeit die Funktionsfihigkeit der
Kommission gegeniiber den anderen Organen, den Mitgliedstaaten oder Dritten
beeintridchtigen konnte, insbesondere: durch die Infragestellung des Ansehens
der Kommission oder der anderen Organe bei den Mitgliedstaaten oder der
Offentlichkeit, durch die Gefihrdung legitimer Interessen juristischer oder
natiirlicher Personen, durch die Uberschreitung des Mittelrahmens oder durch
eine finanzielle Schidigung mit erheblichen finanziellen Nachteilen fiir die
Kommission;

»STRATEGISCHER GRAD* gilt fiir Informationen und Informationssysteme,
bei denen ein Verlust an Integritit oder Verfiigbarkeit fiir die Kommission, die
anderen Organe, die Mitgliedstaaten oder Dritte inakzeptabel wére, weil er
etwa das Anhalten des Entscheidungsprozesses der Kommission, das Scheitern
wichtiger Verhandlungen mit politischen Nachteilen oder verheerenden
finanziellen Verlusten oder die Infragestellung der Vertrdge oder ihrer
Anwendung zur Folge hitte.

SICHERHEITSANFORDERUNGEN FUR DIE | NFORMATIONSSY STEME

Die Sicherheitsanforderungen an die Informationssysteme richten sich nach ihrem
Sicherheitsbedarf und dem Sicherheitsbedarf der Informationen, die von ihnen
verwaltet werden. Die Regeln und Empfehlungen zu ihrer Festlegung werden in den
Anwendungsmodalititen definiert.

Zu Inventar- und Berichtszwecken gilt ein Informationssystem im Sinne der
vorstehend genannten Sicherheitsanforderungen als:

»STANDARDSYSTEM*: wenn seine  Anforderungen durch die
SicherheitsmaBBnahmen abgedeckt werden, die die Basis-Infrastruktur der
Informationssysteme der Kommission bietet;

»BESONDERES SYSTEM“: wenn wegen der Sicherheitsanforderungen
Malnahmen zusétzlich zu oder anstelle von den Mallnahmen, die die Basis-
Infrastruktur der Kommission bietet, ergriffen werden miissen.

Die Akkreditierung der Informationssysteme, mit denen EU-Verschlusssachen
verarbeitet werden, ist in Abschnitt 25 der dem Beschluss 2001/844/EG, EGKS,
Euratom beigefiigten Sicherheitsvorschriften enthalten.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

ANHANG I

Verantwortung der Akteurebei der Sicher heit der | nfor mationssysteme

DIE GENERALDIREKTIONEN

Die Generaldirektionen sind verantwortlich fiir die Durchfiihrung und Verwaltung
der Verfahren und MaBBnahmen zur Sicherung der in ihrer Zusténdigkeit befindlichen
Informationssysteme.

Die Generaldirektionen erstellen Sicherheitsplédne fiir ihre Informationssysteme,
setzen es um und gewihrleisten seine Durchfiihrung. Diese Pldne werden in einem
Verzeichnis aufbewahrt.

Sie definieren und planen die Leitlinien, Humanressourcen und Haushaltsmittel
sowie die EDV-Infrastruktur fiir die Sicherung der Informationssysteme in ihrem
Verantwortungsbereich.

Die Generaldirektionen konnen die Durchfilhrung und Verwaltung ihrer
Sicherheitsplidne ganz oder teilweise horizontalen Diensten wie der Generaldirektion
Informatik iibertragen. In diesem Fall gewihrleistet die Generaldirektion, dass dieser
Dienst die erforderlichen Sicherheitsmalnahmen ergreift. Die Konditionen dieser
Befugnisiibertragung — insbesondere die Modalititen der Kontrolle und Umsetzung -
sind in einer Dienststellen-Vereinbarung festzuhalten.

Die Generaldirektionen informieren die Generaldirektion Informatik, die fiir die
ortliche Informationsinfrastruktur sowie ihre Sicherheit Verantwortlichen sowie die
Direktion Sicherheit rechtzeitig iiber jede Anderung der Architektur des
Informationssystems, die die Sicherheit der Informationssysteme beeintrachtigen
konnte, die nicht in ihre Zusténdigkeit fallen.

Sie passen in regelmifBigen Zeitabstinden die Sicherheitsanforderungen an ihre
Informationssysteme dem Sicherheitsbedarf an.

Um die Informationssysteme angemessen zu schiitzen, definieren sie jeweils auf die
jeweiligen Sicherheitsanforderungen zugeschnittene MafBnahmen, entwickeln sie
weiter und wenden sie an.

Sie erarbeiten, pflegen und testen fiir jedes Informationssystem auf die jeweiligen
Sicherheitserfordernisse zugeschnittene Notfall- und Backuppline.

Sie verpflichten ihre Auftragnehmer vertraglich ausdriicklich zur Einhaltung des
Sicherheitskonzepts fiir die Informationssysteme der Kommission.
DER BEAUFTRAGTE FUR DIE LOKALE I T-SICHERHEIT (L1SO)

Jeder Generaldirektor oder Dienststellenleiter benennt mindestens einen Beauftragten
fiir die lokale IT-Sicherheit (LISO). Der LISO sollte nicht dem IRM-Referat
angehoren und dem Generaldirektor oder Dienststellenleiter, oder dem Direktor
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24.

25.

26.

27.

Ressourcen, unmittelbar unterstehen. Zwischen dem LISO und der Direktion
Sicherheit bestehen folglich keinerlei hierarchische Verbindungen.

Der LISO muss tiber geniigend Zeit und Erfahrung im Bereich der Sicherheit von
Informationssystemen verfiigen und die notwendigen Managementfahigkeiten zur
effizienten Ausiibung seiner Aufgaben besitzen.

Innerhalb der Generaldirektion tibernimmt der LISO folgende Aufgaben:

—  Er sorgt fir die Erarbeitung spezieller Sicherheitspline, die vom
Generaldirektor genehmigt werden, und iiberwacht deren Anwendung.

— Er macht das Sicherheitskonzept fiir die Informationssysteme sowie die daraus
abgeleiteten Vorschriften in der gesamten Generaldirektion bekannt, indem er
Sensibilisierungsmafnahmen und entsprechende Schulungen anbietet.

— Er sorgt dafiir, dass ein Inventar sidmtlicher Informationssysteme mit
Beschreibung ihres Sicherheitsbedarfs und der sonstigen Anforderungen
erstellt und auf dem neuesten Stand gehalten wird.

— Er berdt seine Vorgesetzten, die Eigentlimer der Informationssysteme, die
Erbringer von DV-Dienstleistungen und die Projektleiter zu Sicherheitsfragen
im Zusammenhang mit diesen Systemen und berichtet ihnen.

— Er sorgt dafiir, dass die Erbringer von DV-Dienstleistungen und die
Lieferanten von Informationssystemen in den Informationsinfrastrukturen und
—systemen die Sicherheitsvorkehrungen anbringen, die fiir die Anwendung der
Sicherheitspléne erforderlich sind.

- Er arbeitet gemd den dem Beschluss 2001/844/EG, EGKS, Euratom
beigefiigten Sicherheitsvorschriften mit dem Lokalen Sicherheitsbeauftragten
(LSO) zusammen.

— Er arbeitet mit dem im Dokument SEK(2002) 1043 genannten
Datenschutzbeauftragten zusammen.

— Er ist wichtigster Ansprechpartner der Direktion Sicherheit in Fragen der
Sicherheit der Informationssysteme und nimmt in dieser Funktion an ihren
Sitzungen teil.

Unbeschadet der dem Beschluss 2001/844/EG, EGKS, FEuratom beigefiigten
Sicherheitsvorschriften kann der LISO an den Uberpriifungen mitwirken, wenn ein
Sicherheitsvorfall eines oder mehrere der von seiner Generaldirektion genutzten
Informationssysteme beeintrachtigen konnte, um Ursache, Folgen und etwaige
Einddmmungs- und Gegenmallnahmen zu bestimmen.

DER EIGENTUMER DES | NFORMATIONSSYSTEMS (SYSTEM OWNER)

Der Eigentiimer des Informationssystems tragt die Verantwortung fiir die Sicherheit
seines  Informationssystems. Er  definiert den  Sicherheitsbedarf des
Informationssystems und der von ihm verwalteten Informationen. Hierbei
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28.

29.

30.

C.A)
31

C.B)

32.

33.

34.

35.

36.

beriicksichtigt er den von den Eigentiimern der Informationen (data owners) und den
Nutzern zum Ausdruck gebrachten Bedarf.

Zu Fragen der Sicherheit der Informationssysteme beraten ihn der Beauftragte fiir die
lokale IT-Sicherheit (LISO) oder der von diesem benannte Beauftragte fiir
Systemsicherheit (SSO).

Er genehmigt die Definition der Sicherheitsanforderungen und die Spezifizierungen
der Sicherheitsmafnahmen.

Er Dbeantragt die Akkreditierung fiir jedes System, das gemdBl den
Sicherheitsvorschriften eine solche bendtigt, bei der Akkreditierungsstelle fiir IT-
Sicherheit (SAA)®. Er gewihrleistet, dass sein System den Entscheidungen der
Akkreditierungsstelle entspricht.

DER EIGENTUMER DER INFORMATIONEN (DATA OWNER)

Der Eigentiimer der Informationen gewihrleistet Kohédrenz und Zuverldssigkeit der
Informationen im Nutzungsbereich des Informationssystems. Er definiert den
Sicherheitsbedarf der Informationen, fiir die er verantwortlich ist, und teilt diesen
dem Systemeigentiimer mit.

DER BEAUFTRAGTE FUR DIE SYSTEMSICHERHEIT (SSO)

Der Beauftragte fiir die Systemsicherheit tragt dafiir Sorge, dass die Systemsicherheit
den Grundsitzen dieses Beschlusses entspricht, und gewéhrleistet die Durchfiihrung
der erforderlichen Sicherheitskonzepte.

Er koordiniert seine Tatigkeit mit der des LISO.

Er stellt die Definition, Entsprechung und Uberpriifung der Sicherheitserfordernisse
des Systems, fiir das er zusténdig ist, sicher.

Er berichtet dem Eigentiimer des Informationssystems iiber sémtliche
Sicherheitsaspekte.

DER PROJEKTLEITER (PROJECT LEADER)

Der Projektleiter ist dafiir verantwortlich, dass das Informationssystem erstellt und
dem Eigentiimer des Systems geliefert wird. Er legt die Sicherheitsanforderungen
nach dem von diesem definierten Sicherheitsbedarf — erforderlichenfalls auf der
Grundlage einer Risikoanalyse — fest. Er definiert die Architektur, wendet die in der
gesamten Kommission iiblichen grundlegenden Sicherheitsmalnahmen an, definiert
die spezifischen Sicherheitsmaflnahmen und setzt sie um. Er vergewissert sich, dass
die Sicherheitsvorkehrungen im Informationssystem bzw. den betreffenden lokalen
oder zentralen Infrastrukturen implementiert werden.

Die Akkreditierung der Informationssysteme ist in Abschnitt 25.2 der dem Beschluss 2001/844/EG,
EGKS, Euratom beigefiigten Sicherheitsvorschriften enthalten.
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37.

38.

39.

40.

41.

42.

43.

44,

45.

Er arbeitet mit den in den im Anhang zu dem Beschluss 2001/844/EG, EGKS,
Euratom  beigefiigten Sicherheitsvorschriften genannten Stellen INFOSEC,
CRYPTO und TEMPEST bei der Erstellung der Dokumente, die durch das
Akkreditierungsverfahren zur Auflage gemacht werden, sowie bei der Anpassung
des Systems infolge der Beschliisse der Akkreditierungsstelle zusammen.

Er vergewissert sich, dass Entwurf, Konstruktion und Umsetzung des Projekts den
Sicherheitsanforderungen des Informationssystems und dem Sicherheitskonzept fiir
die Informationssysteme entsprechen.

DER LIEFERANT DES|NFORMATIONSSYSTEMS (SYSTEM SUPPLIER)

Der Lieferant des Informationssystems erstellt das Informationssystem und sorgt fiir
Fehlerbeseitigung und Weiterentwicklung entsprechend den vom Projektleiter
festgelegten und vom Systemeigentiimer genehmigten Sicherheitsanforderungen.

Er legt in Zusammenarbeit mit der GD Informatik die technische Architektur fest
und erarbeitet die technischen Spezifikationen fiir die Umsetzung der vom
Projektleiter festgelegten Sicherheitsanforderungen.

Er stellt die Betriebshandbiicher und Bedienungsanleitungen bereit.

DER SYSTEMMANAGER

Der Systemmanager fiihrt auf Rechnung des Systemeigentiimers das
Systemmanagement des Informationssystems durch. Er verwaltet selbst oder iiber
einen Erbringer von DV-Dienstleistungen als Unterauftragnehmer die speziellen
Sicherheitsvorkehrungen. Im letzteren Fall vergewissert er sich anhand eines mit den
Erbringern der DV-Dienstleistungen geschlossenen Dienstleistungsvereinbarung
davon, dass die unter deren Verantwortung stehenden SicherheitsmaBnahmen
umgesetzt werden.

Er vergewissert sich, dass die Informationen, die erforderlich sind, um den
Anforderungen an Nachweisbarkeit zu genligen und die ordnungsgeméile
Ausfithrung der Dienstleistungsvereinbarung zu kontrollieren, aufbewahrt werden
und zugénglich sind.

DER ERBRINGER VON DV-DIENSTLEISTUNGEN (I T SERVICE PROVIDER)

Der Erbringer von DV-Dienstleistungen stellt den Eigentimern der
Informationssysteme eine Einheit strukturierter und verwalteter DV-Anlagen zur
Verfligung, insbesondere elektronische Kommunikationsnetze, Hardware und
Programme.

Die Aufgaben eines Erbringers von DV-Dienstleistungen werden u. a. durch die
Referate der Generaldirektion Datenverarbeitung, durch bestimmte Dienststellen der
Kommission, durch die Verantwortlichen fiir die lokalen DV-Ressourcen (IRM)
sowie durch externe Auftragnehmer ausgefiihrt.
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46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

Der  Erbringer der DV-Dienstleistung ist  verantwortlich  fiir  das
Sicherheitsmanagement der von ihm bereitgestellten Mittel.

Er setzt die Sicherheitsmafinahmen um, die mit den Verwaltern des
Informationssystems in den Dienstleistungsvereinbarungen, in den Sicherheitspldnen
und in den Vertragern mit den anderen Dienstleistungserbringern enthalten sind.

Er unterhilt ein ausfiihrliches Verzeichnis der DV-Anlagen, die er verwaltet. In
diesem  Verzeichnis sind fiir jeden  FEinzelposten die jeweiligen
Sicherheitsanforderungen aufzufiihren.

Er meldet die Sicherheitsvorkommnisse den zustindigen Systemmanagern und
LISO.

Tritt ein solches Vorkommnis ein, ergreift er die erforderlichen Einddmmungs- und
GegenmafBnahmen in Abstimmung mit der Direktion Sicherheit und dem LISO.

Er hilt den Sicherheitsgrad seiner DV-Anlagen aufrecht, indem er das
Sicherheitskonzept fiir die Informationssysteme anwendet.

Er bewertet die Auswirkungen von Anderungen bei den DV-Anlagen auf die
Sicherheit. Er informiert die zustindigen LISO {iber Anderungen des
Sicherheitsgrads. Er unterrichtet auch die mit EDV befassten Stellen der
Kommission und die Direktion Sicherheit, falls diese Anderung sich auf auBerhalb
seiner Kontrolle befindliche Informationssysteme der Kommission auswirken
konnte.

Er vergewissert sich, dass neu zu installierende Soft- und Hardware fiir die
Informationssysteme und die verwalteten Informationen unschédlich ist.

Er tiberwacht die Verfiigbarkeit der DV-Anlagen.
Er erstellt Notfall- und Backuppléne fiir die von ihm verwalteten DV-Anlagen.

Er trifft Vorkehrungen fiir die materielle Sicherheit der Gerite, fiir die er zustindig
ist, bzw. ldsst sie treffen; diese Vorkehrungen richten sich nach den
Sicherheitsanforderungen an die betreffenden Gerite.

Er vergewissert sich, dass die Informationen, die erforderlich sind, um den
Anforderungen an Nachweisbarkeit zu geniigen, aufbewahrt werden und zugéinglich
sind.

Er kann einen Sicherheitsbeauftragten (Security Manager) benennen, der die
sicherheitsbezogenen Tétigkeiten in Bezug auf die erbrachten Dienstleistungen
koordiniert.

DER VERANTWORTLICHE FUR DIE LOKALEN DV-RESSOURCEN (IRM)

Der Verantwortliche fiir die lokalen DV-Ressourcen ist zusténdig fiir die Einrichtung

der DV-Anlagen der betreffenden Generaldirektion. Je nach Generaldirektion kann
er auch bestimmte in diesem Anhang genannte Aufgaben iibernehmen. In der Regel
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60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

ist er der Erbringer der DV-Dienstleistung flir die lokalen DV-Anlagen seiner
Generaldirektion, womit sein Team auch fiir deren Sicherheit zustindig ist.

DiE DIREKTION ,, SICHERHEIT"

Die Direktion Sicherheit ist zustindig flir die Koordinierung aller Téatigkeiten, die
sich aus der Durchfiihrung dieses Beschlusses ergeben. Sie stimmt diese Tétigkeiten
aufeinander ab und sorgt dafiir, dass sie mit diesem Beschluss im Hinblick auf die
Sicherheitsvorschriften in Einklang stehen.

Sie erarbeitet in Abstimmung mit den LISO die Anwendungsmodalititen dieser
Vorschriften, die geméf dem in Artikel 10 festgelegten Verfahren anzunehmen sind.

Gemdl den Sicherheitsvorschriften iibernimmt sie auch die Aufgaben der
Akkreditierungsstelle fiir IT-Sicherheit (SAA), sowie der INFOSEC-Stelle (IA), der
Kryptografischen Stelle (CRYPTO-Stelle, CrA) und der TEMPEST-Stelle (TA).

Sie organisiert in Zusammenarbeit mit den fiir die allgemeine und EDV-technische
Fortbildung zustindigen Referaten der Kommission die Ausbildungs-,
Sensibilisierungs- und HilfsmaBnahmen, die zur Ausfiihrung dieses Beschlusses
erforderlich sind.

Sie sorgt flir die Berlicksichtigung des Sicherheitskonzepts fiir die
Informationssysteme bei der Erarbeitung der DV-Strategie durch die
Generaldirektion Datenverarbeitung und die anderen Generaldirektionen.

Sie berdt und unterstiitzt die Generaldirektionen bei der Umsetzung des
Sicherheitskonzepts fiir die Informationssysteme und bei der Erarbeitung,
Anwendung und Kontrolle ithrer Sicherheitsplédne.

Sie kann iiberpriifen, dass diese dem Sicherheitskonzept fiir die Informationssysteme
entsprechen.

Sie berdt und unterstiitzt die Eigentiimer der Systeme und die Projektleiter bei der
Erarbeitung der Unterlagen fiir die Akkreditierung und bei der Anpassung der
Informationssysteme an die Beschliisse der Akkreditierungsstelle.

Sie arbeitet eng mit dem Beauftragten fiir die lokale IT-Sicherheit (LISO)
zusammen. Sie unterstiitzt diese bei der Ausfiihrung ihrer Aufgaben. Sie ruft sie
grundsitzlich mindestens einmal jéhrlich zusammen.

Sie arbeitet mit den Sicherheitsbehorden der Mitgliedstaaten und der anderen EU-
Organe bei der Umsetzung dieses Beschlusses zusammen.

Auf ihr Ersuchen oder auf Ersuchen der Generaldirektion kann sie an der
Spezifizierung der Lastenhefte und Auswahlkriterien fiir Ausschreibungen
mitwirken, soweit es die Sicherheit der Informationssysteme betrifft.

Sie kontrolliert die Umsetzung des Sicherheitskonzepts fiir die Informationssysteme.
Sie berichtet den zustidndigen Stellen in der Kommission. Sie unterrichtet diese
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72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

Stellen  und  gegebenenfalls das  fliir  Sicherheitsfragen  zustindige
Kommissionsmitglied unverziiglich von schweren Verstdf3en.

Sie genehmigt die Verbindung elektronischer Kommunikationsnetze mit dem
internen elektronischen Kommunikationsnetz der Kommission.

DIE GENERALDIREKTION DATENVERARBEITUNG

Die Regeln und Verantwortlichkeiten fiir die Generaldirektionen gelten entsprechend
fiir die Generaldirektion Datenverarbeitung.

Die Generaldirektion Datenverarbeitung implementiert und wartet eine DV-
Infrastruktur (einschlieBlich der Verfahren und Mittel zur Weiterentwicklung der
Informationssysteme) geméfl dem Sicherheitskonzept fiir die Informationssysteme.

Sie sichert das interne elektronische Kommunikationsnetz der Kommission und sorgt
fiir sichere Verbindungen zu den elektronischen Kommunikationsnetzen ihrer
rdumlich entfernten Dienststellen, der Auftragnehmer und aller sonstigen
zugangsberechtigten  Partner in  Zusammenarbeit mit den betroffenen
Generaldirektionen..

Sie stellt die Architektur, die Referenzkonfigurationen und die Programme und
Hardware bereit, die den Anforderungen des Sicherheitskonzepts entsprechen.

Sie organisiert innerhalb der Kommission Maflnahmen, um der Ausnutzung von
Schwachstellen etwa durch Schadprogramme vorzubeugen. Sie implementiert bei
allen Programmen und Anlagen, die sie zentral verwaltet, Korrekturmafnahmen, die
die Ausnutzung von Schwachstellen verhindern.

Sie verwaltet die allgemeinen Sicherheitsvorkehrungen wie z. B. Firewalls,
Intrusionsmelder, Anti-Virus-Programme oder Authentifizierungssysteme.

Sie registriert und behebt zusammen mit der Direktion Sicherheit
Sicherheitsvorkommnisse.

Sie iiberpriift laufend gemeinsam mit der Direktion Sicherheit alle Programme und
Hardware, fiir die sie die zentrale Unterstiitzung leistet, auf Sicherheit.

Sie kann bestimmte Aufgaben und Verantwortlichkeiten an andere Dienste
delegieren. In diesem Fall wird eine Vereinbarung zwischen der Generaldirektion
Datenverarbeitung, der betreffenden Generaldirektion und der Direktion Sicherheit
geschlossen, in der die Bedingungen der Delegierung insbesondere fiir die
Zusammenschaltung der elektronischen Kommunikationsnetze festgelegt sind.
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82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

ANHANG Il

Nutzungs- und Zugangsr egeln fiir die I nfor mationssysteme der K ommission

ALLGEMEINE REGELN

Der Nutzer beachtet das Sicherheitskonzept fiir die Informationssysteme und die fiir
seinen Aufgabenbereich geltenden Sicherheitspline.

Ungeachtet seiner sonstigen Pflichten aufgrund der fiir ihn geltenden Bestimmungen
gewihrleistet der Nutzer den Schutz der Informationen und Informationssysteme, die
thm von der Kommission zur Verfiigung gestellt werden.

Diese Regeln gelten auch fiir Telearbeit.

SPEZIELLE REGELN

Ungeachtet Artikel 17 des Statuts und sonstiger einschligiger Bestimmungen
gewihrleistet der Nutzer den Schutz der Informationen im Besitz der Kommission
vor jeglicher Weitergabe an Unbefugte.

Er nutzt alle ihm zur Verfiigung stehenden Mittel der Zugangskontrolle, um zu
verhindern, dass Unbefugte die ihm zur Verfiigung gestellten oder unter seiner
Kontrolle stehenden Anlagen verwenden konnen. Er sorgt dafiir, dass die ihm zur
Verfiigung gestellten Informationssysteme auch bei kurzfristiger Abwesenheit nicht
zuganglich sind.

Er greift — auch bei Diensten, die nicht zur Kommission gehdren - nur auf Dienste
zu, fiir die er eine ausdriickliche Zugangserméchtigung erhalten hat; eine Ausnahme
bilden der Offentlichkeit frei zugéngliche Informationssysteme.

Er gibt seine Authentifizierungsverfahren nicht weiter.

Er verwendet die ihm zur Verfiigung gestellten oder unter seiner Kontrolle stehenden
Informationssysteme nur in einer Weise, die dem dafiir vorgesehenen
Verwendungszweck entspricht.

Er bringt keine Anlagen oder Programme auf den ihm zur Verfiigung gestellten oder
unter seiner Kontrolle stehenden DV-Anlagen an.

Er installiert weder selbst Anlagen oder Programme, die Verbindungen zu
elektronischen Kommunikationsnetzen ermoéglichen, noch ldsst er solche durch
andere installieren.

Er installiert oder verwendet keine eigene Hard- oder Software, um Zugang zu den
unter diesen Beschluss fallenden Informationssystemen zu erlangen.

Sobald er von einer Schwachstelle oder einem Vorkommnis mit Auswirkungen auf
eines oder mehrere Informationssysteme der Kommission Kenntnis erhilt,
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94.

95.

96.

unterrichtet er den Verantwortlichen fiir die lokalen DV-Ressourcen (IRM) seiner
Generaldirektion oder die von diesem hierfiir benannte Person.

Er nutzt nicht die Schwachstellen der Systeme und versucht nicht, die
Sicherheitsvorkehrungen zu umgehen.

Er triagt dafiir Sorge, dass Besucher, fiir die er verantwortlich ist, die Sicherheit der
Informationssysteme der Kommission nicht gefdhrden und insbesondere nicht ihre
Gerdte an das interne elektronische Kommunikationsnetz der Kommission
anschlieen.

Jede Abweichung von einer dieser Regeln muss durch dienstliche Erfordernisse
begriindet und ausdriicklich vom LISO und dem Erbringer der betreffenden DV-
Dienstleistung nach Unterrichtung der Direktion Sicherheit, der die Festlegung von
Vorgaben fiir diese Abweichung vorbehalten ist, genehmigt worden sein.
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