EU-initiativ i korthet

EU-forslag om skydd av kritiska digitala system

BAKGRUND

Allt fler viktiga tjanster i EU bygger pa digitala system — affarstransaktioner, halso- och
sjukvard, sakerhets- och trygghetssystem och andra viktiga samhallstjanster.

Systemstorningar — genom riktade IT-attacker (dataintrang och skrappost),
naturkatastrofer eller tekniska fel — kan orsaka stor skada for ekonomi och samhalle.

Framfor allt IT-attackerna 6kar och blir allt mer sofistikerade.

Otillrackligt skydd for viktiga system kan leda till forlust av personuppgifter eller annan
kanslig information och innebar risk for identitetsstdld och andra bedragerier.

Ofta saknas medvetenhet om riskerna, eller sa har man inte analyserat dem tillrackligt.

VAD KAN EU GORA?

Syftet ar att fa alla aktorer i EU att samarbeta i stallet for att dra at olika hall. Tanken &ar att géra de
kritiska systemen tillrackligt sdkra och motstandskraftiga och att se till att de fortsatter att
fungera.

EU har satt upp fyra specifika mal:

Overbrygga skillnaderna mellan medlemslidndernas insatser fér s&kerhet och
motstandskraft i kritiska system.

Forbattra EU:s styrning pa omradet.
Starka EU:s kapacitet for incidenthantering.

Starka Internets motstandskraft och stabilitet.

VAD HANDLAR DET OM | DETALJ?

EU vill lagga fram en plan for omedelbara atgarder pa foljande omraden:

BEREDSKAP OCH INSATSER

o Fodrdjupat EU-6vergripande samarbete mellan nationella/statliga organisationer
for incidenthantering.

o Ett europeiskt offentligt-privat partnerskap for motstandskraft.
o Ett europeiskt forum dar nationella myndigheter kan utbyta information och
I6sningar.
UPPTACKT OCH INSATSER

e Eftt nytt EU-system for informationsutbyte och varning for allmanheten och sma
och medelstora foretag.



e SKADEBEGRANSNING OCH ATERSTALLNING

e Nationella beredskapsplaner och évningar fér hantering av natverksincidenter
och katastrofer efter storskaliga sékerhetsincidenter.

o EU-omfattande ovningar for storskaliga sdkerhetsincidenter i natverk.

o Starkt samarbete mellan nationella/statliga organisationer fér incidenthantering.

e INTERNATIONELLT SAMARBETE
¢ Internationella principer och riktlinjer for Internets motstandskraft och stabilitet.

o Globala dvningar for aterstallning och skadebegransning av storskaliga Internet-
incidenter.

e KRITERIER FOR KRITISKA DIGITALA SYSTEM
e Till stod for EU-direktiv 2008/114 om kritisk infrastruktur.

VARFOR BOR EU AGERA?

Kritiska digitala system ar ofta kopplade till system i andra lander, sa det racker inte alltid att ett
land forbattrar sitt system.

Ett lands systemsakerhet ar ofta i hog grad beroende av skyddsnivan i andra lander.

Darfor kravs en samordnad EU-strategi som forbattrar de befintliga nationella programmen och
starker EU-landernas bilaterala och multilaterala samarbete.

NAR TRADER FORSLAGET | KRAFT?
Under forsta halvaret 2009.

Det fordjupade samarbetet kommer att fa omedelbara effekter, men det handlar ocksa om att
gradvis och fortldpande 6ka manniskors kunskap och bygga upp deras fortroende.



