POVZETEK POROCILA

POSVETOVAN]JE O POBUDI ,0BLIKOVANJE
EVROPSKEGA PODATKOVNEGA
GOSPODARSTVA“

Uvod

Postopek posvetovanja o evropskem podatkovnem gospodarstvu v obliki obseznega dialoga z delezniki se je
zacCel s sprejetjem sporocila z naslovom Oblikovanje evropskega podatkovnega gospodarstva (COM(2017) 9)
in spremnega delovnega dokumenta sluzb Komisije (SWD(2017) 2). Cilj pobude je spodbujati najboljso
mozno uporabo digitalnih podatkov v korist gospodarstva in druzbe. Obravnava ovire, ki zavirajo razvoj
evropskega enotnega trga s prostim pretokom podatkov, in pravne tezave v zvezi z dostopom do podatkov in
njihovim prenosom, prenosljivostjo podatkov in odgovornostjo zlasti neosebnih strojno tvorjenih digitalnih
podatkov.

Glavni del posvetovanja je bila spletna javna anketa, ki je potekala od 10. januarja do 26. aprila 2017 in se je
nanasala na razli¢ne dele Sporodila®.

Priloga vsebuje podrobnej$o kvalitativno analizo rezultatov? in prejetih dokumentov o stali$¢ih. Zbirno
porocilo tega posvetovanja je Ze bilo objavljeno, v njem pa so opisani predhodni trendi.

Organiziranih je bilo tudi ve¢ medsektorskih in sektorskih delavnic, ki so se osredotoc¢ale na posebno skupino
deleZnikov ali pa so obravnavale specifi¢no vprasanje.

V tem povzetku porocila je povzet dialog z deleZniki.

Spletno javno posvetovanje

Posvetovanje se je osredotocalo na deleZznike, ki so podjetja vseh velikosti in iz vseh sektorjev, vklju¢no s
proizvajalci in uporabniki povezanih naprav, operaterji in uporabniki spletnih platform, posredniki podatkov
ter podjetja, ki trzijo proizvode in storitve, ki temeljijo na podatkih. K sodelovanju so bili povabljeni tudi javni
organi, nevladne organizacije, raziskovalci/raziskovalne organizacije in potrosniki. Na spletno anketo je
odgovorilo 380 subjektov, od tega 332 podjetij/organizacij, 6 samozaposlenih oseb in 42 drzavljanov. Vecino
odgovorov so predloZile zasebne organizacije.

Poleg tega je bilo prejetih 18 samostojnih prispevkov (kar pomeni, da jim niso bili priloZeni odgovori na
vprasalnik in ki so na voljo na spletu). Pripravili so jih nacionalni organi, podjetja, nacionalna ali evropska
poslovna zdruZenja, zavarovalna zdruZenja ter pravni zastopniki iz EU in ZDA. Vecina teh odgovorov se
nanasa na razlicne dele posvetovanja, velik poudarek pa je na dostopu do podatkov in njihovem prenosu.

Evropsko sredisce za politicno strategijo (EPSC) je organiziralo tudi javno predstavitev mnenj o evropskem
podatkovnem gospodarstvu.

! Hkrati je potekalo javno posvetovanje o splosni oceni uporabe direktive o odgovornosti za proizvode
(Direktiva 85/374/EGS).
? https://ec.europa.eu/eusurvey/publication/European-Data-Economy-Consultation?language=SL&surveylanguage=SL.



https://ec.europa.eu/digital-single-market/en/news/communication-building-european-data-economy
https://ec.europa.eu/digital-single-market/en/news/staff-working-document-free-flow-data-and-emerging-issues-european-data-economy
https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-building-european-data-economy
https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-building-european-data-economy
https://ec.europa.eu/digital-single-market/news-redirect/126895
https://ec.europa.eu/epsc/events/hearing-building-european-data-economy_en
https://ec.europa.eu/epsc/events/hearing-building-european-data-economy_en
https://ec.europa.eu/eusurvey/publication/European-Data-Economy-Consultation?language=SL&surveylanguage=SL

Delavnice

Evropska komisija je organizirala ve¢ delavnic, ki so obravnavale posebne izzive na podrocju podatkovnega
gospodarstva. Nekatere niso zadevale konkretnega sektorja, druge pa so se osredotocale na posebno
kategorijo deleznikov ali poseben sektor (vec informacij). Ugotovitve z delavnic so upostevane v tem porocilu
v okviru rezultatov spletnega posvetovanja. Delavnice in dogodki, pomembni za postopek posvetovanja, so

navedeni v nadaljevanju.

Sektorsko nespecificne delavnice:

delavnica o zamenjavi ponudnikov storitev v oblaku, 18. maja 2017, vec informacij;

delavnica s predstavniki drzav ¢lanic o nastajajocih vprasanjih na podrocju podatkovnega
gospodarstva, 31. maja 2017, vec informacij;

dostop do podatkov in njihova souporaba: dejanski u¢inek na poslovne modele MSP in zagonskih
podijetij, 29. maja 2017, ve€ informacij;

dostop do podatkov in njihov prenos s poudarkom na vmesnikih za aplikacijsko programiranje in
industrijskih podatkovnih platformah, 8. junija 2017, ve€ informacij;

delavnica o podatkovnem gospodarstvu, skupscina digitalne agende, 15. in 16. junija 2017, vec

informacij;
dostop do podatkov v komercialni lasti, ki so v javnem interesu javnih organov, 26. junija 2017, vec

informacij;
odgovornost na podrocju avtonomnih sistemov in naprednih robotov ter sistemov interneta stvari,

13. julija 2017, ve€ informacij.

Sektorske delavnice:

delavnica o souporabi podatkov evropskega partnerstva za inovacije na podrocju kmetijstva EIP-
AGRI, 4. in 5. aprila 2017, vec informacij;

vprasanja v zvezi s podatki v strojniStvu (6. aprila 2017), sektorju medicinskih pripomockov

(25. aprila 2017), sektorju poslovnih storitev (4. maja 2017), avtomobilskem sektorju — Gear 2030
(10. maja 2017) ter verigi preskrbe s hrano in pijaco (1. junija 2017), ve¢ informacij;

delavnica o preobrazbenem ucinku dostopa do podatkov in njihove ponovne uporabe v pametnih
industrijah, 6. junija 2017, vec informacij.

Naslednji koraki

V sporocilu o vmesnem pregledu izvajanja strategije za enotni digitalni trg, ki je bilo sprejeto maja 2017, je

bilo napovedano, da bo Komisija:

do jeseni leta 2017 glede na oceno ucinka pripravila zakonodajni predlog okvira EU za sodelovanje na
podrocju prostega pretoka podatkov, ki uposteva nacelo prostega pretoka podatkov znotraj EU,
nacelo prenosljivosti neosebnih podatkov, tudi pri prenosu poslovnih storitev, kot so storitve v
oblaku, ter nacelo razpoloZljivosti nekaterih podatkov za namene regulativhega nadzora, tudi kadar

se podatki shranjujejo v drugi drZavi ¢lanici;

spomladi 2018 na podlagi vrednotenja obstojece zakonodaje in glede na oceno ucinka pripravila
pobudo o dostopnosti in ponovni uporabi javnih in javno financiranih podatkov ter nadalje proucila

vprasanje podatkov v zasebni lasti, ki so v javnem interesu;

nadalje proucila tudi, ali je treba opredeliti nacela za dolocitev, kdo je odgovoren v primeru skode, ki

jo povzrocijo podatkovno intenzivni proizvodi;

Se naprej ocenjevala potrebo po ukrepanju pri porajajoc¢ih se pomislekih v zvezi s podatki,

opredeljenih v sporocilu o podatkih iz januarja 2017, npr. pravicah dostopa do podatkov.


https://ec.europa.eu/digital-single-market/en/news/stakeholder-dialogue-building-european-data-economy
http://ec.europa.eu/information_society/newsroom/image/document/2017-31/smart_20160032_switching_cloud_providers_workshop_report_1_0_2A5750C7-07F3-12CC-B9CE7321F99A10F5_46189.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2017-30/report_-_member_states_workshop_final_2C9697FE-A599-1097-2E5E358CC6DC990A_46122.pdf
https://ec.europa.eu/digital-single-market/en/news/webinar-data-access-and-data-sharing-real-impact-smes-and-start-ups-business-models
https://ec.europa.eu/digital-single-market/news-redirect/61760
https://ec.europa.eu/information_society/newsroom/image/document/2017-28/data_economy_ws_report_1A1E8516-DE2A-B8C4-54C4F7CA98621166_45938.pdf
https://ec.europa.eu/information_society/newsroom/image/document/2017-28/data_economy_ws_report_1A1E8516-DE2A-B8C4-54C4F7CA98621166_45938.pdf
https://ec.europa.eu/digital-single-market/en/news/workshop-access-public-bodies-privately-held-data-public-interest
https://ec.europa.eu/digital-single-market/en/news/workshop-access-public-bodies-privately-held-data-public-interest
https://ec.europa.eu/digital-single-market/en/news/workshop-liability-area-autonomous-systems-and-advanced-robots-and-internet-things-systems
https://ec.europa.eu/eip/agriculture/en/event/eip-agri-workshop-data-sharing
http://ec.europa.eu/growth/tools-databases/newsroom/cf/itemdetail.cfm?item_id=9197&lang=sl
https://ec.europa.eu/digital-single-market/en/news/workshop-transformative-effect-access-and-re-use-data-smart-industries

Pri postopku posvetovanja o podatkovnem gospodarstvu sta bila potrjena ustreznost in pomembnost vseh
ukrepov, ki jih je predvidela Komisija.



Rezultati postopka posvetovanja

Lokalizacija podatkov zaradi shranjevanja in/ali obdelave (prosti pretok
podatkov)

Postopek posvetovanja se je izkazal za koristen za delo Komisije v zvezi z lokalizacijo in prostim pretokom
podatkov. Kar zadeva Stevilo in raznolikost anketirancev ter kakovost njihovih odgovorov, rezultati brez tezav
izpolnjujejo merila uporabnosti. Ker je 88 % od 380 anketirancev povezanih s podjetji ali organizacijami, ki so
se strinjale s tem, da se lahko njihova identiteta javno objavi, je bilo mogoce izvesti ekonomske analize
posameznih sektorjev. Te skupaj z rezultati sre¢anj v okviru strukturiranega dialoga z drzavami ¢lanicami
omogocajo uravnoteZen pregled.

Na podlagi rezultatov posvetovanja je mogoce kvantificirati ve¢ vidikov ukrepov za lokalizacijo podatkov.
Vecina anketirancev je seznanjena z obstojem posebnih omejitev glede lokalizacije podatkov, pri cemer jih je
vecina tudi navedla, da jih morajo njihove organizacije spostovati.

Delezniki se na splosno strinjajo glede ucinkov zahtev glede lokalizacije podatkov, zelo malo deleznikov pa
meni, da teh ucinkov ni. Za vse moZne kategorije preskusenih ucinkov je vecina anketirancev navedla, da so
ucinki veliki, sledili pa so jim srednji ucinki. Nekaj jih je navedlo, da so bili uéinki majhni. Kar zadeva
posebnosti, je glavni ucinek lokalizacije podatkov povezan s stroski, dajanjem novega proizvoda ali storitve
na trg in vstopom na nove trge. Stroski, ki nastanejo, so predvsem upravni stroski ali stroski zaradi
podvajanja virov v razliénih drzavah EU. Velika vecina anketirancev poudarja, da se ti stroski ponavljajo,
nekateri pa so omenili, da imajo posebno Skodljiv u¢inek na zagonska podjetja in MSP. To velja zlasti za
podvajanje virov. Zagonska podjetja in MSP ne bodo mogla konkurirati obstoje¢im podjetjem zaradi visjih
stroskov, ki so posledica obveznega podvajanja virov.

Vec kot polovica anketirancev meni, da bi bilo treba omejitve glede lokalizacije podatkov odpraviti. Vecina to
MSP podpira, zelo majhna manjsSina pa zagovarja nasprotno. Pri odgovoru na vprasanje, kako utemeljiti
omejitve glede lokalizacije, so anketiranci kot razloge zanje navedli javno varnost, kazenski pregon,
pomisleke o zaupnih podatkih in potrebo po nadzoru nad podizvajalci (npr. podizvajalci, ki ponujajo storitve
shranjevanja/obdelave podatkov).

Delezniki so navedli razlicne koristi odprave sedanjih omejitev glede lokalizacije podatkov. V skladu z zgoraj
navedenim so najprej izpostavili znizanje stroskov, zlasti ugodnejse pogoje za MSP in zagonska podjetja, ki
poslujejo v Evropi. Trdijo tudi, da bi z vecjo konkurenco odpravili obstojece izkrivljanje trga (npr. veliko
razliko v cenah streznikov v posameznih drzavah EU). Druga prednost prostega pretoka podatkov bi bila
veéja varnost podatkov, saj bi lahko ponudniki posamezne storitve v oblaku takoj izvedli varnostne
posodobitve v korist uporabnikov ne glede na njihovo lokacijo. Anketiranci menijo Se, da bi z odpravo
lokalizacije podatkov EU jasno sporocila mednarodni skupnosti, da spodbuja prosti pretok podatkov po
svetu.

Pri posvetovanju je bilo tudi opisano stanje ¢ezmejnih dejavnosti v zvezi s podatki. Nekoliko ve¢ kot polovica
anketirancev Ze shranjuje in/ali obdeluje podatke na ve¢ lokacijah po EU. Sektorska analiza kaze, da sta
¢ezmejna obdelava in shranjevanje podatkov precej pogostejsa v sektorju finanénih storitev in redkejSa v
javnem sektorju, podatki za podjetja IT in proizvodnjo pa so podobni skupnemu povprecju. V odgovor na
vprasanje, zakaj podatke obdelujejo in shranjujejo v ve¢ drzavah EU, so anketiranci najpogosteje odgovorili,
da iz ,splo$nih operativnih razlogov”. Nekatere stranke, zlasti uporabniki storitev IT, kot je racunalnistvo v
oblaku, Zelijo, da se njihovi podatki shranjujejo in obdelujejo lokalno. Glavni razlogi za to so negotovost o
zakonitosti shranjevanja podatkov v tujini, dojemanje omejitev glede lokalizacije podatkov ali nepoznavanje
trenutnih pravil EU.



Kar zadeva najprimernejsi ukrep, ki bi se lahko sprejel za obravnavo omejitev glede lokalizacije podatkov, so
anketiranci najbolj podprli zakonodajni instrument, sledili pa so mu smernice o shranjevanju/obdelavi
podatkov v EU in povecanje preglednosti omejitev. Druge moznosti so bile precej manj priljubljene. Po
mnenju Stevilnih anketirancev bi bilo primerno, da bi se pravni instrument kombiniral s sistemom
preglednosti za obstojece omejitve glede lokalizacije podatkov.

Komisija je poleg spletnega posvetovanja organizirala tri strukturirane dialoge z drzavami EU, da bi
razpravljala o veljavnih zahtevah glede lokalizacije podatkov in razlogih zanje ter vprasanjih, ki jih je morda
treba obravnavati pred zacetkom izvajanja nacela prostega pretoka podatkov (kot sta varnost podatkov in
razpoloZljivost podatkov v regulativne namene). Z ve¢ drzavami EU so potekala tudi dvostranska srecanja.
Strukturni dialogi so pokazali, da se anketiranci na splosno strinjajo, da je potreben prosti pretok podatkov v
EU, ¢e naj bi se Evropa preoblikovala v podatkovno gospodarstvo. Prvi tak dialog se je osredotocal na
opredelitev klju¢nih prednosti podatkovne mobilnosti v EU in izzivov zanjo.

Opredeljene so bile naslednje klju¢ne prednosti in priloznosti:
gospodarska rast,

visja raven konkurence in inovacij v EU,

boljsa ,,Cezmejna” uporaba storitev javnega sektorja,
spodbujanje in vecanje pravne jasnosti v EU.

YV VYV

Kljucni izzivi in groZnje so:
» pomanjkanje vzajemnega zaupanja,
» pravna negotovost glede veljavnih pravil.

Te ugotovitve se zelo ujemajo s sklepi spletnega javnega posvetovanja, pri katerem so bili izpostavljeni tudi
izzivi v zvezi s pravno negotovostjo in pomanjkanjem zaupanja.

Drugi strukturirani dialog je bil priloZznost za razpravo o veljavnih pravnih okvirih EU o prostem pretoku
podatkov in dodatno pojasnitev ukrepov za lokalizacijo podatkov, ki so bili doslej opredeljeni v navedenem
okviru. Na splosno se udelezenci med vsemi veljavnimi pravnimi instrumenti zelo tezko znajdejo. Nekateri
udelezenci so omenili, da omejitve glede lokalizacije podatkov, ugotovljene v njihovi drzavi, niso dovolj
pravno jasne in da njihov cilj ni jasno izraZen, zato je sorazmernost tezko preskusiti. To dodatno potrjuje
trditev, da je pravna negotovost klju¢ni dejavnik problemati¢nih omejitev glede lokalizacije podatkov.

V skoraj vseh od 112 dokumentov o stalis€ih, predlozenih v odziv na javno posvetovanje, ki so obravnavali
lokalizacijo podatkov, je bila Komisija pozvana, naj predlaga uredbo, v kateri bo zakonsko dolocen prosti
pretok podatkov, in s tem odpravi pravno negotovost.

Dostop do podatkov in njihova ponovna uporaba

Iz primerjave rezultatov posvetovanja s preteklim gradivom® se zdi, da so podjetja dejavnejsa pri souporabi
podatkov. Vel kot polovica anketirancev je navedla, da je vsaj na neki nain odvisna od podatkov, ki jih
ustvarijo drugi subjekti. Tri Cetrtine anketirancev deloma delijo svoje podatke. Vecina jih podatke posreduje
le znotraj iste skupine gospodarskih subjektov ali podizvajalcu. Priblizno tretjina anketirancev deli svoje
podatke v vecjem obsegu, in sicer bodisi na podlagi razmeroma odprtih pogojev ponovne uporabe bodisi za
placilo licen¢nine.

® Glej delovni dokument sluzb Komisije SWD(2017)2, ki je prilozen sporocilu z naslovom Oblikovanje evropskega
podatkovnega gospodarstva (COM(2017) 9, str. 14).



Na vprasanje o ovirah za souporabo podatkov je nekaj vec kot polovica anketirancev odgovorila, da nima
tezav pri pridobivanju podatkov od drugih podjetij. Vendar je skoraj polovica podjetij, ki uporabljajo podatke,
imela nekaj teZav z dostopom do podatkov v lasti drugih subjektov. Priblizno tretjina anketirancev meni, da
konkurenéno pravo in zakonodaja o nepostenih pogodbenih pogojih ali nepostenih poslovnih praksah teh
problemov ne obravnavata v celoti. Zdi se, da je zlasti na trgu avtomobilskih poprodajnih storitev zelo veliko
pomislekov o pravicnem dostopu do podatkovnih virov. Vendar vecja podjetja menijo, da konkurenéno pravo
ustrezno obravnava teZave v zvezi z zlorabo previadujocega polozaja.

Imetniki podatkov menijo, da so njihove naloZbe v zbiranje podatkov (zmogljivosti) dobro zascitene, zlasti z
direktivo o pravnem varstvu baz podatkov in direktivo o poslovnih skrivnostih, zato dodatni predpisi niso
potrebni.

Pri vprasanju glede stalis¢a o prihodnjem razvoju podatkovnega gospodarstva skoraj vsi delezniki podpirajo
cilj Komisije, da se ve¢ podatkov da na voljo za ponovno uporabo.

Vendar vecina deleznikov poziva k previdnosti pri ukrepih, ki bi jih Komisija lahko sprejela, da bi se vec
podatkov dalo na voljo za ponovno uporabo.

Trdijo, da se podatkovne vrednostne verige in poslovni modeli, ki temeljijo na podatkih, zelo razlikujejo, zato
je tezko oblikovati univerzalne resitve. S tem staliS¢em se zelo strinjajo tudi drzave ¢lanice, zastopane na
namenski delavnici. Skoraj vsa podjetja ali poslovne organizacije menijo, da bi morala prevladati pogodbena
svoboda. S tem bi se posamezne resitve lahko prilagodile konkretnim potrebam posameznega poslovnega
modela. Pogodbe bi temeljile na zaupanju, ki je pri souporabi podatkov nepogresljivo. Eden od vidikov
krepitve zaupanja je preglednost glede nacina shranjevanja in obdelave podatkov ter namenov, za katere se
bodo uporabljali. Imetniki podatkov morajo biti prepri¢ani tudi, da njihov poslovni partner spostuje
zakonodajo o varstvu podatkov in izpolnjuje ustrezne standarde kibernetske varnosti. Poleg tega morajo
podjetja zagotoviti, da se lahko naloZzbe v zmogljivosti zbiranja podatkov (zlasti v stroje, orodja ali naprave s
tipali, povezane z internetom stvari) povrnejo, in zavarovati poslovno obcutljive informacije.

Stevilni dele#niki so na srec¢anjih in delavnicah pripomnili, da kljuéno vprasanje pri souporabi podatkov med
podjetji ni, kateri subjekt ima , lastnistvo” nad doloceno vrsto podatkov, temvec kako je organiziran dostop.
V dokumentu Evropskega sredis¢a za politicno strategijo in prispevkih, ki so jih predloZili akademiki, je bilo to
stalis¢e delezno velike podpore. V vseh je bilo navedeno, da je treba izbrati eno politiko, in sicer bodisi
politiko, ki stremi k ustvarjanju lastninskih pravic za podatke, bodisi politiko, ki stremi k vecji dostopnosti
podatkov.

Do zamisli o pravici do licenciranja podatkov, pridobljenih s stroji, orodji ali napravami s tipali, so skepticni,
Ce bi se podelila izklju¢no proizvajalcu originalne opreme ali uporabniku stroja, orodja ali naprave s tipali.
Delezniki menijo, da z njo verjetno ne bo doseZeno nacrtovano olajSanje trzljivosti podatkov, tako da bi se
okrepil njihov pravni status. Tako bi, nasprotno, okrepili dejanski nadzor imetnika nad dostopom do
podatkov ter ustvarili pravno negotovost pri prakti¢ni uporabi in s tem povzrodili dodatne pravne
transakcijske stroske. Po drugi strani so bili deleZzniki razmeroma naklonjeni zamisli o pravici do izkoris¢anja
za licenciranje uporabe podatkov, ki jih souporabljajo proizvajalci originalne opreme in uporabniki strojev,
orodij ali naprav s tipali. Tako resitev podpirajo zlasti predstavniki MSP.

Na splosno so bili anketiranci precej naklonjeni uvedbi obveznosti za imetnike podatkov, da licencirajo
nekatere podatke pod poStenimi, razumnimi in nediskriminatornimi pogoji. Po drugi strani je tretjina
anketirancev, zlasti podjetja, ki so imetniki podatkov, izrazila velike pomisleke glede te resitve.

Najvedjo podporo je prejela ,tehni¢na“ pot, in sicer spodbujanje uporabe vmesnikov za aplikacijsko
programiranje. Vendar je precej anketirancev pripomnilo, da so vmesniki za aplikacijsko programiranje zgolj
sredstvo za souporabo podatkov in se uporabljajo, e so se podjetja, ki so imetniki podatkov, Ze odlocila
deliti svoje podatke.

Priblizno polovica anketirancev (malo ve¢ kot 50 % ali nekoliko manj) je podprla druge predlagane poti,
navedene v spletnem vprasalniku (smernice v zvezi z zakonodajo EU in privzeta pogodbena pravila v



kombinaciji s priporo¢enimi standardnimi pogodbenimi pogoji). Na delavnici, namenjeni MSP, je bila izrazena
doloéena podpora mehkim ukrepom, kot je model pogodbenih pogojev, da bi transakcijski stroski za manjse
udeleZence ostali nizki. Na delavnici o podatkovnem gospodarstvu na skupscini digitalne agende 2017 so
smernice Evropske komisije o dostopu do podatkov in njihovi souporabi prejele precejSno podporo. Do teh
resitev so Stevilni anketiranci skepticni, saj se nekaterim ne zdijo dovolj u¢inkovite, po mnenju drugih pa so
pretirane. Zlasti se razlikujejo mnenja o privzetih, a neobveznih pogodbenih pravilih za primere poslovanja
med podjetji v kombinaciji z nadzornim mehanizmom glede nepostenosti, saj je to resitev podprlo priblizno
enako anketirancev, kot jih ji je nasprotovalo.

Kar zadeva poloZaje v konkretnih sektorjih, so udelezenci skupscine digitalne agende in delavnice za MSP
podprli zamisel, da se ustvarijo preskusna okolja.

Pozivi za posredovanje na trgu so bili najvecji v zvezi z dostopom do podatkov v vozilu in podatkov,
ustvarjenih v okolju pametnega kmetovanja:

— kar zadeva dostop do podatkov v vozilu, so stalis¢a deleznikov precej odlocna. Proizvajalci
originalne opreme so navedli vec razlogov, zakaj morajo tretje osebe do podatkov dostopati prek zunanjega
streznika, namesto neposredno iz vozila. Glavni razlogi so povezani z varnostjo in varovanjem vozila.
DeleZnike na trgu poprodajnih storitev (med drugim na trgu avtomobilskih poprodajnih storitev) skrbi
nadaljnja poslovna uspesnost trenutnih poslovnih modelov in priloznosti za razvoj popolnoma novih
poslovnih modelov. Na delavnicah, namenjenih MSP in pametni industriji, je ta sektor zelo zagovarjal
regulativno posredovanje;

— v kmetijskem sektorju je 77 % udelezencev delavnice, ki jo je organiziralo evropsko partnerstvo za
inovacije na podroc¢ju kmetijstva (EIP-AGRI), menilo, da bi morali imeti ustvarjalci podatkov (kmeti,
prehranska podjetja itd.) pravico dolociti, kdo ima lahko dostop do ustvarjenih podatkov.

Podjetja v sektorju vzdrzevanja in popravil se bojijo motenj zaradi komercializacije industrijskih naprav in
gospodinjskih aparatov, ki podpirajo internet stvari. Menijo, da bi proizvajalce originalne opreme lahko
zamikalo, da bi prilagodili sporazume o vzdrZevanju zaradi boljSega poznavanja potreb strank na podlagi
povratnih informacij, ki jih dobijo iz takih naprav.

Anketiranci so bili razmeroma naklonjeni tudi zamisli, da se javnim organom omogoci dostop do podatkov v
lasti podjetij za namene javne politike, zlasti v zvezi s ponovno uporabo za jasno opredeljene namene (za
preprecevanje tveganja za javno zdravje, dostop statisti¢nih uradov ali za javno financirane znanstvene
raziskave). Vendar je tretjina anketirancev temu v celoti nasprotovala. Stevilna podjetja so trdila, da bi bilo
treba zagotoviti poSteno nadomestilo za tak dostop do podatkov, pri ¢emer je treba upostevati nalozbe v
zbiranje podatkov ali prilagajanje, ki bi bilo potrebno, da bi javni organi lahko uporabljali podatke
(npr. pretvorba podatkov v ustrezne formate in anonimizacija osebnih podatkov ali zaupnih poslovnih
informacij).

Odgovornost

Namen tega oddelka je zbrati informacije o izzivih zunajpogodbenih in pogodbenih odgovornosti v okviru
proizvodov in storitev interneta stvari, avtonomnih sistemov in napredne robotike. Ceprav je bilo
uporabljenih ve¢ orodij za vklju¢enost deleznikov (Studije, delavnice, spletno javno posvetovanje), so
potrebna dodatna posvetovanja.

Na splosno ni velike naklonjenosti spremembi veljavne ureditve odgovornosti, vendar nekaj deleznikov, zlasti
povezanih s potrosniki, meni, da bi bil pregled potreben in koristen.

Velika vecina proizvajalcev, ki je sodelovala v posvetovanju, ni bila seznanjena s posebnimi problemi niti ni
imela tezav v zvezi z odgovornostjo na podrocju proizvodov in storitev interneta stvari, avtonomnih sistemov
in napredne robotike. Zelo malo jih je imelo kakrsnekoli ali velike tezave s klasifikacijo proizvodov in storitev
interneta stvari, avtonomnih sistemov in napredne robotike kot proizvodov ali storitev.



Zelo malo sodelujocih potrosnikov je utrpelo Skodo. Glavne teZave, navedene v dokumentih o stalisc¢ih, ki so
jih poslale potrosniske organizacije in odvetniSke pisarne, so, kako kot potrosnik dokazati okvaro proizvoda
ter ugotoviti vzro¢no zvezo med okvaro in skodo, poleg tega pa tudi dejstvo, da so prisiljeni uporabiti ozko
opredelitev pojma Skoda. V teh dokumentih je izpostavljena tudi tezava z dokazovanjem, da programska
oprema ne zagotavlja varnosti, ki jo potrosniki lahko upravi¢eno pric¢akujejo.

Kar zadeva vrste utrpele Skode, ki niso zajete v veljavno direktivo o odgovornosti za proizvode, je zelo malo
anketirancev navedlo ,izgube zaradi izgubljene priloznosti“ ali ,izkljuéno ekonomske izgube®. Zaradi
omejenega Stevila odgovorov ni bilo jasnih dokazov o obic¢ajnem znesku izgube.

Na splosno se zdi, da je Skoda v okviru proizvodov in storitev interneta stvari, avtonomnih sistemov in
napredne robotike zelo redka. Razlog za to bi lahko bilo, da so proizvodi in storitve interneta stvari za
potrosnike novi in Se niso zelo uveljavljeni na trgu.

Zaradi omejenih izkusenj anketirancev z dejanskimi primeri Skode v okviru proizvodov in storitev interneta
stvari, avtonomnih sistemov in napredne robotike ni jasno, kdo bi moral biti odgovoren, kadar se izkaze, da
imajo ti proizvodi in storitve napake. Enako Stevilko anketirancev podpira skupno odgovornost vseh strani, ki
prispevajo k proizvodu, individualno odgovornost posameznega proizvajalca komponente ali odgovornost
konénega proizvajalca/sistemskega integratorja.

Nekatera zdruZenja potrosnikov so navedla, da bi morda koncni potrosniki zelo tezko ugotovili, katera
komponenta pametne naprave se je pokvarila, zato bi jim bilo treba omogociti, da odskodninske zahtevke
naslovijo na koncne proizvajalce. Nekateri anketiranci so pozvali, naj se vzpostavijo novi sistemi za
obvladovanje tveganja, s katerimi bi se ¢im bolj povecale skupne koristi za druzbo in znizali skupni stroski.

Mnenja o najboljsi ureditvi odgovornosti se razlikujejo. Po mnenju nekaterih anketirancev bi se lahko
odgovornost v okviru proizvodov in storitev interneta stvari, avtonomnih sistemov in napredne robotike
ustrezno obravnavala s pogodbami, enako Stevilo pa jih meni nasprotno. Se ve¢ jih meni, da bi se s
pogodbenimi reSitvami vprasanje vsaj delno resSilo. Odgovornost je bila obravnavana v 50 dokumentih o
stalis¢ih, od tega je bilo v 32 navedeno, da je veljavni okvir odgovornosti ustrezen za obravnavo izzivov na
podroc¢ju novih tehnologij, kot so internet stvari in avtonomni sistemi. V osmih je bilo pozvano, naj se
revidira veljavni okvir, v preostalih pa je bila odgovornost obravnavana, vendar brez sklepa, da je potrebna
revizija.

PredloZenih je bilo tudi ve¢ drugih ugotovitev z drugih delavnic in Studij:

e TeZje (in morda manj smiselno) je postaviti mejo med storitvami in proizvodi pri internetu stvari,
avtonomnih sistemih in napredni robotiki. Zato je tezko razlagati in uporabljati zakonodajo, zlasti ker
obstaja zakonodaja EU o odgovornosti za proizvode, o odgovornosti za storitve pa ne. Na primer, ni
jasno, do katere mere se lahko programska oprema ali digitalni podatki (ki se obravnavajo loc¢eno od
materialnega nosilca) Stejejo za ,proizvod” po vsej EU ali kako oceniti kompleksne ponudbe, ki jih
sestavljajo proizvodi in programska oprema, po moznosti razli¢nih proizvajalcev.

e Druga tezava je povezana s pojmoma okvara in varnost proizvodov, ki sta tradicionalno povezana z
varnostjo, ki jo pri¢akuje uporabnik. Ve¢ kot se stori za zagotovitev varnosti, manj tezav z
delovanjem ali funkcionalnostjo proizvoda se bo verjetno pojavilo v njegovi Zivljenjski dobi. Kako bi
bilo to treba ocenjevati pri avtonomnih sistemih in naprednih robotih, ¢e se proizvod (ali storitev,
povezana s proizvodom) zac¢ne vesti nepredvidljivo in potencialno tvegano? Danes vprasanje varnosti
vkljuc€uje tudi spreminjajoco se vlogo uporabnikov proizvodov in storitev, ki zdaj pomagajo vzdrzevati
in razvijati sisteme, na primer s posodabljanjem programske opreme ali ,u¢enjem” proizvodov in
aplikacij. Direktiva o radijski opremi obravnava vprasanja, povezana z izzivi na podrocju inovacij, ki se
nanasajo na medsebojno povezljivost in interoperabilnost proizvodov ali sistemov.



e Kar zadeva sestavljene in kompleksne tehnologije, ki zdruZujejo proizvode in storitve, je dolocanje
odgovornosti v primeru Skode (tj. dokazati okvaro ter zvezo med $kodo in okvaro) lahko teZzavno. Na
podrocju robotike in interneta stvari lahko ta kompleksnost poslabsa varstvo potrosnikov.

e Priznati je treba tudi, da se zakoni, kot so zakoni o brezpilotnih zrakoplovih ali cestnoprometni
predpisi za avtomobile brez voznika, ki vplivajo na vprasanja odgovornosti v dolocenem ekosistemu,
dopolnjujejo. To lahko povzrodi razlicne pristope k odgovornosti po drzavah EU.

Rezultati sektorskega sodelovanja deleznikov v avtomobilskem sektorju, sektorju poslovnih storitev, verigi
preskrbe s hrano in pijaco, strojnistvu in sektorju medicinskih pripomockov so pokazali, da velika vecina
deleZnikov (39 od 40 sodelujocih zdruzenj in 6 od 9 podjetij) meni, da je veljavni okvir odgovornosti ustrezen
za obravnavo tehnologij v vzponu, kot so proizvodi in storitve interneta stvari, avtonomni sistemi in
napredna robotika.

Ceprav se priznava pomen vprasanj odgovornosti, se napredek v posameznih drzavah EU razlikuje. Glavno
sporocilo deleznikov je bilo, da bi bilo treba pred predvideno spremembo veljavnega zakonodajnega okvira
vsako pobudo na evropski ravni dodatno obravnavati in skrbno prouciti. Prednost bi morala imeti dodatna
analiza poloZaja in podpiranje inovativnih podjetij, ki so se Ze soocila s temi nastajajofimi ovirami, kot je
pravna negotovost, v€asih s pravnimi nasveti in pojasnili. Poleg tega so nekatere drzave EU Evropsko
komisijo pozvale, naj se ne omejuje na sklop sektorsko specificnih politik, kot je to storila v primeru
povezanih avtomobilov, in naj vprasanje odgovornosti obravnava kot medsektorsko vprasanje.

Prenosljivost neosebnih podatkov, interoperabilnost in standardi

Prenosljivost

Priblizno Cetrtina anketirancev, ki so sodelovali pri spletnem javnem posvetovanju, ni zadovoljna s pogoiji,
pod katerimi lahko prenasa podatke. Priblizno tretjina anketirancev trdi, da je imela tezave s prenasanjem
podatkov. Ta slika pa se spremeni, ¢e se upostevajo samo odgovori MSP. Vecina anketiranih MSP, ki so
nameravala zamenjati ponudnike storitev v oblaku, je sporocila, da je imela pri tem tezave. Vecina jih je
navedla, da je moZnost prenosa neosebnih podatkov pomemben dejavnik. Na splosno se anketiranci iz vseh
kategorij strinjajo, da bi bilo treba sprejeti dodatne ukrepe za olajSanje prenosljivosti neosebnih podatkov.
Predvidevajo, da bo to vprasanje v prihodnje tezavno.

Kar zadeva moZnost, da bi Komisija pri zamenjavi ponudnika storitev v oblaku uvedla nacelne pravice glede
prenosljivosti podatkov, so ji bili Stevilni anketiranci naklonjeni, vklju¢no s tistimi iz industrijskih sektorjev,
kot so promet, energija in javne storitve. Anketiranci iz finanénega sektorja in akademskega sveta so izrazili
previdno podporo. Nekatere drzave, med njimi Francija in Estonija, so zainteresirane za uvedbo zakonskih
pravic glede prenosljivosti.

Tudi deleZniki s podrocja racunalnistva v oblaku so na delavnici izrazili mnenja o zamenjavi ponudnikov
storitev v oblaku. Glavni tehnicni izzivi, ki so jih navedli, so bili premajhna standardizacija za prenosljivost
aplikacij, izzivi v zvezi s formatom podatkov, tezave pri identifikaciji/izvozu podatkov in metapodatkov ter
ocenjeni ¢as, potreben za pridobivanje in prenos podatkov. Glavne pravne ovire, ki so jih navedli, so bili
pomisleki v zvezi z varstvom podatkov, neobstoj nacrtov za izstop in ¢as hrambe podatkov. Zaradi
ekonomskih vidikov so zaskrbljeni tudi uporabniki storitev v oblaku, ki pogosto nosijo celoten strosek
zamenjave ponudnika storitev v oblaku. UdeleZenci so bili na sploSno naklonjeni uvedbi zakonske pravice na
ravni EU. Poleg tega so omenili moZnost razvoja kodeksov ravnanja po industrijah in prizadevanja za
zagotovitev preglednosti vmesnikov za aplikacijsko programiranje.

Kar zadeva uvedbo splosnih pravic glede prenosljivosti (ki se ne nanasajo izrecno na storitve v oblaku), so
Stevilni predlagali, naj se najprej prouci, kako se pravica, uvedena v ¢lenu 20 Splosne uredbe o varstvu
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podatkov, uporablja v praksi. Stevilni anketiranci so navedli tezave pri lo¢evanju neosebnih in osebnih
podatkov. V odgovor na to sploSnejSo pravico so Stevilni anketiranci iz velikih podjetij in organizacij dejali, da
bi bilo izvajanje prenosljivosti podatkov najbolje prepustiti pogodbenim ali tehni¢nim reSitvam in delu v zvezi
s standardi, ki ga vodi industrija, ter razvoju spretnosti in znanj zagonskih podjetij in MSP.

Stevilni anketiranci so se osredotodili na vidik prenosljivosti podatkov med podjetji in potrodniki, ¢eprav se
sporocilo z naslovom Oblikovanje evropskega podatkovnega gospodarstva jasno osredotoca na vidike
prenosljivosti med podjetji. To bi se lahko pojasnilo s tem, da je javna razprava o vprasanjih glede
prenosljivosti ve¢inoma osredotocena na potrosnika/posameznika, na katerega se nanasajo osebni podatki.

Poleg tega se lahko stalis¢a do prenosljivosti podatkov med posameznimi sektorji razlikujejo. Po mnenju
udelezencev kmetijske delavnice, ki je potekala aprila 2017, bi morala biti prenosljivost podatkov bistvena in
brezplacna funkcija vsake platforme, s ¢imer bi se proizvajalcem omogocilo, da prenesejo svoje podatke na
konkurencne ali druge platforme.

Interoperabilnost in standardi
Interoperabilnost je perece vprasanje za Stevilne anketirance v spletnem javnem posvetovanju, ki se
strinjajo, da so potrebni standardi glede interoperabilnosti.

Vecina anketirancev, ki so uporabniki storitev v oblaku, je bolj naklonjena resitvam, ki so skladne s standardi,
in na splosno tudi odprtim standardom. Navedenih je bilo ve¢ primerov standardov, ki se nanasajo na
racunalnistvo v oblaku, vkljuéno s standardi za dostop, formate podatkov, varnost v oblaku, varstvo
podatkov in vmesnike za aplikacijsko programiranje. Glavna razloga, da se zahtevajo resitve, ki so skladne s
standardi, sta varnost ter varstvo podatkov in zasebnosti.

Med tehni¢nimi ukrepi za olajSevanje dostopa do podatkov in njihove odkrivnosti so imele prednost skupne
sheme metapodatkov. Vel anketirancev je bilo bolj naklonjenih izboljSanju obstojecih standardov kot
opredelitvi novih, vendar so Stevilni tudi pozdravili priporocila za izvajanje njihovih prednostnih nalog. Kar
zadeva pravne instrumente, je vecina anketirancev izbrala smernice pred uredbo EU in podpornimi ukrepi.

Iz pripomb v razdelkih vprasalnika s prostim besedilom in prejetih dokumentov o stalisc¢ih je razvidno, da bi
morala po mnenju Stevilnih standarde razviti industrija ali da bi morala Komisija pred sprejetjiem morebitnih
dodatnih ukrepov prouciti obstojece delo v zvezi s standardi (medsektorsko in sektorsko). Stevilni anketiranci
so bolj kot pravnim reSitvam ali reSitvam politike pri vprasanjih glede podatkovnega gospodarstva naklonjeni
tehni¢nim reSitvam. Rezultati sektorskega sodelovanja deleZnikov to potrjujejo.
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