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RAT, DEN EUROPAISCHEN WIRTSCHAFTS- UND SOZIALAUSSCHUSS UND

2.1

DEN AUSSCHUSS DER REGIONEN

WEITERENTWICKLUNG DESINTERNETS
Aktionsplan fur die Einfihrung des neuen Inter net-Protokolls | Pv6 in Europa

ZIEL

Mit diesem Aktionsplan soll die breite Einfihrung der neuen Version des Internet-
Protokolls (1Pv6) gefdrdert werden, denn

e eine rechtzeitige Einfihrung des IPv6 ist unumganglich, da der Vorrat an IP-
Adressen der derzeitigen Version 4 zur Neige geht;

e |Pv6 bietet mit seinem immensen Adressraum die Grundlage fir Innovationen im
Bereich der IP-gestiitzten Dienste und Anwendungen.

BEGRUNDUNG
Vorbereitung auf die zunehmende I nternetnutzung und kiinftige I nnovationen

Das ,, Internet-Protokol“ (IP) ist ein gemeinsames Element der Internet-Architektur,
das jedem Gerédt oder Produkt, das sich mit dem Internet verbindet, eine Nummer
oder ,Adresse” zuteilt, damit es mit anderen Geréten bzw. Produkten kommunizieren
kann. Im Interesse der weltweiten Anschlussfahigkeit sollten diese Adressen dabel
stets eindeutig sein. Die derzeit genutzte Version des Internet-Protokolls, das IPv4,
kann bereits mehr als 4 Milliarden solcher Adressen bereitstellen.' Selbst dies ist
jedoch nicht ausreichend, um mit dem anhaltenden Wachstum des Internets Schritt
zu haten. Im Hinblick auf dieses lang bekannte Problem hat die
Internetgemeinschaft daher das neue Protokoll 1Pv6 entwickelt, das seit Ende der
90er-Jahre schrittweise eingefiihrt wird.?

Die Europaische Kommission hat sich bereits in einer friheren Mitteilung Uber das
IPv6° fiir eine baldige Verbreitung dieses Protokolls in Europa ausgesprochen. In der
Mitteilung hat sie erfolgreich dazu angeregt, |Pv6-Arbeitsgruppen* einzusetzen, |Pv6
in Forschungsnetzen zu erproben, Normen zu entwickeln und Schulungsmal3nahmen
einzurichten. In Folge der Mitteilung wurden mehr als 30 européische FUE-V orhaben
in Sachen IPv6 finanziert. In Europa gibt es nun eine grof3e Zahl von Fachleuten, die
mit dem Einsatz des IPv6 vertraut sind. Trotz dieser Fortschritte geht die Einflihrung

IPv4 wird in RFC 791, 1981, spezifiziert. RFC steht fir ,, Request for Comments* (,, Aufforderung zur
Abgabe von Bemerkungen"), siehe , Internet Engineering Task Force" (IETF); http://www.ietf.org.
RFC 2460, 1998. http://www.ietf.org/html.charters/OL D/ipv6-charter.html und
http://www.ietf.org/html.charters/6man-charter.html.

KOM(2002) 96, , Internet der nachsten Generation - Vorrangige Malnahmen beim Ubergang zum
neuen I nternet-Protokoll 1Pv6", ftp://ftp.cordis.europa.eu/pub/fp7/ict/docs/ipv6-communication de.pdf.

wie z. B. www.ipv6tf.org.
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2.3.

des neuen Protokolls aber nur langsam voran, wahrend der Mangel an IP-Adressen
kUnftig immer grofere Probleme aufwerfen wird.

Starkung der Wettbewer bsfahigkeit Europas

Die getroffenen MalRnahmen missen nun verstarkt werden. Ansonsten besteht die
Gefahr, dass viele Akteure nicht rechtzeitig auf den zunehmenden Einsatz des IPv6
vorbereitet sind. Ohne geeignete Mal3nahmen konnte sich die Einfuhrung des |Pv6
zudem weiter verzogern, was mit Nachteilen fir alle Nutzer verbunden wére und die
Wettbewerbsfahigkeit der europaischen Industrie schwéchen wirde.

In dieser Mitteilung wird der Stand der Dinge analysiert, und es werden eine Reihe
von Malinahmen vorgestellt, die dazu beitragen sollen, 1Pv6 bis 2010 in Europa
allgemein zu verbreiten.

Beitrag zur Lissabon-Strategie

Dieser Aktionsplan ist Teil der Lissabon-Strategie und der i2010-Initiative® zu deren
Umsetzung. Er soll dazu beitragen, die Leistungsfahigkeit der EU in der Internet-
Wirtschaft sowie den Stand der Vorbereitungen auf kiinftige Herausforderungen im
Hinblick auf die Frihjahrstagung 2009 des Européischen Rates zu beurteilen.

STAND DER DINGE

Knapper werdende IPv4-Adressen: Problem far die Nutzer und
I nnovationshemmnis

Alle Internet-Adressen stammen urspriinglich von der Behorde fir die Vergabe von
Internet-Adressen (Internet Assigned Numbers Authority, IANA®), die sie in grofen
Blécken den funf regionalen Internet-Registern (Regional Internet Registries, RIR)’
zuweist. Diese wiederum vergeben sie in kleineren Bldcken an Nachfrager wie z. B.
Internet-Diensteanbieter (Internet Service Providers, ISP). Von der IANA Uber die
RIR bis hin zu den ISP werden die Adressen auf der Grundlage des nachgewiesenen
Bedarfs vergeben; eine Vorabzuweisung gibt es nicht.

Der Adressraum des | Pv4 ist bereits weitgehend aufgebraucht. So waren Ende Januar
2008 nur noch etwa 700 Millionen 1Pv4-Adressen oder 16 % des IANA-Bestands
verflgbar. Einigen viel zitierten und regelmaliig aktualisierten Schatzungen zufolge
wird der restliche IANA-Bestand voraussichtlich 2010 oder 2011 endguiltig
aufgebraucht sein® Neue Endnutzer werden danach IP-Adressen nur noch unter
immer grofReren Schwierigkeiten von ihren ISP erhalten konnen.

KOM(2005) 229, ,i2010 — Eine europédische Informationsgesellschaft fir Wachstum und
Beschéftigung”.

Die Funktion der IANA wird derzeit von der ICANN ausgefiihrt, der Internet Corporation for Assigned
Names and Numbers (Zentralstelle fir die Vergabe von Internet-Namen und Adressen):
http://www.icann.org/general/iana-contract-17mar03.htm.

AfriNIC (fir Afrika), APNIC (fir den asiatisch-pazifischen Raum), ARIN (Nordamerika und Karibik),
LACNIC (Lateinamerika) und RIPE NCC (Europa, Naher Osten und Teile Zentralasiens).
http://www.potaroo.net/tool §/ipv4/index.html.

http://www.tndh.net/~tony/ietf/i pv4-pool-combined-view.pdf.
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Selbst wenn die IANA oder RIR keine |Pv4-Adressen mehr zuweisen konnen, ist das
Internet aber weiter funktionsfahig, denn die bereits zugeteilten Adressen kénnen —
und durften — noch Uber einen betrachtlichen Zeitraum weitergenutzt werden. Ohne
eine angemessene L osung fir dieses Problem werden jedoch das Wachstum und die
Innovationsfahigkeit | P-gestiitzter Netze beeintrachtigt. Uber den Umgang mit dieser
Umstellung wird derzeit von der gesamten Internet-Gemeinschaft und insbesondere
im Bereich der RIR diskutiert. So haben erst kirzlich alle RIR Erklérungen
veroffentlicht, in denen sie auf die Einfuhrung des IPv6 dringen.

| Pv4 als Zwischenldsung mit grofRer Komplexitat

Bedenken wegen knapper werdender IP-Adressen sind nicht neu. In der Friihphase
des Internets— vor der Einrichtung der RIR und dem Siegeszug des World-Wide
Web — wurden Adressen recht grof3zligig vergeben. So entstand sehr schnell die
Gefahr  eines Adressenmangels. Es wurden daher Anderungen an  der
Zuweisungsstrategie und -technik vorgenommen, um die Zuweisung besser an den
tatsachlichen Bedarf anpassen zu konnen.

Eine der wichtigsten Techniken des IPv4 ist die so genannte Netzadressenumsetzung
(Network Address Tranglation, NAT).? Sie erméglicht es, private Netze, in denen
private Adressen genutzt werden, (z. B. Privathaushalte und Unternehmen) mit dem
Offentlichen Internet, fur das 6ffentliche IP-Adressen erforderlich sind, zu verbinden.
Die privaten Adressen stammen dabei aus einem bestimmten Teil des Adressraums,
der fir diese Zwecke reserviert ist. Der NAT-Baustein dient somit als
Verbindungsel ement zwischen dem privaten Netz und dem 6ffentlichen Internet, das
private Adressen in offentliche Adressen tbersetzt und so den Verbrauch von [Pv4-
Adressen verringert. Die Nutzung der NAT ist jedoch mit zwel wesentlichen
Nachteilen verbunden:

e Sie behindert die direkte Gerdétekommunikation, da Zwischensysteme erforderlich
sind, damit Gerédte oder Produkte mit privaten Adressen Uber das offentliche
Internet miteinander kommunizieren kdnnen.

e Sie erhoht die Komplexitét, da es zwei verschiedene Arten von Computern gibt,
solche mit 6ffentlichen Adressen und solche mit privaten Adressen. Dies fuhrt oft
zu hoheren Kosten bel  Netzaufbau und -wartung und der
Anwendungsentwicklung.

Die Verflugbarkeit von 1Pv4-Adressen konnte daneben mit weiteren Mal3nahmen
erhoht werden. So konnte ein neu entstehender Markt fir den Handel mit 1Pv4-
Adressen den Organisationen Anreize bieten, ungenutzte Adressen zu verkaufen. 1P-
Adressen sind jedoch kein Eigentum im eigentlichen Sinn. Um weltweit , routbar”,
d. h. Uber das Internet erreichbar zu sein, missen diese Adressen auch weltweit
akzeptiert werden, was ein Verkaufer nicht immer gewdahrleisten kann. Zudem
konnten sich die Adressen zu einer teuren Ressource entwickeln. Die RIR stehen der
Entwicklung eines solchen Sekundarmarkts bisher skeptisch gegentiber.

Eine frihere Schatzung mit einer Beschreibung des analytischen Hintergrunds:
http://www.cisco.com/web/about/ac123/acl47/archived issues/ipj 8-3/ipv4.html.
RFC 2663, 1994.
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Eine weitere Moglichkeit wére es, bereits zugewiesene, nicht vollstandig genutzte
Adressblocke aktiv zurlickzufordern. Fur die Durchsetzung einer solchen Riickgabe
bietet sich derzeit jedoch kein geeigneter Mechanismus an. Die mdglichen Kosten
missten durch die zusédtzliche Nutzungsdauer des IANA-Bestands aufgewogen
werden. ™

Auch wenn solche Malinahmen vortbergehend Abhilfe schaffen wirden, konnte der
Bedarf an IP-Adressen friher oder spater nicht mehr aus dem weltweiten [Pv4-
Bestand gedeckt werden. Versuche, IPv4 zu lange beizubehalten, bergen das Risiko
einer unndtig hohen Komplexitét und einer Zersplitterung des weltweiten Internets.
Die rechtzeitige Einflihrung des IPv6 ist daher die bessere Strategie.

| Pv6: Chance fir die Zukunft

IPv6 stellt eine einfache und langfristige Losung fur das Problem der
Adressenknappheit dar. Die Zahl der I1Pv6-Adressen ist immens.™ IPv6 ermdglicht
es, alen Privatpersonen, Netzbetreibern (auch solchen, die ausschliedlich IP-
gestutzte ,Netze der nachsten Generation* nutzen) und Organisationen weltweit so
viele IP-Adressen bereitzustellen, dass sie jedes nur erdenkliche Gerét oder Produkt
direkt mit dem weltweiten Internet verbinden kénnen.

IPv6 ermdglicht zudem bestimmte Merkmale, die 1Pv4 lange nicht bieten konnte.
Dies betraf etwa die Dienstqualitét, die Autokonfiguration sowie Sicherheit und
Mobilitét. Die meisten dieser Merkmale wurden jedoch inzwischen in das |Pv4-
Protokoll oder zugehtrige Elemente integriert. Es ist daher vor alem der grol3e
Adressraum, der IPv6 fur kinftige Anwendungen attraktiv macht, da er deren
Struktur gegentiber der Version 4 vereinfacht.

Die Vorteile des IPv6 zeigen sich damit immer dann am deutlichsten, wenn eine
grof3e Zahl von Geréten oder Produkten leicht miteinander vernetzt werden soll und
eventuell auch im Internet sichtbar und direkt erreichbar sein muss. In einer von der
Kommission finanzierten Studie wurde dieses Potenzial fir eine Reihe von
Marktbereichen™ wie z.B. private Netze, Gebaudemanagement,
Mobilkommunikation, Verteidigung und Sicherheit sowie die Automobilindustrie
nachgewiesen.

Eine schnelle und effiziente EinfUhrung des IPv6 birgt ein grof3es
Innovationspotenzial fur Europa und bietet den europdischen Unternehmen die
Moglichkeit, eine Vorreiterrolle bei der Weiterentwicklung des Internets zu
Ubernehmen. Andere Regionen, insbesondere Asien, sind im Bereich IPv6 bereits
stark engagiert. So entwickelt die japanische Unterhaltungselektronikindustrie
zunehmend | P-gestiitzte Produkte, die ausschliefflich auf 1Pv6 ausgerichtet sind. Die
europdischen Unternehmen missen sich daher darauf einstellen, den wachsenden
Bedarf an |Pv6-gestiitzten Diensten, Anwendungen und Geréten zu decken, um sich
einen Wettbewerbsvorteil auf den Weltméarkten zu sichern.

10

11
12

Mit der Freigabe eines Blocks in der Groéle, wie ihn die IANA derzeit einem RIR zuweist, wirde das
Enddatum nur um etwa drei Wochen verschoben.

Sie betrégt 3,4 x 10%.

»Impact of IPv6 on Vertical Markets* (Auswirkungen des IPv6 auf vertikale Méarkte), Oktober 2007:
http://ec.europa.eu/information_society/policy/ipv6/docs/short-report_en.pdf.
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Die Vortelle des IPv6 gegenliber 1Pv4 beruhen somit vor allem auf seinem riesigen,
einfacher zu verwaltenden Adressraum. Das Problem knapper werdender Adressen
wird damit heute und auf lange Sicht gelost. Dartber hinaus bietet 1Pv6 die
Grundlage fur Innovationen — die Entwicklung und Einfuhrung von Diensten und
Anwendungen, die in einem IPv4-Umfeld zu kompliziert oder teuer sein konnten.
Schliefdich stérkt IPv6 auch die Position der Endnutzer, da sie ihr eigenes Netz
direkt mit dem Internet verbinden kénnen.

Wasist zu tun?

IPv6 ist nicht direkt mit IPv4 interoperabel. IPv6- und 1Pv4-Gerdte kbnnen nur mit
Hilfe anwendungsspezifischer Gateways miteinander kommunizieren. Dies stellt
keine zukunftsfahige L 6sung fir eine transparente Interoperabilitét dar.

IPv6 kann jedoch parallel zu IPv4 auf demselben Gerét und in demselben physischen
Netz betrieben werden. In einer Ubergangsphase (die voraussichtlich 10, 20 oder
mehr Jahre dauern wird) werden IPv4 und IPv6 auf denselben Geréten betrieben und
Uber dieselben Netzverbindungen Ubertragen werden; diese Losung wird oft als
,Dua Stack" bezeichnet. Weitere Standards und Technologien (das so genannte
»tunnelling*) ermoglichen es darliber hinaus, IPv6-Pakete mit Hilfe von 1Pv4-
Adressier- und Routing-Mechanismen und letztlich auch umgekehrt zu tbertragen.™®
Die technische Grundlage fir die schrittweise Einfihrung des IPv6 ist somit
geschaffen.

Aufgrund des universellen Charakters des Internet-Protokolls sind an der Einfihrung
des IPv6 viele Akteure weltweit beteiligt. Dazu zahlen:

¢ Internetorganisationen (wie ICANN, RIR und IETF), die gemeinsame | Pv6-
Ressourcen und -dienste verwalten (d. h. IPv6-Adressen zuweisen,
Doméanennamen-Server betreiben usw.) und auch weiterhin erforderliche Normen
und Spezifikationen entwickeln missen.
Im Mai 2008 waren die IPv6-Adressen Uberwiegend européischen Nutzern
zugetellt (RIPE: 49 %), wobei die Nutzung in Asien und Nordamerika jedoch
stark zunahm (APNIC: 24 %, ARIN: 20 %).* Weniger als die Halfte dieser
Adressen werden derzeit im 6ffentlichen Internet bekanntgegeben (d. h., siesind
in den mal3geblichen Routingtabellen der DFZ enthalten).
Im Doméanennamensystem (Domain Name System, DNS) werden immer mehr
I Pv6-gestitzte Root- und TLD-Server eingesetzt. Die schrittwei se Einfuhrung der
IPv6-Adressierung zu ,, .eu” -Namensservern etwa soll schon 2008 beginnen.

e ISP, die ihren Kunden zunehmend I|Pv6-Verbindungen und IPv6-gestiitzte
Dienste bereitstellen mussen.
Offensichtlich bieten derzeit weniger als die Hélfte der ISP 1Pv6-Anbindungen
irgendeiner Art an. Nur wenige ISP stellen ihren Kunden 1Pv6-Zugangsdienste
und IPv6-Adressen bereit, wobei sie sich Uberwiegend auf Unternehmenskunden
konzentrieren.® Der Anteil der , autonomen Systeme® (die vor alem von ISP und

13
14
15

Siehe RFC 2893, 3056, 4214, 4380.
http://www.ripe.net/rs/ipv6/stats/index.html.

http://www.sixxs.net/fag/connectivity/?fag=ipv6transit
http://www.sixxs.net/fag/connectivity/fag=native.


http://www.ripe.net/rs/ipv6/stats/index.html
http://www.sixxs.net/faq/connectivity/?faq=ipv6transit
http://www.sixxs.net/faq/connectivity/?faq=native
http://www.sixxs.net/faq/connectivity/?faq=native

DE

groRRen Endnutzern betrieben werden) wird auf 2,5% geschatzt.'®

Der IPv6-Verkehr scheint daher relativ gering. Das |Pv6/IPv4-Verhdltnis an den
Internet-Verteilerpunkten (von denen etwa jeder flnfte IPv6 unterstiitzt) betragt
meist weniger as 0,1 %."" Unberiicksichtigt bleiben dabei jedoch der direkte
Verkehr zwischen ISP und der ,getunnelte”, also Uber 1Pv4-Netze abgewickelte
IPv6-Verkehr, der auf den ersten Blick als IPv4-Verkehr erscheint. Aktuellen
Messungen zufolge nimmt dieser , getunnelte” Pv6-Verkehr aber derzeit zu.

e Infrastruktur-Anbieter (Anbieter von Netzausristung, Betriebssystemen,
Netzanwendungssoftware usw.), die IPv6-féahige Produkte anbieten mtssen.
Viele Ausriistungs- und Software-Hersteller bieten bereits |Pv6-fahige Versionen
ihrer Produkte an.® Es bestehen jedoch noch Probleme mit bestimmten
Funktionen und Fahigkeiten, und auch die Nutzerunterstiitzung entspricht noch
nicht dem fur 1Pv4 erreichten Stand.

Die von Verbrauchern verwendeten Geréte wie etwa kleine Internet-Router und
-Modems unterstiitzen | Pv6 weitgehend noch nicht.

e Anbieter von Inhalten und Diensten (wie Websites, Instant Messaging, E-Mail,
Dateiaustausch, Internet-Telefonie (Voice over IP)), die standig erreichbar sein
missen und IPv6 dazu auf ihren Servern unterstitzen  sollten.
Weltweit gibt es bisher nur sehr wenige IPv6-Websites. Fast keine der weltweit
wichtigsten Sites bietet eine IPv6-Version an. Die Tatsache, dass Uber IPv6
verflgbare Inhalte und Dienste im Internet faktisch nicht existieren, behindert die
Verbreitung des neuen Protokolls erheblich.

e Anbieter von Anwendungen fir Unternehmens- und Privatkunden (wie
Unternehmenssoftware, Smartcards, Peer-to-Peer-Software, Verkehrssysteme,
Sensornetze), die IPv6-kompatible Losungen anbieten missen und in ihren
Produkten und Diensten zunehmend |Pv6-Funktionen nutzen sollten.
Nur wenige Anwendungen — wenn Uberhaupt — basieren derzeit ausschliefdlich auf
IPv6. Urspriinglich war erwartet worden, dass das IPv6 mit der Verbreitung des IP
als wichtigstem Netz-Protokoll in neue Bereiche wie etwa Logistik- und
Verkehrsmanagement, = Mobilkommunikation  und  Umweltliberwachung
vordringen wirde, was jedoch noch nicht in bedeutendem Umfang geschehen ist.

e Endnutzer (Verbraucher, Unternehmen, Bildungseinrichtungen und Behorden),
die IPv6-fahige Produkte und Dienste kaufen und IPv6 in ihren eigenen Netzen
oder fur den privaten Internet-Zugang nutzen sollten.

Viele Privatnutzer verwenden bereits heute | Pv6-fahige Geréte, ohne sich dessen
Uberhaupt bewusst zu sein— und ohne von dieser Mdglichkeit mit geeigneten
Anwendungen Gebrauch machen zu konnen.

Unternehmen und offentliche  Verwatungen haben Vorbehalte, ohne

16
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http://bgp.he.net/ipv6-progress-report.cgi.

Eine Analyse des Internetverkehrs am Verteilerpunkt Amsterdam ergab fir die ersten 10 Monate 2007
einen durchschnittlichen |P-Verkehr von 177 Gbit/s, wobei 47 Mbit/s oder 0,03 % auf |Pv6 entfielen:
http://www.ri pe.net/ri pe/meetings/ri pe-55/presentati ons/steenman-i pv6.pdf.

http://www.ipv6-to-standard.org/.

Ein Programm des | Pv6-Forums definiert zudem ein optionales Logo fur |Pv6-Fahigkeit:
http://www.ipv6ready.org/pdf/IPv6 _Ready Logo White Paper Final.pdf.

http://www.ipv6ready.org/logo _db/approved list p2.php.

http://www.ipv6ready.org/logo _db/approved_list.php.

DE


http://bgp.he.net/ipv6-progress-report.cgi
http://www.ripe.net/ripe/meetings/ripe-55/presentations/steenman-ipv6.pdf
http://www.ipv6-to-standard.org/
http://www.ipv6ready.org/pdf/IPv6_Ready_Logo_White_Paper_Final.pdf
http://www.ipv6ready.org/logo_db/approved_list_p2.php
http://www.ipv6ready.org/logo_db/approved_list.php
http://www.ipv6ready.org/logo_db/approved_list.php

DE

3.5.

offensichtlichen Grund Anderungen an funktionierenden Netzen vorzunehmen. In
privaten Netzen wird IPv6 daher offensichtlich noch wenig genutzt.
Zu den esten Nutzeen zdhlten dagegen  Universitdten  und
Forschungseinrichtungen. Auch alle nationalen Forschungs- und Bildungsnetze in
der EU werden mit IPv6 betrieben. Das Europaische Géant-Netz*® setzt auf 1Pv6,
wobel etwa 1 % des Netzverkehrs ausschliefdlich auf 1Pv6 entfallen.

Art und Umfang der erforderlichen Malnahmen hangen von den beteiligten

Akteuren und den Umstanden im Einzelfall ab. Esist daher praktisch unmdglich, die
Gesamtkosten fir die weltweite |IPv6-Einfihrung verlassich zu schétzen.®

Erfahrungsgemdl lassen sich die Kosten jedoch bei einer schrittweisen und gut
geplanten Einfuhrung begrenzen. Die |Pv6-Einfuhrung sollte daher schrittweise und
moglichst in Verbindung mit neuen Hardware- und Software-Versionen,

organisatorischen Anderungen und Schulungsmalznahmen erfolgen (wobei diese
Mal3nahmen auf den ersten Blick nicht mit 1Pv6 verbunden sein miissen). Diese

Synergien kdnnen nur entstehen, wenn ein allgemeines Problembewusstsein in der

Organisation besteht. Eine separate Einfihrung des IPv6 unter Zeitdruck hétte

erheblich hdhere Kosten zur Folge.

IPv6 wird parallel zu bestehenden 1Pv4-Netzen eingefiihrt. Bestehende Normen und
Technologien erlauben es den einzelnen Akteuren, IPv6 schrittweise einzufihren und
so ihre Kosten zu begrenzen. Die Endnutzer kénnen |Pv6-Anwendungen einsetzen
und IPv6-Verkehr generieren, ohne dabel auf die IPv6-Angebote ihres | SP warten zu
mussen. Die ISP kdnnen ihre IPv6-Kapazitdten und -Angebote im Einklang mit der
vorhandenen Nachfrage erhGhen.

Politischer Handlungsbedarf auf européischer Ebene

Fur die meisten Beteiligten sind die Vorteille der 1Pv6-Einfihrung heute nicht
unmittelbar zu erkennen. Sie ergeben sich langfristig und werden auch von den
Entscheidungen anderer Beteiligter Uber den Zeitpunkt und die Art der Einflhrung
des IPv6 beeinflusst.

Je mehr Nutzer IPv6 verwenden, umso attraktiver wird dies auch fir andere. Eine

steigende Zahl von Nutzern fuhrt zu einem gréf3eren und besseren Produkt- und
Dienstangebot und sinkenden Preisen. Auch die algemeinen Kenntnisse tber den
Betrieb und die Verwaltung des IPv6 nehmen zu. Das Ergebnis ist ein ,, Okosystem®
aus Herstellern und Diensteanbietern, die sich gegenseitig bestérken, das Vertrauen

in die neue Technik starken und deren Einfuhrung beschleunigen. Ahnliche

Marktkréfte wirken jedoch auch auf das IPv4, dessen ,, Okosystem* seit vielen Jahren
besteht und ein grof3es Erbe an Gerdten und Anwendungen hinterlasst.

Eine allgemeine Mobiliserung zur Umstellung auf IPv6 l&sst sich nur schwer
erreichen, da die Akteure ihre Entscheidungen gegenseitig nur schwer abschatzen
konnen. Es gibt keine zentrale Behorde, die die Einfuhrung des IPv6 steuern oder
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Géant ist das gesamteuropéi sche Kommunikationsnetz, das 30 Millionen Nutzer im Bereich Forschung
und Bildung in Europa und dartber hinaus verbindet: http://www.geant.net/.

Eine Studie, in der dies versucht wurde, ergab Umstellungskosten fir die US-Wirtschaft von etwa

25 Milliarden US-Dollar (basierend auf 2003). Die Studie warf jedoch eine Reithe von

methodol ogischen Fragen auf: http://www.nist.gov/director/prog-of c/report05-2.pdf.
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einen koordinierten Masterplan entwickeln konnte. Die Verbreitung des IPv6 ist
daher ein weitgehend dezentraler und marktgebundener Prozess auf weltweiter
Ebene. Vor diesem Hintergrund haben viele Betelligte eine abwartende Haltung zu
IPv6 eingenommen oder auf ,sichere und atbekannte” IPv4-Lésungen gesetzt.
Insgesamt hat dies zu der beschriebenen Verzdgerung bel der breiten Einfiihrung des
IPv6 gefuhrt. Vor diesem Hintergrund kdnnten durch geeignete Politikmal3nahmen
Marktanreize fir eine Weiterentwicklung geschaffen werden. Diese Mal3nahmen
sind wirksamer, wenn sie gemeinsam auf européischer Ebene getroffen werden.

MASSNAHMEN: BREITE EINFUHRUNG DES | Pv6 IN EUROPA BIS 2010

Europa sollte sich das Ziel setzen, IPv6 bis 2010 auf breiter Basis einzufihren.
Konkret sollten mindestens 25% der Nutzer in der Lage sein, ihre
Internetverbindung Uber IPv6 herzustellen und Zugang zu ihren wichtigsten Inhalte-
und Diensteanbietern zu erhalten, ohne dabel wesentliche Unterschiede gegentiber
IPv4 zu bemerken.

Malnahmen zur Foérderung des IPv6-Zugangs zu Inhalten, Diensten und
Anwendungen

e Die Kommission wird mit den Mitgliedstaaten zusammenarbeiten, um die
Anwendung des IPv6 auf Behorden-Websites und bei elektronischen
Behordendiensten (E-Government-Diensten) zu unterstitzen. Dazu sind
gemeinsame Ziele fur die Einfuhrung des neuen Protokolls zu vereinbaren. Dabei
sollen auch vorhandene Instrumente wie der Aktionsplan fur elektronische
Behordendienste (E-Government-Aktionsplan) und das IDABC-Programm?
genutzt werden. Die Kommission selbst wird ihre , Europa‘- und ,,CORDIS'-
Websites bis 2010 tber 1Pv6 zuganglich machen.

e Die Kommission fordert die Inhalte- und Diensteanbieter auf, ihre Angebote —
darunter die 100 wichtigsten europaischen Websites— bis 2010 Uber IPv6
zuganglich zu machen. Sie beabsichtigt, die Zusammenarbeit durch ,,thematische
Netze* von Herstellern, ISP sowie Inhate- und Diensteanbietern im Zuge des
Rahmenprogramms fir Wettbewerbsfahigkeit und Innovation (CIP) zu férdern.

e Die Kommission fordert die Unternehmen im Bereich der IP-Technik auf, IPv6
als Hauptplattform fur die Entwicklung von Anwendungen oder Gerédten (wie
Sensoren, Kameras usw.) zu nutzen. In diesem Zusammenhang beabsichtigt die
Kommission, die Erprobung und Validierung IPv6-gestitzter Anwendungen
durch Tests zu unterstiitzen und diese ab 2009 im Rahmen des CIP zu fordern.

e Die Kommission hat finanzielle Hilfen fir Normungsmal3nahmen bereitgestellt,
um die Interoperabilitdt von Netzen zu fordern. In diesem Zusammenhang ist die
Kommission bereit, Normungsmal3nahmen fir Protokolle zu unterstiitzen, die in
IPv6-Netzen genutzt werden (z. B. Session Initiation Protocol, SIP). Daruber

»Interoperable Delivery of European eGovernment Services to public Administrations, Business and
Citizens Programme” (Programm fur die interoperable Erbringung von elektronischen
Behdrdendiensten far Behdrden, Unternehmen und Birger in Europa):
http://ec.europa.eu/idabc/en/document/5101/3.
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4.2.

4.3.

hinaus ruft die Kommission die europaischen Normungsorganisationen auf,
Anleitungen zu empfehlenswerten Verfahren beim Einsatz von IPv6-gestiitzten
Diensten zu entwickeln.

e Die Kommission wird dazu auffordern, bei Forschungsvorhaben im Rahmen des
7. Rahmenprogramms weitestgehend auf |Pv6 zu setzen.

Malhahmen zur Steigerung der Nachfrage nach | Pv6-Anbindung und -Produkten
im Rahmen der offentlichen Auftragsvergabe

Einer offentlichen Konsultation zufolge kann die offentliche Auftragsvergabe
wirksam dazu beitragen, die Umstellung auf 1Pv6 zu beschleunigen.?? So hat die US-
Regierung beispielsweise im Jahr 2005 alle Bundesbehorden angewiesen, ihre
zentralen Backbone-Netze bis Mitte 2008 auf |Pv6 umzustellen.?

e Die Kommission fordert die Mitgliedstaaten auf, ihre eigenen Netze auf den
Einsatz des IPv6 vorzubereiten und beim Abschluss von Vertragen auf 1Pv6-
Anbindung und die IPv6-Fahigkeit von Geraten zu achten. Die Kommission wird
IT-Manager aus den Mitgliedstaaten zu einem Erfahrungsaustausch und zur
Uberpriifung der Fortschritte zusammenbringen.

e Dartber hinaus wird die Kommission bel ihrer eigenen regel maliigen Beschaffung
von Netzausristung und —dienstleistungen 1Pv6-Féhigkeiten zu einer
Grundvoraussetzung erkléren. Sie wird rechtzeitig geeignete interne Tests und
Projekte zur Vorbereitung auf die IPv6-Einfihrung durchfihren.

Malinahmen fir die rechtzeitige Vorbereitung auf die | Pv6-Einfiihrung

Die Umstellung auf IPv6 wird einige Zeit dauern und mit dem Betrieb dualer
| Pv4/1Pv6-Netze einhergehen, was gewisse Probleme aufwirft. Alle Akteure missen
sich so frih wie mdglich auf die Entwicklung und den Einsatz 1Pv6-vertraglicher
Losungen einstellen. Organisationen sollten nicht auf die IPv6-Angebote ihrer ISP
waren, sondern das Protokoll zun&chst in ihren eigenen Netzen unterstiitzen.

e Die Kommission wird gezielte Sensibilisierungsmalinahmen fir verschiedene
Nutzergruppen durchfihren. Diese Malinahmen sollten in offentlich-privaten
Partnerschaften sowie in Zusammenarbeit mit den Mitgliedstaaten durchgefihrt
werden.

e Die Kommission beabsichtigt, , spezifische Unterstiitzungsmal3nahmen® (im Zuge
des 7. Rahmenprogramms) zur Verbreitung von Kenntnissen Uber die praktische
Anwendung zu fordern.

e Die Kommission wird Normungsmal3nahmen in Bezug auf die IPv6-
Interoperabilitdt, -Umstellung und -Verflgbarkeit im Einklang mit dem
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Offentliche Konsultation vom Februar 2006: ftp://ftp.cordis.europa.eu/pub/fp7/ict/docs/ipv6-public-
consultation-report_de.pdf.

Memorandum der Behdrde fir Finanzverwaltung (Office of Management and Budget, OMB) 05-22,

» Transition Planning for Internet Protocol Version 6 (IPv6)* (Planung fir die Umstellung auf |Pv6):
www.whitehouse.gov/omb/memoranda/fy2005/m05-22.pdf, 2. August 2005.
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4.4.

bestehenden Rahmen fir die Prafung von IPv6-Protokollen auch weiterhin
untersttzen.

e Die Kommission fordert die ISP auf, ihren Kunden bis 2010 eine vollstandige
IPv6-Anbindung zu bieten und die den Kunden bereitgestellten Geréte
gegebenenfalls anzupassen.

e Die Kommission fordert die Mitgliedstaaten auf, IPv6-Kenntnisse in
einschlagigen  Lehrplanen sowie z. B. in  den Computer- und
Netzentwicklungskursen von Universitéten zu berticksichtigen. Die Kommission
wird dazu eine Begleitstudie durchfihren und beabsichtigt, im Jahr 2009 eine
Konferenz zu diesem Thema abzuhal ten.

Malinahmen zur Ldsung von Sicherheits- und Datenschutzfragen

Die mit IPv6 verbundenen Sicherheitsprobleme unterschieden sich nicht in ihrem
Ausmal3, sondern in ihrer Art von denen des IPv4. In einem dualen |Pv4/v6-Umfeld
kénnten Umsetzung und Konfiguration komplexe Sicherheitsfragen aufwerfen.?*

Nach der Rechtsprechung des Européischen Gerichtshofs konnen IP-Adressen als
personenbezogene Daten angesehen werden, die unter die Datenschutzrichtlinien
fallen® Insbesondere die nach Artikel 29 eingerichtete Datenschutzgrupepe hat
Bedenken wegen Datenschutzfragen im Zusammenhang mit 1Pv6 geduRert.® Eines
ihrer Anliegen wurde in einer Norm berlicksichtigt. Insbesondere im Hinblick auf die
Konfiguration und die tatséchliche Umsetzung ist die Situation jedoch weiter im
Auge zu behalten.

e Die Kommission wird Informationen tber vorbildliche Verfahren verbreiten und
mit den Herstellern zusammenarbeiten, damit der vollsténdige IPv6-
Funktionsumfang bereitgestellt wird. Gegebenenfalls wird die Kommission dabei
auch auf die Kenntnisse der europdischen Agentur fir Netz- und
Informationssicherheit (ENISA) zurlckgreifen.

e Die Kommission wird die sicherheits- und datenschutzrelevanten Auswirkungen
einer allgemeinen Verbreitung des IPv6 Uberwachen und dazu Beteiligte wie
Datenschutz- oder Strafverfolgungsbehdrden konsultieren.

DURCHFUHRUNG DES AKTIONSPLANS

Dieser Aktionsplan soll in den néchsten 3 Jahren umgesetzt werden. Die
Kommission wird die Verbreitung des |Pv6 beobachten und dabei eine Uberpriifung

24
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http://www.ipv6forum.com/dl/white/NAVETF_Security Report.pdf.

Sache C-275/06, Promusicae vs. Telefonica, Urtell vom 29. Januar 2008, Randnr. 45; Richtlinien
95/46/EG und 2002/58/EG.

Stellungnahme 2/2002 tiber die Verwendung eindeutiger Kennungen bei
Telekommunikationsendeinrichtungen: Das Beispiel 1Pv6;
http://ec.europa.eu/justice_home/fg/privacy/docs/wpdocs/2002/wp58 de.pdf. Das Problem bestand
darin, dass zur Vereinfachung der Konfiguration die Ethernet-MAC-Adresse as Teil der IPv6-Adresse
verwendet wurde. Gel6st wurde das Problem dadurch, dass Teile der Adresse zufallig generiert werden
kénnen, siche RFC 4941.
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durchfihren, um den Grad der IPv6-Verfiigbarkeit und —funktionalitét in Europa zu
bestimmen.

Die Kommission wird die Aktivitéten der Internet-Organisationen, wie die derzeitige
Diskussion der Register Uber |Pv4-Zuweisungsstrategien, auch weiterhin verfolgen
und gegebenenfalls Beitrage dazu leisten.

Die Kommission wird der hochrangigen Sachverstandigengruppe ,,i2010°
regelméafdig Uber den Stand der Dinge berichten. Zudem wird sie Fortschrittsberichte
auf ihrer Website und in anderen geeigneten Medien veroffentlichen.

Im Jahr 2010 wird die Kommission den Sachstand erneut durchfihren, um Gber
eventuell erforderliche Folgemal3nahmen zu entscheiden.
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