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Wprowadzenie

Nasza-Klasa jest polskojezycznym serwisem spotecznosciowym dostepnym dla uzytkownikéw w kazdym wieku.
Rozpoczeta dziatalnos¢ w listopadzie 2006 roku i nalezy do najpopularniejszych serwiséw wsrdd polskich internautow.
Pod koniec 2010 roku w Naszej-Klasie byto zarejestrowanych ponad 13 milionéw aktywnych uzytkownikow. Gtéwng
ideg w poczatkach dziatalnosci byto dostarczenie platformy stuzgcej komunikacji, gdzie uzytkownicy mogli odnalez¢
dawnych znajomych ze szkoty oraz utrzymywac kontakty z kolegami z klasy, szkoty oraz z innymi znajomymi. W ciggu
kilku lat dziatalnosci Nasza-Klasa rozwineta sie we w petni funkcjonalny serwis spotecznosciowy, w ktédrym uzytkownicy
moga zakfadad profile, publikowaé komentarze i tresci multimedialne, komunikowa¢ sie z innymi a takze graé online.
Do gtownych funkcji dostepnych w serwisie NK nalezg: profile klas i szkét gromadzgce obecnych ucznidéw
oraz absolwentéw, grupy i fora dyskusyjne, ustuga mikro-bloga (,Sledzik”), wewnetrzny komunikator NKtalk
oraz mobilna wersja serwisu dostepna dla urzadzen przenosnych. Od roku 2010 Nasza-Klasa postuguje sie nowa nazwg
—,,NK”. Serwis jest dostepny pod adresami: nk.pl, nasza-klasa.pl.

Niniejszy raport przedstawia wyniki analizy deklaracji przygotowanej przez serwis Nasza-Klasa (NK) oraz wyniki testu
przeprowadzonego na stronach serwisu. Test zostat przeprowadzony w grudniu 2010 i styczniu 2011 r.

Podsumowanie gtéwnych wynikéw

Uzytkownicy NK mogg korzysta¢ z wielu ustawien prywatnosci, majg tez dostep do informacji ufatwiajacych
podejmowanie $wiadomych decyzji odnosnie tresci i informacji publikowanych przez nich na stronach serwisu.
Wiekszo$¢ najistotniejszych informacji publikowanych przez osoby niepetnoletnie na ich profilach jest domysinie
widoczna jedynie dla osdb wpisanych na liste znajomych mtodych uzytkownikéw NK, jednak uzytkownicy spoza tej listy
(znajomych) moga prébowac nawigzac z nimi kontakt. Dodatkowo, nieznajomi odwiedzajacy profil widzg takze liste
kontaktéw uzytkownika. Dlatego nie mozna uzna¢ domysinych ustawien profilu niepetnoletnich uzytkownikéw za
w petni odpowiadajgce przyjetej w dokumencie Safer Social Networking Principles definicji profilu ,ustawionego
domyslnie jako prywatny”. Profile uzytkownikéw NK nie pojawiajg sie w wynikach wyszukiwania zwracanych przez
zewnetrzne wyszukiwarki, takie jak np. Google. Takze wewnetrzna wyszukiwarka serwisu NK nie wyswietlita wynikow
wyszukiwania dla zapytania sktadajgcego sie z imienia i nazwiska uzytkownika profilu testowego. Dopiero po dodaniu
do zapytania informacji o miejscu pobytu uzytkownika (,Paulina Nowak” + Warszawa) profil testowy nieletniej
uzytkowniczki serwisu pojawit sie wynikach wyszukiwania.

Zgtaszanie niestosownych tresci i zachowan w serwisie NK okazato sie dos¢ proste. Zgtoszenia mozna dokona¢ poprzez
wystanie wiadomosci e-mail lub po prostu klikajgc tatwe do zidentyfikowania przyciski ,Zgto$ naduzycie” umieszczone
w widoczny sposdb obok tresci publikowanych przez uzytkownikéw NK (np. zdje¢, komentarzy, etc.). Zgtoszone
problemy s3 rozpatrywane i rozwigzywane w sposéb efektywny, cho¢ nie natychmiastowy. OdpowiedZ dostawcy
serwisu na zgtoszenie uzytkownika nadeszta po 4 dniach, mimo iz zgodnie z deklaracjg czas odpowiedzi nie powinien
przekroczy¢ 48 godzin.

Informacje dotyczace bezpieczenstwa i ochrony prywatnosci dostepne na stronach serwisu NK sg tatwe do odnalezienia
i obejmujg wiele tematéw zwigzanych z bezpieczenstwem w sieci — od ogdlnych porad i wskazéwek na temat tego,
jak korzysta¢ z Internetu bezpiecznie i rozwaznie, az po instrukcje jak radzi¢ sobie i postepowaé w przypadku
doswiadczania rdéznego rodzaju konkretnych naduzyé. Dziat ,Bezpieczenstwo” w serwisie NK oferuje bardzo duzo
réznorodnych informacji adresowanych do dzieci, mtodziezy, rodzicéw i nauczycieli, a takze innych internautow.
NK zapewnia uzytkownikom tatwo dostepne i tatwe w uzyciu mechanizmy stuzgce ograniczeniu mozliwosci napotkania
niestosownych tresci i/lub niepozgdanych kontaktéw z innymi uzytkownikami serwisu.



Analiza wynikow wedtug Zasad

Zasada nr 1: Zwiekszanie swiadomosci na temat edukacji w zakresie bezpieczenstwa oraz zasad
dopuszczalnego uzytkowania witryny wsrod uzytkownikow, rodzicow, nauczycieli i opiekunéw w sposob
wyrazny, przejrzysty i dostosowany do danej grupy wiekowej

Gtéwne wyniki w odniesieniu do deklaracji

Zgodnie z deklaracjg, NK udziela wyraznego wsparcia oraz dostarcza informacje skierowane do dzieci i mtodych ludzi,
dotyczace tego jak bezpiecznie korzystaé z serwisu (np. poprzez wykorzystanie komiksowych postaci Sekuriona
i Protekty, ktére przekazujg dzieciom spersonalizowane wskazéwki dotyczace bezpieczenstwa oraz informujg o nowych
informacjach dotyczacych bezpiecznego korzystania z Internetu). Z tresci deklaracji wynika, ze dziat ,,Bezpieczenstwo”
zawiera sekcje adresowane do rodzicéw a takze opiekundw, jednak nie dla nauczycieli. Dziat zawiera ogdlne informacje
dotyczace bezpieczenstwa oraz facza do stosownych lokalnych organizacji zajmujacych sie kwestiami bezpieczeristwa
w sieci (np. Kidprotect.pl).

Jak wynika z deklaracji, Regulamin serwisu oraz Polityka Prywatnosci okreslajg jakie zachowania sa dozwolone,
a jakie niedopuszczalne w serwisie NK. Kluczowe informacje na temat zasad korzystania z ustug NK s3 umieszczone
w ,strategicznych miejscach” w catym serwisie, dzieki czemu uzytkownikom na biezgco przypomina sie o zasadach
obowigzujacych w serwisie. Z tresci deklaracji nie wynika jednak czy te informacje sg sformutowane stosownie do wieku
oraz czy sg fatwo zrozumiate dla dzieci i mtodych uzytkownikdw serwisu. Przewidziane jest natomiast przygotowanie
uproszczonej wersji zasad korzystania z serwisu w postaci stownika adresowanego specjalnie do mtodszych
uzytkownikéw NK (w postaci Vademecum).

Deklaracja nie wspomina o zadnych bezposrednio sformutowanych informacjach na temat konsekwenc;ji niewtasciwego
zachowania w serwisie. W deklaracji brak tez informacji dotyczacych narzedzi technologicznych dostepnych
dla rodzicéw i stuzgcych monitorowaniu aktywnosci ich dzieci w serwisie NK.

Gtowne wyniki w odniesieniu do stron serwisu

Dziat “Bezpieczenstwo” w serwisie NK zawiera sekcje adresowane specjalnie do dzieci, mtodziezy, rodzicow oraz
nauczycieli (pedagogéw). Sg w nim publikowane informacje zwigzane z bezpieczeristwem, takie jak zasady ochrony
informacji osobistych (kwestie prawne i porady praktyczne), procedury zgtaszania naduzy¢, porady jak zwrdci¢ sie
0 pomoc w serwisie, etc. Szczegétowe informacje i wskazowki dotyczace sposobdw radzenia sobie z potencjalnymi
zagrozeniami sa dodatkowo zebrane w sekcji ,,Naduzycia” (w dziale ,,Pomoc”).

Informacje sg prezentowane w wielu réznych formatach, stosownych dla réznych wspomnianych wczesniej grup
uzytkownikéw. Na przyktad, w dziale ,Dzieci” znajduje sie komiks opowiadajacy o zagrozeniach zwigzanych
z korzystaniem z Internetu i sposobach ich unikania, w ktérym podane sg adresy internetowe oraz numery telefonéw
do organizacji zajmujacych sie bezpieczenstwem dzieci. Sekcje ,Dzieci” i ,Mtodziez” (w dziale ,Bezpieczenstwo”)
zawierajg takze filmy oraz porady w formie tekstowej — w obu przypadkach jezyk przekazu jest stosowny dla odbiorcow,
do ktérych sg kierowane. W czesci adresowanej do dzieci oraz rodzicow, ktorzy wspdlnie korzystajg z Internetu (sekcja
,Wspdlna zabawa”) zamieszczono dokumenty w formacie PDF — ,netykiete” i ,umowe lodéwkow3”. ,Umowa
lodéwkowa” zawiera zestaw zasad bezpiecznego i odpowiedzialnego korzystania z Internetu. Oba dokumenty,
po wydrukowaniu i podpisaniu przez dzieci i rodzicow, mozna powiesi¢ w widocznym miejscu w domu, np. na lodéwce.

Kwestie dotyczgce polityki prywatnosci sg poruszane w kilku miejscach w ramach serwisu: w sekcji ,Polityka
Prywatnosci”, w dziatach ,Pomoc” oraz ,Bezpieczeristwo”, a takze w artykule 5. Regulaminu korzystania z serwisu NK.
Zaréwno dziat dotyczacy bezpieczenstwa, jak i dziat obejmujgcy kwestie polityki prywatnosci, sg tatwo dostepne
i dostarczajg - tak uzytkownikom serwisu, jak i osobom niezarejestrowanym - wielu adekwatnych informacji z zakresu
bezpieczenstwa, porad na temat bezpiecznego i rozwaznego korzystania z Internetu oraz instrukcji postepowania
w przypadku doswiadczenia specyficznych naduzy¢ zwigzanych z korzystaniem z serwisu NK.

Regulamin korzystania z serwisu NK definiuje tresci oraz zachowania niedozwolone w serwisie oraz konsekwencje ich
podejmowania. Tekst Regulaminu moze jednak okazac sie zniechecajacy i trudny do zrozumienia dla dzieci i mtodszych
uzytkownikéw NK, ze wzgledu na oficjalny jezyk, w jakim zostat sformutowany. W serwisie nie znaleziono zwieztych
i jasnych ,,Zasad Postepowania w serwisie NK” przygotowanych specjalnie dla mtodszych dzieci.



Zasada nr 2: Dgzenie do zapewnienia adekwatnosci ustug do docelowej kategorii wiekowej

Gtowne wyniki w odniesieniu do deklaracji

Tre$¢ deklaracji nie zawiera informacji na temat minimalnego wieku wymaganego do zarejestrowania w NK,
nie wskazuje tez czy obowigzujg jakiekolwiek ograniczenia wiekowe dotyczace zaktadania kont w serwisie. Deklaracja
zawiera jedynie zapis, mowigcy, ze ,0soba, ktéra nie ukonczyta 18 lat musi uzyska¢ zgode dorostego, aby korzystac
z nk.pl”. Poza wymaganiem zgody rodzicielskiej do zarejestrowania w serwisie, dokument nie wskazuje na zadne inne
mechanizmy uniemozliwiajgce rejestracje oséb niepetnoletnich ani na inne metody identyfikowania i usuwania kont
uzytkownikéw, ktérzy nie osiggneli wieku uprawniajgcego do korzystania z serwisu. Jednakze obecnos¢ wspomnianych
mechanizmdéw miataby znaczenie jedynie w przypadku, jesli w serwisie NK obowigzywatyby wymagania okreslajace
minimalny wiek uprawniajgcy do zarejestrowania konta. Tre$¢ deklaracji nie wskazuje na obowigzywanie tego rodzaju
ograniczen.

W tresci deklaracji ustugodawca opisuje mechanizmy ograniczajace ekspozycje dzieci na potencjalnie niestosowne
tresci i kontakty, np. dostep do profili mtodych uzytkownikdéw jest ograniczony (cho¢ podstawowe informacje moga
zosta¢ wyszukane poprzez wewnetrzng wyszukiwarke); ,obcy” nie majg mozliwosci podejmowania zadnych aktywnosci
w profilu uzytkownikow niepetnoletnich; ,,walidator nieprawidtowych tgczy” dezaktywuje niebezpieczne tacza (ale nie
jest precyzyjnie wyjasnione jakie tgcza sg uznawane za niebezpieczne); filtr rodzinny umozliwia odnalezienie i usuniecie
niecenzuralnego stownictwa; etc.

Twoércy serwisu nie odwotujg sie w deklaracji do dziatan, jakie NK podejmuje, aby promowaé korzystanie
z mechanizméw kontroli rodzicielskiej.

Gtowne wyniki w odniesieniu do stron serwisu

Nasza-Klasa jest dostepna dla uzytkownikdw w kazdym wieku. Dlatego nie obowigzujg w niej zadne ograniczenia
wiekowe pod wzgledem mozliwosci zarejestrowania w serwisie. ,Regulamin” zawiera zapis stanowigcy, iz osoby
niepetnoletnie, ktére chcg staé sie uzytkownikami NK muszg uzyskaé zgode oficjalnego opiekuna. Jednak podczas
rejestrowania konta osoby nieletniej uzyskanie zgody rodzica nie zostato zweryfikowane. Uzytkownik nie otrzymat tez
wyraznego przypomnienia dotyczgcego tego wymagania.

Podczas testowania zostaty wykryte dwa dodatkowe mechanizmy stuzgce ograniczeniu ekspozycji uzytkownikéw
na potencjalnie niestosowne tresci. Pierwszy z nich to ostrzezenie, ze zdjecia erotyczne i niestosowne zostang usuniete
ze stron serwisu. Powiadomienie jest wyswietlane uzytkownikom zamieszczajgcym pojedyncze zdjecia w serwisie, nie
pojawia sie jednak podczas publikowania wielu zdje¢ naraz. Kolejny mechanizm polega na mozliwosci zaznaczenia w
preferencjach opcji ,automatycznie dodawaj do czarnej listy osoby uzywajgce niecenzuralnego stownictwa na moim
profilu”. Filtr ,niecenzuralnego stownictwa” nie jest domysinie aktywowany (zaznaczony) w profilu. Podczas testowania
w profilu nieletniego uzytkownika (utworzonym na potrzeby testu) zamieszczono komentarz zawierajacy niecenzuralne
stownictwo. Dodatkowo do dwdéch sposrdd zdjec opublikowanych w tym profilu dodano takze komentarze zawierajgce
stowa niecenzuralne. Obrazliwe komentarze nie zostaty automatycznie zauwazone przez system, w sytuacji, gdy filtr
rodzinny nie zostat wtaczony. Takze po wiaczeniu filtra (bez uprzedniego usuniecia niestosownych komentarzy)
uzytkownik, ktéry zamiescit niecenzuralne tresci, nie zostat dodany do czarnej listy. Oznacza to, iz filtr nie dziata
wstecznie, na juz opublikowane tresci. Jednak w sytuacji gdy filtr rodzinny jest witgczony, préba dodania nowego
komentarza zawierajgcego niecenzuralne stownictwo okazata sie nieskuteczna. Wyswietlony zostat komunikat
systemowy z Zzadaniem poprawienia niestosownej wiadomosci. Dalsza préba dodania obrazliwego komentarza
— bez usuwania niecenzuralnych sformutowan — zakonczyta sie zablokowaniem uzytkownika prébujacego umiescié
niedozwolone tresci. Nadal jednak mozliwe byto dodanie niecenzuralnych komentarzy do zdje¢ zamieszczonych
w profilu (w galerii), na co system nie zareagowat. Podsumowujgc, z testu wynika, iz filtr jest czesciowo skuteczny.



Zasada nr 3: Udzielanie uzytkownikom wsparcia za pomocq narzedzi i technologii

Gtowne wyniki w odniesieniu do deklaracji

W tresci deklaracji ustugodawca odwotuje sie do kilku narzedzi i technologii, ktére wspierajg mtodych uzytkownikow
podczas korzystania z serwisu NK. Ws$réd nich wymienia sie: mozliwos¢ kontrolowania znajomosci zawieranych
za posrednictwem serwisu, opcje odrzucenia zaproszenia na liste znajomych, blokowanie niepozadanych gosci (czarna
lista), usuwanie komentarzy, mozliwo$¢ zgtaszania zdje¢, ktdére naruszajg postanowienia ,Regulaminu”, itp.
Uzytkownicy NK, jesli sobie tego zyczg, mogg ukry¢ swoj profil czynigc go ,,niewidzialnym” dla wyszukiwarek.

Z tresci deklaracji nie wynika jasno, czy w kontach niepetnoletnich uzytkownikow domysine ustawienie prywatnosci
jest zgodne z definicjg ,,domysinie ustawionego profilu prywatnegol” zapisang w dokumencie Safer Social Networking
Principles®. Jednakze tworcy serwisu zapewniaja, ze w ustawieniu domysinym wszelkie istotne informacje (np. zdjecia,
nazwa szkoty, wiek itp.) umieszczane w profilu przez osoby niepetnoletnie sg widoczne jedynie dla tych uzytkownikéw,
ktorzy nalezg do ich listy znajomych.

Deklaracja nie zawiera zadnych informacji na temat narzedzi bezpieczenstwa umozliwiajacych rodzicom ochrone
mtodych ludzi, jednakze, jak wspomniano wczesniej, w serwisie sg dostepne informacje na temat bezpieczenstwa
adresowane witasnie do rodzicow.

Gtowne wyniki w odniesieniu do stron serwisu

W trakcie testowania wykryto kilka mechanizméw zapewniajgcych mtodym uzytkownikom wsparcie podczas
korzystania z serwisu, co potwierdza zapisy zawarte w deklaracji. Uzytkownicy NK moga np. usuwac niepozadane tresci
oraz blokowaé¢ mozliwos¢ umieszczania przez innych uzytkownikéw wiadomosci na ich profilu. Ponadto uzytkownicy
moga usuwac kazdy rodzaj tresci, jakie opublikowali na stronach serwisu. Mozliwe jest réwniez usuwanie komentarzy,
ktore zamiescili na ich profilu inni (klikajgc przycisk ,usun komentarz”). Kazdy uzytkownik serwisu moze tez usungc
pinezke (etykiete) ze swoim imieniem i nazwiskiem, ktdra ktos$ inny ,przypiat” na zdjeciu opublikowanym poza profilem
uzytkownika. Podczas testu nie udato sie odnalez¢ wspomnianej w deklaracji funkcji usuwania postow z forum (przycisk
,usun post”).

Nowoutworzone konto niepetnoletniego uzytkownika ma ustawiony domysinie profil prywatny, w ktédrym uzytkownicy
nie bedacy znajomymi moga zobaczy¢ jedynie ograniczone informacje. Ustawienia profilu mtodych uzytkownikéw sg
bardziej restrykcyjne pod wzgledem bezpieczeristwa niz w przypadku kont dorostych. Informacje osobiste widoczne dla
nieznajomych w domyslnie ustawionym profilu prywatnym obejmuja: prawdziwe imie i nazwisko oraz pte¢ (dane te sg
wymagane podczas rejestracji i zostajg automatycznie zapisane w profilu uzytkownika), a takze liste znajomych i troche
informacji dodatkowych, np. miejscowos¢ (ale nie peten adres) czy gry (ktére uzytkownik subskrybuje).
Cho¢ profil utworzony na potrzeby testu zawierat wiecej informacji osobistych (np. numer telefonu i zdjecia),
te dane nie zostaty wyswietlone nieznajomym uzytkownikom. Domyslne ustawienia prywatnosci uniemozliwiajg
nieznajomym umieszczanie komentarzy w profilu, komentowanie i/lub ocenianie zdje¢ oraz dodawanie do listy os6b
éledzonych (w ustudze ,Sledzik”). Jednakze domyélne ,prywatne® ustawienie profilu nie wyklucza mozliwosci
kontaktowania sie innych (np. dorostych), nieznajomych uzytkownikéw z nieletnim. Aby catkowicie uniemozliwic¢
nieznajomemu ogladanie profilu i nawigzywanie kontaktu, mtody uzytkownik serwisu musi te konkretng osobe
zablokowadé. Podsumowujac, ,profil prywatny” w serwisie NK nie w petni odpowiada definicji ,,domysinie ustawionego
profilu prywatnego™, jaka zostata sformutowana w dokumencie Safer Social Networking Principles, a doktadniej

! Doktadny zapis w dokumencie Safer Social Networking Principles brzmi: “Zapewnienie, ze ustawienie profilu jako prywatnego oznacza, ze caty profil
nie moze by¢ widoczny dla nikogo za wyjatkiem przyjaciot z listy znajomych, ani nikt spoza tej listy nie moze mie¢ mozliwosci kontaktowania sie z
uzytkownikiem.” (“Ensuring that setting a profile to private means that the full profile cannot be viewed or the user contacted except by ‘friends’ on
their contact list”)

% http://ec.europa.eu/information society/activities/social networking/docs/sn_principles.pdf

W ustawieniach prywatnosci mozna wybra¢ opcje blokowania wiadomosci, komentarzy i zaproszen od kont fikcyjnych. Domysinie opcja ta nie jest
aktywowana (zaznaczona).

4 ) ) ) i ) . L
http://ec.europa.eu/information society/activities/social networking/docs/sn principles.pdf
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zapisowi mowigcemu, iz ,caty profil nie moze by¢ widoczny dla nikogo za wyjgtkiem przyjaciot z listy znajomych,
ani nikt spoza tej listy nie moze mieé¢ mozliwosci kontaktowania sie z uiytkownikiems".

Préba wyszukania informacji o profilu uzytkownika NK przy domysinych ustawieniach prywatnosci nie zwrdcita
rezultatu w wyszukiwarkach zewnetrznych - Google, MSN i Yahoo. Takze proste zapytanie — przez wpisanie imienia
i nazwiska uzytkownika konta testowego — nie dato wyniku w wewnetrznej wyszukiwarce NK. Dopiero po dodaniu
miejscowosci (,Paulina Nowak” + Warszawa) informacje o profilu utworzonym na potrzeby testu pojawity sie
w wynikach wyszukiwania. Jednak, jak wspominano juz wczesniej, informacje osobowe wyswietlane nieznajomemu
uzytkownikowi byty bardzo ograniczone.

Domysine ustawienia prywatnosci mogg by¢ zmienione na mniej lub bardziej prywatne, zgodnie z zyczeniem
uzytkownika. Ustawienie profilu jako ,niewidocznego” — ktére nie jest ustawieniem domysinym dla kont
niepetnoletnich uzytkownikdw — powoduje, ze profil nie pojawia sie w wynikach wyszukiwania zwracanych
przez wewnetrzng wyszukiwarke NK. Jednak niektére informacje osobiste (imie, nazwisko i pteé) s3 nadal widoczne
dla uzytkownikéw, ktérzy sami nie nalezg do listy znajomych niepetnoletniego wtasciciela konta, a na profil trafili
np. poprzez tgcze (z listy znajomych) z profilu innego uzytkownika. Nieznajomi odwiedzajacy profil mogg wystaé
mtodemu uzytkownikowi wiadomo$é lub zaproszenie (do listy znajomych). Jedynie w przypadku uzytkownikow
wpisanych na czarng liste, dostep do profilu jest catkowicie zablokowany, co oznacza, ze nie ma mozliwos$ci nawigzania
bezposredniego kontaktu z wtascicielem konta.

W trakcie testowania nie wykryto takich mechanizméw uniemozliwiajgcych lub ograniczajgcych kontakty miedzy
niepetnoletnimi a dorostymi uzytkownikami, ktérych mechanizm opieratby sie na identyfikacji wieku uzytkownikow.
Dostepne s3 jednak inne mechanizmy, ktére umozliwiajg blokowanie (catkowite lub czesciowe) niepozgdanych
kontaktéw oraz interakcji z innymi uzytkownikami serwisu (np. status ,.znajomy”- ,nieznajomy”, mozliwos¢ odrzucenia
zaproszenia do listy znajomych albo innych préb kontaktu (ze strony nieznajomych).

Zasada nr 4: Zapewnienie prostych w uzyciu mechanizméw raportowania zachowan lub tresci naruszajgcych
regulamin

Gtowne wyniki w odniesieniu do deklaracji

Deklaracja opisuje kilka mechanizmdéw stuzacych do zgtaszania niestosownych tresci, kontaktéw oraz zachowan:
przycisk ,,blokuj” (stuzgcy dodawaniu uzytkownikéw do czarnej listy) jest umieszczony w kazdym profilu; przyciski ,zgtos
naduzycie” oraz ,usun komentarz” sg umieszczone przy kazdym opublikowanym w serwisie zdjeciu oraz przy kazdym
wpisie i komentarzu w mikro-blogu (,,Sledzik”); przycisk ,usur wpis” mozna znalez¢ w kazdym z foréw. Co wiecej,
na kazdej ze stron serwisu umieszczone jest facze do formularza kontaktowego, poprzez ktéry uzytkownicy moga
zgtaszac napotkane problemy.

Tre$¢ deklaracji zawiera doktadne informacje na temat tego w jaki sposdb NK obstuguje rézne zgtoszenia uzytkownikéw,
a w szczegdlnosci zgtoszenia naduzy¢. Kazdy uzytkownik otrzymuje powiadomienie o dostarczeniu swojego zgtoszenia.
Powiadomienia sg nastepnie sprawdzane, a uzytkownicy otrzymuja odpowiedZ w ciggu 48 godzin. W przypadku
zgtoszenia ,jakiegokolwiek rodzaju naduzy¢ faktyczny czas reakcji jest nie dtuzszy niz pare godzin”.

Gtowne wyniki w odniesieniu do stron serwisu

Zgodnie z zapisem w deklaracji, uzytkownicy NK majg do dyspozycji kilka fatwo dostepnych i tatwych w uzyciu narzedzi,
ktore umozliwiajg im zgtaszanie naduzy¢. Nalezg do nich: ogdlny formularz kontaktowy czy mozliwos¢ klikniecia
na tatwy do zauwazenia i uzycia przycisk ,zgtos naduzycie” umieszczony przy wszystkich tresciach publikowanych przez
uzytkownikéw serwisu (np. zdjeciach, komentarzach, wpisach). Dzialy ,Pomoc” oraz ,Bezpieczenstwo” dostarczajg
wyczerpujacych informacji na temat tego, jak nalezy zgtasza¢ naduzycia, w jaki sposéb pracownicy NK zajmuja sie
zgtoszeniami oraz jakie inne mozliwosci uzyskania pomocy ma do dyspozycji uzytkownik serwisu.

Zapis w doktadnym brzmieniu jest nastepujacy: “ the full profile cannot be viewed or the user contacted except by ‘friends’ on their contact list”
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Naduzycie mozna zgtosi¢ poprzez ogdlny formularz kontaktowy. tacze do formularza znajduje sie w stopce na kazdej
ze stron serwisu. Wysytajgc zgtoszenie dotyczace niestosownych tresci poprzez formularz kontaktowy, uzytkownik musi
podaé adres strony (link), na ktérej owa tres¢ zostata opublikowana. W ramach testowania serwisu, zostato wystane
zgtoszenie dotyczace sytuacji napastowania w sieci, ktora wigzata sie z opublikowaniem zdje¢ o$mieszajgcych
uzytkownika oraz z otrzymaniem przez niego przykrych komentarzy. Wiadomosé ze zgtoszeniem zostata przestana
poprzez formularz kontaktowy. Zgodnie z poradg znaleziong na stronach dziatu ,,Pomoc”, jako temat wiadomosci —
sposrod dostepnych opcji - wybrano zgtoszenie naduzycia dotyczgcego zdjec. Przestane zgtoszenie zawierato tez link
do strony z o$mieszajgcymi zdjeciami. W odpowiedzi w ciggu kilku minut uzytkownik otrzymat automatyczne
potwierdzenie odebrania zgtoszenia. Powiadomienie zawierato numer nadany zgtoszeniu oraz informacje, ze odpowiedz
zwykle zostaje przestana w ciggu 48 godzin. Potencjalnie zagrozony uzytkownik petng odpowiedz otrzymat po czterech
dniach. Zawierata ona informacje, ze do wskazanego w zgtoszeniu uzytkownika wystane zostato zgdanie usuniecia
niestosownego zdjecia oraz, ze w przypadku, gdy ow uzytkownik nie usunie zdjecia w ciggu dwdch dni, zostanie ono
usuniete przez pracownikéw NK. ,Napastnik” rzeczywiscie otrzymat wspomniang wiadomos¢ z zgdaniem usuniecia
napastliwego zdjecia. Na podstawie testu mozna potwierdzi¢, ze mechanizm raportowania naduzy¢ w serwisie NK
jest skuteczny, choc jego dziatanie nie jest tak natychmiastowe, jak wynikatoby to z tresci deklaracji.

Zasada nr 5: Reagowanie na powiadomienia dotyczqgce tresci lub zachowan niezgodnych z prawem

Gtowne wyniki w odniesieniu do deklaracji

W celu identyfikowania potencjalnych zagrozen dla miodszych uzytkownikéw, ustugodawca zapewnia dwie formy
moderowania treSci — automatyczng oraz realizowang przez moderatoréw. Takze pracownicy Dziatu Obstugi
Uzytkownika przegladajg strony serwisu, aby wykry¢ i jak najszybciej usungé potencjalnie szkodliwe, nielegalne
i niedozwolone tresci (np. obsceniczne zdjecia, niecenzuralne stownictwo, etc.). W serwisie sg tez stosowane filtry
wykrywajgce niezgodne z prawem komentarze, dane i podpisy. Do identyfikowania potencjalnych zagrozen NK stosuje
tez system generowanych przez uzytkownikow zgtoszen.

Tworcy serwisu deklaruja scistg wspotprace z prawnikami oraz policja. W sytuacji podejrzenia popetnienia przestepstwa,
specjalisci zatrudnieni w NK przekazujg informacje o zdarzeniu stosownym stuzbom.

Ze wzgleddw etycznych, Zasada nr 5 nie byta testowana na stronach serwisu.

Zasada nr 6: Zapewnienie uZytkownikom mozliwosci i zachecenie ich do bezpiecznego postepowania z danymi
osobowymi oraz ochrony prywatnosci

Gtowne wyniki w odniesieniu do deklaracji

Jak wynika z tresci deklaracji, uzytkownicy NK mogg w kazdej chwili zmieniaé ustawienia prywatnosci oraz korzystac
z informacji pomocniczych, ktére umozliwiaja im podejmowanie Swiadomych decyzji dotyczacych tresci, ktére
umieszczajg w sieci. Istotnie, Polityka Prywatnosci zawiera informacje dotyczace tego, jak nalezy postepowac z danymi
osobowymi. NK na rdézne sposoby zacheca tez uzytkownikdéw, aby powaznie traktowali wiasne dane osobowe.
Przyktadem dziatan serwisu moze by¢ realizowanie kampanii zwiekszajgcych swiadomos$¢ w zakresie zasad zachowania
prywatnosci. Istniejg trzy gtdwne ustawienia prywatnosci w ramach kont uzytkownikéow NK: ,profil otwarty”, ,profil
prywatny” oraz ,profil zamkniety”. Ponadto poszczegdlne ustawienia prywatnosci mogg by¢ dostosowywane przez
uzytkownikow.

Deklaracja okresla, ze ustawienia opcji prywatnosci sg dostepne w kazdej chwili i oznaczone tak, aby byto tatwo
je dostrzec. W tresci deklaracji nie jest wyraznie opisane, czy informacje podawane przez nieletnich uzytkownikéw
w trakcie rejestracji, s (lub nie) automatycznie wstawiane do ich profilu. Istnieje jednak zapis mowiacy, iz podczas
rejestracji uzytkownicy moga ukry¢ wszystkie informacje na swoj temat.



Gtéwne wyniki w odniesieniu do stron serwisu

Potwierdzajac wyniki analizy deklaracji, test wykazat, ze uzytkownicy NK majg mozliwos$¢ korzystania z wielu ustawien
prywatnosci, a takze z pomocniczych informacji, ktdre umozliwiajg im podejmowanie swiadomych decyzji dotyczgcych
tresci, ktdre umieszczajg w sieci.

Mimo duzego wyboru dostepnych opcji, zarzagdzanie ustawieniami prywatnosci jest dos¢ tatwe. Wiekszos¢ opcji jest
opisana w sposdb zrozumiaty. Istniejg trzy predefiniowane ustawienia — profile , prywatny”, ,,zamkniety” i , otwarty”.
Nie udato sie jednak odnalezé jasnego opisu tych trzech ustawien. Ustawienia prywatnosci oraz preferencje sg tatwo
dostepne poprzez tgcze ,, Edytuj profil” umieszczone w prawym gérnym rogu kazdej poszczegdlnej strony serwisu.

Uzytkownicy NK moga wybra¢, ktére informacje beda widoczne w profilu — odpowiednio dla ,znajomych” oraz
,hieznajomych”. W ustawieniach prywatnosci uzytkownik moze tez zadecydowac czy nieznajomi bedg mogli umieszczaé
ich profilu komentarze, ocenia¢ zdjecia lub dodawac¢ uzytkownika do listy oséb $ledzonych. Istnieje rowniez opcja
zablokowania mozliwosci przypinania przez innych do opublikowanych zdjeé pinezek z imieniem (i nazwiskiem) danego
uzytkownika oraz z taczem do jego profilu.

Test wykazat ponadto, ze usuniecie konta uzytkownika z serwisu NK jest tatwe. Po usunieciu konta, (byty) uzytkownik
otrzymuje powiadomienie, ze cze$¢ informacji osobowych pozostanie w bazie danych ustugodawcy. Nie jest jednak
jasne jakie doktadnie sg to informacje. Jesli uzytkownik zyczy sobie, aby usuna¢ jego dane catkowicie, powinien
skontaktowac sie z dziatem obstugi serwisu.

Zasada nr 7: Ocena srodkow stuzgcych do analizy tresci lub zachowan zakazanych bgdz niezgodnych z prawem
Gtowne wyniki w odniesieniu do deklaracji

Jak wspomniano w czesci dotyczacej Zasady nr 5, aby zidentyfikowaé potencjalne zagrozenia dla miodych
uzytkownikéw NK, w tym tresci nielegalne i zabronione, ustugodawca zapewnia dwie formy moderowania tresci —
automatyczng oraz realizowang przez moderatoréw. Do opisanych mechanizmoéw nalezg: wykorzystanie filtréw, system
zgtoszen generowanych przez uzytkownikdéw oraz zatrudnianie moderatorédw, ktérzy natychmiast sprawdzajg i,
jesli to konieczne, usuwajg niestosowne/szkodliwe tresci. Z tresci deklaracji nie wynika jasno w jaki sposéb zesp6t NK
ocenia efektywnos¢ swoich dziatan stuzacych identyfikowaniu potencjalnych zagrozen.

NK zapewnia wybranym pracownikom dziatu obstugi uzytkownika specjalne szkolenia, dzieki ktorym mogg oni
stosownie reagowac w ,trudnych przypadkach” (szkolenia uczg jak wtasciwie reagowa¢, jak dziata¢ ze wspotczuciem,

itp.).

Zasada nr 7 nie byta testowana na stronach serwisu.

Podsumowanie wynikow oraz konkluzje

Pod wzgledem zgodnosci przez ustugodawce deklaracjg, NK zaimplementowata na stronach serwisu Zasady nr 1,2 i 6
w sposéb bardzo satysfakcjonujacy oraz Zasady nr 3 i 4 w sposéb raczej satysfakcjonujgcy. Test serwisu oraz analiza
deklaracji ujawnity pewne problematyczne obszary:

- Wiekszos¢ najistotniejszych informacji publikowanych przez osoby niepetnoletnie na ich profilach jest domysinie
widoczna jedynie dla oséb wpisanych na liste znajomych mtodych uzytkownikéw NK, jednak uzytkownicy spoza tej
listy (znajomych) mogg prébowac¢ nawigza¢ z nimi kontakt. Dodatkowo, nieznajomi odwiedzajgcy profil widza
takze liste kontaktéw uzytkownika. Dlatego nie mozna uzna¢ domysinych ustawien profilu niepetnoletnich
uzytkownikéw za w petni odpowiadajgce przyjetej w dokumencie Safer Social Networking Principles definicji
profilu ,,ustawionego domyslnie jako prywatny”.

- Zgtaszanie niestosownych tresci i zachowan jest dos¢ proste. Zgtoszone problemy sg rozpatrywane
i rozwigzywane w sposéb efektywny, choé nie natychmiastowy. OdpowiedZz dostawcy serwisu na zgtoszenie
uzytkownika nadeszta po 4 dniach, mimo iz zgodnie z deklaracjg czas odpowiedzi nie powinien przekroczy¢ 48
godzin.



Ocena zgodnosci deklaracji pod wzgledem wszystkich Zasad

Implementacja deklaracji na stronach serwisu

Prawa autorskie do niniejszego raportu posiada Komisja Europejska. Opinie zawarte w raporcie stanowiq
wyraz poglgdow jego autordéw, niekoniecznie zas samej Komisji Europejskiej.




