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Johdanto

IRC-Galleria on kaytettdvissa Suomessa ja suomen kielelld. IRC-Galleria on perustettu joulukuussa 2000.
Tamanhetkinen kiyttijamaara on 451047 (14.12.2010 http://irc-galleria.net/). Palvelun ikdvaatimus on
12 vuotta. IRC-Gallerian kayttajat voivat luoda profiileja, lisata kuvia, videoita ja blogiteksteja, tehda toisille
kayttajille kyselyita, julkaista kommentteja toisten kayttdjien profiileissa ja liittya sivuston nettiyhteiséihin.
Ostamalla lisdsovelluksia kayttdjat voivat esimerkiksi paivittda vieraskirjaansa, lisata logoja ja sovelluksia
profiileihinsa ja lisatad kuvansa tai yhteisénsa palvelun etusivulle.

Taman raportin tulokset on koottu IRC-Gallerian oman julkilausuman analyysista sekd nettisivuston
testauksesta. Testit toteutettiin ajanjaksolla joulukuu 2010-tammikuu 2011.

Tiivistelma

Sivuston ikdraja on 12 vuotta. Itse asiassa yritettdessa rekisterdityd 9-vuotiaana, sivusto ei antanut ala-
ikdisen suorittaa rekisterditymisprosessia loppuun, koska kayttdja ei tdyttanyt ikdvaatimuksia.
Rekisterditymisprosessin  ensimmadisen vaiheen voi kuitenkin suorittaa loppuun vaihtamalla
rekisterditymiskaavakkeen syntymaajan “sopivaan” vanhempaan ikaan.

Palveluntuottajalla on tehokkaita mekanismeja, joiden avulla voi ilmoittaa epasopivista sisalloista: jokaisen
yksittdisen sisallon vieressa on ilmoitusnappi, jota kdyttdja voi klikata. Sivuston testauksessa epasopivista
kuvat ja kommenteista ilmoitettiin yllapidolle ilmoitusnapin avulla. Ylldpito poisti ilmoitetut kuvat yhdessa
paivassa. Sopimattomasta kdytoksesta oli helppo ilmoittaa verkossa lasna olleille yllapitajille, jotka antoivat
nopean vastauksen puolessa tunnissa. Sopimattoman kadytoksen ja kiusaamisen pystyi ilmoittamaan myos
yleiseen yllapitoon, josta vastaus ponnahti aluksi takaisin kdyttdjan sdahkopostiosoitteesta, mutta kyselyyn
vastattiin viikon kuluttua. Muut sivustolta 16ytyvat ilmoitusmekanismit olivat kayttajaystavallisid, ikdan
sopivia ja melko helppoja kdyttda, mutta ne eivat kuitenkaan olleet yhta tehokkaita kuin ilmoitusnapit.

Rekisterditymisen yhteydessa sivusto ei ilmoittanut selvasti mika tieto tulisi julkiseksi muille kayttdjille.

Suurin osa profiiliin lisdtysta tiedosta tuli kaikille kayttdjille julkiseksi kdytettdessa sivuston oletusarvoja.

Alaikdisten profiileja ei siis ole asetettu ”"oletusarvoisesti yksityisiksi”. Kayttdjat saattoivat suojata
yksityisyyttddn  jattamalla  tietyn  informaation  kirjaamatta  (syntymdpaikka, syntymaaika,
rekisterditymispdiva, seurustelustatus). Lisdksi osan tiedoista saattoi muuttaa ndkyvaksi vain kayttajalle
itselleen. Kayttdja saattoi paattdd mitd tietoa hdnen toiminnastaan sivustolla tuli julkiseksi profiilin
"Flow:ssa” (esimerkiksi ryhmiin liittyminen, profiilitietojen paivittaminen jne.). Kuvien julkaisemisen
jalkeen kdyttdja saattoi siirtad kuvat yksityiseen albumiin, jossa kuvat olivat vain kdyttdjan itsensa
nahtavilla. Kayttajat saattoivat myds luoda uusia albumeita, joiden kuvat saattoi maarittaa nakyviksi
tietyille ihmisryhmille. Kuvien nakyvyytta ei pystynyt sdatamaan oletusalbumissa. Mustalle listalle asetetut
henkilot pystyivat katsomaan kayttajan julkista profiilia senkin jalkeen kun heidat oli asetettu mustalle
listalle. Sivuston oma julkilausuma toteaa, ettd kayttdjat voivat estdd oman profiilinsa haun nimen



perusteella, mutta tdma ei ollut ilmeistd, eikd sivustolla ollut selkeitd ohjeita siitd, miten tallainen
toimenpiteen voisi suorittaa.

IRC-Galleria tarjoaa joitakin vinkkeja lapsille ja nuorille sivuston turvalliseksi kdyttamiseksi. Tama tieto on
esilla Saannot-osiossa. Ohjeet ovat yksityiskohtaisia ja helposti ymmarrettavia alaikaisille. Kayttajille
annetaan selkedd tietoa sivustolla sallitusta ja kielletysta kdytoksestd. Kayttdehdot-osio sisalsi teknista
jargonia, joka oli vaikeasti ymmarrettavaa alaikaisille.

Tulosten analyysi

Periaate 1: Lisdtd  tietoisuutta turvallisuuskasvatustiedosta ja  hyvdéksyttévistd
menettelytavoista kdyttdjille, vanhemmille, opettajille ja huoltajille nékyviilld, selkedillé ja
ikédin sopivalla tavalla.

Julkilausumaan liittyvdt keskeiset 16ydot

Omassa julkilausumassaan IRC-Galleria mainitsee tarjoavansa selkeda opastusta lapsille ja nuorille
sivustojen turvalliseen kayttéon, esimerkiksi antamalla kayttdjille turvallisuusvinkkeja heidan
rakentaessaan profiilejaan ja kayttdessdaan verkkoyhteisda. Julkilausuma painottaa, ettd sivusto tarjoaa
jatkuvaa turvallisuuskoulutusta tuottamalla kampanjoita keskeisten turvallisuusjarjestdjen kanssa.

Julkilausumassaan IRC-Galleria ilmaisee, ettd palvelu tarjoaa kayttijille selkeitd ohjeita ja sadntoja, jotka
naytetdan rekisterditymisen yhteydessa ja jotka ovat helposti I6ydettavissa sivuston navigaatiosta. Nama
ohjeet on selkedsti erotettu kdyttéehdoista ja ne selittavat ikdan sopivalla ja helposti ymmarrettavalla
tavalla miten palvelua tulisi kdyttaa. IRC-Galleria toteaa, ettd “Saannot”-osio ja sen osana “IRC-Galleriassa
on kiellettya” -osio tarjoavat selke&a tietoa siita, mika on sopimatonta kaytosta sivustolla.

Julkilausuma ilmaisee, ettd IRC-Galleria raportoi sopimattoman kadytoksen. Kuvat, tekstit ja muu laiton
sisdltd poistetaan sivustolta ja sddstetddn mahdollista poliisitutkintaa varten. Muunlaisen sopimattoman
kaytoksen seurauksia ei mainita julkilausumassa selkeasti. Julkilausuma ei ilmaise tarjoaako sivusto
vanhemmille, huoltajille ja/tai opettajille suunnattuja linkkeja, kasvatuksellista materiaalia tai muita
teknisida apuvalineitd lasten vastuuntuntoisen ja turvallisen netinkdyton tukemiseksi.

Nettisivustoon liittyvdt keskeiset [6ydét

Kuten testaus osoitti, verkkoyhteisdpalvelu antoi selkeitd ohjeita siitd miten sivustoa voi kayttaa
turvallisesti, millainen kaytds on kiellettya ja mitd seurauksia kielletylla kdytoksella on, vaikkakin sivustolla
oli vain vadhan yleisid vinkkeja internetin turvalliseen kayttoon. Turvallisuusohjeet koskien kyseisella
sivustolla kiellettyd kaytosta oli helppo 16ytdd Sdannot-osiosta. Sdannot-osion turvallisuusohjeet oli
kirjoitettu selkeasti, ymmarrettavasti ja ikddan sopivalla kielelld, jota alaikdiset voivat ymmartaa.
Turvallisuusohjeita oli tarjolla ainoastaan kirjoitetussa muodossa, eikd sivustolla ollut muuta
kasvatuksellista materiaalia, kuten videoita nettiturvallisuudesta tai kyseisen verkkoyhteisépalvelun
turvallisesta kaytosta.

Kayttoehdot sisalsivat teknistd ja hallinnollista jargonia ja pitkid lauseita, ja osio oli siten vaikeasti
ymmarrettdva alaikdisille. Turvallisuusohjeet eivat olleet nakyvasti esilla palvelun kotisivulla. Turvaohjeita
sisaltavat sivut l6ytadkseen kayttdjan oli |I6ydettdva sivun ala- tai yldlaidassa oleva linkki “Tietoja”. Sivusto
tarjosi vanhemmille ja opettajille selkeda tietoa sivuston toiminnasta. Heille annettiin myds laajemmin
vinkkeja turvallisesta netinkdytdsta omassa “Vanhemmille”-osiossa. Vanhemmille tarjottiin linkkeja lasten



turvallisuutta edistdvien kasvatusjarjestdjen sivuille ja niiden kasvatusmateriaaleihin. Kaksi linkeistd ei
kuitenkaan toiminut testauksen ajankohtana.

Sivuston heikkous suhteessa periaatteeseen 1 oli, ettd lapsille ei tarjottu laajasti tietoa turvallisesta
internetin kaytosta, vaikkakin alle 18-vuotiaille annettiin nelja konkreettista turvaohjetta: heita varoitettiin
julkaisemasta provokatiivisia kuvia sivustolla, neuvottiin mitd tehda joutuessaan kiusatuksi tai ahdistelluksi
sivustolla, kehotettiin kysymaadn vanhempien lupaa sivuston kdyttdon ja varoitettiin, ettei netissa tavattuja
kavereita tule tavata reaalimaailmassa ilman seuralaista.

Periaate 2: Tyéskennelld sen varmistamiseksi, ettéd palvelut ovat kohdeyleisén ikédiéin sopivia

Julkilausumaan liittyvit keskeiset I6ydot

Oman julkilausumansa mukaan IRC-Gallerian alaikdraja on 12 vuotta. IRC-Galleria ei kuitenkaan pysty
varmistamaan kayttdjien ikdd. Moderaattorit valvovat kayttdjien toimintaa ja poistavat alaikéisiksi
tunnistetut kayttdjat palvelusta. Moderaattoreina toimivien henkildiden lisdksi sivusto ei anna lisdtietoa
siitd millaisin toimenpitein palveluntarjoaja estda kayttdjia rekisterditymasta uudelleen eri ialld, mikali
heitd on aiemmin estetty kirjautumasta, koska he ovat olleet alle 12-vuotiaita.

Sivuston omassa julkilausumassa kasitellaan lasten ja nuorten riskia altistua sopimattomille sisalldille.
Julkilausuma ilmaisee, etta kayttajille tarjotaan "paljon ikdan sopivaa” sisaltod, erityisesti kampanjoita ja
mainostusta. Julkilausumassa ei kuitenkaan mainita yksityiskohtaisia mekanismeja, joilla varmistetaan,
ettd kayttdjat kohtaavat mahdollisimman vdahan potentiaalisesti sopimattomia sisaltoja ja yhteydenottoja.

Julkilausuma ei tarkenna millaisin mekanismein IRC-Galleria edistdd valvontakeinoja, joilla vanhemmat
voisivat ohjata lastensa tapaa kadyttda sivustoa. Julkilausuma ei myoskaan tasmenna millaisten toimintojen
avulla sisallontuottajat, yhteistydkumppanit tai kayttdjat voisivat luokitella, arvioida tai asettaa
ikdrajoituksia sisalldille tarpeen vaatiessa.

Nettisivustoon liittyvdt keskeiset [6ydét

Sivuston alaikdraja on 12 vuotta. Itse asiassa testauksessa kayttdjan pyrkiessa kirjautumaan 9-vuotiaana,
sivusto ei antanut alaikdisen suorittaa rekisteréitymisprosessia loppuun, koska kayttdja alitti sivuston
ikdvaatimuksen. Kuitenkin vaihtamalla syntymaaikansa rekisteréitymislomakkeessa “sopivampaan” ikaan
kayttdja voi suorittaa rekisterditymisen ensimmaisen askelman. Kadyttdja saa rajoitetun vierailijastatuksen
kunnes hanen sahkodpostiosoitteensa on varmennettu ja profiiliin on lisdatty tunnistettava valokuva
kayttajasta. Naiden ehtojen tayttdmisen jalkeen kayttdja saa tdyden kayttadjastatuksen ja paasyn sivustolle
ja sen palveluihin. Vaatimus tunnistettavasta kasvokuvasta voi joissakin tapauksissa auttaa rajoittamaan
reilusti alaikaisten kayttdjien rekisterditymistd sivustolle, mutta tdma varotoimi ei ole valttdmatta tehokas,
kun kyseessad ovat 10- ja 11-vuotiaat lapset, jotka eivat ulkoisesti suuresti eroa 12-vuotiaista lapsista.
Mekanismi ei myodskdan esta alaikdisia julkaisemasta valekuvaa jostakin toisesta omanaan.

”Saantdjen” mukaan sivustolla tulee julkaista vain ikddn sopivaa materiaalia. Verkkoyhteisdpalvelu ei
kuitenkaan tarkenna millaiset palveluja tai sisdltdja pidetadn sopimattomina alaikdisille. Kirjauduttaessa
palveluun alaikdisend, palvelun kotisivulla on tarjolla jonkin verran mainoksia. Kotisivun pdabanneri
mainostaa verkkosivustolla tarjolla olevaa blogia ja sen verkkoyhteis6a (More to Love). Blogin sponsori on
Samsung, ja yhtion logo on sijoitettu banneriin. Pddbannerissa on myds Hotmailin mainos. Sivupalkissa oli
logo “Made in Finland”, joka on sertifikaatti Suomessa valmistetuille tuotteille. Tassa tapauksessa IRC-
Galleria on yksi puheena olevista tuotteista. Kotisivulla on myods mainoksia IRC-Gallerian omista
palveluista, kuten ladattavasta vieraskirjasta.



Kuten aiemmin mainittiin, IRC-Galleria ei ole sitoutunut omassa julkilausumassaan edistimaan
vanhempien kontrollikeinojen kayttoonottoa, ja tama ndkyy siten, ettd aiheeseen liittyva informaatio
puuttuu verkkosivustolta. Alaikdisid lapsia kuitenkin kannustetaan neuvottelemaan vanhempiensa kanssa
ennen kuin kayttavat palvelua. MyOs vanhempia kannustetaan auttamaan lapsiaan internetissa
kohdattujen ongelmien ratkaisemisessa keskustelemalla turvallisesta netinkaytosta lastensa kanssa.

Periaate 3: Kdyttdjien voimaannuttaminen tyéviilineiden ja teknologian avulla
Julkilausumaan liittyviit keskeiset I6ydot

Julkilausumassaan IRC-Galleria ilmaisee tarjoavansa kayttdjilleen monia valineitd, joilla muokata
kayttokokemustaan ja yksityisyysasetuksiaan tarpeidensa mukaan. Kayttdja voi esimerkiksi valita mita
tietoa jattaa nakyvaksi profiilissaan, han voi rajoittaa kommentointia profiilissaan ja laittaa toisia kdyttdjia
"mustalle listalle”.

Julkilausuma ei kerro varmistaako palveluntarjoaja, ettd alaikdisten kayttdjien profiilien oletusarvoksi on
asetettu yksityisyys, kuten Safer Social Networking periaatteessa 2 on maaritetty. Palveluntarjoaja ei
selvasti maarita keinoja, joilla se varmistaa, etta alaikaisiksi maariteltyjen profiilit eivat ole etsittavissa
(lukuun ottamatta sita, etta kayttdjat voivat estaa profiiliensa etsinndn nimensa perusteella).

Julkilausuma ei mainitse milla tavalla IRC-Galleria valistaa vanhempia tarjolla olevista
turvallisuustyokaluista tai -informaatiosta, kuten filteréinti- tai valvontamekanismeista.

Nettisivustoon liittyvdt keskeiset [6yddt

Kuten testissa kavi ilmi, yksittdisten alaikdisten profiilit eivdt olleet etsittavissa ulkoisten hakukoneiden
kautta, mutta ne olivat etsittdvissa sivuston sisdisilla hakukoneilla. Toiset kayttajat pystyivat hakemaan
profiileja vain tietdessdaan kayttdjanimen, mutta uusien kayttajien kuvat julkaistiin myos etusivulla osiossa
Kayttajat -> Uudet kayttdjat. Kuka tahansa rekisteroityneista kayttajista saattoi esimerkiksi etsia palvelusta
tietynikaisia kayttdjia,

Oletusarvoja kaytettdessa kaikki alaikdisten profiileissaan julkaisema tieto tulee julkiseksi kaikille
rekisterdityneille kayttdjille. Siten kaikki tieto, jonka kayttdja paattad julkaista profiilissaan on
automaattisesti nakyvaa kenelle tahansa kayttajalle, joka sattuu l6ytdmaan profiilin. Poikkeuksena tdhan
sahkodpostiosoite julkaistaan vain kayttajan suostumuksella. Sivustolla ei ole mahdollista maarittaa osaa
profiilitiedoista nakyviksi vain kavereille. Ainoina vaihtoehtoina oli tehda profiilitiedot “yksityisiksi” (jolloin
ne olivat nakyvia vain kayttdjalle itselleen) tai ”julkisiksi” (jolloin tiedot olivat nakyvia kaikille
rekisterdityneille kayttajille). Alaikdisen kayttdjan oikeaa sukunimed ei voinut julkaista lainkaan.

Kayttaja pystyi estimadn toisia kdyttdjia kommentoimasta omaa sivuaan laittamalla toisia kayttajia
“mustalle listalle”. Mustalle listalle laitettu kayttaja ei voi julkaista kommentteja toisen kayttdjan profiilissa
tai painvastoin. Mustalle listalle laitettu kayttdja pystyi edelleen ndkemaan samat tiedot profiileista kuin
kaverit ja muutkin kayttajat. Kayttdja voi myos estdd kommentoinnin kokonaan, mutta silloin han luovuttaa
myds oman oikeutensa kommentointiin. Kayttajat pystyivat halutessaan hylkdamaan kaveripyyntoja.
Kayttajat tai edes kaverit eivat voineet julkaista kuvia toistensa profiileissa tai merkita toisiaan kuviin.
Kayttdjat eivat voineet sallia kavereiden lisdtd tai poistaa kommentteja tai kuvia omassa profiilissaan.
Omalle sivulle jatettyja kommentteja ei voinut tarkistaa ennen niiden julkaisemista.

Periaate 4: Tarjota helposti kdytettdvii mekanismeja raportoida kéytoksestd tai sisélldistd,
jotka loukkaavat kdyttéehtoja.



Julkilausumaan liittyvdt keskeiset 16ydot

Julkilausumassaan IRC-Galleria viittaa kahteen mekanismiin, joiden avulla voi raportoida kayttoehtojen
vastaisia sopimattomia sisdltoja, yhteydenottoja tai kdytosta. Naitd olivat klikattava ilmoitusnappi seka
mahdollisuus ottaa yhteyttd IRC-Gallerian henkilokuntaan yhteydenottolomakkeen avulla. IRC-Gallerian
mukaan ilmoitusnappi on helposti I6ydettavissa sivuston navigaatiosta. lImoitusta tehdessaan kayttaja voi
valita millaisen kayttoehtojen rikkomuksen on kohdannut (esimerkiksi sopimattomat kuvat,
tekijanoikeusrikkomukset, epavirallinen mainostus tai ahdistelu). Vaikka ilmoitusnappi on luonteeltaan
lapsiystavéllinen tapa raportoida vaarinkdytoksia, jotkin vaarinkdytoksia luokittelevista nimityksistd voivat
olla lapsille vaikeasti ymmarrettavia, silld luokituksissa kdytetdan melko monimutkaisia lakikasitteitd (kuten
tekijanoikeuksien loukkaus).

Julkilausuma myds mainitsee yhteistydn Helsingin poliisilaitoksen “tosielaman poliisien” kanssa, jotka
”saavat paljon ilmoituksia koskien paikallisia viranomaisasioita”. Julkilausumasta ei tosin selvia mita
yhteisty6hon kuuluu tai miten poliiseilla on lupa toimia sivustolla.

Julkilausuma ei ilmoita huomioidaanko tai reagoidaanko ilmoituksiin tehokkaasti tai tarjotaanko kayttajille
tietoa siitd miten ilmoituksia tavallisesti kasitelladn. Julkilausumasta ei myodskdan selvia miten kayttajille
annetaan tarvittavaa tietoa tehokkaan ilmoituksen tekemiseksi.

Nettisivustoon liittyvdt keskeiset 6ydét

Kuten testaus osoitti, verkkoyhteisdpalvelu tarjoaa tehokkaita ilmoitusmekanismeja, joilla lapset voivat
raportoida sopimattomia sisalt6jd, yhteydenottoja tai kdytosta. Kayttaja pystyi ilmoittamaan sopimattomia
sisaltoja tai kaytostd lahettdamalld sdahkopostia sivuston yleiseen ylldapitoon, tai kysymalld sivustolla
lasndolevilta yllapitajiltd neuvoa tai klikkaamalla ilmoitusnappulaa, joka oli sijoitettu jokaisen yksittaisen
kuvan, kommentin ja blogitekstin viereen. limoitusmekanismit olivat ainostaan kadyttdjien saatavilla. Ne
olivat kayttajaystavallisia, ikdan sopivia ja melko helppoja |0ytda sivustolta. Kuten testaus osoitti, kaikki
ilmoitusmekanismit eivat kuitenkaan olleet yhtad tehokkaita. Osana testausta kaksi (tekaistua) alaikaista
julkaisi kiusauskommentteja kolmannen alaikaisen sivulle. Yksi ”kiusaaja” myos julkaisi loukkaavia kuvia
“uhrista” omalla sivullaan ja ilmoitti tasta “uhrille” yksityisviestille sekd julkaisemalla julkisia kommentteja
“uhrin” sivulla.

Vaarinkaytosten raportointi sdahkopostilla on helppoa, mikali kayttdja 16ytaa sivun alalaidassa olevan
pienen Yhteydenotto-linkin. Sahkdposti-ilmoitukset vaarinkdytoksistd menevat sivuston ylldpitdjalle. Osana
sivuston testausta kiusattu alaikdinen lahetti sahkoposti-ilmoituksen yllapitdjalle 13.12.2010. Kayttdja sai
automaattisen viestin, jonka mukaan ilmoitusta kasiteltiin ja kdyttdjalle lahetettdisiin vastaus kolmessa
paivassa. llmeisesti yllapidon vastaus ponnahti aluksi takaisin kayttdjan sdhkopostista. Kayttdjalle
tiedotettiin ndista ongelmista. Kayttaja sai sahkopostivastauksen 21.12.2010. Yllapito kehotti klikkaamaan
limoita yllapidolle -nappulaa puheena olevan sisallon vieressa, mika viittaa siihen, ettd vaarinkdytosten
ilmoittaminen sahkodpostitse ei ole kaikkein tehokkain tai tarkoituksenmukaisin sivuston tarjoamista
ilmoitusmekanismeista.

Yksittaisille yllapitdjille pystyi kysymadan yksityisella viestilla ilmoitusten tekemisen ongelmista. Osana
testausta kiusattu alaikdinen pyysi apua kahdelta paikalla olleelta yllapitajalta 13.12.2010. Yksi yllapitdja
neuvoi 27 minuutin kuluttua miten epdasopivia sisadltoja voi ilmoittaa klikkaamalla IImoita yllapidolle -
nappulaa. Toinen yllapitdja ei vastannut lainkaan. Kuvia, blogiteksteja ja kommentteja pystyi ilmoittamaan
helppokayttoiselld napilla, joka |6ytyi kunkin sisadllon vierestd. Tama oli kaikkein merkittdvin ja
saavutettavin sivuston ilmoitusmekanismeista. Kiusattu alaikdinen ilmoitti kiusauskuvat 16.12.2010.



limoituksen jalkeen ylldpito poisti kiusauskuvat ja -kommentit yhdessd paivassd, mikd osoittaa
ilmoitusnapin tehokkuuden ja toimivuuden suhteessa sahkdposti-ilmoitukseen.

Periaate 5: Reagoida ilmoituksiin laittomista sisdllistd tai koytoksestd

Julkilausumaan liittyviit keskeiset I6ydot

IRC-Gallerian oma julkilausuma ilmaisee, ettd IRC-Galleria pitda ilmoituksia epasopivista sisalldista ja
kaytoksestd “erittdin tarkeinad” ja kasittelee ne "kiireellisesti”. Laittomiksi todetut sisdllét poistetaan
valittbmastad sivustolta, mutta palveluntarjoaja sdilyttdd materiaalin mikali poliisin on tarpeen tutkia
tapausta. IRC-Galleria tekee yhteisty6td paikallisten viranomaisten kanssa ja “ilmoittaa heille valittomasti
laittomat sisallot ja kaytoksen”.

Julkilausumassa ei mainita tarjoaako palvelu asiaankuuluvia yhteyksida paikallisiin toimijoihin tai
organisaatioihin tukeakseen laittomien sisdltdjen ja kdytdksen raportointiprosessia.

Eettisistd syistd johtuen Periaatetta 5 ei testattu sivustolla.

Periaate 6: Tarjota kdyttdjille mahdollisuuksia ja rohkaista heité suhtautumaan turvallisesti
henkilokohtaisiin tietoihin ja yksityisyyteen

Julkilausumaan liittyvit keskeiset I6ydot

Omassa julkilausumassaan IRC-Galleria sanoo tarjoavansa kayttdjilleen riittdvasti valineitd yksityisyyden
suojaamiseen (ks. Periaate 3). Kayttdjat myos saavat turvallisuusviesteja rakentaessaan profiilejaan ja
kadyttdessaan yhteisopalvelua: eli kuvia julkaisevia kayttdjia muistutetaan huomioimaan henkilokohtaisten
tietojen verkkojulkaisemisen seuraukset. Julkilausuma ei maarittele ovatko yksityisyysasetusten
vaihtoehdot/status huomattavia, ndkyvid ja/tai aina saatavilla olevia. Julkiausuma ei my6skaan maarita
asettaako palveluntarjoaja automaattisesti kayttdjien (rekisteréitymisen aikana) antamat tiedot naiden
profiileihin tai ilmoitetaanko kayttajille milloin ndin tapahtuu.

Nettisivustoon liittyvdt keskeiset 6yddt

Kuten testaus osoitti, kyseisessd verkkoyhteisdpalvelussa alaikdisia kayttdjia vaaditaan julkaisemaan
ainoastaan kayttdjatunnuksensa. Lisdksi kayttajalta vaaditaan tuore profiilikuva tdyden kayttajastatuksen
saavuttamiseksi. Kdyttdjan ei tarvitse jakaa mitddn muuta tietoa muiden kayttdjien kanssa. Merkittdvin
yksityisyytta koskeva ongelma sivustolla on, etta kayttajat eivat voi saataa yksityisyysasetuksia tarpeidensa
mukaan esimerkiksi sallimaan vain tiettyjen kayttdjien tai ryhmien paasyn (tiettyihin osiin)
profiilitietojansa. Profiilissa julkaistu tieto on joko julkista kaikille tai ei kenellekdan. Tiettyja tietoja ei
voinut muuttaa yksityisiksi lainkaan. Esimerkiksi kdyttdjan liittyessa sivuston yhteiséihin tai kirjoittaessa
asuinpaikkansa, seurustelustatuksensa tai mottonsa profiiliin, tastd tiedosta tuli automaattisesti julkista.
Kayttajat voivat kuitenkin luoda kuvakansioita, jotka ovat vain tietyn ryhman nahtavissa.

Yksityisyysasetukset ovat kaytettavissa profiilin kautta seka milta tahansa sivulta klikkaamalla “Asetuksia”.
Yksityisyysasetukset eivat kuitenkaan olleet selkedsti nakyvilla kadyttdjan lisatessa tietoja profiiliinsa.
Kayttadjien oli klikattava erillista linkkia paastakseen yksityisyysasetuksiin. Profiilia rakentaessaan kayttajat
eivat saaneet tietoa siita mika tieto tulisi automaattisesti julkisesti ndhtaville. Profiilitietojen julkaisemisen
jalkeen kayttdja pystyi piilottamaan tiettyja tietoja (syntymaaika, oikea nimi, syntymapaikka jne.) muilta
kayttdjilta. Yksityisiksi muutetut tiedot eivat kuitenkaan olleet kenenkdan, eivat edes kavereiden
nahtavissa.



Kayttdjille ei annettu lisdtietoa, joka auttaisi heitd paattamaan henkilokohtaisista yksityisyysasetuksistaan.
Sadnndissa mainitaan ohimennen, ettd sivustolla julkaistut kuvat voivat sdilya internetissa senkin jalkeen,
kun ne on poistettu sivustolta. Kayttajan profiilin poistaminen oli erittdin helppoa ja katevaa.

Profiilisivullaan kayttdja saattoi poistaa profiilinsa muutamalla klikkauksella. Ohjeet tdhan olivat
ymmarrettavia. Sivusto antaa kayttajalle mahdollisuuden kirjautua palveluun uudelleen 48 tunnin kuluessa
ottaakseen kayttdjatunnuksensa uudelleen kayttéon. Sivusto ilmoittaa, ettd kayttdjatili poistettaisiin
lopullisesti kahden viikon kuluttua. Palveluntarjoaja ei kuitenkaan ilmoittanut
kerattaisiinko/sailytettaisiinkd tietoja kayttdjista tai kaytettdisiinkd tietoja jollain tavalla profiilin
poistamisen jalkeen.

Periaate 7: Keinot arvioida laittomia siséltojé ja kéiytostd
Julkilausumaan liittyviit keskeiset I6ydot

Omassa julkilausumassaan IRC-Galleria ilmoittaa, ettd heiddn moderaattori-tiiminsd koostuu “sosiaalisen
median eksperteistd, jotka on koulutettu tunnistamaan kielletty toiminta yhteison sisalld”, kuten
tekaistujen kayttajatilien tunnistamisen tai muunlainen epdilyttava, sopimaton tai laiton toiminta (kuten
kiusaaminen). Julkilausumansa mukaan palveluntarjoaja kayttdd “ennaltaehkdisevaa lahestymistapaa”
yksityisyytta ja turvallisuutta koskevissa asioissa, esimerkiksi kouluttamalla kayttajia internetin turvalliseen
kayttéon.

Julkilausumassa ei selvasti mainita ovatko moderaattorit suorassa yhteydessa lapsiin. Vaikka julkilausuma
ilmaisee, ettd ndama toimijat ovat “asianmukaisesti koulutettuja tunnistamaan kielletyn toiminnan”
sivustolla, julkilausumassa ei mainita millaisin toimenpitein palveluntarjoaja minimoi riskin, etta
palvelukseen palkataan tyontekijoitd, jotka voivat olla epdsopivia tydskentelemaan suorassa kontaktissa
alaikaisten kanssa.

Periaatetta 7 ei testattu sivustolla.
Tulokset ja loppupaddtelmit

IRC-Galleria on toteuttanut periaatteen 4 erittdin hyvin nettisivustollaan, periaatteet 1 ja 2 on toteutettu
kohtuullisen hyvin, kun taas periaatteet 3 ja 6 on toteutettu epatyydyttavasti. Sivuston testaus nosti esiin
joitakin ongelma-alueita, kuten:

- Alaikaisten profiilin oletusarvoksi ei ole asetettu “oletusarvoisesti yksityinen”, kuten Safer Social
Networking -periaatteissa on madritelty.

- Alaikaiset kayttajat voivat helposti rekisterditya sivustolle yksinkertaisesti muuttamalla
syntymaaikansa rekisterdintilomakkeeseen.

- Kayttdjat eivdt voi muokata yksityisyysasetuksia tarpeidensa mukaan salliakseen tiettyjen
kayttajien tai ryhmien paasyn (tiettyihin osiin) profiilitietoihinsa.

- Julkaistut profiilitiedot ovat julkisia joko kaikille tai eivdt kenellekdan. Tiettyja tietoja ei voinut
madritella yksityisiksi lainkaan.

- llmoitusmekanismit ovat kayttajaystavallisia, ikddan sopivia ja melko helppoja 16ytaa sivustolta,
mutta ne eivat olleet tehokkaita (lukuun ottamatta kayttdjien tuottamien sisdltdjen viereen
sijoitettuja ilmoitusnappeja).

- Sivusto tarjosi alaikaisille vain vahan yleisia vinkkeja internetin turvallisesta kaytosta.
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