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MEDDELANDE FRAN KOMMISSIONEN

En europeisk agenda for forskning och innovation inom saker hetsomr adet —
kommissionensinitiala stallningstagandetill Esrifs huvudsakliga resultat och
rekommendationer

1. INLEDNING

Ett av EU:s huvudmdl &r att bevara och utveckla europeiska varden sdsom réttvisa, frihet och
trygghet, men samtidigt hantera de svara sakerhetsfragor vi stéllsinfor i dag.

| vart vardagsliv spelar kampen mot terrorism och organiserad brottslighet, skyddet av EU:s
yttre grénser samt civil krishantering en alt viktigare roll, och klimatforandringar kan leda till
ett forvarrat varlddage om vi inte hanterar och forebygger dem pa rétt sitt. Samtidigt
sammanflétas yttre och inre sakerhet i allt hogre grad, och vi kan inte upprétthalla nagon av
dem utan modern teknik.

Eftersom sdkerhetstekniken blir alt mer ndrvarande i det moderna samhdllet, vilket ibland
oroar medborgarna, maste vi utsitta forskning och utveckling inom dessa omraden for en
standig etisk granskning och se till att de inte undandrar sig insyn. Europeiska véarden maste
liggartill grund for sékerhetspolitiken, men den behdvs samtidigt for att skydda dessa varden
som ligger till grund for vart samhélle.

For att i den narmaste framtiden kunna hantera dessa fragor maste vi béttre forsta samspel et
mellan de méanskliga och naturliga faktorer som kan utgora sakerhetsrisker, en forstaelse som
vid sidan av modern teknik och innovativa |6sningar aven & viktig vid utformandet av
effektiva svarsmekanismer.

For att kunna hitta de basta |6sningarna pa dessa utmaningar ansdg kommissionen det
nodvandigt att fora samman representanter fran industrin, slutanvandare inom bade det privata
och det offentliga, forskningsinstitut och universitet sdval som icke-statliga organisationer och
EU-organ. Dérfor foreslog kommissionen 2007 tillsammans med medlemsstaterna inréttandet
av ett " Europeiskt forum fér forskning och innovation pa sakerhetsomrédet” — Esrif*.

Esrif fick i uppdrag att ta fram en agenda for forskning och innovation inom sakerhetsomradet
for EU, en vagplan med malet att 6ka samarbetet och effektiviteten inom sakerhetsomradet pa
bade EU-niva och pa nationell och regional niva Utéver forskning och utveckling ligger
fokus aven pa att ge innovation en storre roll pa den europeiska dagordningen, och
tyngdpunkten pa innovation och tillampning av sékerhetsteknik har blivit annu viktigare med
det aktuellavéarlddaget, i och med de globala utmaningarna pa miljé- och ekonomiomradet.

Den 23 november 2009 sammanstéllde Esrif sina viktigaste resultat och rekommendationer.
(For mer information om Esrif och dess arbetssétt, se den bifogade sammanfattningen av
Esrifs slutrapport.)

! KOM(2007) 511 slutlig.
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| detta meddelande presenterar kommissionen sin forsta reaktion pa Esrifs huvudsakliga
resultat och rekommendationer.

2. SAKERHETENS SAMHALLSDIMENSION

Esrifs utgangspunkt & att sikerhet framst & ett manskligt och samhalleligt fenomen —
manniskor & inte bara ma eller offer for attacker och hot, de & &ven raddningsarbetare,
bedlutsfattare och aktorer som arbetar for sakerhet.

Det & for att mota dessa problem som alla sikerhetsdtgarder maste grundas pa vara
europeiska varden — pa frihet, rattvisa och grundldggande etiska principer, samt pa réttsliga
krav som integrerats med hela forsknings- och utvecklingsprocessen. Detta innebér foljande:

a) En forstérkt etisk och réattslig dimension

Inga sakerhetsdtgarder far genomféras utan att enskilda individers fri- och réttigheter
respekteras, i synnerhet skyddet av medborgarnas personliga integritet. Sakerhetsétgarder
maste vara legitima och proportionerliga for att nd social acceptans och maste altid tillampas
i enlighet med rattssamhallets krav. Grundlaggande etiska principer och dataskyddskrav ska
standigt vara utgangspunkten for utveckling och genomférande av sékerhetsprogram. Esrif
foresprékar att de krav som ror den personliga integriteten bor inarbetas parallellt med
sakerhetskraven redan fran forsta borjan né&r man Gvervéger nya sakerhetslGsningar, ett
koncept som Esrif kallar privacy by design.

Denna installning skulle paverka hela utvecklings- och innovationsprocessen och valkomnas
av kommissionen.

b) En forstérkt samhallsdimension

Samhéllsdimensionen maste ges storre vikt vid beddémningen av nya tekniska l6sningars
genomslag. Ingen sikerhetsatgard kan fungera som en langsiktig [6sning om inte allménheten
accepterar och deltar i den, och Esrif argumenterar darfor for en syn pa samhélelig sakerhet
som inte ensidigt fokuserar pa sakerhet och brottsférebyggande till varje pris, utan dven pa
vart samhélles formaga att méta hot och att aterhamta sig fran kriser nér dessainte har kunnat
forhindras. Denna samhalleliga aterhamtningsforméaga beror lika mycket pa valinformerade
medborgares fria vilja som pa samhallets tekniska system och méjligheterna att upprétthalla
foretags och organisationers verksamhet genom krislagen.

For detta behdver vi specifika program som nér ut till en storre publik och som kan 6ka
hotmedvetenheten och forstaelsen for de dtgéarder som behdvs for att hantera de problem vi
stér infor, men ocksa for att diskutera vilka sakerhetslésningar som allménheten &r beredd att
acceptera. Kommissionen vill darfor prioritera specifika medieinitiativ. | enlighet med Esrifs
rapport behovs ytterligare forskning kring forhallandet mellan ny teknik och medborgerliga
och manskliga réttigheter.
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3. FORBATTRING AV DEN EUROPEISKA SAKERHETSINDUSTRINS KONKURRENSKRAFT

EU:s sikerhetsindustri hade 2008 ett uppskattat marknadsvérde pa mellan 26 och 36 miljarder
euro® och véxer snabbt, tack vare hogkvalificerad arbetskraft och stora investeringar i
forskning och utveckling. Esrif rekommenderar att efterstréava en stark och oberoende teknisk
och vetenskaplig bas som later EU garantera savél sina medborgares intressen som sin
industris konkurrenskraft, och att EU bor forsoka na en ledande position pa
sakerhetsmarknaden och foresprékar idén om ett pionjarmarknadsinitiativ. inom
sékerhetssektorn.

Detta forutsétter emellertid investeringar i en ambitids industripolitik for sékerhetssektorn, for
att i framtiden kunna skorda utveckling och tillvaxt:

a) M otarbetande av marknadsfragmentering

Europas sakerhetsindustri maste bli mer effektiv och mer konkurrenskraftig. Fram till nu har
sékerhetsindustrin lidit av en fragmentering av olika marknader som gjort dem nationellt, eller
till och med regionalt, orienterade. Detta har lett till ineffektivitet och 1&g kostnadseffektivitet
for bade industri och slutanvandare, och utgor ett stort hinder for samordningen av
sakerhetslosningar pa nationell och europeisk niva. Att skapa en enhetlig europeisk marknad
skulle 6ka industrins konkurrenskraft och gora den mer attraktiv dven pa ett globalt plan,
vilket skulle gora de offentliga utgifterna mer kostnadseffektiva.

1) Certifiering, validering och standardisering

Vi bor inte bara validera ny teknik och nya l6sningar utifran slutanvandarnas krav
och de senaste forskningsresultaten, utan &ven certifiera och standardisera dem sa att
de kan utgora en del av ett verkningsfullt svar pa sakerhetshot. FoU bor kopplas till
en tydlig validerings- och upphandlingsstrategi som tar hansyn bade till relevanta
politiska frégor och ekonomiska intressen och pa sa sétt gynnar framvéaxten av en
europeisk sakerhetsmarknad och ett Okat samarbete mellan berorda aktorer pa
nationell och europeisk niva. Esrif rekommenderar kommissionen att undersoka om
det & genomfoérbart och andamalsenligt att inforaen EU-markning for sakerhet.

CEN och ETSI® har borjat arbeta pa en standardisering inom sakerhetsomré&det. CEN
fokuserar inledningsvis pa ett antal fragor som det har fatt standardiseringsmandat
for (framfor alt inom sakerhet i distributionskedjan, skydd av kritisk infrastruktur
och att gora vissa produkter brottssékra). Eftersom uppréttandet av en gemensam
standard kan vara en effektiv metod for att omsétta forskningsresultat i innovativa
produkter forvantas gunde ramprogrammets arbete leda fram till ytterligare
standardisering. Denna process bor paskyndas.

Sakerhetsindustrin omfattar traditionell sikerhetsindustri (baserad pa forsorjningen av allménna
sakerhetsprodukter, sasom kontroll av tilltrade), sdkerhetsorienterad forsvarsindustri (baserad pa
anvandningen av forsvarsteknik inom sdkerhetsomraden och genom att upphandla och anpassa civil
teknik till anvandningsomraden inom sikerhetsomradet) saval som nytillkomna aktorer, framfor allt
foretag som utvecklat ett befintligt (civilt) produktutbud till att &ven omfatta sdkerhetslGsningar, vilket
exempelvis géller for vissa | T-fOretag.

http://www.cen.eu/CENORM /sectors/sectors/security+and+defence/security/index.asp,
http://www.etsi.org/WebSite/ Technol ogies/Security .aspx.
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b)

Kommissionen undersoker under tiden olika sdtt som relevant forskning kan testas
pd, med avsikten att utveckla framtida certifieringsprocesser. Mélet med sadana
testmetoder bor vara en certifiering som bekréftar att produkter och processer inom
sakerhetssektorn uppfyller relevanta standarder.

i)  Regelverk

Esrif understryker att ett harmoniserat regelverk inom vissa omraden, tillsammans
med en samordning i tidigare skeden, vore onskvért i ljuset av sdkerhetsmarknadens
radande fragmentering som till stor del beror pa divergerande nationella regler.
Kommissionens standpunkt &r att ett forsta steg & nodvandigt i form av en grundlig
analys av nuvarande regler.

iii)  Driftskompatibilitet

Genom att dela pa resurser och information starker vi var formaga att hantera
komplexa och gransbverskridande sdkerhetsproblem, och ett vafungerande
informationsutbyte mellan nationella myndigheter och andra europeiska aktérer ar av
central betydelse i kampen mot gransoverskridande brottslighet. | dag stér dock
bristen pa teknisk och organisatorisk driftskompabilitet i vagen for ett sadant
informationsutbyte. Det finns darfor ett omedelbart behov att utveckla standarder for
driftskompatibilitet.

Starkande av den industriella basen

EU behover en stark industriell och teknisk bas fér att férse manniskor i och utanfér unionen
med moderna sakerhetdosningar. Foljande fragor maste behandlas for att starka den
europei ska sékerhetsmarknadens industriella och tekniska bas:

1) Kartldggning av sdkerhetssektorns industriella bas

For att faen precis bild av den europeiska sakerhetssektorns tekniska och industriella
bas méste de berérda kompetenserna kartlaggas. En sadan kartléggning kan peka ut
styrkor och svagheter i den tekniska och industriella basen och gora det mgjligt att
faststalla lampliga atgarder for att stérka den. Har bor sarskild uppméarksamhet dgnas
& sma och medelstora foretag. Stor vikt bor &ven laggas pa “kritiska
tillverkningsomraden” (t.ex. elektrisk utrustning och liknande), det vill sdga omraden
vars roll i tillverkningsprocessen liknar den som kritisk infrastruktur spelar inom
infrastrukturen.

i) Innovationspolitik

I nnovationspolitiken fokuserar pa att omsétta kunskap i nya produkter och metoder,
och dérigenom &ven i ekonomiskt vérde och kommersiell framgang’. Detta & sérskilt
viktigt for forskning och utveckling inom sakerhetsomradet. Kommissionen kommer
darfor att analysera hur langt de mest innovativa sakerhetssektorerna kan foras in i
pionjarmarknadsinitiativet.

4

K OM(2005) 488 slutlig.
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4.

Forkommersiell upphandling &r ett anvandbart verktyg for att framja framvaxten av
innovativa produkter och tekniska I8sningar®, och kommissionen kommer darfér att
ytterligare analysera hur denna kan paskyndas inom sakerhetsomradet. Nér det géller
offentlig upphandling géller direktiv 2009/81/EG® i lika hog grad for anskaffning av
forsvarsutrustning och kandlig utrustning. Kommissionen kommer att foreda
metoder for att kontrollera att detta direktiv tilldmpas pa ett transparent och
samordnat sétt inom sakerhetsomradet.

iii) " Security by design”

Esrif rekommenderar framjandet av security by design i alla nyutvecklade komplexa
system eller produkter som ett sitt att ge sakerhetsfrédgorna en central roll redan pa
idéstadiet, vilket varit fallet for safety by design.

Kommissionen valkomnar denna rekommendation och kommer att utreda pa vilka
sétt som forskning med potentiella sakerhetskonsekvenser kan ta med dessa i
berakningen redan fran forsta borjan.

iIv)  Samverkan mellan civil teknik och forsvarsteknik

Att forhdllandet mellan forsvarsteknik & ena sidan och civil sikerhetsteknik & den
andra standigt utvecklas méarks inte minst inom forskning och utveckling, dér ny
teknik uppvisar utvecklingspotential inom bada dessa omraden.

Det finns ett behov att stéarka komplementaritet och samarbete inom vissa omraden
dar tekniska losningar kan fa anvandning bade inom det civila och inom forsvaret,
daribland grénskontroll och sikerhet pa Internet. | enlighet med en
anstkningsomgang som fick stod av Europeiska radet i december 2008 om att
ytterligare stdrka samverkan mellan aktiviteter inom ramprogrammet for FoU och
inom forsvarssektorn, behover ett ndra samarbete med Europeiska forsvarsbyran
garanteras.

INVESTERINGAR FOR FRAMTIDEN

| sin agenda for forskning och innovation inom sakerhetsomradet presenterar Esrif en vagplan
for forskning och utveckling under de nérmaste 15 aren, som aven innefattar systemkrav. Det
ar har viktigt att skilja pa FoU-atgarder och atgarder for att de framsteg som gors genom FoU
faktiskt ska omséttasi nyatekniskaldsningar.

a)

FoU: S&kerhetsuppdrag och prioriteter

Nér det galer FoU understryker Esrif att den huvudsakliga forskningen for att stodja de
sékerhetsuppdrag som definieras i sunde ramprogrammet kommer att galla aen for den
narmaste framtiden, men att malen pa langre sikt maste omprovas for att eventuellt forstarkas
och fortydligas.

5

KOM(2007) 799 slutlig.
EUT L 216, 20.8.2009.
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Esrif betonar att vi inte alltid kan forutse alla hot mot Europas sékerhet, vare sig de utgérs av
manniskor eller av naturen. Darfor bor forskning och utveckling inom sakerhetsomradet
fokusera pa att stérka Europas talighet mot hot och aterhamtningsférmaga vid kriser, vilket
inbegriper att forbattra samhéllssystemens samarbete och motsténdskraft, samt deras
anknytning med teknik. | detta sammanhang rekommenderar Esrif en stérkt forskning kring
skyddet av kritisk infrastruktur, till exempel inom skydd av energiférsorjning och
transportnat’.

) Prioriteter i forandring

Den europeiska agendan for forskning och innovation inom sakerhetsomradet tacker
hela spektrumet av FoU-stdd till aktuella sakerhetsuppdrag och & grupperad i fem
undergrupper (se den bifogade sammanfattningen av Esrifs slutrapport).

Kommissionen noterar den tyngdpunkt som Esrif lagger pa en samverkande strategi
genom hela agendan. Agendan fokuserar pa helheten i stéllet for pa delarna, oavsett
om det handlar om sprangamnen eller kemiska, biologiska, radiologiska och nukledra
hot, kritisk infrastruktur eller krishantering, och betonar sarskilt betydelsen av
natverk, referenscenter, interoperabilitet och system-av-system-l6sningar. Esrif
rekommenderar till exempel forberedelser pa att uppfylla forutsebara behov av
europadvergripande natverksmassig kapacitet, av komplexa varnings- och
beredskapssystem som ror incidenter orsakade av bade manniskor och natur.

Esrif foresprékar &ven innovation for att starka ett helhetsperspektiv  pa
granskontrollsfragor, nagot som faktiskt utvecklats av EU och dess medlemsstater
genom Schengenmodellens fyra delar for tilltradeskontroll®, vilka utgor kérnan av
EU:s samverkan inom grénskontroll. Esrif betonar vikten av driftskompatibilitet,
eftersom forskningen maste tacka fragor som ror driftskompatibiliteten mellan
system i anvandning saval som samverkansférmaga pa organisationsniva, samtidigt
som hansyn bor tas till kulturella skillnader 6ver granser. Driftskompatibiliteten kan
ocksa forbéattras genom 6kad samordning och gemensamma standardforfaranden for
utveckling, upphandling och utbildning.

Esrif anser att informations- och kommunikationsteknik & central for europeisk
sékerhet eftersom den utgor en del av den kritiska infrastrukturen och & en
forutsattning for andra tjanster och sektorer, och betonar sédrskilt behovet av
forskning for att oka systemens formaga att snabbt komma tillbaka i drift. Man
foresprékar aven forskning kring de juridiska ramverk for att stodja kriminalteknik
och insamling av bevismaterial i den miljé som skapas av den nya informations- och
kommunikationstekniken.

Esrif ser rymden som central for olika sikerhetsrelaterade teknikomraden och
framhdler GMES och Galileos betydelse for att tillhandahdlla ett brett utbud av
sékerhetsframjande mervardestjanster, och betonar vikten av att skydda
rymdresurser.

! Se &ven rédets direktiv 2008/114/EG.
De fyra delarna &r: &tgéarder i tredjelander, samverkan med grannlander, grénskontroll och
kontroll&tgarder inom omrédet for fri rorlighet, inklusive avvisning.
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Kommissionen vakomnar detta helhetsgrepp pa forskning och innovation inom
sakerhetsomradet.

i)  Framtida uppdrag

Maénga av de sikerhetsuppdrag som Esrif analyserat, med avseende pa de krav som
stélls pa dem och relaterade forskningssatsningar, évervags nu aktivt. Detta & bland
annat fallet for granskontroll, skydd av kritisk infrastruktur, inklusive informations-
och kommunikationsteknik, sdkerhet mot kemiska, biologiska, radiologiska och
nukledra hot, atgarder for skydd mot sprangmedel och detonatorer samt kontroll av
gods och passagerare. Dessa sakerhetsomraden kommer att behandlas ytterligare i
det kommande Stockhol msprogrammet.

Sakerhetsfragor som ror informations- och kommunikationsteknik hér hemmai flera
olika politikomréaden och maste behandlas darefter inom ramen for
informationssystemsarkitekturen i EU:s framtida strategi for inre sékerhet.

Esrif pdpekar att dess mandat utesluter vissa forskningsomraden som kommer att bli
alt viktigare under de narmaste aren. Detta gdler framfor alt vissa externa
sékerhetsuppdrag. Esrif rekommenderar darfor att ge hdg prioritet till sékerhetens
externa dimension, i ljuset av att program for forskning och utveckling bor st6dja
krishantering, fredsbevarande och humanitdra uppdrag, inklusive gemensamma
initiativ tillsasmmans med andra regioner och internationella organisationer, framfor
allt vad gdler global standardisering.

Kommissionen anser att dessa omraden befinner sig i utveckling och att man bor
reflektera mer kring att bredda sékerhetsforskning och utvecklingsprogram inom
omraden som civilskydd, konfliktférebyggande och aterhamtning efter kriser.

— Civilskydd: Civilskydd och sikerhetsforskning for att forstarka detta torde fa en
allt storre betydelse, inte minst i och med klimatférandringen, vilket den hoga
representanten och Europeiska kommissionen framhaler i ett dokument till
Europeiska radet dar klimatforandringen beskrivs som "nagot som mangdubblar
hoten”®. De uppmanar till dkade EU-forskningskapaciteter kring kopplingen
mellan sakerhet och klimatforandring. Kommissionen betonar i sitt meddelande
om forstarkning av EU:s insatskapacitet vid katastrofer aven behovet av att
forbattra katastrofforebyggande, krishantering, civilskyddets reaktionsformaga
och det vardefulla stéd som forskningen kan erbjuda.

- Konfliktférebyggande och &erhamtning efter kriser: Gemenskapen har redan
inréttat finansiering via stabilitetsinstrumentet’®, som syftar till att skapa eller
dterskapa de villkor som behovs for att gemenskapens utvecklingspolitik ska
kunna verkstdllas i krissituationer, men aven till att gora det magjligt for
gemenskapen att hantera specifika globala och dverregionala hot samt att utveckla
sin krisberedskap. Forskningsresurser for att ge stod & dessa aktiviteter saknas
emellertid pa gemenskapsniva.

b) Bortom forskning och utveckling

° Se 7249/08, 3.3.2008. Se &en kommissionens meddelande om forstérkning av EU:s insatskapacitet vid
katastrofer (KOM(2008) 130 slutlig).

10 Forordning (EG) nr 1717/2006 (EUT L 327, 24.11.2006, s. 1).
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1)  Samarbete med slutanvandare

Esrif rekommenderar ett nédra samarbete 6ver hela Europa mellan berérda aktorer
bland leverantérer, inkdpare och slutanvandare som bor omfatta planering, utforande
och revision av sikerhetsforskningspolitiken, och pekade aven pa staters och
slutanvandares gemensamma behov att genomfdra organisatorisk anpassning bade
for att ge form &t och svara painnovationer inom sakerhetsomradet.

Kommissionen haller med om att det ofta finns ett behov att 6ka de anstrangningar
som sakerhetsbranschens slutanvandare, sava offentliga som privata, gor for att
stérka sin kunskapsbas inom sakerhetsteknik och mojligheter till framtidsanalys, for
att de ska nd en position dar de kan fa framtida |6sningar skraddarsydda efter sina
verkliga behov, exempelvis genom demonstrationsmodeller.

i)  Framtida program for att spridainnovativa lGsningar

Kommissionen har redan pdpekat fordelarna med att investera i sdkerhetens
operativa aspekter, framfor alt inom ett antal omrdden dar nationella och
internationella myndigheter anvander teknikldsningar'. Esrif anser att frangang pa
den globaa marknaden i hog grad beror p& EU:s strategier kring
marknadsupphandling, och rekommenderar att férkommersiell upphandling av
innovativalésningar i framtiden utnyttjastill fullo.

Esrif stoder dven utvecklingen av en modell baserad pa en strategisk och samordnad
installning till europeiskt samarbete och framhaller de transeuropeiska naten som en
mojlig modell for samordningen av sékerhetssystem Over hela EU. Liksom for de
transeuropeiska naten skulle finansieringen fungera som tillagg till de nationella
medlen for att sékra EU:s kritiska infrastruktur. Eftersom de tillgangliga resurserna
for forskning och teknikutveckling maste tillvaratas for att helt uppfylla anvandarnas
forvantningar konstaterar Esrif att en sadan process kan ges stod genom en sérskild
fond for den inre sakerheten.

iii)  Utbildning

Esrif understryker betydelsen av att koppla samman forskning med utbildning, och
ser det som ett ansvar som ala involverade delar pa sakerhetsansvariga,
beslutsfattare, brottshekdmpande organ, det civila samhdllet, industrin,
forskningsorgan, den hogre utbildningen och medierna. Man forordar &ven
informationsprogram riktade till allmanheten for att 6ka medvetenheten om hot,
risker och samhéllets sarbarhet for att oka forstaelsen for sakerhetspolitiken och de
tekniska l6sningar som behtvs for att forverkliga den.

5. GENOMFORANDE AV DEN EUROPEISKA AGENDAN FOR FORSKNING OCH
INNOVATION INOM SAKERHETSOMRADET

Esrifs rekommendationer for styrning behandlar hur agendan kan hallas uppdaterad och hur
ett nérmare samarbete med alla berdrda akttrer kan skapas och rekommenderar inrattandet av

u KOM(2008) 68 slutlig, KOM(2008) 130 slutlig, KOM(2009) 262 slutlig.
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en transparent mekanism som innefattar alla berorda aktorer for att omsétta agendan pa ett
balanserat och konsekvent sétt.

Eftersom sdkerhetsforskning & anvandarorienterad och kapacitetsdriven konstaterar Esrif
behovet av goda granssnitt och méjligheter till utbyte mellan slutanvandare, forskning och
industri.

6. SLUTSATSER

Detta & kommissionens preliminara reaktion pa Esrifs slutrapport. Kommissionen anser att
Esrifs resultat & viktiga och vakomnar dess strategiska grundinriktning. Den noterar dess
rekommendationer och pdpekar att den kommande kommissionen kan komma att vilja se
narmare pa foljande:

e Den roll som Europeiska unionens byrd fér grundidggande réttigheter'®® ska spela vid
forskning om relationen mellan sékerhetspolitik, personlig integritet och dataskydd.

e Behovet att forstdrka den etiska kontrollen av projekt som granskas under sunde
ramprogrammets sikerhetsomrade och att gora resultaten av pagédende FoU inom
sakerhetsomradet sa tillgangliga som méjligt.

e Samhdlsdimensionen som en integrerad del av det forvantade resultatet for alla
forslagsanmodanden inom sjunde ramprogrammets sakerhetsomrade.

o MJgjligheten att forain de mest innovativa sékerhetssektorernai pionjarmarknadsinitiativet.

e Framjandet av forkommersiell upphandling inom sakerhetsomradet.

e Siit aft paskynda certifiering, validering och, déar sa & oOnskvart, standardisering inom
sakerhetsomradet, samt mdjligheten att infora en EU-markning for sikerhet och

tillampligheten hos en sadan méarkning.

e De basta sétten att svara pa forutsebara nya uppdrag och prioriteter inom sakerhetsomradet,
antingen inom det aktuella sjunde ramprogrammet eller i forberedelserna infor nasta
ramprogram.

e Olika sitt att béttre forbinda europeisk forskning och utveckling inom sakerhetsomradet
med operativa aspekter av sakerhetsfragor, bade pa EU- och medlemsstatsniva.

e Inréttandet av en permanent arbetsstruktur for att genomfora Esrifs rekommendationer.

e Mojligheten att inrétta ett forum for att aktivt starka sakerhetsindustrins konkurrenskraft pa
FoU-omradet, t.ex. en hdgnivagrupp som bestar av berdrda aktorer fran den offentliga och
den privata sektorn samt fran det civila samhéllet.

12 Rédets beslut nr 2008/203/EG (EUT L 63, 7.3.2008).
13 Forordning (EG) nr 168/2007 (EUT L 53, 22.2.2007).
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Bilaga: Executive Summary of the ESRIF Final Report

Europe stands on the threshold of a new global approach to security — and of ways to use
scientific research and innovation to reinforce and implement that new thinking

The security of Europe and its citizens is linked to internal and external events and threats, as
well as to the increasing convergence of civil and defence capabilities. Above all, it derives
from societal imperatives that demand a balancing of the state’s policy and technological
exigencies with privacy rights, European cultural values and the tenets of democracy.

ESRIF, the European Security Research and Innovation Forum, has spent the past two years
analyzing the medium and long-term challenges that Europe faces. These range from natural
disasters to organised crime to man-made incidents, whether small-scale in impact or those
with potential “mass disruption” effects.

Assisted by more than 600 experts, ESRIF and its 64 members from 31 countries have
examined the full range of such threats and tied them to the EU’s centra civil security
missions and to the capabilities required to carry them out.

This collective effort has resulted in a set of key messages that encompass the logic and
necessity of future European security and its related research. These messages point to the
essence, as ESRIF sees it, of what security research and innovation should flow from — and
what it should deliver to society.

Security research should be grounded in an industrial policy that frames a systematic
approach to capability development which, in turn, promotes interoperability among the 27
EU nations and establishes common standards. Ultimately this effort must increase societal
security in a globalised world, while fostering trust between European citizens, governments
and national and European ingtitutions. These and other ideas are among ESRIF's main
recommendations included in this executive summary.

To reach an interoperable, trust-embedded and resilient society, however, Europe needs an
R& D roadmap, and a mechanism should be set up to implement it in a balanced and rigorous
manner. ESRIF thus proposes its European Security Research and Innovation Agenda —
“ESRIA” which should go along way toward achieving that goal.

A research and innovation agenda cannot be created and implemented in a vacuum.
The framework is defined by principles given in the Key M essages:
> Societal Security
Human beings are at the core of security processes.
> Societal Resilience

Certain risks cannot be catered for, nor avoided. Societies must prepare to face
shocks and must have the ability to recover.

> Trust
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Assuring security implies nurturing trust among people, institutions and
technologies.

Awar eness raising through education and training

Security is a common responsibility of all stakeholders, the citizen is at the fore
front.

Innovation
Europe can only rely on its own scientific, technological and industrial competences.
Industrial policy

A competitive European security industry is a prerequisite for future security. The
EU must address the fragmentation of its security markets.

I nter oper ability

A seamless approach to security is essential for Europe; Interoperability is essential
to allow security forces to work together.

A systematic approach to capability development

The increasing complexity of security, demands increasing sophistication of our
Response.

Security by design

Security features must become integral part of any given system: Europe’'s society
needs a systemic approach to security.

ESRIF has defined a European Security Research and Innovation Agenda (ESRIA) that
identifies and roadmaps key capabilities and research needs in line with the main work results.

The ESRIA has been organized into five content clusters and differentiates research topics
according to short-, medium- or long-term needs:

>

The first cluster centres on the classic event cycle of prevention, protection,
preparing, responding and recovering. It focuses on the securing of people, civil
preparedness and crisis management.

The second cluster deals with the countering of different means of attack, as away of
dealing with specific, known and projected future risks. It examines ways to detect
and identify conventional as well as non-conventional attacks, unintended impacts of
other actions, and naturally occurring incidents, to mitigate their effects, and it
analyzes potential dangers inherent to coming technologies.

The third cluster aims at securing critical assets, such as energy, transport and other
crucial infrastructures. It examines security economics and outlines the necessity to
analyze and cope with limited access to critical natural resources as well as securing
the existence of key manufacturing capabilities and capacities in Europe.
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The fourth cluster is about securing identity, access and movement of people and
goods. It mainly centres on border security and secure identity management.

Lastly, the fifth cluster lists additional enabling capabilities of special interest, due to
cross-cutting characteristics or prior political strategic decisions. The crucial role of
Information and Communication Technologies (ICT) is examined, as are security
implications of European space programmes.

ESRIF strongly recommends that the EU and its Member States launch new measures to
enhance the security of its citizens. These should also aim to create amenable conditions for
European excellence in research and innovation, and thus advance Europe's security. The
below sets out policy and operational recommendations for achieving stronger security
research and innovation results:

CoMMON EUROPEAN CAPABILITIES

The EU must draw on its collective strengths and knowledge by developing common
capability via enhanced transnational co-operation.

1.

This calls for close consultation across Europe among supply, demand and end-user
stakeholders across the planning, execution and review cycles of security research
policy. The demand side in particular — governments and end-users — needs
organisational re-alignment to both shape and respond to security innovation.

Resources and incentives are essential to developing common capability. ESRIF
recommends, notably with a view to the implementation of ESRIA, that the EU
maintains the current rate of growth of its security research programmes — with the
aim of reaching an annual budget of one billion euros as proposed in 2004 by the
Group of Personalities. National programmes should reflect this degree of ambition.
Regarding the necessary research and industrial synergies, technical compatibility
and interoperability of new security solutions, a significant effort is required to
ensure the coherence of national and EU efforts through enhanced coordination.

Research programmes should be complemented by additional implementation
programmes. Success on the global market strongly depends on EU market
procurement references. Pre-commercial procurement of innovative solutions should
be exploited as a mechanism to bring research results closer to the market.

NEw PoLICY INITIATIVES

The above should be supported by stronger articulation of demand, and delivery of the most
appropriate solutions by the supply side.

4.

New initiatives and programmes should include:

— creation of knowledge centres such as CBRN expert groups to guide research
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— preparations to meet foreseeable needs for pan-European network-enabled
capabilities and complex systems in early warning and response readiness that
deal with natural and man made incidents

— expanded critical infrastructure protection programmes

— evaluating the applicability and efficacy of the numerous initiatives available to
the EU and its Members States such as. a Lead Market initiative, Trans European
Networks for Security, the creation of an Internal Security Fund or a "European
Security Label".

— the early engagement of all stakeholders and transparency of the regulatory
environment, including standards to stimulate private sector investments in
security research. If upcoming regulations are understood early on, a return on
security investments can be foreseen and investments can thus be expected to take
place.

INTEGRATED APPROACH TO SECURITY

Effective civil security must embrace interoperability, standardisation, -certification,
validation, communication with the public, education & training, exchange of best practices,
consultations on privacy issues and other factors that cut across public and private spheres and
provide synergies between civil security and defence research fields.

5. A holistic approach must include:

— efforts to ensure that the social, cultural, legal and political aspects of security
research and development are taken into account. Research programmes should
reflect relevant ESRIF key messages, and thus promote overall "societa
coherence’.

— the promotion of a security by design approach in any newly developed complex
system or product, ensuring that security is addressed at the point of conception,
as it has been the case for safety by design.

— programmes to raise societa awareness of security threats, risks and
vulnerabilities — and the security and safety impact of emerging critical
technologies

THE GLOBAL DIMENSION

The EU’s civil security is a collective responsibility touching government, societal
organisations, industry and individual citizens. It cannot stand in isolation from the world.

6. The globally inter-related nature of security callsfor:

— astrong and independent technological and scientific base for the EU to safeguard
the interests of its citizens and ensure that its industry is able to provide products
and services in a competitive manner.
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— giving high priority to security’s external dimension and closer home
affairs/defence consultation. Research and innovation programmes should support
peacekeeping, humanitarian and crisis management tasks, including joint
initiatives with other regions and international organisations, notably as regard the
development of global standards.

SECURITY RESEARCH: THE FUTURE

The proposed European Security Research and Innovation Agenda— ESRIA — should be seen
as aliving document.

7. For ESRIA to evolve with Europe’' sinternal and external threat environments:

— A transparent mechanism involving all stakeholders should be set up to implement
ESRIA in abalanced and rigorous manner.

— ESRIA should be revisited and evaluated on a regular basis with special attention
to evaluating any measures flowing from ESRIF key messages.
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