FORKLARING OM SEKRETESS-SKYDD AV PERSONUPPGIFTER

Saker hetskontroller som foretas av enhet HR.DS.2

1. BEHORIGHETSOMRADE FOR ENHET DS.2

Enhet DS.2 ar kontaktpunkt for de 27 medlemsstaternas och kandidatlandernas
sakerhetstjanster och nationella sékerhetsmyndigheter. Enheten stér i kontakt med
alla dessa, och har ansvar for att samlain, utvardera och sprida al information som
gdller hot mot ingtitutionens sakerhet. Pa grundval av dessa uppgifter utarbetar
enheten bedoémningar av hotbilden och analyserar situationen. Enheten har ocksa
ansvar for att genomfora enkéter om sdkerhet som géller spioneri, terrorism och
lackor av hemlig eller kandig information. Enheten har ansvar for att ge
sakerhetsgodkannanden for den personal som har behov av att fa tillgang till
sekretessbel agda uppgifter.

Enheten har ansvar for administrativa enkéter om sdkerhet som &r kopplade till
skydd av personalen, anlaggningar och uppgifter inom institutionen, samt for
sékerhetskontroller.

2. SAKERHETSKONTROLLER

Pa begédran av vissa generaldirektorat som vill kontrollera personer innan de far
anstalining som kontraktsanstéllda gor DS.2 sékerhetskontroller av dessa personer.
Det gdller sarskilt personer fran tredjeland, dar man vill kontrollera att de berdrda
personerna inte redan ar kanda som ¢ tillforlitliga hos medlemsstatens nationella
forvaltningar och att deras anstélining hos en institution inte skulle kunna utgéra ett
hot.

De sakerhetskontroller och det sétt dessa utfors pa kan utgora ett undantag i
enlighet med artikel 201 forordning nr 45/2001.
3. ANSVARIG FOR BEHANDLING AV UPPGIFTER

Enhetschefen for HR.DS.2 & ansvarig for behandling av uppgifterna.

4. RATTSLIG GRUND

Sakerhetskontrollerna & kopplade till de skyldigheter som hdr samman med
kommissionens beslut 2001/844/EG av den 29 november 2001 och kommissionens
beslut C(94) 2129 av den 8 september 1994 (den s.k. stadgan for sakerhetsbyran). '

5. ADRESSATER

De enda som fér radfréga dessa databaser & utsedda tjansteman, medlemmar i
sektorn som har erforderligt sakerhetsgodkannande och behov av att kunna radfraga
databaserna, enhetschefen och sékerhetsdirektoren samt varje annan instans som
har godkants for syftet genom ett tillampligt forfarande.
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| samband med en sakerhetskontroll far det generaldirektorat som begérde den, en
rekommendation om eventuell uppféljning, men ingen annan information.

HUR LANGE SKA UPPGIFTERNA LAGRAS?

Vid en sikerhetskontroll ska uppgifterna lagrasi 10 ar. Nér tidsfristen har |6pt ut
inleds ett forfarande for att ta bort dessa uppgifter.

UPPGIFTERNAS URSPRUNG

Uppgifter om vilka databaser som har anvants ska omfattas av sakerhetsatgérder.
Obs! Denna forklaring har anpassats med beaktande av rekommendationerna i
yttrandet fran Europeiska datatillsynsmannen av den 26 januari 20009.

RATT TILL TILLGANG OCH RATTELSE

| fraga om sakerhetskontroller kommer uppgifter att samlasin om personen fran och
med da tjansten utlyses av det berérda generaldirektoratet.

| fall da inget undantag fran rétten till information galler, kan berérda personer
utdva sin rétt till tillgdng och réttelse genom att vanda sig till den ansvarige for
behandling av uppgifter.

Om ett undantag fran ratten till information, till tillgang eller réttelse gdler, kan
varje berdrd person som vill kontrollera hur uppgifterna om honom eller henne har
behandlats, vanda sig till Europeiska datatillsynsmannen fér att kontrollera att
uppgifterna har behandlats i enlighet med gallande lagstiftning.

Bertrda personer har rétt att vid vilken tidpunkt som helst vanda sig till Europeiska
datatillsynsmannen (edps@edps.europa.eu)

' Detaljer om den réttsliga grunden:
Sakerhetskontroller:
Sakerhetskontrollerna gors i enlighet med beslut 2001/844/EG,

Punkt 4.4 b: [Sakerhetsdtgarderna skall] vara utformade si att personer
upptacks vars stallning kan aventyra sdkerheten hos de sekretessbelagda
uppgifterna och viktiga anléggningar dar sekretessbelagda uppgifter forvaras,
och kunna utesténga eller avldgsna dessa personer,

Punkt 6.3 Sakerhetsanvisningar for personalen

All personal, vars tjanst innebar att de kan fa tillgang till sekretessbelagda
uppgifter skall nar de borjar sin tjanst och med regelbundna intervaller fa en
grundlig genomgang av kraven pa sakerhet och hur denna sakerhet erhdlls.
Sadan personal skall skriftligen intyga att de tillfullo har last och forstatt
dessa sdkerhetsbestammel ser.



Punkt 6.5. Personalens sakerhetsstatus

Forfaranden skall faststéllas for att sékerstélla att det, nér negativa uppgifter
kommer fram om en person, faststélls huruvida denna person sysslar med
sekretesshelagt arbete eler har tillgang till skyddade kommunikations- eller
informationssystem, och att det berorda sakerhetskontoret pa kommissionen
informeras. Om det faststalls att personen utgdr en sdkerhetsrisk skall
han/hon avsténgas eller avldgsnas fran sadana uppdrag déar han/hon skulle
kunna aventyra sékerheten.

Beslut C (94) 2129 av den 8 september 1994:

Artikel 3 — Allméanna uppgifter:

Sakerhetskontoret ska ansvara for skydd av personer, egendom och
verksamhet vid kommissionen.

Héarigenom foljer att kontorets uppgifter ska vara

a) att samla in uppgifter for att bedoma eventuella hot eler risker mot
kommissionens avdelningar och
b) understka forslag samt genomfdra sakerhetsdtgarder som syftar till att
bekampa sadana hot och risker.



