Tal vid konferensen Internetdagarnai Stockholm den 26 oktober

CHECK AGAINST DELIVERY / DET TALADE ORDET GALLER

Hur skyddar vi Europa mot det 6kande cyber hotet?

Mina damer och herrar,

Googles VD Erik Schmidt pastas ha sagt att Internet ar den forsta sak

manskligheten har byggt som vi sidlvainte forstar.

Det & naturligtvis svart for en politiker att erkénna det — vi vill ju
garna framsta som att vi har svar pa allt — men Erik Schmidt satter

fingret pa en 6dmijukhet vi maste hainfor Internetfragor.

Som EU-kommissiondr arbetar jag mot den organiserade och
gransbverskridande brottsligheten, som trafficking, drogsmuggling
och illegal vapenhandel. Det innebér ocksa att jag fatt mojligheten att

ta mig an Internetbrottslighet inom EU.



| detta arbete tar jag med mig den 6dmjukhet Schmidt paminner oss
om. Internet har forandrat och fortsétter att forandra var varld. Jag &r
inte séker att dagens kompasser leder oss rétt i en ny digital
verklighet. Det hander oerhort mycket pa detta omrade, och det &r till
viss del en fard ut i det okanda. Internet kommer att fortsétta att 6ppna
upp fantastiska mojligheter, men ocksa stélla krav pa att vi politiker
hanger med i utvecklingen. Just darfor vill jag tacka .SE for att ha

blivit inbjuden hit idag.

Att arbeta mot cyberbrott innebar att man bara ser de daliga sidorna av
Internet. Men det & nog s viktigt att vi ocksa tar oss an Internets
skuggsida. Vi ser just nu en lavinartad trend déar allt fler brott sker med
hjdlp av Internet. Det handlar om dlt fran att jda
kontokortsuppgifter till en helt ny form av brott dar nétet anvands for

storskaliga attacker.



Och det &r inte lite skada man kan gora. De senaste manaderna har vél
vi ala forsokt fdlja viruset Stuxnet. Ett virus som inte ens Microsoft
trodde var mgjligt innan det upptécktes. Jag har till och med hort

experter saga att det kanns som nagot hamtat ur en Hollywood-film.

Vi behover inte ga langre tillbaka i tiden &n till mars 2009 och den
attack som involverade 103 lander — inklusive flera fran EU — for att
hitta andra orovéackande exempel. Eller for den delen attackerna mot

Estland och Litauen 2007 respektive 2008.

Alla dessa attacker maste tas pa hogsta alvar. Oavsett om det &r ett
land, ett karnkraftverk, den svenska borsen eller ett kandigt
patientregister pa Karolinska sjukhuset som & malet sa skulle det fa

stora konsekvenser for vara medborgare.

Om man tar in alt detta blir det svart att inte sitta cyberfragorna hogt

pa dagordningen.



Den gamla bilden om att det & en femtondring som sitter i kéllaren
hos mamma och pappa och hackar sig in i Pentagons system stammer
helt enkelt inte sarskilt bra. Cyberbrott blir istéllet en alt viktigare

verksamhet f6r den organiserade brottsligheten.

Ocksa for terroristorganisationer erbjuder Internet oanade mojligheter.
Det handlar om alt fran att formedla budskap och att uppvigla

manniskor till att genomfoéra terroristattacker via nétet.

Det ar faktiskt sa illa att vi ligger steget efter den organiserade
brottsligheten och andra negativa krafter. Tyvarr verkar brott som sker
over Internet ofta vara svarare att komma at an andra brott. Men varfor

ar det s3? Det finns flera skal, men |a mig namnatre.

For det forsta maste vi erkéanna for oss gava att verktygen for
brottsbekdmpande arbete maste véassas for att kunna méta de nya
cyberbrotten. Alldeles fér sma resurser laggs idag inom de flesta EU-

|ander pa detta. Det gladde mig darfor att statsminister Reinfeldt i sin



regeringsforklaring markerade att kampen mot Internetbrott ska

prioriterasi Sverige.

FOr det andra s ser vi en tendens att de foretag — men &éven statliga
institutioner — som rakar ut for cyberattacker séllan anméler detta till
polisen. Har en kund forlorat pengar i ett kontokortbedrageri ar det

oftaléttare att erséatta honom eller henne.

Men da varnas inte andra aktorer och polisen kan inte nysta upp dessa
brott. Darigenom underldttar foretagen indirekt for den organiserade
brottsligheten som far fortsétta att utveckla sin  verksamhet.
Internetbrott & nu en av den organiserade brottslighetens framsta

Inkomstkallor.

Hér ligger ocksa en forstaelig problematik i att om vi &r arliga med de
hot Internet star infor sa blir folk oroliga och vagar kanske inte riktigt
lita pa den digitala varlden. Men genom att stoppa huvudet i sanden

|6ser vi inga problem. Problemen maste upp till ytan for att kunna



bekdmpas. Utan att bra samarbete mellan foéretagen och

myndigheterna kommer cyberbrottslingarna att vinna.

Det for mig till det tredje skdlet, som ar statistik. Det bekymrar mig att
vi far alldeles for dalig statistik om antalet cyberattacker. Detta gor att
vi far svart att se storre monster. Darfor ar det viktigt att diskutera hur
vi mojliggor for manniskor att anméla brott och incidenter pa Internet

paett enklare sétt an idag.

Mina damer och herrar,

Jag fér ibland fragan om EU verkligen ska hdlla pa med den ena eller
den andra fragan, och om vi inte ska lata EU-landerna sjdlva hantera
de problem vi stér infor. Men jag tror att fa manniskor kan forneka att
mot nagot s gransbverskridande som cyberbrott maste vi jobba

tillsammans.



En person kan sitta vid en dator Nederlanderna, anvanda infekterade
datorer — eller zombies som jag forstar att detta kallas i IT-kretsar — i

nastan hela Europa for att genomfdra en attack mot en brittisk bank.

Da & en rimlig fraga vad EU gor for att komma tillrétta med dessa

problem?

Allra viktigast ar att vi gor samarbete mellan brottsbekdmpande
myndigheter mgjligt. For detta behovs gemensam lagstiftning. Darfor
presenterade jag for nagra veckor sedan ett lagforslag som handlar om

att bekampa storskaliga | T-attacker. Forslaget innehaller framfor allt:

e Att det blir forbjudet att tillverka, inneha eller silja sa kallade
botnets.

o Att straffskalornafor sadana hér brott skarps. Detta & inte enbart
for att ge en signal om brottens alvarliga karaktér. Det handlar
lika mycket om att hogre straffskalor ger myndigheter storre

resurser att hantera dessa brott.



e Att polismyndigheterna blir snabbare med att hjélpa andra EU-

lander i brottsbekampning.

Dessutom ska EU:s polismyndighet EUROPOL utveckla sin férmaga
att hantera cyberbrott. FOr nérvarande finns flera brottsutredningar
som koordineras dérifran. Jag tycker att detta & ett utméarkt exempel

pa europeiskt samarbete.

Men jag skulle gérna ga langre och se att man pa EUROPOL skapar
ett cyberbrottcenter. Centret bor ha bade en operativ och en analytisk
formaga. Ett sadant center skulle kunna bli en viktig komponent i
Europas arbete mot cyberbrottsligheten. Det skulle arbeta néra savél
internationella partners som EU:s myndighet for informationssakerhet,

ENISA.

Nu fungerar ENISA for al del annu inte helt tillfredsstédllande. Men
for négra veckor sedan lade vi i kommissionen ett férslag om att

starka ENISA — bade for att ge mer resurser och 6ka befogenheterna.



Tidigare fanns det till exempel inget samarbete mellan ENISA och
EUROPOL. Detta &ndrar vi nu. Ett stérkt ENISA &r viktigt for att 6ka

informationssakerheten i Europa.

Men dven om vi kan gora en del fran EU:s sida ligger huvudansvaret
hos varje enskild regering. Nationella polis- och aklagarmyndigheter
maste utveckla sina kunskaper och formadga att snabbt kunna

genomfdra brottsutredningar.

Men det finns en ytterligare viktig aktor som vi inte far glomma:
foretagen. Nationella regeringar och EU kan inte géra allt gdlva. Min
slutsats &r att vi behdver arbeta mer med branschfGretagen for att hitta

langsiktiga losningar. Varfor ar da det sa viktigt?

Foretagen har stor kunskap om hur man forsvarar sina system och
vilken sdkerhet kunderna behdver. Som jag nédmnde tidigare har aven

god insikt i de hot och attacker som genomforts.



Jag skulle aven vilja uppmuntra foretagen att fortsédtta arbeta for
sdkerhetdOsningar. Precis som vi inforde bilbélte for att Oka
sakerheten i bilen skulle vi kanske kunna fa foretagen att utveckla

virtuella bilbalten for alla som har en dator.

For |&t oss inte glomma att &ven om manga av er vet hur man skyddar
sin dator, s maste dven vara mor- och farféraldrar kénna sig lika
trygga med att betala en rakning 6ver Internet som med att ga till

banken.

Idag &r det oftast den enskilde medborgaren som far betala priset nér
systemet inte fungerar. Det kan handla om allt fran en infekterad dator
som blir langsam eller maste bytas ut till att vi standigt behdver kopa

nya sékerhetsuppdateringar.



Mina damer och herrar,

Om nagra veckor kommer jag att presentera en inre sakerhetsstrategi
for EU. Dar har cyberbrott en galvklar plats. Jag ser det som min
uppgift som EU-kommissionar att sétta in cyberbrottsligheten i et

storre sammanhang s att det blir tydligt vilka skador den kan ledatill.

Denna sékerhetsstrategi innehdller konkreta forslag pa vad som maste
ske de kommande fyra aren. Och héar har jag valt att lyfta fram
cyberbrott och cybersdkerhet som en av de fem riktigt stora

utmaningarna.

Detta a mitt forsok att skapa den politiska dynamik och
uppmarksamhet cyberbrott och cybersdkerhet fortjanar. Jag var inne
padet i mininledning: Cyberbrott maste bli en lika naturlig del av vart
arbete mot organiserad brottslighet som trafficking, drogsmuggling

eller illegal vapenhandel.



Jag har nu &gnat en stor del att tala om hoten och vad vi gor for att
komma a dem. Cyberbrott & verkligen gransoverskridande, och det
ar viktigt att vi jobbar gemensamt inom EU for att méta dem. Det &
sadan organiserad och alvarlig brottslighet vi maste samla véara

insatser fOr att bekampa.

Men att arbeta mot den organiserade brottsligheten innebar ocksa
svara avvéagningar. Polis och aklagares arbete mot kriminella nétverk
handlar till stor del om tillgang till information. N&r jag traffar
polismyndigheter runt om i Europa &r de till exempel tydliga med att
datalagringsdirektivet, som reglerar réttsbekampande myndigheters
tillgang till trafikuppgifter, & ett mycket anvandbart verktyg.
Europaparlamentet tycker att direktivet & sa anvandbart att vi borde

setill att det ocksa omfattar sbkmotorer pa Internet.

Jag tror absolut att polisen skulle ha nytta av att fatillgang till Google-
sokningar, som Europaparlamentet vill. Men vi maste ocksa fraga oss

vad som &r rimligt och proportionerligt. Och vi maste vara 6dmjuka



for att vi kanske inte rakt av kan Overfdra mer traditionella verktyg for

att bekampa brott till den digitala verkligheten.

Jag hor ofta manniskor séga att "den som har rent mjol i pasen har
inget att dolja'. Den som inte & brottsling behtver inte oroa sig. Men
det & inte s enkelt. All information som kan brukas kan ocksa
missbrukas, och att ge polis tillgang till manniskors sokningar pa

Google pa detta sétt ar inte proportionerligt.

Jag har sedan tidigare varit riktat kritik mot datalagringsdirektivet och
mot bland annat hur lange denna data kan lagras. Men jag & ocksa vél
medveten om att det ratt utformat & ett anvandbart och efterfragat
verktyg i arbetet mot den organiserade brottsligheten. Jag genomfor
darfor just nu en bredare dversyn av direktivet for att forsbka hitta

fram till en rimlig och proportionerlig avvagning.

En annan fraga dar en del kritiserat mig for att jag gétt for langt i
kampen mot brottsligheten a&r mitt forslag for att stéarka EU:s arbete

mot sexuellt utnyttjande av barn. Det &r ett brett forslag dar jag bland



annat vill kriminalisera grooming, komma & barnsexturism och ge de

barn som utnyttjats tillgang till advokat utan kostnad.

Men mest uppméarksammat blev att jag ville att hela EU skulle gora
som Sverige och ett antal andra lander och blockera tillgang till
Internetsidor med barnpornografiskt innehall. Jag har fétt kritik for att

detta ar censur.

Att blockera sidor med barnporr ar ingen mirakelkur. Det bé&sta & om
vi kan ta bort dem helt fran Internet. Men i de fall dettainte & mojligt
ar det just nér det kommer till barnporr en befogad atgard att blockera

dessa sidor.

Att utnyttja barn handlar inte om yttrandefrihet. Jag har &gnat en stor
del av mitt politiska liv a att kdmpa for yttrandefrihet pa Kuba. Jag
har personliga vanner som féangdats for att de uttryckt en asikt. Att
tala om censur for att man stoppar manniskor fran att titta pa barnporr

ar att taifran ordet dess rétta och viktiga betydel se.



Efter denna nagot dystra beskrivning 6ver cyberhotet vill jag avduta i
en mer positiv anda. Skalet till min dvertygelse om att vi maste jobba
mer med cyberhotet & just for att kunna utveckla det digitala

samhéllet.

Vi vill att EU skata sig upp ur den pagaende ekonomiska krisen och
bli vérldsledande i hur den nya tekniken kan anvéandas for tillvaxt och

valstand. Det & en malsattning som forpliktigar.

EU-kommissionen antog tidigare i varas en digital agenda, som ska
ange riktningen for det héar arbetet. Grundpelare &r att skapa en digital
inre marknad, framja bredbandsinvesteringar och, som vi redan pratat
om, ett s8krare Internet. Detta gor vi for att dra nytta av Internets fulla

potential.

L& mig sluta dér jag borjade. Jag citerade Erik Schmidt, som menar

att Internet & den forsta sak manskligheten har byggt som vi inte



gdva forstar. Men det var faktiskt bara halva citatet. Han fortsatte:

"Det ar det storsta experimentet i anarki vi gjort".

Det & majligt att han har rétt. Sant &r att Internet ar ett frihetsprojekt.

Men aven frihet forutsatter vissa regler. En liberal grundprincip ar att
den enas frihet dutar dar néstas borjar. Eller i enklare ordalag: du far

garnagoravad du vill salénge det inte skadar nagon annan.

Det jag vill uppnd &r ett Internet som & sakert. Ett Internet som ska
kunna anvéndas tryggt av ala Det innebdr att vi maste ta ett
gemensamt ansvar for ndtet och inte lda den organiserade

brottsligheten fa fritt spelrum.

Bara om vi har sikra system vagar vi digitalisera alt mer av

myndigheters och fGretags arbete.

Bara om vi litar pa att vara kontokortsnummer inte kapas vagar vi

betala 6ver Internet.



Och baraom vi &r trygga med att vara barn inte kommer i kontakt med
pedofiler pa Internetforum kan vi sldppa dem fria med egen dator och

webbkamera.

Detta vill jag arbeta for. Men vi maste jobba tillsammans och i dialog

for detta. Endast sd kan vi fa ett sakert I nternet.

Tack.



